[bookmark: _GoBack]edusrc挖掘技巧
对于新人刚开设挖edusrc的时候需要花大量的时间来找系统和信息收集，当你遇见的系统又waf的时候可以适当的放弃别再这上面花时间了，列入sql注入，一个单引号尝试报错和闭合（最多就是把简单的绕过尝试一下）如果不行，那就果断放弃，xss的话在edu的模块是不需要花大量时间，但是为了后面的企业src可以更好的理解xss可以尝试挖掘一些（在控制台弹窗测试，因为未授权，出了问题别找我）这就是对于top10漏洞的技巧。
主要还是说一些系统的收集方法：
1. 利用fofa 语句：“系统” && org=“China Education and Research Network Center”
[image: 2VC$0}9N]GZYG)XMPY@PATX]
我们可以看见红色框内是有很多图标，这些有可能就是系统的指纹，fofa直接给你归纳好的，接着点进去查看即可：
[image: KS6QG$Q652OM$~[ZEIIDSAI]
现在我们只需要一个一个图标打开然后用傻瓜式渗透顺序打一通：
[image: 5H3LVT~MN5~5CQHAD0OBDO4]
例如上图所示，我们可以看见独立的xx条ip那么就是说这个系统有xx个用户在使用，点击查看：
[image: RTAQN$B64{T0UN@K$D4JC`5]
标准的某某系统后台，而且暴露出用户手册。
第一个就是弱口令操作：admin /admin  admin/123456   admin/admin888 这样的，最好的方法就是自己积累一个常用字典，当然还可以去全网寻找这一套模板的管理员手册，在后面就是github去寻找一下，最后都没有办法的话,那就放弃
第二个自然就是top10：万能密码（sql）、xss漏洞的挖掘
第三个：逻辑漏洞分析
首先还是先使用f12查看页面源码，说不定管理员密码写在页面中的！
然后可以注意到功能点是密码重置点
[image: (`%H%[~HR96MSBYSQV{R2P3]
那么我们可以简单的两个操作，首先就是获取登录数据包进行修改返回包看看是否可以成功登录，如果登录成功就是逻辑一个，不能登录成功那就绕开进行下一步测试，第二个操作就是我们分析js，查找重置密码的接口，看看接口是否存在未授权
这个功能点没有的的话，那就换下一个功能点：
[image: H(ENQ[T7~[A98V94MLV{XWW]
显而易见的是查询功能，那么第一反应是sql注入，如果有waf,可以轻微尝试绕过，因为edu中的系统相对于企业中就脆弱多了，当然sql注入理解的越深入，那么你挖sql注入的概率越大，任然常规操作，可以看看逻辑漏洞是否可以直接爆出密码这些。
当所有功能点和方法都尝试完后，你都没有收获，那么你可以进行下一个操作，信息收集来获取管理密码进入后台（这个后面讲，前面也有讲过）
案例：
使用语法，这里需要自己灵活收关键字，只要组织对应是edu，那么站点都是可以收纳的，我们可以看出来是41个独立ip，那就是有41个学校在使用
[image: UPNK`9{YVU@K@52A$LKAXIS]
下一步任意点进去可以看见是一个系统后台：
[image: ~GH6INPZW0P[M}520RR34]5]
常规的都操作了，这里就是这么简单，修改返回包：

[image: KQ}7{`5YVY]G6]~553B`R$Q]
这也是我第一个在edu的通杀，当然今天在写这个文章的时候二开了他，有想法的师傅的自己测试
免责声明：
请勿使用该星球分享的技术进行违法乱纪的事情，由于传播、利用本星球所提供的信息而造成的任何直接或者间接的后果及损失，均由使用者本人负责，本星球及作者不为此承担任何责任，一旦造成后果请自行承担！
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