edusrc挖掘技巧总结
一：
对于新人刚开设挖edusrc的时候需要花大量的时间来找系统和信息收集，当你遇见的系统又waf的时候可以适当的放弃别再这上面花时间了，列入sql注入，一个单引号尝试报错和闭合（最多就是把简单的绕过尝试一下）如果不行，那就果断放弃，xss的话在edu的模块是不需要花大量时间，但是为了后面的企业src可以更好的理解xss可以尝试挖掘一些（在控制台弹窗测试，因为未授权，出了问题别找我）这就是对于top10漏洞的技巧。
主要还是说一些系统的收集方法：
1. [bookmark: _GoBack]利用fofa 语句：“系统” && org=”China Education and Research Network Center”
[image: 2VC$0}9N]GZYG)XMPY@PATX]
我们可以看见红色框内是有很多图标，这些有可能就是系统的指纹，fofa直接给你归纳好的，接着点进去查看即可：
[image: KS6QG$Q652OM$~[ZEIIDSAI]
现在我们只需要一个一个图标打开然后用傻瓜式渗透顺序打一通：
[image: 5H3LVT~MN5~5CQHAD0OBDO4]
例如上图所示，我们可以看见独立的xx条ip那么就是说这个系统有xx个用户在使用，点击查看：
[image: RTAQN$B64{T0UN@K$D4JC`5]
标准的某某系统后台，而且暴露出用户手册。
第一个就是弱口令操作：admin /admin  admin/123456   admin/admin888 这样的，最好的方法就是自己积累一个常用字典，当然还可以去全网寻找这一套模板的管理员手册，在后面就是github去寻找一下，最后都没有办法的话,那就放弃
第二个自然就是top10：万能密码（sql）、xss漏洞的挖掘
第三个：逻辑漏洞分析
首先还是先使用f12查看页面源码，说不定管理员密码写在页面中的！
然后可以注意到功能点是密码重置点
[image: (`%H%[~HR96MSBYSQV{R2P3]
那么我们可以简单的两个操作，首先就是获取登录数据包进行修改返回包看看是否可以成功登录，如果登录成功就是逻辑一个，不能登录成功那就绕开进行下一步测试，第二个操作就是我们分析js，查找重置密码的接口，看看接口是否存在未授权
这个功能点没有的的话，那就换下一个功能点：
[image: H(ENQ[T7~[A98V94MLV{XWW]
显而易见的是查询功能，那么第一反应是sql注入，如果有waf,可以轻微尝试绕过，因为edu中的系统相对于企业中就脆弱多了，当然sql注入理解的越深入，那么你挖sql注入的概率越大，任然常规操作，可以看看逻辑漏洞是否可以直接爆出密码这些。
当所有功能点和方法都尝试完后，你都没有收获，那么你可以进行下一个操作，信息收集来获取管理密码进入后台（这个后面讲，前面也有讲过）
案例：
使用语法，这里需要自己灵活收关键字，只要组织对应是edu，那么站点都是可以收纳的，我们可以看出来是41个独立ip，那就是有41个学校在使用
[image: UPNK`9{YVU@K@52A$LKAXIS]
下一步任意点进去可以看见是一个系统后台：
[image: ~GH6INPZW0P[M}520RR34]5]
常规的都操作了，这里就是这么简单，修改返回包：

[image: KQ}7{`5YVY]G6]~553B`R$Q]
这也是我第一个在edu的通杀，当然今天在写这个文章的时候二开了他，有想法的师傅的自己测试
二：
此方法可以加上第一个方法综合使用：
随着edu平台的跟新，我发现他多了一个开发商排行，这样等于是给我们列出来了edu用户的系统公司，就可以节省我们的时间再去查找开发商来找对应的系统
[image: JI9GN@A]8(URBXKMUK7WIXJ]
那么我们知道这些开发商后，我们只需要把这些开发商是产品进行收集，然后某安全搜索引擎进行产品查找不就可以达到系统通杀的效果呢？
我们任意看几个：
[image: `C8P21$[0MLB6QD1%1I{W85]
[image: $5}4Z{O%`1Z`)}VH6TSJG@5]
可以看见对于系统的弱口令通杀还是通杀挺多的，当你通过弱口令进入后台后，继续挖掘可以扩大rank值

具体操作：
1. 先对应排行榜确定厂商：

[image: KB~H0BW)4OY%6@7F`TRQM5R]
2. 然后使用某安全引擎进行系统查找
[image: DUI8HU@E$C7$}]$QQIK1(RS]
[image: Z`[6DB~@GSXADJK)[PK_5]L]
对于这些都是属于网瑞达公司的这个产品，点进去你可以发现全是教育网段的！
3. 确定系统寻找手册弱口令：
你也可以先尝试常见弱口令，比如admin/admin   admin/123456一类的，不成功就是寻找手册
关键字查找方法：xxxxx（公司名部分关键字任意组合）xxxxx（某某系统）操作手册、默认密码、管理员手册（这里自己补充能涉及密码的关键词）
[image: HW~XY%%$914[FGYU]DD4U`L]
可以看见有很多文档，需要自己花自己整理，找到有效的数据。
[image: X(QUNY8{B~XY0[ZYDXIVQM9]
可以看见很多关键信息：
[image: 93)ZC3VT{4DXU@2R5A]47UH]
在我们的眼里这些是弱口令，但是在运维眼里这些密码均为强口令了，给自己减少工作量，有多少运维会去改密码呢？

当然如果你没办法找到手册，那就自己构造密码：方法也很简单，通过企查查一类的网站对公司信息收集：
[image: JTU~M`HF[F%@Y3~2{)D(@YS]

可以得知网站命令习惯：wrd   wrdtech  webvpn 这一类信息（这里的信息你收集的越多，构造的字典爆破的机会越大，其余同理，自己扩展）
我们就可以利用wrd这些来组合密码，比如wrd@123   wrd@admn123456   wrd!@#qwe123  这样构造弱口令去爆破，这里你可以花1--2天  如果一旦突破那么就是一个通杀！相对于还是划算，没成功就等于锻炼了信息收集能力。
第三个地方：github直接找关于这个公司的仓库，收集关于密码的样式，如果能直接找到，那最好，找不到密码就看看能不能遇见一些命名格式然后通过第二个方法自己构造字典
进入后台后，剩下的操作就靠你自己了

三：
上述两种是对于通杀系统的打法：下面是通过信息收集获取重要信息进入门户的打法：
于我们在挖edusrc的时候遇见最大的问题就是如何突破一站式服务大厅的网站，要突破这一点，我们就需要拥有教师的gh 、sfz和 学生的sfz、 xh这些个人隐私信息，所以我们就需要做好信息收集：
1. 利用好谷歌语法查找敏感信息：
 site:xxx.edu.cn
  这个语句是寻找这个学校的相关域名的站点，但是在这个后面加一些敏感信息就可以指定查找了，比如：site:xxx.edu.cn  sfz      site:xxx.edu.cn  xh  这样的等条件
[image: (PF[F4%87Q00V7}@GRQ[6BU]
如上图一样，直接可以从这个pdf中获取很多信息，一般隐私信息都会以doc pdf xls 这些文件发布到网上，所以造成信息泄露（如果你不追求什么漏洞，上上rank 这一个都够你上几百rank  就谷歌收：site:.edu.cn  sfz   filetype: pdf|xls|doc 即可。
  如果以上没有找到自己想要的信息，你就可以去找所在学校相关的教育局站点，因为助学金等奖励都会通过当地教育局进行展开，这样在相关教育局站点我们也可以收集到我们需要的信息，当然你也可以加入班群，表白墙等容易泄露信息的地方。
		（如果你雨雀玩的好，你可以通过雨雀去查找重要信息）
2. 利用谷歌语法查找脆弱的系统获取信息：
  site:xxx.edu.cn  初始密码
 利用上面的语法可以查找许多相关弱口令系统，然后利用上面收集的信息，进行登录，从这些能登录进去的系统，我们也可以获取很多有用的信息，在进一步说，至少我们有学生权限的账号了，可以测试水平或者垂直漏洞，毕竟后台漏洞是要比前台多：
 [image: ~CXT]R%LV{A4ZM8SNI~WN58]
然后利用我们收集的信息大量尝试登录即可
（这是写文章随手挖的）：
[image: E15CKPBH~TC(X0SBJ8`DWEL]
然后再利用我们的初始密码解说去大量爆破弱口令用户：

[image: X57@H@51J83NYTL@P05B8JR]
此次是很顺利的获取的sfz 和xh 这些信息所以这个系统轻松登录，如果二者缺一可以思考如何获取，这一点自己思考：
[image: L8IL0`COV(CD(%_6@B{6O37]
后面继续正常漏洞即可，不管出货不出货都可以获取自己想要的信息，上面即可看出大量的信息泄露。
[image: ]R5L4YJ}%180@EHRAOI_)QL]
[image: [PDY(O{IJX276GW70VJOG_K]
[image: Q)VAO1A7}%PW62W}AALAX14]
这里在我们进入一站式服务大厅后，我们可以尝试登录vpn，如果可以进入vpn那么我们可以直接使用fscan对网段进行扫码（当然如果未授权最后就别这样了）
案例2：
目标：https://www.xxxxxx.edu.cn/
[image: `F9AX~HQZGPN%10NT@XE%A8]
确定目标之后就是对于该学校的信息收集，主要收集：xh、SFZ、gh、电话号码等信息，因为信息收集是渗透的核心，如果信息收集几分钟，那么你挖洞就是几个星期或者几个月都不会出货，如果信息收集够多，那么挖洞就会很快出货。
1. 信息收集：
对于高校，一般可以利用谷歌语法：filetype:xls  site:xxx.edu  sh  gh  SFZ 这些去收集我们所需要的东西，也可以去当地的教育局官网查看有没有敏感信息泄露，比如贫困生补助，奖学金补助等等文件很容易泄露重要信息的，再者就是在学校官网查看看有没有信息泄露，一般有公示文件，这些文件也特别容易泄露信息，最后最后就是sg了，当然这个我可不介意哈哈哈哈哈（虽然wo特别喜欢，毕竟一个证书大学一个女朋友嘿嘿嘿）
此次突破就是该学校的官网泄露，造成此次的渗透事件，所以高校在发文时一定要做好脱敏处理
https://www.xxxx.edu.cn/xxxx/info/1017/1222.htm(可以看出是主站泄露了同学的sfz，然后我们再利用该信息，反查xh，这样就可以利用sfz和学号的弱口令进入webvpn，然后开始挖掘漏洞）
[image: F%]~]F76QGJMYJEFGV)@BPH]
2. 信息收集搞好后，就可以开始渗透之旅了，利用收集好的账号和sfz对官网一站式服务大厅进行爆破（高校网络安全意识差，肯定存在弱口令的），找到门户服务网站此时一定要注意门户网站的帮助说明这些，因为这里会告诉你默认密码的情况：
[image: P_2FU70}_][AAM6%MRR3IB7]
当我们点开帮助说明的时候，几乎就可以露出笑容了：很清楚的写出来了初始密码：
[image: 5107FTU5T]5ZK33`82RLO5Y]
我们信息收集的也很顺利，其中很多账号都是默认口令，于是开始对系统一一进行测试：

[image: 82W@1PT`X@RJ(%~KF~OIT0D]
然后开始对每一个系统都开始进行测试，当然，进去后我最喜欢的系统一般是人事系统，学生管理系统等等，这个懂的都懂：
所以我第一个打的就是人事系统了，可以继续猜测，这个学校没有任何安全意识，于是这个人事系统也可以猜测大多数为弱口令，加上刚才收集的老师和学生账号开始测试：直接抓包爆破，果然在我猜测之中，该系统全体师生都是弱口令：66xx66

[image: 3A{%MOJE~R(AFI]V6KJEQ6D]
当进入这个系统后，就可以宣判这个学校结束了（当然这时候才是开始）全校师生的个人的信息全部泄露：[image: NVVB[Q_R3$14A35L~MH83FL]
此系统因为弱口令泄露了很多信息，其余逻辑都测试和一些不重要的xss我就不写了，然后进行学工系统的测试（当然这个系统也是全校学校师生弱口令）
url为 http://xx.xxx.xxx.xxx:8312/admin/login/index
弱密码登录，密码是账号  
我使用的测试账号为202121 输入密码202121  然后第一次登录系统会自动进行密码重置，重置密码为Test123#
此处提供一个未重置密码的测试账号20212121 密码2007002(此处全是虚假信息）
[image: L{LDDYWPH1DQN9QX6[}E7$N]
我们使用学生账号登录成功后，对于该系统进行测试，没有上传点，sql注入的waf也挺严的，于是我只有考虑逻辑漏洞，没想到，这个系统对于权限控制的很无语，可以水平和垂直越权：（此处直接修改id即可越权，然后此系统中每个功能点都能如此越权，也可以直接越权到管理员权限，此处不一一上图了）
[image: KYBEGF6NA}34]0UZBF`TCMR]
[image: 2@F~W93)DQKP@ZHV{W}YS%V]
此系统还有一个有趣的地方就是任意密码重置，可以直接将管理员密码重置：
[image: I%EEQT95}Q8J3EF5_P4~OMH]
进行抓包，然后修改数据包即可：
[image: )M~LBUNA7[KSSA3$D%X[MLD]
然后退出尝试登录，一发不可收拾：获取管理员权限后，然后又是再一次泄露全校师生个人信息，此系统共15个越权点和数不清的存储xss（这个就不截图了）
[image: ITMCM3_Y6~C9LD5R5PAM0)7]
[image: JQJCE83M~PQ6ZP7KVPC)OG2]
拿下系统管理员权限后，进去可以获取管理员的路径url，然后使用学生权限的账号也可以直接越权访问，由于毕竟无聊，我就不截图了，其实还是我比较懒。。。
然后继续测试考试系统，此系统也是无数个漏洞，此文章我就写一个我个人感觉有点意思的漏洞，越权添加管理员：
url为http://10-20-100-236.webvpn1.xxxxx.edu.cn:8125
使用之前获取的学生账号登录后，来到用户管理，添加用户，填写用户信息。账号001 密码123456 点击保存

[image: $11XVTCP~88U`Z2LZ{S9])2]
抓包，将ddlRole参数值改为0，然后放包
[image: KBZ4OMG]4`)]B$9Q5CT2}1R]
退出登录，然后登录刚刚创建的管理员账户001 密码123456

[image: VE%`BVMRUT)N77@5UQH`71J]

[image: _UTVTU4`6%0ER(}A_7W4H5J]
成功添加，此处还有一个修改返回包可以到达任意用户登录的漏洞我就不简单叙述了，到此还有很系统都存在如此的逻辑漏洞，我就不继续浪费大家的时间了，如果对一个学校就这样测试肯定就显得很没有意思了，在我测试逻辑测试到无聊的时候，我又返回到了学工系统，因为这个系统我用管理员账号登录的时候发现了文件上传点（不想拿shell 的渗透测试人员都不是好的人员）
1.学工系统文明寝室评选管理文件上传存在cgi解析漏洞
[image: 72IY~]II2C7DT}Q79]DF6XF]
直接上传图片马然后访问加上/.php即可，此漏洞简单我就不讲述原理了：
[image: SGE6UHM%K(9)8KUBVCSR7LY]
当然这个解析漏洞只能命令执行不能上webshell，然后我在继续测试的过程中发现可以直接上传php马子，这就让我无语了，我抓包修改后缀没有上传成功，但是我直接上传php的哥室拉马子反而成功，这是我到现在都很迷的：（其余马子都不能上传，一句话木马可以命令执行但是链接不了webshell管理器）
[image: VQ%[SG@0IF[10EWJ$C9}5XQ]
[image: _XJAG{B3YY%0K}U[WUO430D]
当拿下shell后，确定了不是在云服务器上，我就心想，上线cs看看内网如何
[image: B0A`5JZ`KI1CH00L)B3W(}8]

于是接下来的就是常规操作，上线cs和搭建隧道进行内网渗透，内网也是漏洞百出，下文就不再写了，在edusrc中也是违规操作了，所以如果想上分的小伙伴可以像我这样定点打击目标系统，进入门户网站后，对每一个系统都认真的测试。
四
第四个方法就是代码审计来上大分，这肯定需要你自己的代码能力强劲，一般的源码获取地方都在是咸鱼，百度网盘，github等地方可以看看是否能获取，或者直接审计各类oa，这些oa的源码通常都可以在官网获取，下面讲述一个老方法：
我们关注的漏洞库：比如peiqi文库：http://www.i-dock.net/
[image: 8LY)Z_~)N]L)H0$C%PFMHTJ]
我们可以看见这里面有各类oa的历史漏洞或者hw期间爆出的新漏洞，你就利用peiqi文库的payload找一个站点然后获取即可，找到源码后，就看你自己的审计的本事了，能出货，那么就是上大分！
以上是edusrc挖掘中上大分的几个常用方法
免责声明：
请勿使用该星球分享的技术进行违法乱纪的事情，由于传播、利用本星球所提供的信息而造成的任何直接或者间接的后果及损失，均由使用者本人负责，本星球及作者不为此承担任何责任，一旦造成后果请自行承担！
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