edusrc技巧
对于一些速度上分的方法，之前在星球写过一两种，但是随着edu平台的跟新，我发现他多了一个开发商排行，这样等于是给我们列出来了edu用户的系统公司，就可以节省我们的时间再去查找开发商来找对应的系统
[image: JI9GN@A]8(URBXKMUK7WIXJ]
那么我们知道这些开发商后，我们只需要把这些开发商是产品进行收集，然后某安全搜索引擎进行产品查找不就可以达到系统通杀的效果呢？
我们任意看几个：
[image: `C8P21$[0MLB6QD1%1I{W85]
[image: $5}4Z{O%`1Z`)}VH6TSJG@5]
可以看见对于系统的弱口令通杀还是通杀挺多的，当你通过弱口令进入后台后，继续挖掘可以扩大rank值

具体操作：
1. 先对应排行榜确定厂商：

[image: KB~H0BW)4OY%6@7F`TRQM5R]
2. 然后使用某安全引擎进行系统查找
[image: DUI8HU@E$C7$}]$QQIK1(RS]
[image: Z`[6DB~@GSXADJK)[PK_5]L]
对于这些都是属于网瑞达公司的这个产品，点进去你可以发现全是教育网段的！
3. 确定系统寻找手册弱口令：
你也可以先尝试常见弱口令，比如admin/admin   admin/123456一类的，不成功就是寻找手册
关键字查找方法：xxxxx（公司名部分关键字任意组合）xxxxx（某某系统）操作手册、默认密码、管理员手册（这里自己补充能涉及密码的关键词）
[image: HW~XY%%$914[FGYU]DD4U`L]
可以看见有很多文档，需要自己花自己整理，找到有效的数据。
[image: X(QUNY8{B~XY0[ZYDXIVQM9]
可以看见很多关键信息：
[image: 93)ZC3VT{4DXU@2R5A]47UH]
在我们的眼里这些是弱口令，但是在运维眼里这些密码均为强口令了，给自己减少工作量，有多少运维会去改密码呢？

当然如果你没办法找到手册，那就自己构造密码：方法也很简单，通过企查查一类的网站对公司信息收集：
[image: JTU~M`HF[F%@Y3~2{)D(@YS]

可以得知网站命令习惯：wrd   wrdtech  webvpn 这一类信息（这里的信息你收集的越多，构造的字典爆破的机会越大，其余同理，自己扩展）
我们就可以利用wrd这些来组合密码，比如wrd@123   wrd@admn123456   wrd!@#qwe123  这样构造弱口令去爆破，这里你可以花1--2天  如果一旦突破那么就是一个通杀！相对于还是划算，没成功就等于锻炼了信息收集能力。
第三个地方：github直接找关于这个公司的仓库，收集关于密码的样式，如果能直接找到，那最好，找不到密码就看看能不能遇见一些命名格式然后通过第二个方法自己构造字典
[bookmark: _GoBack]进入后台后，剩下的操作就靠你自己了
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