
企业级未授权访问漏洞防御实践

未授权访问可以理解为需要安全配置或权限认证的授权页面可以直接访问，导致重要权限可被

操作、企业级重要信息泄露。据不完全统计，有2000余家企业出现过未授权访问漏洞，出现

越权访问漏洞的比例约在8%，因此我们本期和各位聊一聊未授权访问的防御与落地。

本期安全小课堂非常荣幸的邀请到了来自新浪安全高级安全研究员小川、银联安全高

级安全研究员苏黎士，列队撒花😽欢迎✌~
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豌豆妹

未授权访问漏洞大多由哪几类组成呢？
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葫芦娃

 

越权一般分为两种：垂直越权和水平越权。垂直越权的基本思路是低权限用户越权高
权限用户的功能，比如会员用户能够操作管理员的功能，这就不合理了。这种漏洞产
生原因是，开发只验证了登陆状态，而没有验证用户权限。

哆啦A梦

 

垂直越权的测试有以下两个方法：1、盲测。盲测必须要有自己的测试规则。这一般
就要使用大家平时积累的后台地址规则尝试能否越权访问了，需要不断积累，这里常
出现的就是后台地址越权访问。2、开两个浏览器。各自登入高低权限账户开两个浏
览器：高低权限测试，即复制低权限用户的cookie，覆盖到高权限用户的关键功请求
能上，模拟发送，能改变高权限用户数据就存在越权。
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豌豆妹

未授权访问漏洞容易在哪块业务或系统出现呢？

小新

 

常出现的位置在后台功能的所有功能展示中。后台对数据的插入、浏览，删除，编
辑，均可存在越权。
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豌豆妹



导致未授权访问漏洞出现的原因有哪些呢？

小丸子

 

导致原因主要是后台越权。开发认为前台用户展示页没有后台的功能选项，就不会发
出后台功能请求。但是一旦后台的请求规则泄露，即可模拟请求，水平越权就好测
了，因为水平越权的功能是对外开放的。
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豌豆妹

未授权访问漏洞的测试方法有推荐的么？

哆啦A梦

 

测试方法我建议使用fiddler。fiddler里有一个。



filter功能里show url hidder url规则可以让你更方便的找出关键请求。开两个浏览
器，复制其中一个账户的cookie，到另外一个账户的关键求上测试。
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豌豆妹

研发层面、监控层面的防护策略，是否有好的思路？

小新

 

任何人都知道请求规则，cookie替换法效率就会很高，同样对数据的增删改，查询都
可能造成越权。防御方面，常见的有两种。一是关键参数，二是逻辑思维严谨，加强
了越权的判断，关键参数的加密。比如订单id，不采用数字，而采用加密值，那么就
无法遍历。

葫芦娃

 



同程的订单跟用户id就是这样的经过hash的，可以验证出存在越权，但是无法遍历，
风险就小的多了。加密的id一旦泄露就麻烦了。但是有一点，现在大部分公司有安装
流量监控，请求都能够捕获到，被捕获后，信息也就泄露了。如果使用明文多因素方
式，利用难度虽大，万一有一个参数可以判定出确认存在，遍历另外一个参数就很容
易了。 比如存在订单越权访问漏洞，但是订单id加密了，越权者就不知道订单id，那
么他就无法遍历获取他人订单了。在公司，我们都用的一个流量出口，公司为了内部
安全，其实有监控所有人发出的请求。也就是说这个加密id会被流量监控软件捕获
到，管理员是可以看到的。加密订单号只是缓解措施，一旦加密的订单号泄露，还是
会造成越权漏洞出现。

小丸子

 

总结一下各位的思路：1、控制参数，加密或者多因素，防止遍历。但参数加密仅仅
只能防止的是遍历，并不能真正解决越权，还只是缓解的方式；2、流量监控。
现在有一种防范越权和自动化扫描的方法。这个方法，在开发上不用做任何的越权防
范，而且扫描器也无法进行正常网站爬行，目前也有产品推出。通过做nginx代理，
获取所有的通讯web流量，并且对http传输的请求、内容进行重写、js混淆加密，对
返回所有的连接、参数进行重写，到客户端后，流量能正常解析，浏览器能正常接
卸，依赖于浏览器的特性，但是扫描器却不知道具体的连接、参数是什么，人工查看
源代码时也是混淆过的，发出来的请求也是加密过的，但是到了nginx代理后，会根
据加密算法进行解密，也就是web端请求数据也全加密了是吧，明文丢给后端的应用
进行处理。
 

 

豌豆妹

😻哈哈~“三人行必有我师”。听完各位的一番讨论，我是茅塞顿开啊！非常谢谢本次的
特邀嘉宾和各位核心白帽子的大力支持呢~😊下期再见！
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