逻辑漏洞-直接关系

内容来自于,小密圈(安全研究),作者winway
希望各位一起来研究,探讨分享这个问题,如果遇到了一些有趣的逻辑漏洞,欢迎一起交流探讨,这样才能够学习到更多的姿势

直接点说这个文章,长话短说,简单明了,就是介绍几个案例跟细节,逻辑漏洞确实非常难也非常简单,其中有太多的东西需要去研究才能够突破一个不一样的逻辑,我相信每个人脑子里面的逻辑都不同,能够创造的也就是这些有意思的逻辑漏洞

第一个是,之前ppt分享过的一个漏洞,某号店商场中我想测试支付漏洞试试看,但是在测试的时候我购买了一件9.9元的产品,购买成功,生成了一个成功的订单,然后我在测试业务体系的时候我创建了一个价格比较高的订单,因为测试实在测试不到支付漏洞这种情况,但是进入订单中心的时候,我看了这两个订单,一个支付成功的订单他有两个功能按钮,申请推广,查看订单,第二个创建的订单,还没支付的,他显示的功能按钮是,查看订单,支付订单
这时候产生了一个直接关系,其实业务扩展的思考可以连接到许多业务的,相当于一个组合拳,这时候我抓取数据包,点击退款按钮,数据包中可以修改产品id,把id修改成未支付的订单直接就把未支付的订单退款了,其实漏洞简单,就是修改一个id,但是它的位置先对来说是比较隐蔽的,需要去产生两个不同的业务出现,然后在相结合

第二个,有段时间挖不到漏洞选择来jd挖看看,但是挖了一早上都没收获,这时候我停下来,思考一些功能或者员工,企业,想到了可能这种大公司过年,中秋节,端午节啥的可能会送啥东西,然后我就去qq群搜索到了一个群里面还真的在xx部门领取代金卷,然后我知道连接,打开连接登录账号就领取到了这个代金卷,几百块钱
第三个,某个商城中存在一个比较少用的功能,购买xxxx特产,满10件可以五折优惠,并且只能10件起购,我在中间做了修改产品购买成1件结果还是照样5折优惠…
