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1. 在这里我们可以看到，在评论这里，有自己的发言，和别人的评论。我们点击回复，随便输入，然后点击发送，抓包，就可以看到别人的comment_id:
2. [image: ]

[bookmark: _GoBack][image: ]


3. 越权撤回评论，我们在回复的时候上面还携带了："comment_id":"7d4fdf0cee90fdb65xxxxxxxxx",这个就是别人的内容id.
我们点击自己的评论，点击撤回，抓包
[image: ]

4. 我们只需要把这里的comment_id，替换成别人的内容id，就可以造成越权撤回任意评论内容。
[image: ]
5. 替换成别人的id:放包，成功

6. 漏洞验证：可以看到，这里的那条评论已经撤回了。
[image: ]


image1.png
ARSI




image2.png




image3.png
Pretty Hex \n Select extension...

52jc JpassdkCookie=

N ELEY Y

ipt:

pt-L

ERCICRUES

B
10

11

12

13

11

15 Te: trailers

16 connection: close
1]

9]

~rucalUetye”

per oo

et e R

re_msy_couuent

explainCanShowMsg”





image4.png




image5.png
Request
0l Raw  Hex N H'{aw Hex Re *
1

R

©

1
2
3
4
5
6
7

Geck
Accep

Accep =0.3,eu,.
Accep

conte son

conte

origi .

Refe: 3
s1gin

Connection: close

«

"user_id":"u_62c7e9b119 2§ nnkp 1",
" rlai8oc ge 161 a3 57,

comment _id

Response

1

16
-

23
24
25

B/1.1 ¢
ne
e
es
con
{
"code": 0,

"msg": "success",

prt

an. 1oz

als

expLE
03:3




image6.png
BEEMANENTEAE




