第一套系统逻辑缺陷（二十所学校）
主页面有登录和注册窗口，这种系统是最喜欢的，通常都是注册完进去去找功能点一一去测，系统没那么强的话还是很容易出洞的。
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那当然没那么顺利，注册功能点关闭，没身份证没账号，去谷歌语法搜集了一些都没注册这个系统。
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去翻js代码，看看有无留下的注册接口，可以使用
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运气很差，只写了一个弹窗: (
陷入困境 扫了一些没用的目录
点一些仅有的功能点去burp里面看了一些请求包发现他们的目录前都加了一个zs_
[image: 图片]
猜测了一些注册路径zs_register zs_reg zs_zc 去拼接访问,找到了注册功能点，但是还是显示已经关闭
[image: 图片]
老样子去看js代码，这次就比较好运了，很多接口都写在了js里面，审计js代码，准备构造请求包，去注册一个账号
[image: 图片]
好家伙 注册接口直接给删了？跳了好几个目录去试了 确实是404，继续看js代码
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发生验证码接口
[image: 图片]
可用，直接回显出md5加密后的验证码，可用，但是注册功能关的，这时候怎么办，别忘了登录处还有个找回密码，发送验证码是不是同一个接口呢
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身份证写够18位即可 打开burp抓包 拦截返回包修改 total为1 绕过前端判断账号是否存在
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任意用户密码修改到手 。
[image: 图片]
想进去进一步测试其他功能点，但是这个漏洞的前提是得知道账号，没账号咋办，那当然是白帽的最高境界 社会工程学攻击^
找到了一个公告接口，遍历了一下参数，找到了一个表格，但是只有姓名和身份证前后四位 中间的是 *  2023年报考，推测都是0504的，用burp跑了一些生日，无果。
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最终靠sgk查名字，找到了 （不得不感慨信息泄漏太严重了，查了几个都能查到，互联网人人裸奔）
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配合上面的漏洞，成功修改密码（一些高权限用户最好不要修改，影响了业务会找你，这个是已经考完试的学生账号，无妨）
[image: 图片]
登入进去继续测试
漏洞一 未授权修改任意用户密码
    按钮为灰色的，不能点击 修改js代码
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<button type="submit" class="btnenable">提交</button>
提交抓数据包 找到决定用户的那个参数，判断是否存在越权（这个接口我删了cookie还能访问 未授权加一）
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[image: 图片]
因为有密码字段，可以越权修改密码 利用起来危害还是挺大的 同样的方法，又找了一个账号登入，先判断一下是哪个参数决定账号
用另一个账号只替换usId，发包，登入成功
[image: 图片]
get 未授权任意用户账号密码修改
有一个未授权接口 可以看到用户的所有信息，如果usid有规律的话，可以遍历出所有用户信息，可惜是时间戳加9位随机数
[image: 图片]
后续测了上传点和参数注入均无果
第一套系统就到此为止了 因为利用条件是需要知道账号，而账号又是身份证，比较苛刻，给分较低 刷了60分左右
[image: 图片]感谢各位师傅们能看到文末，麻烦点一下订阅，一起学习共同进步～ 下次更新第二套系统。
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var updateOneAction = *../zsUserAdd.action?randnun='+Math. floor (Math. rand

var loactionurl = 'zs_login.js

var mobilecheck=0;
var idcardcheck=0;
var codecheck=0;
var code;
function checknobile() {
var mobile = $("#ushobile").val();
var label = document.getElementById("nobilelabel);
var phone = /~1\d{10}$/;
if (phone. test(mobile)) {
$.ajax({
async:false,
cache: false,
url: "../zsUserCount.action?usMobile=
type: "GET",
dataType: "json",

success: function(data) {
if (data.total ") {
$("#mobilelabel”).css("color", "green") ;

$("#mobilelabel") . html("EHNFHNEBAM");

mobi lecheck=1;
} else {
$("#mobilelabel").css("color", "red");
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$("#mobilelabel”) . html("FHESBEELMH, BEMBA");

mobilecheck=0;
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error: function(xhr, type, errorThrown) {},
complete: function(xhr, type, errorThrown) {}
b
} else {
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function getcode() {
//alert(idcardches H
//alert((idcardcheck == 1));
//alert((mobilecheck == 1));
//alert((idcardcheck == 1) & (mobilecheck == 1));
if ((idcardcheck == 1) & (mobilecheck == 1)) {
var mobile = $("#usMobile").val();
//alert( $("#usMobile").val());
$.ajax({
async: false,
cache: false,
url: "../sendSMS.action?usMobile=" + mobile,
type: "GET",
dataType: "json",
success: function(data) {
//alert(data);
//code = data H
var count = 6f
if (data.flag timeerror") {
$("#codelabel") . html("RXAIAKT, EWHE");
} else if (data.flag == "success") {
var yz = document.getElementById("hqyzm");
yz.disabled = true;
var timer = setInterval(function() {

$("#hqyzn").html(count + "#");
count—;
if (count == 0) {
clearInterval(timer);
$("#hqyzm") .html("FKEIBWIES") ;
yz.disabled = false;
+
}, "1000");
}
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error: function(xhr, type, errorThrown) {},
complete: function(xhr, type, errorThrown) {}
b;
} else {
checkmobile();
}
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