 Part1 前言 
大家好，我是ABC_123。最近在复习整理之前自己审过的一些代码，找到了几年前红队评估项目中审计的一个.Net代码的案例，我平时很少看.NET的代码，于是就拿出代码重新学习总结了一下，整个审计过程比较简单。
 Part2 研究过程 
大致过程如下：目标网站的资产存在一个XXX系统，通过信息收集找到了该系统的供应商。对供应商官网的子域名进行了收集，其中一个子域名搭建的这套系统的测试站点。经过目录扫描，测试站点存在一个网站的备份文件可以直接下载，于是得到了该系统的源代码。


· 反编译工具的使用
可选择的.NET反编译工具主要有四个：dnSpy（于2020年左右停止更新）、ILSpy、dotPeek（JetBrains发布）、dnSpyx（非官方更新版）。选择一个自己用的顺手的反编译工具对*.Web.dll文件进行反编译，并导出所有反编译后的代码。我也将反编译结果对比了一下，以下是dnSpyx的反编译结果：
[image: 图片]

以下是ILSpy的反编译结果：
[image: 图片]

以下是dotpeek的反编译结果：

[image: 图片]

· 审计上传漏洞
将反编译的代码导入Rider64（IntelliJ IDEA公司出品的），使用IDE进行代码审计、搜索关键字更方便一些。全局搜索”上传”关键字，挨个查看有可能实现了上传功能的.Net类。
[image: 图片]

最终发现了如下代码，有可能存在上传漏洞，[HttpPost]提示该请求只支持POST请求形式：
[image: 图片]

构造上传数据包如下，最终通过; filename;;;; 的方式结合.cer扩展名绕过了WAF。
[image: 图片]

· 禁止脚本执行问题解决
等到第二天起来的时候，访问webshell发现提示“HTTP 错误403.1 - Forbidden”，该目录不允许运行可执行文件，也就意味着webshell在当前目录无法执行。经过判断，猜测蓝队防守方做了加固，在webshell所在文件夹下放置了web.config文件，更改了默认配置，使脚本在当前目录下不能执行。
[image: 图片]

接下来想了解决办法，我们可以找一处任意文件删除漏洞，将web.config文件删掉，从而使web.config文件失去作用，使Webshell可以继续执行。搜索delete关键字挨个查看，找到了一处任意文件删除漏洞，关键代码是System.IO.File.Delete(path)，[HttpPost]提示该请求只支持POST形式：
[image: 图片]

最终按照代码拼接成如下数据包，通过..\..\跳转，成功将web.config文件删掉：
[image: 图片]
终于webshell又可以正常执行了，后续我们在当前目录放置了一个可以允许脚本执行的web.config文件，防止蓝队防守发现，在内网也做了新的权限维持。


· 任意文件读取漏洞
如果担心任意文件删除漏洞会影响业务，可以提前审计一个任意文件读取漏洞，查看一下web.config文件的内容，判断一下删除该文件是否会对业务产生影响，或者是提前与甲方沟通好。
[image: 图片]

 Part3 总结 
1.  任意文件删除漏洞的审计也是有价值的，在本次案例中得到了印证。
2.  如果担心删除文件会影响业务，可以审计一个文件读取漏洞，查看一下文件内容，具体评估一下风险。
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[HttpPost]

[validateInput( enablevalidation: false)]
public-‘ActionResult uploadFile(ABSLight.Model.Entities/SPDOCUMENT item)

1

if (isValid)

{

drg text =

1 isValid = base.ModelState.IsValid;
ActionResult result;

{

t id = 0;
int.TryParse( s:base.get ( parm: "TypeldSel”), out id);

item.SYTYPE = new ABSLight.Model.Entities.SYTYPEQ);

item;SYTYPE.Id = id;

AESLight .BLL.SPDOCUMENT spdocument = new ABSLi4fit -BLL.SPDOCUMENTQ);
o1\ flag = item.Id != 0;

G- (Flag)

ABSLight.Model.Entities.SPDOCUMENT -byId = this.bll.GetById(item.Id);

item.[REATEDBY = byId.CREATEDBY;

item.CREATEDTIME = byId.CREATEDTIME;
HttpPostedFileBase httpPostedFileBase = base.Request.Files["document"

if (flag2)

i

text = httpPostedFileBase.FileName;

bool flag3 = text.lastIndex0f("\\")'> -1;“ /Aﬁ% 5 fﬁ’g
if (flag3)
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[HttpPost]
public EmptyResult DeleteMapTemp(string filepath)

1
string path = base.Server.MapPath(filepath);

System.I0.File.Delete(path);
return new EmptyResult(); oA
R AT - FHELL




image9.png
Request Response

POST /Adnin/Cust/DeleteMapTeup HITP/1. 1 4 | HTTP/1.1 403:Forbidden
Host: 192. 168 205°70;12345 Server: bfe
sec-ch-ua”Not_A Brand”;v="8", "Chromiun”;v="120", "Googlé-Chrome”;#="7120" Date: Sun, 14 Jul 2024 14:1
Acoepti jk/* Content-Length: 0
sec-oh“ua-mgbile: 20 Content-Type: text/plain; cl
User-Agent:-Mozilla/5.0 (Windows NT 10.0; Winb4; x64) AppleWebKit/537.36 (KHTML, 1like Gecko)

Chrome/120.0.0. 0 Safari/537. 36 HTTP/1.1 400 Bad Request

Content-Type: application/x-wiw-form-urlencoded
Content-Length: 33

filepath=..\..\UploadFile\web. configk





image10.png
18
19
20
21
22
23
2%
25
2
27
28
29
30
31
32
33
34
35
34
37
38
39
40
41
42
43
4
45

booll flag2 = !File.Exists(strPath:
if (flag2)

ol flag = string.IsNullOrEmpty(strPath);
(1£1ag)

strPath = HttpContext.CUrrent,Server.MapPath("~/\\" + strPath);

L flag3 = !File.Exists(strPath);
if (flag3)

strPath = HttpContext.Current.Server.MapPath("~/\\") + "\\DocManage\\FileDeleted.txt";
strFileName = "HEME. txt"

Using (FileStream fileStream = File.Open(strPath, FileMode.Open))

bool flags = fileStream == null;
if (1flagd)
{
HttpContext.Current.Response.Clear();
HttpContext.Current.Response.ContentType = "application/octet-strean";
strFileName = HttpUtility.UrlEncode(strFileName, Encoding.UTF8);
1 flags = HttpContext.Current.Request.Browser.Browser.ToUpper().Contains("IE");

if (flags)
{
strFileName = strFileName.Replace( oldValue:"+", awValye: "ﬁu" : e
) Qo ARE - HELRE
else
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[ValidateTnput(false)]

public ActionResult Import(ABSLight.Hodel.Entities.SPOOCUMENT item)
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if (base,Hodelstate sValid) A\

{ >

e Reyte = b D e
int TryParse(get("Typeldsel”), out result); |
item.SYTYPE = new ABSLight.MHodel.Entities.SYTYPE();
item.SYTYPE.d = result;
ABSLight .BLL. SPDOCUMENT SPDOCUMENT
if (item.1d I= 0)

{

new ABSLight.BLL.SPDOCUMENT();

ABSLight.Model. Entities.SPOOCUNENT byId = bLL.GetById(item.1d);

iten. CREATEDBY = byTd. CREATEDBY;
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HttpPostedFileBase httpPostedfileBase = base.Request.Files["fileDocunent];
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