教育SRC日刷百分
Ps:
（对于edu想上分的同学有两种方式：1.挖通用2.定点打击学校，全部日穿。此文采用的是第二种方法）
首先确定目标学校：对于学校可以在平台上选择漏洞较少的学校，因为学校可能没有被多少人挖过，很少被通报，猜测学校的安全意识比较低，所以这次我就去给这样的学校好好的上一课。这是本次的成果，edu上分80多rank，用时一天，edu高校如此多，每天打一个，那么上分不是轻轻松松了？
[image: ~7630$07V@R{K$8K[10AQ$B]
目标：https://www.xxxxxx.edu.cn/
[image: `F9AX~HQZGPN%10NT@XE%A8]
确定目标之后就是对于该学校的信息收集，主要收集：xh、SFZ、gh、电话号码等信息，因为信息收集是渗透的核心，如果信息收集几分钟，那么你挖洞就是几个星期或者几个月都不会出货，如果信息收集够多，那么挖洞就会很快出货。
1. 信息收集：
对于高校，一般可以利用谷歌语法：filetype:xls  site:xxx.edu  sh  gh  SFZ 这些去收集我们所需要的东西，也可以去当地的教育局官网查看有没有敏感信息泄露，比如贫困生补助，奖学金补助等等文件很容易泄露重要信息的，再者就是在学校官网查看看有没有信息泄露，一般有公示文件，这些文件也特别容易泄露信息，最后最后就是sg了，当然这个我可不介意哈哈哈哈哈（虽然wo特别喜欢，毕竟一个证书大学一个女朋友嘿嘿嘿）
此次突破就是该学校的官网泄露，造成此次的渗透事件，所以高校在发文时一定要做好脱敏处理
https://www.xxxx.edu.cn/xxxx/info/1017/1222.htm(可以看出是主站泄露了同学的sfz，然后我们再利用该信息，反查xh，这样就可以利用sfz和学号的弱口令进入webvpn，然后开始挖掘漏洞）
[image: F%]~]F76QGJMYJEFGV)@BPH]
2. 信息收集搞好后，就可以开始渗透之旅了，利用收集好的账号和sfz对官网一站式服务大厅进行爆破（高校网络安全意识差，肯定存在弱口令的），找到门户服务网站此时一定要注意门户网站的帮助说明这些，因为这里会告诉你默认密码的情况：
[image: P_2FU70}_][AAM6%MRR3IB7]
当我们点开帮助说明的时候，几乎就可以露出笑容了：很清楚的写出来了初始密码：
[image: 5107FTU5T]5ZK33`82RLO5Y]
我们信息收集的也很顺利，其中很多账号都是默认口令，于是开始对系统一一进行测试：

[image: 82W@1PT`X@RJ(%~KF~OIT0D]
然后开始对每一个系统都开始进行测试，当然，进去后我最喜欢的系统一般是人事系统，学生管理系统等等，这个懂的都懂：
所以我第一个打的就是人事系统了，可以继续猜测，这个学校没有任何安全意识，于是这个人事系统也可以猜测大多数为弱口令，加上刚才收集的老师和学生账号开始测试：直接抓包爆破，果然在我猜测之中，该系统全体师生都是弱口令：66xx66

[image: ]
当进入这个系统后，就可以宣判这个学校结束了（当然这时候才是开始）全校师生的个人的信息全部泄露：[image: NVVB[Q_R3$14A35L~MH83FL]
此系统因为弱口令泄露了很多信息，其余逻辑都测试和一些不重要的xss我就不写了，然后进行学工系统的测试（当然这个系统也是全校学校师生弱口令）
url为 http://xx.xxx.xxx.xxx:8312/admin/login/index
弱密码登录，密码是账号  
我使用的测试账号为202121 输入密码202121  然后第一次登录系统会自动进行密码重置，重置密码为Test123#
此处提供一个未重置密码的测试账号20212121 密码2007002(此处全是虚假信息）
[image: L{LDDYWPH1DQN9QX6[}E7$N]
我们使用学生账号登录成功后，对于该系统进行测试，没有上传点，sql注入的waf也挺严的，于是我只有考虑逻辑漏洞，没想到，这个系统对于权限控制的很无语，可以水平和垂直越权：（此处直接修改id即可越权，然后此系统中每个功能点都能如此越权，也可以直接越权到管理员权限，此处不一一上图了）
[image: KYBEGF6NA}34]0UZBF`TCMR]
[image: 2@F~W93)DQKP@ZHV{W}YS%V]
此系统还有一个有趣的地方就是任意密码重置，可以直接将管理员密码重置：
[image: I%EEQT95}Q8J3EF5_P4~OMH]
进行抓包，然后修改数据包即可：
[image: )M~LBUNA7[KSSA3$D%X[MLD]
然后退出尝试登录，一发不可收拾：获取管理员权限后，然后又是再一次泄露全校师生个人信息，此系统共15个越权点和数不清的存储xss（这个就不截图了）
[image: ITMCM3_Y6~C9LD5R5PAM0)7]
[image: JQJCE83M~PQ6ZP7KVPC)OG2]
拿下系统管理员权限后，进去可以获取管理员的路径url，然后使用学生权限的账号也可以直接越权访问，由于毕竟无聊，我就不截图了，其实还是我比较懒。。。
然后继续测试考试系统，此系统也是无数个漏洞，此文章我就写一个我个人感觉有点意思的漏洞，越权添加管理员：
url为http://10-20-100-236.webvpn1.xxxxx.edu.cn:8125
使用之前获取的学生账号登录后，来到用户管理，添加用户，填写用户信息。账号001 密码123456 点击保存

[image: ]
抓包，将ddlRole参数值改为0，然后放包
[image: KBZ4OMG]4`)]B$9Q5CT2}1R]
退出登录，然后登录刚刚创建的管理员账户001 密码123456

[image: ]

[bookmark: _GoBack][image: ]
成功添加，此处还有一个修改返回包可以到达任意用户登录的漏洞我就不简单叙述了，到此还有很系统都存在如此的逻辑漏洞，我就不继续浪费大家的时间了，如果对一个学校就这样测试肯定就显得很没有意思了，在我测试逻辑测试到无聊的时候，我又返回到了学工系统，因为这个系统我用管理员账号登录的时候发现了文件上传点（不想拿shell 的渗透测试人员都不是好的人员）
1.学工系统文明寝室评选管理文件上传存在cgi解析漏洞
[image: 72IY~]II2C7DT}Q79]DF6XF]
直接上传图片马然后访问加上/.php即可，此漏洞简单我就不讲述原理了：
[image: SGE6UHM%K(9)8KUBVCSR7LY]
当然这个解析漏洞只能命令执行不能上webshell，然后我在继续测试的过程中发现可以直接上传php马子，这就让我无语了，我抓包修改后缀没有上传成功，但是我直接上传php的哥室拉马子反而成功，这是我到现在都很迷的：（其余马子都不能上传，一句话木马可以命令执行但是链接不了webshell管理器）
[image: VQ%[SG@0IF[10EWJ$C9}5XQ]
[image: _XJAG{B3YY%0K}U[WUO430D]
当拿下shell后，确定了不是在云服务器上，我就心想，上线cs看看内网如何
[image: B0A`5JZ`KI1CH00L)B3W(}8]

于是接下来的就是常规操作，上线cs和搭建隧道进行内网渗透，内网也是漏洞百出，下文就不再写了，在edusrc中也是违规操作了，所以如果想上分的小伙伴可以像我这样定点打击目标系统，进入门户网站后，对每一个系统都认真的测试，因为逻辑漏洞太多太多了，本文也算是对逻辑漏洞的一种叙述，最后此次渗透就到此结束。
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