基础漏洞csrf挖掘
0x01:漏洞原理：
当我们可以使目标对象浏览器发送HTTP请求到别的Web 网站时,就会发生跨站请求伪造（CSRF)攻击。该Web网站会执行一些操作,使得请求看起来是有效的,并且发自目标对象。这种攻击一般依赖于目标对象之前已经通过了具有漏洞的网站的身份认证,并且攻击者向该网站发起的提交动作和网站的响应不被目标对象感知。当CSRF攻击成功时,我们就可以修改服务器端信息并很有可能完全接管用户的账号。
下面用一个列子来讲解：
李华登录他的网银并查看余额。
李华查看完余额后,登录不同域下的邮箱账号并查收邮件。
李华看到了一封具有连接到不熟悉网站的链接的邮件，并打开了这个链接以查看相关内容。
当链接的网站内容加载时,该网站要求李华的浏览器向李华的网银发起一个HTTP请求,请求从李华的账号转账资金到攻击者的账号。
李华的网银接收到了不熟悉的(也是恶意的）网站发起的HTTP转账请求,但是由于网银没有任何CSRF防护机制,就处理了这次转账申请。
简而言之csrf攻击就是利用了网站用于请求进行身份认证的进程的缺陷。
0x02：对身份认证的理解：
简而言之csrf攻击就是利用了网站用于请求进行身份认证的进程的缺陷。
身份认证一般有基础身份认证协议、session、cookie等方式，在此处我们重点了解cookie的方式，但是在csrf漏洞挖掘中，我们也会经常利用基础认定协议来挖掘。
cookie是由网站创建并存储在用户端浏览器中的小文件。网站使用cookie有很多目的,例如存储用户的爱好或者用户访问网站的历史记录等。cookie具有特定的被标准化为信息片的属性。这些属性告知浏览器cookie是做什么的,以及该如何处理它们。有些cookie属性可能会包含domain、expires、max-age、 secure和httponly等，
除了属性之外，cookie也可能会包含-个名/值对,由一个标识符及其相关联的要发往网站（cookie 的 domain属性定义了信息要发往的网站)的数值构成。)
浏览器定义网站能够设置的cookie的数量。但是一般来说，单个网站能够在通用浏览器中设置50 ～150个cookie，据报道,在有些浏览器中可以设置多达600个以上的cookie。浏览器通常允许网站使用每个cookie最大4KB的存储空间。cookie的名和值没有标准，也就是说，网站可以自由地选择自己的名/值对及其目的地址。例如，网站可以选择命名为sessionId的名字,以便于记住用户是谁，而不用在用户访问每个网页或进行每次操作时都要求他们重新输入用户名和口令。(HTTP请求是无状态的。无状态意味着网站并不知道每次HTTP请求对应的用户是谁,因此,它必须对每次请求都重新进行用户认证。)
作为一个例子:
cookie中的名/值对可能是sessionbId=9f86d081884c7d659a2
feaaoc55ado15a3bf4f1b2bob822cd15d6c15bofooa08，并且cookie具有一个.baidu.com域。因此，sessionbId cookic将被发送到用户访问的每个,<baidu>.com网站,例如,foo.baidu.com、 bar.baidu.com、www.baidu.com等。

secure和httponly属性告诉浏览器什么时候和怎样发送和读取cookie。这些属性不包含取值,而是表示了在cookie中是否出现的标志。当cooki中包含secure属性时,浏览器将只在访问HTTPS网站时发送cookie。例如,如果你带着一个secure cookie访问 http://www.<site>.com/(一个HTTP网站)，你的浏览器将不会发送cookie到这个网站。原因就是为了保护你的个人隐私，因为HTTPS连接是加密的而HTTP连接是不加蜜的。httponly属性（这个对于xss玩的好的师傅肯定都知道这个的重要）因此，浏览器不允许任何脚本语言,例如 JavaScript，来读取cookie的值。当cookie中没有设置secure和httponly属性时,这些cookie将被正常发送并且可能会被恶意读取。没有设置secure属性的cookie可能被发送到一个非 HTTPS网站;同样地，没有设置httponly属性的cookie可能被JavaScript脚本读取。 *

expires和 max-age属性表示cookie什么时候过期并被浏览器删除。expires属性简单地告诉浏览器在一个确定的时间删除cookie。例如，cookie可以设置该属性为expires=March 13, 2022 12:00:00 UTC(世界时间:2022年3月13日，星期日)。对应地，max-age属性是直到cookie超时的秒数，并以一个整数（max-age=300)的形式体现。

0x03：两种请求方式的csrf漏洞：
get请求发起的csrf：
恶意网站利用李华网银的方式取决于银行是通过GET请求还是通过POST 请求接受转账申请的。如果 李华的网银接受通过GET请求进行转账，恶意网站就会发送具有隐藏表单或者<img>标签的HTTP请求。GET 和POST方法都依赖于能够让浏览器发送质要的HTTP请求的HTML语法，并且两种方法都可以采用隐藏表单技术，但是只有GEL方法可以使用<img>标签技术。
攻击者需要在发送给李华网银的HTTP转账请求中包含李华的cookie信息。但是因为攻击者没有办法读取到李华的cookie，所以他不能只是简单地生成一个HTTP请求并发送给李华的网银。相反，攻击者可以使用HTML 的<img>标签来精心生成一个包含李华 cookie的GET请求。<img>标签对网页上的图像进行渲染，并且包含一个用来告诉浏览器去哪里定位图像文件的src属性。当浏览器渲染<img>标签时,它会向标签的src属性发起一个包含任何已有的cookie的 HTTP GET 请求。因此，假定恶意网站使用类似如下从 李华的账号转账500元到小明的账号的URL:
http://www.bank.com/Transfer.php?toBankId=xm&money=500
仅仅须要一个HTTP请求。就能够构造一次简单的CSRF。 

	危急站点B：它里面有一段HTML的代码例如以下：
	<img 	src=http://www.mybank.com/Transfer.php?toBankId=xm&money=500	>
结果是，当李明访问我们准备好poc的网站时,网站会在其HTTP响应中包含上面的<img>标签，从而浏览器会讲一步发起向银行的HTTP GET请求。浏览器发送李华的身份认证信息以获取其认为的对应图片的相关资源信息。但是实际上，银行接收到了这个请求，处理了URL中的<img>标签的src属性，生成了转账申请。
post请求发起的csrf：
	这种类型的CSRF危害没有GET型的大，利用起来通常使用的是一个自动提交的表单，如：
<form action=http://wooyun.org/csrf.php method=POST>
    <input type="text" name="xx" value="11" /></form><script> document.forms[0].submit(); </script> 
访问该页面后，表单会自动提交，相当于模拟用户完成了一次POST操作。
0x04：案例：
挖掘环境：
某度的一个站点的个人信息中心，发现保存图片的参数可控，于是发现有了下列：
登录之后来到个人中心
[bookmark: _GoBack][image: ]
再点击更换头像的时候抓包：

[image: 59M$40URVJRAMO3]@V[5GDX]
可以发现portrait 参数 就是存头像的地址，把这个包发送到repeat尝试修改：
[image: ()]I2LQ3FV$CG0]`{VO41$B]
于是我们就去获取退出时的链接来替换此时的头像链接：
[image: ]3FH8N4IL_C2ZS4[3O)54@3]

https://xxxxx.baidu.com/studio/logout?r=https://passport.baidu.com/?logout&u=http%3A%2F%2Fxxxx.baidu.com%2Faistudio%2Fuserinfoedit
这是退出的请求，也是我们下面必须的操作，具体利用过程是下面的操作，上面的操作是解释这一个点：
   这个漏洞的思想就是利用csrf漏洞让别人在访问该站点的某个地方的时候突然掉线，而有交互的地方就是在论坛、评论、留言板等地方。
回到上述案例中，我们在该站点中发现了有评论留言的地方：
[image: ]
于是开始评论，然后发表的时候抓包：
[image: ~}2$1Q088J((`B(24_[MD%5]
然后放包后会抓取到获取我们的个人信息的资料的包，此时我们就可以进行操作了：

[image: 1NEKHJ]S9Z[AKBYY{7NX)TK]


然后放包即可评论成功，但是头像处的链接被我换成了退出连接，当别的用户来访问时，自动就退出登录：
[image: JKM(MK9RD(GG_L{1T03A%@I]
进行元素审查，我们可以发现此时头像位置是退出登录的链接
[image: ]
此时当别的用户访问到我们的留言时，系统也是自动就退出来。
在企业src上，该漏洞为中危，但在项目时，可以达到高，f12免费星球有讲诉过此漏洞，在tsrc也有许多此类的漏洞
星球文章链接：https://articles.zsxq.com/id_b8c7ae0wm8sj.html

总结:对于此类csrf漏洞我们应该多关注可以多用户进行交互的地方，然后观察自己的个人信息是否可以可控，进而继续挖掘。
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Access-Control-Allow-Origin: *
Content-Security-Policy frame-ancestors https://+.baidu. con/
Content-Type: application/json;charset=UTF-8

Date: Thu, 18 Nov 2021 074952 GHT

Server: nginx

-Frane-Options: allow-from https://+. baidu. con/
X-Protected-By. OpenRASP
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Comection: close

Content-Length: 110
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