
1.什么是K8s

       Kubernetes简称k8s，是一个开源的用于编排云平台中多个主机上的容器化的应用，

目标是让部署容器化的应用能简单并且高效的使用, 提供了应用部署，规划，更新，维护的

一种机制。其核心的特点就是能够自主的管理容器来保证云平台中的容器按照用户的期望

状态运行着，管理员可以加载一个微型服务，让规划器来找到合适的位置，同

时，Kubernetes在系统提升工具以及人性化方面，让用户能够方便的部署自己的应用。常

见的k8s es集群分布见下图：

Master：k8s集群的控制节点，负责整个集群的决策调度，发现和响应集群的事件。

Master节点可以运行在集群中的任意一个节点上，但是最好将Master节点作为一个独

立节点，不在该节点上创建容器，因为如果该节点出现问题导致宕机或不可用，整个集

群的管理就会失效。

Node：k8s集群的工作节点， 每个集群中至少需要一台Node节点，它负责真正的运行

Pod，当某个Node节点出现问题而导致宕机时，Master会自动将该节点上的Pod调度

到其他节点。Node节点可以运行在物理机上，也可以运行在虚拟机中。

Pod：在k8s集群中，一个Pod是一组共享网络和存储（可以是一个或多个）的容器。

Pod中的容器都是统一进行调度，并且运行在共享上下文中。一个Pod被定义为一个逻

辑的host，它包括一个或多个相对耦合的容器。

2.存在风险点

       随着越来越多企业开始上云的步伐，在攻防演练中常常碰到云相关的场景，例：公有

云、私有云、混合云、虚拟化集群等。以往渗透路径「外网突破->提权->权限维持->信息

收集->横向移动->循环收集信息」，直到获得重要目标系统。

       但随着业务上云以及虚拟化技术的引入改变了这种格局，也打开了新的入侵路径，例

如：1、通过虚拟机攻击云管理平台，利用管理平台控制所有机器 2、通过容器进行逃逸，

从而控制宿主机以及横向渗透到K8s Master节点控制所有容器 3、利用KVM-QEMU/执行

逃逸获取宿主机，进入物理网络横向移动控制云平台 ...

Firefox https://mp.weixin.qq.com/s/A9MnTixC_IEX6kKc-R6Scw

第1页 共17页 2024/7/28 21:47



各个组件存在隐患的默认端口：

3.模拟攻击案例

1.搭建K8s环境（v1.16.0）

三台centos7虚拟机分别代替master，node1， node2
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2.直接攻击某端口导致未授权访问

      kubelet会在集群中每个节点运行，对容器进行生命周期的管理，如果kubelet配置不

当，攻击者可创建恶意Pod尝试逃逸到宿主机。anonymous默认为false，修改为true，并

将mode从Webhook修改为AlwaysAllow。
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访问kubelet 10250服务，出现未授权访问。
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       kubeletctl 是一个用于与kubelet API 交互的命令行工具，可以通过kubeletctl执行命

令获取Node权限。从Node节点窃取高权限服务账户token，使用服务账户向API Server

进行验证，从而获取集群权限。
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3.模拟通过虚拟机攻击云管理平台，利用管理平台控制所有机器

      旧版本的k8s的API Server默认会开启两个端口：8080和6443。API Server 是集群的

管理入口，任何资源请求或调用都是通过kube-apiserver提供的接口进行。默认情况

下，API Server提供两个端口服务，8080和6443，配置不当将出现未授权访问。

8080端口，默认不启动，无需认证和授权检查，一旦暴露将导致未授权访问。

6443端口，默认启动需要认证（k8s<1.16.0），如果出现配置错误，将

system:anonymous用户绑定到cluster-admin用户组，将出现未授权访问。
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systemctl restart kubelet 重启服务后访问8080端口发现未授权
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       接下来进一步利用安装Kubernetes 命令行工具 kubectl， 对 Kubernetes 集群运行命

令。你可以使用 kubectl 来部署应用、监测和管理集群资源以及查看日志。

https://kubernetes.io/zh-cn/docs/tasks/tools/
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       未授权访问的情况下，kubectl可以使用 -s 参数指定Kubernetes API服务器地址和端

口，直接执行命令创建恶意Pod，将其挂载到Master节点，从而实现对整个集群的接管。

 成功进入刚创建的docker容器rpdef

进入容器弹出一个shell，在另一个虚拟机上开一个监听，成功进行容器逃逸
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       检查发现反弹命令已经写进了node节点的定时任务中，成功拿下node1的权限，其他

节点同理

192.168.17.131为node1地址
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参考：

云原生kubernetes安全 https://blog.csdn.net/qq_34101364/article/details

/122506768

【云攻防系列】从攻击者视角聊聊K8S集群安全（上） https://mp.weixin.qq.com

/s/yQoqozJgP8F-ad24xgzIPw

【云攻防系列】从攻击者视角聊聊K8S集群安全（下） https://mp.weixin.qq.com

/s/QEuQa0KVwykrMzOPdgEHMQ
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