SRC-2022-417 | 麦当劳麦当劳餐厅产品质量登陆界面存在sql语句泄露+反射xss
处理进度
· 审核中
· 已确认
· 已修复
· 已忽略
基本信息
提交时间：2022-01-25 18:34:29
漏洞类型：默认分类
危害等级评定：无影响 
安全币评定：评定中
漏洞详情
漏洞url:
https://feedback.mcd.com.cn/index.php/admin/login
1. 登陆处账号填写xss语句点击登陆，不仅会返回xss代码，而且还会泄露sql语句
2. xss语句：[image: ]
3. [image: ]
[image: ][image: ]
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A Database Error Occurred

Error Number: 1146
Table 'med.admin' doesnt exist

SELECT * FROM (‘admin’) WHERE “name’ =" AND “password" = '698d51a19d8a121ce561499d7b701668"

Filename: /mnt/webapp/mcdsunveyl chinacloudapp cn/application/models/base php

Line Number: 43





