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前  言 

本标准依据GB/T 1.1—2009给出的规则起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。  

本标准由全国金融标准化技术委员会（SAC/TC 180）归口。 

本标准主要起草单位：中国建设银行股份有限公司、清华大学、中国工商银行股份有限公司、中国

农业银行股份有限公司、中国银行股份有限公司、北京得意音通技术有限责任公司、北京银联金卡科技
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商银行股份有限公司、渤海银行股份有限公司、中国邮政储蓄银行股份有限公司、中国银联股份有限公

司、中国金融电子化公司、北京软件产品质量检测检验中心、中金金融认证中心有限公司、信息产业信

息安全测评中心、浙江蚂蚁小微金融服务集团股份有限公司、财付通支付科技有限公司、百度在线网络
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（杭州）有限公司、北京眼神智能科技有限公司、科大讯飞股份有限公司。 
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程尧、杨晔萌、肖永明、成舸、倪鸣、陈柳村、王小钢、刘乐、曹慧、渠韶光、孟飞宇、高志民、高强

裔、于柳婍、白阳、陈聪、朱京城、陶宏、郭勇、陈海、裴云龙、柯技、陈云峰、吴永飞、陈刚、古伟、
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移动金融基于声纹识别的安全应用技术规范 

1 范围 

本标准规定了移动金融服务场景中基于声纹识别的安全应用的功能要求、性能要求和安全要求等内

容，不包括电话或网络电话（VoIP）中涉及声纹识别的应用场景。 

本标准适用于移动金融服务基于声纹识别的设计、开发、检测、应用及风控。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

JR/T 0118   金融电子认证规范 

GM/T 0021   动态口令密码应用技术规范 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

移动设备标识 mobile device identity 

国际移动设备识别码（IMEI）、电子序列号（ESN）、移动设备识别码（MEID）、广告识别符（IDFA）、

国际移动用户识别码（IMSI）等能唯一标识移动设备的编码。 

3.2  

声纹 voiceprint 

对语音中所蕴含的、能表征和标识说话人的语音特征，以及基于这些特征（参数）所建立的语音模

型的总称。 

3.3  

声纹特征 voiceprint feature 

从说话人的语音中所提取出来的、可以表征该说话人语音的个性特征的参数。 

注：常用的特征参数包括频谱(spectrum)、倒频谱(cepstrum)、线性预测系数(LPC)、音高(pitch)、声调(tone)、

共振峰(formant)、音质(voice quality)、声韵(prosody)、习语(phoneme/word idiolect)等各种层次的信息。 

3.4  

声纹模型 voiceprint model 

对声纹特征进行描述的数学模型。 

注：常用的数学模型有：高斯混合模型(Gaussian mixture model)，基于通用背景模型的高斯混合模型(Gaussian 
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mixture model-universal background model)，隐马尔可夫模型(hidden Markov model)，人工神经网络

(artificial neural network)，支持向量机(support vector machine)等。 

3.5  

    声纹模型训练 voiceprint model training 

从说话人的有效语音提取声纹特征并根据声纹特征估计其声纹模型的参数的过程。 

3.6  

声纹识别 voiceprint recognition(VPR） 

根据待识别语音的声纹特征识别该段语音所对应的说话人的过程。 

注：声纹识别包含声纹确认和声纹辨认，在本标准中涉及的声纹识别特指声纹确认。 

3.7  

声纹辨认 voiceprint identification 

给定一段语音和一组候选说话人的声纹模型，判断该段语音是哪位说话人所说的声纹识别方式。 

注：声纹辨认是一个“多选一”的问题。 

3.8  

声纹确认 voiceprint verification 

给定一段只含一名说话人的语音和一个说话人的声纹模型，判断该段语音是否是该说话人所说的声

纹识别方式。 

注：该段语音通常也称为“待识别”语音，该说话人通常也称为“宣称的说话人”。声纹确认系统的输出是一个“二

值判别”，它的结果只有两种：接受或拒识。 

3.9  

接受 acceptance 

声纹识别系统判定待识别语音是宣称说话人所说。 

3.10  

拒识 rejection 

声纹识别系统判定待识别语音不是宣称说话人所说。 

3.11  

错误接受 false acceptance 

声纹识别系统将非宣称说话人的语音判断为宣称说话人的语音。 

3.12  

错误接受率 false acceptance rate(FAR) 

声纹识别过程中错误接受的数目占测试集合中应被拒绝的测试数目的百分率。 

3.13  

错误拒绝 false rejection 

声纹识别系统将宣称说话人的语音错误地判断为非宣称说话人的语音。 



JR/T 0164—2018 

3 

3.14  

错误拒绝率 false rejection rate(FRR) 

声纹识别过程中错误拒绝的数目占测试集合中应被接受的测试数目的百分率。 

3.15  

动态声纹密码 dynamic voiceprint code 

对用户进行身份验证时，系统基于服务端随机（或基于服务端安全算法）产生动态文本，如数字串、

字母串或它们组合的串等。 

3.16  

录音欺诈 spoofing by replay 

在声纹确认过程中，通过播放已经录制好的目标用户的声音尝试通过声纹验证的行为。 

3.17  

录音拼接欺诈 spoofing by replay of connected speech segments  

在声纹确认过程中，把已经录制好的目标用户录音片段通过软件拼接成待验证语音，然后播放尝试

通过声纹验证的行为。 

3.18  

有效语音 valid speech 

进行声纹模型训练或声纹识别的语音中，抛除静音、背景噪音等不含有说话人信息的无效语音后的

语音。 

3.19  

声纹信息控制者 voiceprint data controller 

有权决定声纹信息处理目的、方式等的组织或个人。 

注：本标准中所指声纹信息包含声纹模型信息和语音信息。 

3.20  

明示同意 explicit consent 

用户通过书面声明或主动做出肯定性动作，对其个人信息进行特定处理做出明确授权的行为。 

注：肯定性动作包括用户主动作出声明（电子或纸质形式）、主动勾选、主动点击“同意”、“注册”等。 

3.21  

匿名化 anonymization 

通过对个人信息的技术处理，使得用户无法被识别，且处理后的信息不能被复原的过程。 

4 应用概述 

4.1 声纹识别应用 

声纹识别是根据待识别语音的声纹特征鉴别该段语音所对应的说话人的过程，在移动金融服务中可

用于用户的身份认证。 



JR/T 0164—2018 

4 

4.2 声纹识别应用流程 

在移动金融服务中基于声纹识别的应用流程如图1所示，用户通过拾音设备进行语音采集，经移动

金融客户端加密传输至服务器端。客户端前置服务器进行必要的业务处理后将语音信息传输至声纹服务

器。声纹服务器完成声纹的注册、验证、变更或注销，并将相应的结果（接受或拒识）经客户端前置服

务器反馈至移动金融客户端。 

 

图1 声纹识别应用流程示意图 

5 功能要求 

5.1 声纹注册 

声纹的注册功能，包括语音信息的采集、传输、声纹模型的建立、声纹特征存储和用户身份的绑定

等。 

声纹注册要求如下： 

——注册前需对用户身份进行认证。 

——注册前应取得用户的明示同意。 

——传输时应包含用户属性数据，如用户唯一性标识、移动设备标识等。 

——存储时应与用户属性数据形成映射关系。 

5.2 声纹验证 

声纹的验证功能，包含动态声纹密码校验和声纹确认等，实现对关联账户主体身份的验证。 

动态声纹密码应由服务器端生成，且要求如下： 

——长度宜 6位或 8位。 

——有效期不超过 120 秒。 

——避免连续重复，如“…11…”等。 

——验证后应及时清除。 

5.3 声纹变更 

声纹的变更功能，即服务器端重新进行声纹模型训练以实现对原有声纹信息的更新。 

声纹变更根据发起方不同分为系统主动发起、声纹信息控制者主动发起和用户主动发起三种： 

——系统主动发起的变更是根据系统定义的模型更新机制对声纹模型进行变更。 

——声纹信息控制者主动发起的变更是因业务、技术等因素需变更算法或调整模型架构，如算法厂
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商变更、算法或模型重设计等。 

——用户主动发起的变更是由用户主动意愿发起的自有声纹模型的变更：用户主动发起的声纹变更

应满足以下要求： 

 变更前应对用户身份进行认证。 

 变更前应取得用户的明示同意。 

5.4 声纹注销 

声纹注销根据发起方不同分为声纹信息控制者主动发起和用户主动发起两种： 

——声纹信息控制者主动发起对声纹的注销功能时，应满足以下要求： 

 明确告知用户注销原因。 

 明确告知用户注销时间。 

——用户主动发起对声纹的注销功能应满足以下要求： 

 注销前应对用户身份进行认证。 

 注销前应取得用户的明示同意。 

声纹注销后应删除与用户相关的声纹信息或做匿名化处理，不应重复使用。 

6 性能要求 

6.1 基本性能指标 

基本性能指标应满足以下要求： 

——错误接受率(FAR)≤0.5%。 

——错误拒绝率(FRR)≤3.0%。 

6.2 采样指标 

采样指标应满足以下要求： 

——采样率：16kHz。 

——采样精度：16bit。 

6.3 有效语音长度 

有效语音长度应满足以下要求： 

——声纹注册时：有效语音长度≥5000ms。 

——声纹验证时：有效语音长度≥1000ms。 

6.4 系统响应时间 

系统响应时间应满足以下要求： 

——声纹的注册时：系统响应时间≤3000ms。 

——声纹的验证时：系统响应时间≤2000ms。 

6.5 语音信息质量判断 

应具有语音信息质量判断的能力，包括但不限于截幅比例、信噪比、完整程度。 

6.6 抗噪音能力 
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应具有抗噪音能力，以保证系统的可用性。 

6.7 抗时变能力 

应具有因时间变化而导致声音变化的正确处理能力，以保证系统的可用性。 

7 安全要求 

7.1 声纹信息采集 

7.1.1 基本要求 

声纹信息采集基本要求如下： 

——应使用动态声纹密码。 

——采集完成后，应立即对声纹信息进行加密处理。 

——应采取安全措施保证声纹信息不被其他设备或程序非授权获取。 

——应采取防篡改机制保证声纹信息不被其他设备或程序篡改。 

——声纹注册时，声纹信息采集宜使用多组动态声纹密码。 

7.1.2 身份认证要求 

声纹注册采集语音信息前，应使用多种要素验证用户身份，采用以下方式之一： 

——采用符合 JR/T 0118 的数字证书，并组合交易密码等至少一种认证要素。 

——采用符合 GM/T 0021 的动态令牌设备，并组合交易密码等至少一种认证要素。 

——至少组合两种认证要素（其中至少一种为动态认证要素，如动态验证码、基于客户行为的动态

挑战应答等），并采用短信、数据（如手机银行、即时通讯、邮件）等至少两种不同通信渠道。 

7.1.3 明示同意要求 

应向被采集用户进行明示，明确告知声纹信息收集、使用信息的目的、方式和范围，征得用户同意

后方可进行采集。 

7.2 声纹信息传输 

声纹信息传输应满足以下要求： 

——应采用安全传输协议，保证声纹信息传输时的完整性和保密性。 

——声纹识别接口仅限于服务器端之间内部调用，不应暴露在公共、开放的网络上。 

7.3 声纹信息存储 

声纹信息存储应满足以下要求： 

——客户端应用软件应禁止以任何形式留存声纹信息，包含但不限于声纹采集、声纹验证等过程中

使用的声纹信息。 

——服务器端应加密保存声纹模型，并防止声纹模型的未授权访问、泄露、篡改或者毁损。 

——服务器端如留存语音信息，应对语音信息进行加密或采取高强度安全防护措施防止语音信息的

未授权访问、泄露、篡改或者毁损；应对语音信息去标识化或脱敏处理，以确保对外不可用。 

——服务器端留存的声纹模型信息保存时间应为实现目的所必需的最短时间。 

——在发生或者可能发生声纹信息遗失、泄露或者毁损等情况时，应当立即采取补救措施，及时告

知用户。 
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——在境内运营中采集和产生的声纹信息应当在境内存储。因业务需要，确需向境外提供的，应符

合相关的法律法规要求。 

7.4 声纹信息处理 

7.4.1 基本要求 

声纹信息处理应满足以下基本要求： 

——应采取有效措施，防止声纹模型配置参数的未授权访问、泄露、篡改等。 

——在声纹注册、验证、变更和注销各个环节，应对关键操作信息进行日志记录。 

——用户主动发起声纹变更、注销前，应采用 7.1.2 中要求的身份认证方式验证用户身份。 

——应具有失败处理措施，在失败时进行相应提示并限制失败次数，如果超过限制次数，应触发相

应的失败控制机制。 

——声纹信息不应转让，禁止用于声纹注册、验证、变更、注销之外的其他用途，法律另有规定的

除外。 

——不得向其他客户端应用软件提供声纹信息。 

7.4.2 防攻击能力 

应具备抵御常见攻击的能力，包括但不限于： 

——防语音模仿：在声纹确认过程中，应能够抵御攻击者模仿说话人、试图以说话人的身份通过声

纹验证的攻击行为。 

——防语音转换及合成：在声纹确认过程中，应能够抵御攻击者通过机械的、电子的方法产生人造

语音的攻击行为，如语音合成技术。 

——防录音欺诈：在声纹确认过程中，应能够抵御播放已录制好的目标用户声音并尝试通过声纹验

证的攻击行为。 

——防录音拼接欺诈：在声纹确认过程中，应能够抵御将已录制好的目标用户录音片段拼接成待验

证语音播放并尝试通过声纹验证的攻击行为。 

7.5 声纹信息删除 

声纹信息删除后，应确保不可被检索、访问。 
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