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前  言

JR/T 0071《金融行业网络安全等级保护实施指引》由以下6部分构成：

——第 1 部分：基础和术语；

——第 2 部分：基本要求；

——第 3 部分：岗位能力要求和评价指引；

——第 4 部分：培训指引；

——第 5 部分：审计要求；

——第 6 部分：审计指引。

本部分为 JR/T 0071 的第 4 部分。

本部分按照 GB/T 1.1—2009 给出的规则起草。

本部分由中国人民银行提出。

本部分由全国金融标准化技术委员会（SAC/TC 180）归口。

本部分起草单位：中国人民银行科技司、中国银行保险监督管理委员会统计信息与风险监测部、中

国金融电子化公司、北京中金国盛认证有限公司。

本部分主要起草人：李伟、陈立吾、沈筱彦、车珍、昝新、夏磊、方怡、张海燕、唐辉、李凡、王

海涛、张璐、潘丽扬、邓昊、孙国栋、刘文娟、侯漫丽、赵方萌、乔媛、崔莹、陈雪峰、马成龙、杜巍、

李瑞锋。
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引  言

网络安全等级保护是国家网络安全保障工作的一项基本制度，金融行业重要系统关系到国计民生，

是国家网络安全重点保护对象，因此需要一系列适合金融行业的等级保护标准体系作为支撑，以规范和

指导金融行业等级保护工作的实施。随着云计算、移动互联、物联网、大数据等新技术的广泛应用，金

融机构正根据自身发展的需要，持续推进IT架构的转型。为适应新技术、新应用和新架构情况下金融行

业网络安全等级保护工作的开展，现对JR/T 0071进行修订。修订后的JR/T 0071依据国家网络安全等级

保护相关要求，为金融行业的网络安全建设提供方法论、具体的建设措施及技术指导，完善金融行业网

络安全等级保护体系，更好适应新技术在金融行业的应用。
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金融行业网络安全等级保护实施指引

第 4 部分：培训指引

1 范围

本部分规定了网络安全培训的培训目标、培训原则、培训计划、培训对象、培训内容要求、培训实

施、培训考核和培训档案管理。

本部分适用于实施网络安全等级保护的金融机构、测评机构和金融行业网络安全等级保护主管部

门。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 20269 信息安全技术 信息系统安全管理要求

GB/T 22239 信息安全技术 网络安全等级保护基本要求

GB/T 25058 信息安全技术 网络安全等级保护实施指南

GB/T 28448 信息安全技术 网络安全等级保护测评要求

3 培训目标

按照 GB/T 20269、GB/T 22239、GB/T 25058、GB/T 28448 的要求，金融机构应开展网络安全培训

工作。通过实施金融行业网络安全培训，使金融机构相关人员具备网络安全等级保护基本知识、网络安

全基本知识和技能，为金融机构有效实施网络安全等级保护工作提供人力资源保障。

4 培训原则

培训应遵循以下原则：

a) 个人技能培训与企业培训相结合。

b) 短期培训为主，长期培训为辅。

c) 以网络安全等级保护相关岗位需求为牵引，开展多样化培训。

5 培训计划

培训计划应包含以下内容：

a) 年度培训计划：为贯彻落实网络安全等级保护制度要求，金融机构应制定网络安全年度培训计

划，重点针对网络安全等级保护相关管理人员和新入职人员进行培训。网络安全年度培训应纳

入机构总体年度培训计划。

http://baike.baidu.com/view/1029515.htm
http://baike.baidu.com/view/130645.htm
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b) 计划要求：培训计划应明确培训目标、培训内容、培训时间、参与培训人员、培训方式、培训

所需资源、培训经费预算和考核要求等。

6 培训对象

以机构网络安全等级保护相应岗位要求为基础，培训对象主要包括管理层人员、网络安全等级保护

实施人员及相关其他人员（或部门）：

a) 机构管理层：主要包括董事会成员、首席执行官、审计委员会、法律部门等。

b) 雇员。

c) 特定网络安全角色，包括：

1) 安全主管。

2) 网络安全内审员。

3) 安全操作人员。

d) 网络安全等级保护工作相关人员，包括：

1) 网络安全等级保护工作管理人员。

2) 网络安全等级保护工作实施人员。

3) 网络安全等级保护工作测评人员。

7 培训内容要求

金融机构应根据实施网络安全等级保护各岗位的要求，实施相应的培训，包括：

a) 针对全员培训，培训内容包括：

1) 网络安全意识教育。

2) 网络安全等级保护政策文件。

3) 网络安全法律法规、标准。

b) 针对审计委员会，开展网络安全审计知识培训。

c) 针对安全主管开展培训，培训内容包括：

1) 网络安全规划能力。

2) 网络安全架构知识。

3) 网络安全风险知识。

4) 专业网络安全技术。

d) 针对网络安全审计员开展培训，培训内容包括：

1) 网络安全、审计的基础知识培训。

2) 相关网络安全法律法规。

3) 各项网络安全策略要求。

e) 针对安全操作人员开展培训，培训内容包括：

1) 所在业务部门的硬件、软件和所需的安全规程。

2) 安全架构和方案的实施。

3) 实施和维护安全实践和规程。

f) 针对网络安全等级保护人员开展培训，培训内容包括：技术标准和规范，以及等级保护测评的

方法、流程和工作规范。



JR/T 0071.4—2020

3

8 培训实施

金融机构应按照制定的年度培训计划，合理安排培训工作，积极组织员工参加各种形式的培训。

金融机构培训组织部门应提前发放培训通知，聘请讲师，设计课程，准备教材，安排培训场地。

金融机构培训组织部门或参加培训人员应在培训结束后认真填写培训记录表，并交人力资源部存

档。

金融机构年度培训计划中没有安排，经评估属于工作急需的培训，由网络安全部门提出培训申请，

经人力资源部批准后实施。

9 培训考核

9.1 培训考核依据和要求

金融机构网络安全部门应提出培训考核要求，对各类培训作出相应的考核或评定。

对正式培训，一般以培训方出具的培训证书为考核依据。如没有培训证书，宜提交个人培训心得。

对非正式培训，一般不作直接考核，培训效果评价在人员绩效考核时一并进行。

9.2 培训考核实施

金融机构网络安全部门负责实施培训考核。

9.3 培训考核结果

培训考核合格与否，应作为金融机构岗位技能评审和绩效考核的重要内容。

9.4 培训考核不合格处理

对岗位培训的考核不合格者，具体分成下列两类情形分别处理：

a) 非网络安全等级保护直接工作岗位培训，不合格者将接受再次培训，直至合格为止。

b) 网络安全等级保护工作的定岗培训（一旦该人员培训考核合格，即担任目标工作岗位），不合

格者将接受再次培训；两次考核不合格者，将对其作出放弃担任目标工作岗位的处理。

10 培训档案管理

金融机构培训组织部门应对各类等级保护培训档案进行管理，培训档案内容包括：

a) 培训计划。

b) 培训人员名单。

c) 考核标准及考核成绩记录。
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