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前    言 

JR/T 0055《银行卡联网联合技术规范》由以下五个部分组成： 

—— 第 1 部分：交易处理； 

—— 第 2 部分：报文交换； 

—— 第 3 部分：文件数据格式； 

—— 第 4 部分：数据安全传输； 

—— 第 5 部分：通信接口。 

本部分为JR/T 0055的第4部分。 

本部分由中国人民银行提出。 

本部分由全国金融标准化技术委员会归口。 

本部分负责起草单位：中国人民银行科技司、中国银联股份有限公司。 
本部分参与起草单位：中国工商银行、中国农业银行、中国银行、中国建设银行、华夏银行、中国

金融电子化公司、银行卡检测中心。 

本部分主要起草人：姜云兵、杜宁、黄发国、李洁、万高峰、陆尔东、史大鹏、林松、曾诤、邓立

峰、曹瀛、马小琼、刘志刚。  



JR/T 0055.4—2009 

1 

银行卡联网联合技术规范 

第 4 部分 数据安全传输控制 

1 范围 

本标准的本部分规定了银行卡跨行交易传输过程中密钥管理机制和交易数据安全传输的基本要求，

以保证交易信息的安全性和完整性。 

本标准的本部分适用于所有进行银行卡跨行交易的交换中心、受理方、发卡方等机构。 

2 规范性引用文件 

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的

修改单（不包括勘误的内容）或修订版均不适用于本部分，然而，鼓励根据本部分达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本部分。 

ANSI X9.8 银行业-个人标识号的管理和安全 

JR/T 0025（所有部分） 中国金融集成电路（IC）卡规范 

3 术语和定义 

下列术语和定义适用于本部分。 

3.1  
    个人标识码（PIN）  personal identification number (PIN) 

即个人密码，是在联机交易中识别持卡人身份合法性的数据信息。 

3.2  
    报文鉴别码（MAC）  message authentication code (MAC) 

用于验证发送方和接收方之间的信息源和信息内容有效性的数据。 

3.3  
    主密钥（MK）  master key (MK) 

用于加解密成员主密钥。 

3.4  
    成员主密钥（MMK）  member master key (MMK) 

用于加解密数据密钥（DK）。成员主密钥（MMK）受主密钥(MK)加密保护。 

3.5  
    数据密钥（DK）  data key (DK) 

用于加解密PIN和MAC，包括MAC密钥（MAK）和PIN密钥（PIK）。数据密钥（DK）受成员主密钥（MMK）

加密保护。 

3.6  
    MAC 加密密钥（MAK）  MAC key (MAK) 

用于加解密MAC的密钥。 

3.7  
    PIN 加密密钥（PIK）  PIN key (PIK) 

用于加解密PIN的密钥。 



JR/T 0055.4—2009 

2 

3.8  
    银行卡交易交换网络 

由交换中心、机构以及网络设备（如路由器等）构成的，用于承载银行卡跨行业务的专用网络，以

下简称为“银行卡网络”。 

4 密钥的管理和控制 

机构和交换中心必须满足银行卡网络对数据安全传输控制方面的要求。 

机构和交换中心必须提供严格的系统安全保密机制，包括信息存取控制的安全、应用系统操作的安

全、物理实体（机房、设备、通信网络、记录媒体等）的安全和安全管理制度等方面。 

4.1 管理制度的基本要求 
整个银行卡网络的数据安全保密，需要制定和贯彻各机构间严格的密钥管理制度。基本要求是： 

a) 应采用安全、可靠、成熟的加密算法； 

b) 密钥的生成、存贮、销毁和交易信息的加密／解密应在硬件加密设备中进行； 

c) 应遵循金融业有关数据安全保密的国家标准和国际标准； 

d) 应加强对操作人员的管理要求； 

e) 应定期更换密钥。 

4.1.1 数据传输安全控制的基本要求 
数据传输安全控制要求包括并不限于以下四个方面： 

a) 密钥管理机制：在技术上实施严格和可靠的密钥分配过程； 

b) 个人标识码（PIN）的加解密及转换机制：不允许 PIN 的明码在通信线路上和人工可操作的存

储媒体上出现； 

c)  所有机构应采用硬件加密装置； 

d) 点对点的数据加解密网络机制。 

4.1.2 硬件加密机的基本要求 
硬件加密机的主要功能是对PIN加密和解密，验证报文来源的正确性以及存储密钥。所有这些操作

都应在硬件加密机中完成，以保证密钥和PIN的明码只出现在加密机中，防止密钥和PIN的泄露。硬件加

密机应通过国家商用密码主管部门的安全认证，此外还应满足以下要求： 

a) 支持单倍长（B64，在单倍长密钥算法中使用）和双倍长（B128，在双倍长密钥算法中使用）密

钥； 

b) 支持本部分对 PIN 的规定，验证、转换 PIN 的密文； 

c) 支持本部分中对 MAC 的规定，验证和产生 MAC； 

d) 能对密钥作验证； 

e) 受到非法攻击时，加密机内部保护的密钥自动销毁。 

4.2 密钥的层次 
银行卡交易安全体系中包括三级密钥。表1中说明了这三级密钥之间的关系。 

表1 三级密钥体系 

密钥 级别 生成方法 加密解密对象 长度(bit) 保护方式 

MK 1 人工输入 MMK 192 硬件设备保护 

MMK 2 人工输入 DK(即 PIK和MAK) 128/192 用 MK 加密 

PIK 3 硬件加密机产生 PIN 128 用 MMK 加密 

MAK 3 硬件加密机产生 MAC 64/128 用 MMK 加密 

注：为保证双倍长密钥算法的有效性，PIK 的前 64bit 和后 64bit 应取不同值。 

4.3 密钥的产生 
表2 密钥的产生 
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序号 密钥名 产生 

1 主密钥 人工产生 

2 成员主密钥 交换中心与入网机构各产生一半，在硬件设备中合成 

3 PIN 密钥 由硬件设备随机数发生器产生，并须经密钥有效性检查 

4 MAC 密钥 由硬件设备随机数发生器产生，并须经密钥有效性检查 

4.3.1 数据密钥的产生 
PIK与MAK统称为数据密钥，由硬件加密机中的随机发生器产生。密钥产生后，硬件加密机将检查密

钥的有效性。弱密钥和半弱密钥将被剔除。 

交换中心的加密机产生数据密钥，入网机构接收和储存交换中心发来的数据密钥。 

当入网机构需要新密钥的时侯，必须向交换中心发出密钥重置申请报文。 

4.3.2 成员主密钥(MMK)的产生 
MMK由交换中心和入网机构各自产生一部分，分别输入到双方的加密机中合成MMK。 

也可由双方商定MMK的产生办法。 

4.3.3 主密钥的产生 
主密钥用人工方式输入。主密钥由三部分构成，分别由三个人掌管。为了保证输入的正确性，每一

部分的密钥必须输入两次，且两次输入必须一致，否则输入失败。在三个人分别输入三部分密钥后，加

密机作奇偶校验检查。奇偶校验正确时，加密机产生主密钥。主密钥必须储存在硬件加密机中，受硬件

设备的保护。一旦硬件加密机受到非授权的操作，主密钥会自动销毁。 

4.4 密钥的分发 
表3 密钥的分发 

序号 密钥名 密钥的分发 

1 主密钥 自主生成，不须分发 

2 成员主密钥 用 IC 卡传递或人工输入 

3 PIN 密钥 由交换中心产生，通过联机报文发送 

4 MAC 密钥 由交换中心产生，通过联机报文发送 

4.4.1 数据密钥的分发 
数据密钥由交换中心产生，通过联机报文的方式分发。具体分发方式请见本标准第1部分和第2部分

的详细描述。 

4.4.2 成员主密钥（MMK）的分发 
MMK的分发有三个途径： 

a) 如果交换中心和入网机构均使用 IC 卡保存 MMK，则可通过相互邮寄 IC 卡得到。 

b) 如果一方没有 IC 卡或 IC 卡不能通用，则需双方相关人员到场共同输入 MMK。 

c) 也可由双方相关人员协商确定分发途径。 

4.5 密钥的存储 
4.5.1 数据密钥和成员主密钥的存储 

数据密钥和成员主密钥应保存在硬件加密机内。如果出现在主机的数据库中，则必须以密文方式出

现。 

4.5.2 主密钥的存储 
主密钥必须保存在硬件加密机中，受加密机的保护。 

4.5.3 密钥档案的保存 
密钥注入、密钥管理功能调试和密钥档案的保管应由专人负责。密钥资料须保存在保险柜内。保险

柜钥匙由专人负责。使用密钥和销毁密钥要在监督下进行并应有使用、销毁记录。 

4.6 密钥的销毁 
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当新密钥产生后，生命期结束的老密钥必须从数据库和内存中清除，防止被替换使用；同时所有可

能重新构造此密钥的信息也必须清除。新密钥成功启用和老密钥自动销毁的记录将被更新。 

5 联机报文 PIN 的加密和解密 

5.1 PIN 的数据类型 
PIN是4-12位数字。 

5.2 PIN 的字符集 
PIN用数字字符表示，表4给出了它的二进制对照表： 

表4 PIN 数字字符的二进制对照表 

PIN 字符 二进制表示 

0 0000 

1 0001 

2 0010 

3 0011 

4 0100 

5 0101 

6 0110 

7 0111 

8 1000 

9 1001 

5.3 PIN 数据块 
PIN的格式应符合ANSI X9.8标准中PIN的两种格式之一：不异或主账号信息的PIN数据块、异或主账

号信息的数据块。 

5.3.1 不异或主账号信息 
表5说明了不异或主账号信息的PIN数据块的构成： 

表5 不异或主账号信息的 PIN 数据块 

位置 长度(BYTE) 说明 

1 1 PIN 的长度 

2 7 4-12 位数字的 PIN，每个数字占 4bit，不足部分右补 F。 

示例 1： 

PIN 明文是 123456，则 PIN 数据块为 0x06 0x12 0x34 0x56 0xFF 0xFF 0xFF 0xFF 

5.3.2 异或主账号信息 
PIN数据块为PIN按位异或主账号（PAN）。 

表6 PIN 格式 

位置 长度(BYTE) 说明 

1 1 PIN 的长度 

2 7  4-12 位数字的 PIN，每个数字占 4bit，不足部分右补 F。 

表7 PAN 格式 

位置 长度(BYTE) 说明 

1 2  X00X00 

3 6  取主账号的右 12 位（不包括最右边的校验位），主账号不足 12 位左补 0。

示例 2： 

PIN 明文：123456 

磁卡上的 PAN：1234 5678 9012 3456 78 
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截取下的 PAN：6789 0123 4567 

则用于 PIN 加密的 PAN 为：0x00 0x00 0x67 0x89 0x01 0x23 0x45 0x67 

则 PIN 数据块为： 0x06 0x12 0x34 0x56 0xFF 0xFF 0xFF 0xFF 

       异或：0x00 0x00 0x67 0x89 0x01 0x23 0x45 0x67 

       结果为：0x06 0x12 0x53 0xDF 0xFE 0xDC 0xBA 0x98 

5.4 PIN 的加解密 
将5.3中生成的PIN 数据块输入到硬件加密机中，并与存储在硬件加密机中的PIK用双倍长密钥算法

计算，即可得到PIN的密文。 

当报文经受理方进入跨行交易网络时， PIN已被受理方的PIK加密，交换中心将PIN的密文用受理方

的PIK解密，再用发卡方的PIK加密后发往发卡方。 

6 联机报文 MAC 的计算 

6.1 MAC 的使用条件 
MAC通常用于01XX、02XX、04XX类的请求报文及01XX、02XX、04XX的成功（应答码类别含意为“批

准”）应答报文中。参与交易的各方可约定联机交易过程中是否使用MAC。 

6.2 MAC 构成规则 
6.2.1 报文域的选择 

参与构成MAC数据块的信息一般包括以下报文域： 

—— 具有唯一性的数据域（如系统跟踪号、交易传输日期时间等）； 

—— 表征报文特征的数据域（报文类型、交易处理码、服务点条件码等）； 

—— 交易相关数据域（主账号、交易金额、应答码、受理方标识码、接收方标识码等）。 

各类交易中参与MAC计算的报文域由参与交易的各方根据上述原则进行约定。 

6.2.2 MAC 字符的选择 
对所选择的用于构成MAC数据块的报文域，应做如下处理： 

—— 带长度值的域在计算 MAC 时应包含其长度值信息； 

—— 在域和域之间插入一个空格； 

—— 所有的小写字母转换成大写字母； 

—— 除了字母(A-Z)，数字(0-9)，空格，逗号(，)和点号(.)以外的字符都删去； 

—— 删去所有域的起始空格和结尾空格； 

—— 多于一个的连续空格，由一个空格代替。 

6.2.3 MAC 块的构成 
按如下方法对上述数据（即6.2.2产生的结果数据）进行处理，得到MAC数据块，即MAB(Message 

Authentication Block)。 

将MAC字符选择处理后的数据划分成大小为64bit的块，一直划分到数据的最后一块。最后一块位数

不足64bit时，右补二进制0。 

6.3 MAC 的计算 
6.3.1 非重置密钥联机交易 

将根据上述步骤生成的MAC数据块输入到硬件加密机中，并与存储在硬件加密机中的MAK用单倍长或

双倍长密钥算法计算，即可得到MAC的密文。以单倍长密钥算法计算为例，具体计算步骤如下： 

a)将MAB中的每8个字节分为一组（最后一组如不足8个字节，则右补0x00）； 

b)对第一组MAB数据进行单倍长密钥运算； 

c)将运算结果与后一组MAB数据异或，结果取代后一组MAB数据，依次进行操作。对最后一组异或结

果进行单倍长密钥运算，得出8个字节的加密值，即为MAC值。 

机构或交换中心在发出一个报文前，应产生一个MAC值随报文一起发送。 



JR/T 0055.4—2009 

6 

机构或交换中心在收到一个报文后，应按照各方约定产生一个MAC值，并将该MAC值与报文中的MAC

值进行对比，如果一致则认为报文正确可以接受，否则认为报文不可信任，应予以拒绝。 

6.3.2 重置密钥交易 
对于重置密钥交易请求和应答报文,交换中心和机构应用新下发的密钥计算MAC；重置PIN密钥时计

算MAC也应用新下发的PIN密钥。 

请求报文中的MAC域（128域）为按照单倍长密钥算法计算MAC得到的8字节二进制数据的前半部分（4

字节二进制数）和按照单倍长密钥算法计算校验值得到的8字节二进制数据的前半部分（4字节二进制数）

的组合（8字节二进制数）。 

应答报文的MAC计算方法同6.3.1中描述的普通交易，不需计算校验值，但其使用的密钥仍为新下发

的密钥。 

校验值的计算方法为用新密钥对8个字节的二进制“0”作单倍长密钥运算。 

但有一点需要注意，交换中心发出的重置密钥报文MAC值是用该报文中新的密钥值来加密的，所以

当重置的是双倍长PIK时，此报文的MAC应采用双倍长密钥算法进行加密，这是MAC加密的一个特例。同

理，对于请求报文中包含的校验值也采用双倍长密钥算法计算。这里计算MAC和校验值的流程与6.3.1

节中描述的流程完全一致，即先进行双倍长密钥运算，然后将运算结果与后一组8个字节的MAB异或，结

果取代后一组MAB，依此类推，直到对最后一组进行完双倍长密钥运算。 

7 基于 PBOC 借贷记标准的 IC 卡安全要求 

按照JR/T 0025－2005 中国集成电路（IC）卡规范的相关要求执行。 

8 新旧密钥的切换 

机构和交换中心通过重置密钥交易完成数据密钥（即PIK和MAK）的切换（见本标准第1部分）。切

换处理流程中存在一个切换窗口，本节描述切换窗口中机构和交换中心的处理。 

交换中心在发送重置密钥报文时已采用新密钥计算MAC，当机构收到交换中心发来的重置密钥报文

后，取出新密钥，并用新密钥对报文验证MAC，然后向交换中心发送对交换中心重置密钥的应答报文，

应答报文用新密钥产生MAC。 

机构成功接收新密钥后再发出的所有报文应启用新密钥加密，此时新旧密钥共存，即为“切换窗口”，

在切换窗口时间（窗口时长可由参与交易的各方自行约定）内，机构对接收到的PIN和MAC的信息，首先

用新密钥进行解密、转换或验证，如果出现PIN格式错误或MAC验证错误，则再用旧密钥进行解密、转换

或验证，如再出错，则认为交易失败。 
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