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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：国家信息中心、国家信息技术安全研究中心、北京启明星辰信息技术股份有限公

司、北京天融信科技股份有限公司、东软集团股份有限公司、亚信科技（成都）有限公司。

本标准主要起草人：周民、罗海宁、任飞、焦迪、李森、曹虎、蔡景怡、曾辉、张锐卿、吴大明、肖彪、

刘增益、郑伟。
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信息安全技术　网络安全监测

基本要求与实施指南

１　范围

本标准规定了网络安全监测的基本要求，给出了网络安全监测框架和实施指南。

本标准适用于系统或网络安全监测的实施，网络安全监测产品的设计开发，网络安全监测服务的提

供等。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｚ２０９８６—２００７　信息安全技术　信息安全事件分类分级指南

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

ＧＢ／Ｔ２８４５８—２０１２　信息安全技术　安全漏洞标识与描述规范

ＧＢ／Ｔ３１５０９—２０１５　信息安全技术　信息安全风险评估实施指南

３　术语和定义

ＧＢ／Ｔ２８４５８—２０１２和ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适用于本文件。

３．１

网络安全监测　狀犲狋狑狅狉犽狊犲犮狌狉犻狋狔犿狅狀犻狋狅狉犻狀犵

通过对网络和安全设备日志、系统运行数据等信息进行实时采集，以关联分析等方式对监测对象进

行风险识别、威胁发现、安全事件实时告警及可视化展示。

３．２

信息安全事件　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犻狀犮犻犱犲狀狋

由单个或一系列意外或有害的信息安全事态所组成的，极有可能危害业务运行和威胁信息安全。

［ＧＢ／Ｔ２５０６９—２０１０，定义２．１．５３］

３．３

安全漏洞　狏狌犾狀犲狉犪犫犻犾犻狋狔

计算机信息系统在需求、设计、实现、配置、运行等过程中，有意或无意产生的缺陷。这些缺陷以不

同形式存在于计算机信息系统的各个层次和环节之中，一旦被恶意主体所利用，就会对计算机信息系统

的安全造成损害，从而影响计算机信息系统的正常运行。

［ＧＢ／Ｔ２８４５８—２０１２，定义３．２］

３．４

风险管理　狉犻狊犽犿犪狀犪犵犲犿犲狀狋

识别、控制、消除或最小化可能影响系统资源的不确定因素的过程。

［ＧＢ／Ｔ２５０６９—２０１０，定义２．３．３９］
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３．５

安全攻击　狊犲犮狌狉犻狋狔犪狋狋犪犮犽

信息系统中，对系统或信息进行破坏、泄漏、更改或使其丧失功能的行为。

３．６

安全策略　狊犲犮狌狉犻狋狔狆狅犾犻犮狔

用于治理组织及其系统内在安全上如何管理、保护和分发资产（包括敏感信息）的一组规则、指导和

实践，特别是那些对系统安全及相关元素具有影响的资产。

［ＧＢ／Ｔ２５０６９—２０１０，定义２．３．２］

４　缩略语

下列缩略语适用于本文件。

ＦＴＰ：文件传送协议（ＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＪＤＢＣ：Ｊａｖａ数据库连接（ＪａｖａＤａｔａｂａｓｅＣｏｎｎｅｃｔｉｖｉｔｙ）

ＯＤＢＣ：开放数据库互连（ＯｐｅｎＤａｔａｂａｓｅＣｏｎｎｅｃｔｉｖｉｔｙ）

ＰＣＡＰ：过程特性分析软件包（ＰｒｏｃｅｓｓＣｈａｒａｃｔｅｒｉｚａｔｉｏｎＡｎａｌｙｓｉｓＰａｃｋａｇｅ）

ＳＦＴＰ：安全文件传送协议（ＳｅｃｕｒｅＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＳＮＭＰ：简单网络管理协议（ＳｉｍｐｌｅＮｅｔｗｏｒｋＭａｎａｇｅｍｅｎｔＰｒｏｔｏｃｏｌ）

ＳＹＳＬＯＧ：系统日志（ＳｙｓｔｅｍＬｏｇ）

ＴＥＬＮＥＴ：远程登录协议（ＴｅｌｅｔｙｐｅＮｅｔｗｏｒｋ）

ＷＭＩ：Ｗｉｎｄｏｗｓ管理规范（ＷｉｎｄｏｗｓＭａｎａｇｅｍｅｎｔＩｎｓｔｒｕｍｅｎｔａｔｉｏｎ）

ＸＭＬ：可扩展标记语言（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）

５　网络安全监测框架

５．１　概述

网络安全监测框架如图１所示。通过对网络或系统的基础环境以一定的接口方式采集日志等相关

数据，关联分析并识别发现安全事件和威胁风险，进行可视化展示和告警，并存储产生的数据，从而掌握

整体网络安全态势。

２
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图１　网络安全监测框架

５．２　监测组成

网络安全监测主要由监测对象、监测活动两部分组成。

监测对象，为网络安全监测过程与活动提供数据源，主要包括物理环境、通信环境、区域边界、计算

存储环境、安全环境。

监测活动，是网络安全监测行为的要素与流程，通过数据分析的方法识别与发现信息安全问题与状

态。包括以下环节：

ａ）　接口连接：实现与监测对象或监测数据源的连通和数据交互，接口类型主要有网络协议接口、

数据库访问接口、文件接口、代理组件等；

ｂ）　采集：获取监测对象的数据，并将采集到的源数据转化为标准格式数据，为分析提供数据支持，

采集数据主要包括流数据与包数据、日志数据与性能数据、威胁数据、策略数据与配置数据及

其他数据等；

ｃ）　存储：对网络安全监测过程中的数据分类存储，数据类型包括结构化、非结构化或半结构化；

ｄ）　分析：对采集或存储数据按照一定规则或模型进行处理，发现安全事件，识别安全风险，分析的

内容主要有信息安全事件分析、运行状态分析、威胁分析、策略与配置分析等；

ｅ）　展示与告警：对分析的结果进行实时可视化展示，并按重要级别发布告警。

５．３　监测分类

按照监测目标的不同，网络安全监测分为以下四类：

ａ）　信息安全事件监测：对可能或正在损害监测对象正常运行或产生信息安全损失的事件，按照信

息安全事件分类、分级要求，进行分析和识别；

３
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ｂ）　运行状态监测：对监测对象的运行状态进行实时监测，包括网络流量、各类设备和系统的可用

性状态信息等，从运行状态方面判断监测对象信息安全事态；

ｃ）　威胁监测：对监测对象的安全威胁进行评估分析，发现资产所面临的信息安全风险；

ｄ）　策略与配置监测：按照监测对象既定的安全策略与相关设备或系统的配置信息进行核查分析，

并评估其安全性。

６　网络安全监测基本要求

６．１　接口连接

应为每一种接口类型设置统一的标准格式要求，接口类型宜覆盖：

ａ）　网络协议接口：ＳＮＭＰ、ＳＹＳＬＯＧ、ＦＴＰ或ＳＦＴＰ、ＴＥＬＮＥＴ或ＳＳＨ等；

ｂ）　数据库访问接口：ＯＤＢＣ、ＪＤＢＣ等；

ｃ）　文件接口：ＸＭＬ、ＷＭＩ等；

ｄ）　代理组件：采集操作系统、应用系统或中间件的监测数据的代理软件或数据转发代理组件等；

ｅ）　其他方式：如网络嗅探、网络爬虫和离线脚本等。

６．２　采集

应支持实时采集、非实时采集与离线采集等采集模式，采集权限控制遵循最小授权原则，与统一标

准时间源保持同步，采集过程不应干扰采集对象或监测对象正常运行。各类型数据采集要求包括：

ａ）　流数据或包数据采集应可进行协议解析和元数据收集；

ｂ）　日志数据采集应将不同日志文件或数据转化为统一格式数据；

ｃ）　性能数据采集应实时获取监测对象运行状态数据；

ｄ）　威胁数据采集应支持从监测对象安全风险评估相关的威胁分析信息、主流威胁知识库等获取；

ｅ）　策略数据采集应支持从监测对象安全策略、规则、正常行为特征库等内容生成或获取相应

数据；

ｆ）　配置数据采集应支持从监测对象的运行配置参数中获取，从设备或系统导出的配置文件应满

足可解析为标准格式数据。

６．３　存储

网络安全监测数据存储应：

ａ）　将不同类型的异构数据（如标准格式日志、元数据、ＰＣＡＰ文件等）进行分类、分布式存储；

ｂ）　对存储数据进行预处理，包括格式化处理、补充上下文信息、异常数据清除等；

ｃ）　设定监测数据保存期限；

ｄ）　采取加密机制保证重要监测数据机密性；

ｅ）　采取校验机制保证重要监测数据完整性；

ｆ）　具备备份和恢复能力；

ｇ）　设置访问权限，授权使用监测数据，并对访问存储行为进行审计，审计日志保存不少于６个月；

ｈ）　支持分布式存储和原格式数据存储；

ｉ）　源数据保存至少６个月，分析类数据、展示与告警类数据根据业务需要设定存储周期；

ｊ）　与统一标准时间源保持同步。

６．４　分析

网络安全监测分析应包括信息安全事件分析、运行状态分析、威胁分析、策略与配置分析，各类型分

４
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析应满足：

ａ）　信息安全事件分析应支持：

１）　识别和验证损害监测对象或造成损失的行为；

２）　信息安全事件分级按照ＧＢ／Ｚ２０９８６—２００７中５．２的要求；

３）　信息安全分类按照ＧＢ／Ｚ２０９８６—２００７中４．１的要求。

ｂ）　运行状态分析应支持：

１）　发现运行状态异常，并以数据值方式呈现与正常状态的差距；

２）　基于时间段、资产等不同维度的运行状态对比分析。

ｃ）　威胁分析应支持：

１）　分析威胁发生可能性和影响程度按照ＧＢ／Ｔ３１５０９—２０１５中５．２．３．３．１的要求；

２）　计算信息安全风险值按照ＧＢ／Ｔ３１５０９—２０１５中５．３．２和５．３．３的要求。

ｄ）　策略与配置分析应支持：

１）　对比分析现有策略与配置，判断其安全性；

２）　分析配置的变更，审核配置的动态变化。

６．５　展示与告警

网络安全监测的展示与告警应：

ａ）　对展示与告警进行时间源管理，保证展示和告警数据实时推送；

ｂ）　支持安全事件、运行状态、安全威胁、策略与配置的监测结果的展示；

ｃ）　支持短信通知、邮件通知、即时通信通知、声音警示、闪光警示等告警方式；

ｄ）　支持按照设备类型、产生告警的原因对告警内容分类；

ｅ）　对告警分级按照ＧＢ／Ｚ２０９８６—２００７中５．２的要求。

６．６　自身安全保护

网络安全监测的自身安全保护应符合：

ａ）　重要数据加密存储；

ｂ）　具备口令强度策略、口令强度自动核查及用户登录超时退出机制；

ｃ）　监测自身运行状态，支持状态异常告警；

ｄ）　监测敏感数据操作日志，定期执行日志审计；

ｅ）　备份重要系统信息和数据，支持系统快速恢复；

ｆ）　支持标准时间自动同步，每天至少同步一次。

７　网络安全监测实施指南

７．１　接口连接

根据监测目标和监测对象，选择适用的监测接口并对接口进行可用性评估，根据确定的接口类型，

配置接口参数，通过接口连通监测对象和采集环境。接口连接的具体实施内容包括：

ａ）　通过Ｎｅｔｆｌｏｗ协议和接口、网络嗅探方式等方式采集流数据和包数据；

ｂ）　通过ＳＮＭＰ协议接口、ＳＹＳＬＯＧ协议接口或代理组件等方式采集日志数据和性能数据；

ｃ）　通过文件接口采集威胁数据；

ｄ）　通过ＳＮＭＰ协议接口、数据库访问接口或离线脚本采集策略数据和配置数据；

ｅ）　对不符合接口标准格式要求的设备，可将非标准接口转换为标准接口，或协调设备制造商按照

标准格式要求整改提供标准化设备接口；

５
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ｆ）　设置接口认证及授权管理策略，防范数据泄露，保证接口连接的安全性。

７．２　采集

根据监测对象分类，明确采集数据类型，选择采集接口和方式，获取、收集监测数据，为分析提供源

数据。采集的具体实施内容包括：

ａ）　统一部署相关采集接口、探针或嗅探设备等对相关类型数据进行采集；

ｂ）　按照存储及分析的要求对数据进行处理，并向存储和分析输出数据；

ｃ）　采集数据宜采用带外网络管理，通常不能占用业务端口或业务带宽；

ｄ）　在开展采集工作前制定备份、回退等措施防范采集操作风险；

ｅ）　按照标准格式要求提供数据，或明确由采集人员针对不同格式数据统一梳理成标准格式。

７．３　存储

根据采集数据的类型，选择数据存储方式，按不同数据格式分类存放在相关数据库中，如系统信息

库、元数据库、原始数据库、主题数据库、资产信息库、运维服务库、统计报表库等。存储的具体实施内容

包括：

ａ）　采用分布式数据库存储结构化数据，如日志数据、性能数据、流数据等关系型数据，支持大规模

并发读写和快速检索；

ｂ）　提供文档形式的数据存储和访问接口满足非结构化数据，如文件、图片及视频等格式的数据的

存储，支持快速检索；

ｃ）　采用分布式数据处理技术将半结构化数据转化为结构化数据，为上层应用提供数据存储和访

问接口，建立快速索引提升查询性能；

ｄ）　设计系统信息库，存储网络安全监测环境自身运行的支撑数据，如用户信息、权限控制信息、系

统日志、系统配置等应用数据；

ｅ）　设计元数据库，存储描述源数据、分析结果数据、展示与告警数据的数据；

ｆ）　设计原始数据库，存储所有采集到的原始监测数据；

ｇ）　设计主题数据库，存储按照监测目的进行分类的各种分析、展示与告警数据，主题数据库可以

根据需要划分子库；

ｈ）　设计资产信息库，存储所有采集对象及网络安全监测环境软硬件的相关信息，如资产名称、类

型、ＩＰ、操作系统、用途、所属业务系统、工程、所属部门、所属安全域、资产供应商、保密性值、完

整性值、可用性值、资产注册时间等基本属性。对于不同类型的信息资产，可记录特定的安全

属性；

ｉ）　设计运维服务数据库，存储工单管理、值班管理、知识库等相关的数据实体；

ｊ）　设计统计报表库，存储资产类报表、漏洞类报表、风险类报表、告警类报表、日报、周报、月报、年

报等综合类报表。

７．４　分析

根据监测对象的业务分析要求，明确分析目的，选择合适的数据分析工具和方法，进行数据处理，将

分析结果发送给展示与告警。分析的具体实施内容包括：

ａ）　根据监测对象的业务分析要求，明确分析目的，以便对相应的数据进行处理。如安全事件分析

需要收集监测对象的事件数据，运行状态分析需要收集监测对象的运行日志数据；

ｂ）　根据业务需求，参照６．４的要求，选择合适的分析工具或方法，抽取数据、适配各类分析模型、

匹配特征、出具结果，如：安全事件分析可以借助安全管理中心工具进行分析，威胁分析可以借

助态势感知工具进行分析；
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ｃ）　将分析处理过程的结果进行校验，按照固定格式和约定的接口，提供给展示与告警，如：安全事

件分析出高危事件，需要及时通报展示与告警，运行状态分析结果可以定时输出给展示与

告警。

７．５　展示与告警

将采集的监测数据和分析结果通过接口传输到展示平台进行展示，根据安全事件级别、事态严重

性、合规性、风险等因素判断告警级别触发告警信息。展示与告警的具体实施内容包括：

ａ）　展示物理环境状态、拓扑关系、日志、事件和告警信息，以及事件间的关联关系；

ｂ）　按照设备类型的告警内容分类，可包括网络设备、安全设备、主机系统、数据库系统、应用程序、

网管系统和日志服务器等设备的告警；

ｃ）　按照产生告警的原因的告警内容分类，可包括漏洞、病毒／木马、可疑活动、扫描探测、拒绝服务

类、认证／授权／访问类等告警；

ｄ）　根据展示与告警的基本要求（见６．５），获取安全事件、运行状态、安全威胁、策略与配置方面的

分析结果，主要关注安全事件或风险分析状况；

ｅ）　根据展示需求，梳理展示数据，与数据可视化系统进行对接，将采集的源数据和分析结果能够

可视化呈现；

ｆ）　对已处理数据实时可视化展示，设置查询条件快速检索相关数据信息；

ｇ）　对展示内容和对象进行分角色管理，不同展示内容对应不同级别的角色；

ｈ）　根据展示与告警的基本要求（见６．５），确定相应事件的告警级别，并能与安全事件级别的调整

进行联动；

ｉ）　对告警内容和对象进行分角色管理，不同告警级别对应不同级别角色；

ｊ）　根据告警级别，通过短信、邮件、即时通信等手段进行告警。
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