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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：中安网脉（北京）技术有限公司、北京数字认证股份有限公司、中国电子技术标准

化研究院、北京电子科技学院、数安时代科技股份有限公司、北京数科网维技术有限责任公司、航天福昕

软件（北京）有限公司、吉大正元信息技术股份有限公司、兴唐通信科技有限公司、成都卫士通信息产业

股份有限公司。

本文件主要起草人：刘歆、王佳宁、王天顺、林雪焰、李海波、陈亚军、张永强、张立廷、田景成、朱亚飞、

王少康、冯辉。
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开放式版式文档密码应用技术规范

１　范围

本文件规范了采用密码技术对开放式版式文档进行签名、加密及完整性保护等相关内容。

本文件适用于指导开放式版式文档密码应用相关产品和系统的研发、使用和检测。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２０５１８　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ２０５２０　信息安全技术　公钥基础设施　时间戳规范

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１８（所有部分）　信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＢ／Ｔ３３１９０—２０１６　电子文件存储与交换格式　版式文档

ＧＢ／Ｔ３５２７５　信息安全技术　ＳＭ２密码算法加密签名消息语法规范

ＧＢ／Ｔ３５２７６　信息安全技术　ＳＭ２密码算法使用规范

ＧＢ／Ｔ３８５４０—２０２０　信息安全技术　安全电子签章密码技术规范

３　术语和定义

ＧＢ／Ｔ３３１９０—２０１６、ＧＢ／Ｔ３８５４０—２０２０界定的以及下列术语和定义适用于本文件。

３．１

版式　犳犻狓犲犱犾犪狔狅狌狋

将文字、图形、图像等多种数字内容对象按照一定规则进行版面固化呈现的一种格式。

［来源：ＧＢ／Ｔ３３１９０—２０１６，３．１］

３．２

开放式版式文档　狅狆犲狀犳犻狓犲犱犾犪狔狅狌狋犱狅犮狌犿犲狀狋

独立于软件、硬件、操作系统、输出设备的版式文档格式。

［来源：ＧＢ／Ｔ３３１９０—２０１６，３．２］

３．３

电子印章　犲犾犲犮狋狉狅狀犻犮狊犲犪犾

一种由电子印章制作者数字签名的安全数据。

［来源：ＧＢ／Ｔ３８５４０—２０２０，３．１］

３．４

电子签章　犲犾犲犮狋狉狅狀犻犮狊犲犪犾狊犻犵狀犪狋狌狉犲

使用电子印章签署电子文件的过程。

［来源：ＧＢ／Ｔ３８５４０—２０２０，３．２］

１

犌犕／犜００９９—２０２０



４　缩略语

下列缩略语适用于本文件。

ＣＲＬ：证书吊销列表（ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ）

ＤＥＲ：可辨别编码规则（ＤｉｓｔｉｎｇｕｉｓｈｅｄＥｎｃｏｄｉｎｇＲｕｌｅｓ）

ＯＦＤ：开放式版式文档（ＯｐｅｎＦｉｘｅｄｌａｙｏｕｔＤｏｃｕｍｅｎｔ）

ＸＭＬ：可扩展标记语言（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）

５　密码应用机制

ＯＦＤ是将文字、图形、图像等多种数字内容对象按照一定规则进行版面固化而呈现的电子文档格

式，是我国制定的开放格式标准，也是国家电子文件管理的基础文件格式之一。

ＯＦＤ采用“容器＋文档”的方式描述和存储数据，文档的内容由ＺＩＰ包内的多个文件共同决定，

ＯＦＤ存储逻辑结构如图１所示。

图１　犗犉犇存储逻辑结构

ＯＦＤ采用“容器（ＺＩＰ）＋文档（ＸＭＬ）”的文件存储结构，其ＺＩＰ包内主要包括ＯＦＤ基本信息及组

织结构描述文件、ＯＦＤ页面和ＯＦＤ密码应用相关文件等。

一个ＯＦＤ文件内可能包含一个或多个文档，一个ＯＦＤ文档有一个或多个 ＯＦＤ页面。页面内容

可能由模板、内容和注释组成，分层组织。模板层与内容层主要包括文字、图形、图像及其他类型等图元

内容，两类图层之间共享资源文件。注释可多层添加，主要包括常规图文注释、专用注释、手写签批和签

章等内容，注释内容的资源文件独立。

ＯＦＤ文档可进行多次签章、签名或加密，其信息采用对应的描述文件集进行记录。签名描述文件

２
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集包括一个签名列表文件和若干组签名描述文件及其签章数据。加密描述文件集包括一个解密入口文

件和若干组映射表及密钥描述文件。ＯＦＤ文件可包含完整性保护文件，用于防止在压缩包内夹带其他

内容。

上述包内描述文件大都采用ＸＭＬ格式，部分资源本体文件和签章数据、密钥描述文件采用二进制

格式描述。

ＯＦＤ的文件层次组织结构如图２所示。

图２　犗犉犇文件层次组织结构

其中，Ｓｉｇｎａｔｕｒｅｓ．ｘｍｌ、Ｓｉｇｎａｔｕｒｅ．ｘｍｌ、Ｅｎｃｒｙｐｔｉｏｎｓ．ｘｍｌ、ＯＦＤＥｎｔｒｉｅｓ．ｘｍｌ、ＥｎｔｒｉｅｓＭａｐ．ｘｍｌ（加密

前）为ＯＦＤ的密码应用描述文件，ｅｎｔｒｉｅｓｍａｐ．ｄａｔ（加密后）、ｄｅｃｒｙｐｔｓｅｅｄ．ｄａｔ、ｓｉｇｎｅｄｖａｌｕｅ．ｄａｔ和ｓｅａｌ．ｄａｔ

（或．ｅｓｌ）为密码数据文件。

真实性和不可否认性保护时，可根据ＯＦＤ签名协议针对ＤＯＣ＿Ｎ中ＯＦＤ页面进行单次或多次签

名，所有签名相关的内容都保存在签名文件夹Ｓｉｇｎｓ中。签名列表文件（Ｓｉｇｎａｔｕｒｅｓ．ｘｍｌ，见 ＧＢ／Ｔ

３３１９０—２０１６的１８．１）用于描述Ｄｏｃ＿Ｎ中所有签名构成的签名列表。Ｓｉｇｎ＿Ｎ文件夹用于保存放每次签

名生成的签名文件（Ｓｉｇｎａｔｕｒｅ．ｘｍｌ，见ＧＢ／Ｔ３３１９０—２０１６的１８．２）和签名值数据（ｓｉｇｎｅｄｖａｌｕｅ．ｄａｔ）。签

名文件用于描述签名类型、签名保护范围、签名方案、签名值数据文件路径等内容。

机密性保护时，可根据ＯＦＤ加密协议针对ＯＦＤ中包含关键信息的描述文件或其他关键资源进行

局部加密，或者对ＯＦＤ文档涉及的所有包内文件进行整体加密。加密生成的解密入口文件（Ｅｎｃｒｙｐ

ｔｉｏｎｓ．ｘｍｌ，将在ＯＦＤ２．０中增补）保存在ＯＦＤ根目录下。解密入口文件用于描述加密操作简要信息、

加密方案、明密文映射表（ＥｎｔｒｉｅｓＭａｐ．ｘｍｌ或ｅｎｔｒｉｅｓｍａｐ．ｄａｔ）和密钥描述数据（ｄｅｃｒｙｐｔｓｅｅｄ．ｄａｔ）文件路

径等内容。

完整性保护时，可根据 ＯＦＤ完整性保护协议针对整个ＺＩＰ包进行保护，生成的完整性描述文件

（ＯＦＤＥｎｔｒｉｅｓ．ｘｍｌ，将在ＯＦＤ２．０中增补）保存在 ＯＦＤ根目录下，描述支撑文件完整性的包内文件列

表、签名方案、保存的签名值等内容。

上述三种密码应用相关文件共同作用，保证 ＯＦＤ在存储和传输过程中的机密性、完整性、真实性

和不可否认性。

３
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６　密码应用要求

ＯＦＤ的密码应用的目标是保证文件的机密性、完整性、真实性和不可否认性。

ＯＦＤ使用密码机制进行安全保护时，应保证各次的操作人对操作行为的不可否认，各层的独立成

像效果和叠加后的成像效果真实有效，针对有机密性保护需求的内容应保证其机密性，同时还应保证

ＯＦＤ文件自身的完整性。

保证页面的机密性，应采用对关键信息描述文件进行加密的方式；保证页面及页面叠加效果的真实

性和完整性，保证页面操作人对操作行为的不可否认，应采用操作者签名私钥对各页面所有描述文件进

行数字签名的方式；保证ＯＦＤ的完整性，应按ＯＦＤ标准构建包内有效文件列表，并采用 ＯＦＤ文件操

作者的签名私钥对该列表进行数字签名的方式。

７　密码应用协议

７．１　概述

ＯＦＤ的安全性由签名、加密和完整性保护三个协议共同保证，分别保护文件的真实性和不可否认

性、机密性、完整性。三个协议的入口及对象描述部分属于ＧＢ／Ｔ３３１９０的内容（附录），协议中涉及到

对数据进行摘要、加密等变换的机制和数据结构是本标准的内容。

在本标准中，对文档进行签名和加密运算时，使用的签名和加密方案标识及对应的相关内容见附

录Ａ。

７．２　犗犉犇签名协议

７．２．１　协议描述

ＯＦＤ签名协议用于保证ＯＦＤ文档的真实性和签名人对签名行为的不可否认性。签名操作后将在

ＯＦＤ文件内形成新的签名文件和签名值数据，同时在签名列表中增加新形成的签名文件记录。

ＯＦＤ签名存在两种类型：

ａ）　电子签章；

ｂ）　数字签名。

ＯＦＤ签名类型存储在签名列表文件（Ｓｉｇｎａｔｕｒｅｓ．ｘｍｌ）中各Ｓｉｇｎａｔｕｒｅ节点的Ｔｙｐｅ属性中。

７．２．２　数据格式要求

因ＯＦＤ签名操作产生的签名文件和签名列表应符合ＧＢ／Ｔ３３１９０—２０１６中第１８章的要求。为支

持多种签名类型和自定义参数，签名文件应进行如附录Ｂ所示的扩展。

因ＯＦＤ签名操作产生的签名值的数据格式要求如下：

ａ）　签名类型为电子签章时，签名值数据应遵循ＧＢ／Ｔ３８５４０—２０２０；

ｂ）　签名类型为数字签名且签名算法使用ＳＭ２时，签名值数据应遵循ＧＢ／Ｔ３５２７５；

ｃ）　签名类型为数字签名且签名算法为其他时，签名值数据应遵循该算法对应的数据值规范。

７．２．３　密码算法要求

ＯＦＤ签名对密码算法的要求如下：

ａ）　签名算法使用ＳＭ２时，应遵循ＧＢ／Ｔ３２９１８（所有部分）和ＧＢ／Ｔ３５２７６；

４
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ｂ）　杂凑算法使用ＳＭ３时，应遵循ＧＢ／Ｔ３２９０５。

７．２．４　数字证书要求

用于ＯＦＤ签名的数字证书要求如下：

ａ）　证书中使用的算法应采用国家密码管理主管部门核准的算法；

ｂ）　使用基于ＳＭ２算法的证书时，应遵循ＧＢ／Ｔ２０５１８；

ｃ）　使用其他算法的证书时，应符合国家密码标准和行业标准的要求。

７．２．５　时间戳要求

ＯＦＤ签名对时间戳的要求如下：

ａ）　签名值可包含时间戳；

ｂ）　签名值包含时间戳时，则时间戳格式和使用应遵循ＧＢ／Ｔ２０５２０。

７．２．６　签名流程

ＯＦＤ数字签名流程要求如下：

ａ）　确认参与签名的文件列表；

ｂ）　根据签名方案，调用杂凑算法分别计算每个文件的杂凑值；

ｃ）　见附录Ｂ所示的数据结构，组装签名文件；

ｄ）　调用杂凑算法计算签名文件的杂凑值；

ｅ）　根据签名方案，使用操作人签名私钥对杂凑值进行数字签名或电子签章；

ｆ）　将签名值数据写入签名文件中。

７．２．７　验签流程

验证签名流程如下：

ａ）　根据签名文件中的签名方案，调用杂凑算法计算签名文件的杂凑值；

ｂ）　根据签名文件中的签名方案，结合步骤ａ）所得的杂凑值进行签名验证或签章验证，签章验证

流程遵循ＧＢ／Ｔ３８５４０；

ｃ）　根据签名文件中的签名保护范围，逐个读取ＯＦＤ文件包内的文件内容，计算杂凑值并与签名

文件中的记录值做比对。

７．３　犗犉犇加密协议

７．３．１　协议描述

ＯＦＤ加密协议用于保障ＯＦＤ文档中关键图形、图像、文字、印章等内容的机密性，其方案在 ＯＦＤ２．０

规范中描述，见附录Ｃ。每次加密操作后将在ＯＦＤ文件内形成新的映射表和密钥描述文件，同时在解

密入口文件中增加新形成的加密操作记录。

ＯＦＤ支持以下两种加密方式：

ａ）　口令加密；

ｂ）　证书加密。

７．３．２　数据格式要求

ＯＦＤ采用“ＸＭＬ＋ＺＩＰ”的格式架构，文档的内容由ＺＩＰ包内的多个文件共同决定。可根据需要对

不同的包内文件进行加密，实现文档局部或整体加密功能。

５
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加密保护文件的数据结构和内容说明见附录Ｃ。

７．３．３　密码算法要求

ＯＦＤ加密的算法要求如下：

ａ）　加密方案应符合国家密码管理主管部门的要求；

ｂ）　加密算法采用ＳＭ２时，遵循ＧＢ／Ｔ３２９１８（所有部分）和ＧＢ／Ｔ３５２７６；

ｃ）　加密算法采用ＳＭ４时，遵循ＧＢ／Ｔ３２９０７；

ｄ）　加密算法采用其他算法时，应符合国家密码标准和行业标准的要求。

７．３．４　加密流程

根据加密方案进行文件加密。流程如下：

ａ）　生成用于ＺＩＰ包内文件加密的对称密钥；

ｂ）　根据加密方案，使用步骤ａ）生成的文件加密对称密钥调用对称密码算法加密包内文件并写入

ＺＩＰ包内；

ｃ）　根据加密方案，对已经生成密文的明文文件进行处理，部分写入ＺＩＰ包；

ｄ）　组装明密文映射表文件，根据加密方案对其进行加密后或直接写入ＺＩＰ包；

ｅ）　组装加密入口文件，明文写入ＺＩＰ包；

ｆ）　根据加密方案，对文件加密对称密钥进行密钥包装或非对称加密生成文件对称加密的包装

密钥；

ｇ）　如果电子文件访问者为多人，则重复７．３．４的步骤ｅ）；

ｈ）　组装密钥描述文件，并写入ＺＩＰ包。

７．３．５　解密流程

根据加密方案进行文件解密。流程如下：

ａ）　根据电子文件访问者身份从密钥描述文件的加密信息中获取文件对称加密的包装密钥；

ｂ）　根据电子文件访问者身份，要求输入口令或读取用户私钥对文件对称加密的包装密钥进行解

密，获取文件对称加密密钥；

ｃ）　调用对称算法解密明密文映射表文件；

ｄ）　根据文档解析流程，调用对称算法解密包内密文并用于ＯＦＤ软件处理。

７．４　犗犉犇完整性保护协议

７．４．１　协议描述

ＯＦＤ完整性协议用于保证ＯＦＤ文档自身的完整性。通过ＯＦＤ完整性保护文件，可以检测 ＯＦＤ

是否存在非法夹带。

７．４．２　数据格式要求

ＯＦＤ的完整性保护信息使用ＸＭＬ文件描述。完整性保护文件中应记录ＯＦＤ文件内与文档内容

相关的所有包内文件。应对完整性保护文件实施带有时间戳的数字签名。

完整性保护文件的数据结构和内容说明见附录Ｄ。

７．４．３　密码算法要求

完整性保护要求如下：

６

犌犕／犜００９９—２０２０



ａ）　完整性保护使用的签名方案，应符合国家密码标准和行业标准的要求；

ｂ）　签名算法采用ＳＭ２时，遵循ＧＢ／Ｔ３２９１８（所有部分）和ＧＢ／Ｔ３５２７５；

ｃ）　杂凑算法采用ＳＭ３时，遵循ＧＢ／Ｔ３２９０５；

ｄ）　签名算法采用其他算法时，应符合国家密码标准和行业标准的要求；

ｅ）　杂凑算法采用其他算法时，应符合国家密码标准和行业标准的要求。

７．４．４　数字证书要求

用于ＯＦＤ签名的数字证书要求如下：

ａ）　证书中使用的算法应采用国家密码管理主管部门核准的算法；

ｂ）　使用基于ＳＭ２算法的证书时，应遵循ＧＢ／Ｔ２０５１８；

ｃ）　使用基于其他算法的证书时，应符合国家密码标准和行业标准的要求。

７．４．５　生成流程

ＯＦＤ完整性保护签名流程如下：

ａ）　确认文件包内的所有文件；

ｂ）　组装签名完整性保护文件；

ｃ）　根据签名方案，计算完整性保护文件的杂凑值；

ｄ）　根据签名方案，使用版式文件合成者的签名私钥对杂凑值进行数字签名；

ｅ）　将数字签名结果写入签名值文件。

７．４．６　校验流程

ＯＦＤ完整性保护验证签名流程如下：

ａ）　读取完整性保护描述文件；

ｂ）　根据签名方案，调用杂凑算法计算完整性保护文件的杂凑值；

ｃ）　读取签名值文件，进行签名验证。
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附　录　犃

（规范性）

密码保护方案标识及保护方法

犃．１　密码保护方案标识

ＯＦＤ密码应用要求的密码保护方案的标识见表Ａ．１。

表犃．１　密码保护方案标识

对象标识符 对象标识符定义 备注

加密方案标识符

１．１．１ 采用口令方式加密（国密）

对称算法ＳＭ４，ＣＢＣ模式。

ＣＢＣ模式的初始向量ＩＶ值放入附录Ｃ密钥描述文件内，

填充算法遵循ＰＫＣＳ＃７，分块长度为１６字节（８位）

１．１．２ 采用证书方式加密（国密）

对称算法ＳＭ４，ＣＢＣ模式。非对称算法ＳＭ２。

ＣＢＣ模式的初始向量ＩＶ值放入附录Ｃ密钥描述文件内，

填充算法遵循ＰＫＣＳ＃７，分块长度为１６字节（８位）

１．１．３～１．１．２５５ 保留

签名方案标识符

１．２．１ 采用证书进行数字签名
签名应遵循ＧＢ／Ｔ３５２７５　信息安全技术　ＳＭ２密码算法

加密签名消息语法规范

１．２．２～１．２．２５５ 保留

犃．２　口令加密方案

犃．２．１　加密方案

加密方法如下：

ａ）　调用密码服务模块，产生文件加密对称密钥；

ｂ）　采用对称算法，使用文件加密对称密钥加密原文件；

ｃ）　将口令通过密钥派生函数生成加密文件加密对称密钥的密钥，使用密钥派生函数时，应遵循

ＧＢ／Ｔ３２９１８；

ｄ）　采用对称算法，使用步骤ｂ）中运算结果作为加密密钥，对文件加密对称密钥进行加密，生成文

件对称加密的包装密钥放入密钥描述文件。

犃．２．２　解密方案

加密方法如下：

ａ）　将口令通过密钥派生函数生成解密文件加密对称密钥的密钥，使用密钥派生函数时，应遵循

ＧＢ／Ｔ３２９１８；
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ｂ）　采用对称算法，以步骤ａ）中运算结果作为解密密钥，解密文件对称加密的包装密钥，生成文件

加密对称密钥；

ｃ）　采用对称算法，使用文件加密对称密钥解密文件，获取原文。

犃．３　证书加密方案

犃．３．１　加密方案

加密方法如下：

ａ）　调用密码服务模块，产生文件加密对称密钥；

ｂ）　采用对称密码算法，使用文件加密对称密钥，对原文件进行加密；

ｃ）　采用非对称密码算法，使用电子文件访问者的公钥，对文件加密对称密钥进行加密，生成文件

对称加密的包装密钥放入密钥描述文件。

犃．３．２　解密方案

解密方法如下：

ａ）　采用非对称密码算法，使用电子文件访问者的加密私钥，对文件对称加密的包装密钥进行解密

获取文件加密对称密钥；

ｂ）　采用对称密码算法，使用文件加密对称密钥，对文件进行解密，获取原文。

犃．４　签名方案

犃．４．１　签名方案

签名方案如下：

ａ）　采用杂凑算法，计算包内文件杂凑值生成待签名域Ｓｉｇｎａｔｕｒｅ．ｘｍｌ（见图２）；

ｂ）　采用签名算法，使用签名者签名私钥对签名域进行数字签名。

犃．４．２　验证签名方案

验证签名方案如下：

ａ）　采用杂凑算法，计算包内文件杂凑值生成待签名域Ｓｉｇｎａｔｕｒｅ．ｘｍｌ（见图２）；

ｂ）　采用签名算法，使用签名者签名公钥验证签名。

９

犌犕／犜００９９—２０２０



附　录　犅

（资料性）

犗犉犇签名描述扩展方案

犅．１　扩展说明

ＧＢ／Ｔ３３１９０—２０１６虽然提供了扩展（Ｅｘｔｅｎｓｉｏｎ）机制支持临时性的特性扩展，但对照本标准规定

的密码应用需求，仍存在以下不足：

ａ）　未提供直接机制支持签名叠加的功能；

ｂ）　未提供直接机制记录密码组件的个性信息；

ｃ）　未提供直接机制记录签名行为的个性信息。

建议对ＧＢ／Ｔ３３１９０—２０１６的第１８章分别做Ｂ．２和Ｂ．３所示的扩展。

犅．２　签名列表

一个ＯＦＤ文档可多次签名（实际应用时对应联合发文和多人签批等情况）。按照ＧＢ／Ｔ３３１９０，各

个签名的入口信息应保存在签名列表文件（Ｓｉｇｎａｔｕｒｅｓ．ｘｍｌ）中。添加签名时，如果允许在本次签名后继

续添加签名，则签名列表文件不应被包含到本次签名文件 （Ｓｉｇｎａｔｕｒｅ．ｘｍｌ）的保护文件列表

（Ｒｅｆｅｒｅｎｃｅｓ）中。签名入口文件的描述结构见图Ｂ．１。

图犅．１　签名列表文件的描述结构
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　　签名列表文件对应元素和属性说明见表Ｂ．１。

表犅．１　签名列表文件元素和属性说明

名称 类型 说明 用法

Ｓｉｇｎａｔｕｒｅｓ 签名列表根结点 必选

ＭａｘＳｉｇｎＩｄ ｘｓ：ＩＤ

安全标识的最大值，作用与文档入口文件 Ｄｏｃｕｍｅｎｔ．ｘｍｌ中的

ＭａｘＩＤ相同。

但未采用ＳＴ＿ＩＤ类型，推荐使用“ｓＮＮＮ”的形式，ＮＮＮ从１开始

可选

Ｓｉｇｎａｔｕｒｅ
数字签名或安全签章在列表中的注册信息，一次签名或签章对应一

个节点
可选

ＩＤ ｘｓ：ＩＤ 签名或签章的标识，应与指向文件中根节点标识一致 必选

Ｔｙｐｅ ｘｓ：ｓｔｒｉｎｇ 签名节点的类型 可选

Ｒｅｌａｔｉｖｅ ｘｓ：ＩＤＲＥＦ

【２．０版增加】

此签名基于的签名标识，一旦签名标注了该属性，则验证时应同时

验证“基”签名

可选

ＢａｓｅＬｏｃ ＳＴ＿Ｌｏｃ 指向包内的签名描述文件 必选

犅．３　签名文件

单个ＯＦＤ数字签名信息采用ＸＭＬ文件描述，其数据结构如图Ｂ．２所示。
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图犅．２　签名文件数据结构
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　　签名描述文件的元素和属性说明见表Ｂ．２。

表犅．２　签名文件元素和属性说明

名称 类型 说明 用法

Ｓｉｇｎａｔｕｒｅ 签名描述文件的根节点 必选

ＳｉｇｎｅｄＩｎｆｏ 签名信息，签名要保护的原文及本次签名相关的信息 必选

Ｐｒｏｖｉｄｅｒ 记录本次签名的提供者信息 必选

ＰｒｏｖｉｄｅｒＮａｍｅ ｘｓ：ｓｔｒｉｎｇ 创建签名时所用的签章组件的提供者 必选

Ｃｏｍｐａｎｙ ｘｓ：ｓｔｒｉｎｇ 创建签名时所用的签章组件的制造商 可选

Ｖｅｒｓｉｏｎ ｘｓ：ｓｔｒｉｎｇ 创建签名时所用的签章组件的版本 可选

ＰｒｏｔｏｃｏｌＶｅｒ ｘｓ：ｓｔｒｉｎｇ
【２．０版增加】

创建签名时所用的签章组件的接口协议版本
可选

ＥｘｔｅｎｄＤａｔａ ｘｓ：ｂａｓｅ６４Ｂｉｎａｒｙ
【２．０版增加】

创建签名时所用的签章组件的扩展信息
可选

ＳｉｇｎａｔｕｒｅＤａｔｅＴｉｍｅ ｘｓ：ｓｔｒｉｎｇ 签名时间 必选

ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ ｘｓ：ｓｔｒｉｎｇ 签名方案标识 必选

Ｐａｒａｍｅｔｅｒｓ
【２．０版增加】

签名扩展属性集
可选

Ｐａｒａｍｅｔｅｒ ｅｘｔｅｎｄｘｓ：ｓｔｒｉｎｇ

【２．０版增加】

签名扩展属性，记录一个属性的“键”（Ｎａｍｅ）和“值”，

值在该节点的内容中记录

必选

Ｎａｍｅ ｘｓ：ｓｔｒｉｎｇ
【２．０版增加】

扩展属性的名称
必选

Ｔｙｐｅ ｘｓ：ｓｔｒｉｎｇ
【２．０版增加】

扩展属性的值类型
可选

Ｒｅｆｅｒｅｎｃｅｓ 本次签名所对应的保护文件列表 必选

ＣｈｅｃｋＭｅｔｈｏｄ ｘｓ：ｓｔｒｉｎｇ
摘要方法，视应用场景的不同使用不同的摘要方法，

用于各行业应用时，应使用符合该行业标准的算法
必选

Ｒｅｆｅｒｅｎｃｅ 本次签名的摘要节点 必选

ＦｉｌｅＲｅｆ ＳＴ＿Ｌｏｃ 本次签名文件路径 必选

ＣｈｅｃｋＶａｌｕｅ ｘｓ：ｂａｓｅ６４Ｂｉｎａｒｙ
对包内文件进行摘要计算，对所得的二进制摘要值进

行ｂａｓｅ６４编码所得结果
必选

ＳｔａｍｐＡｎｎｏｔ
签章关联的外观，如果一次签章存在多个外观（骑缝

章），该节点可出现多次
可选

ＩＤ ｘｓ：ＩＤ 签名或签章标识 必选

ＰａｇｅＲｅｆ ＳＴ＿ＲｅｆＩＤ 引用外观注释所在的页面标识 必选

Ｂｏｕｎｄａｒｙ ＳＴ＿Ｂｏｘ 签章（完整）外观的外边框位置 必选
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表犅．２（续）

名称 类型 说明 用法

Ｃｌｉｐ ＳＴ＿Ｂｏｘ 签章外观的裁剪设置 可选

Ｓｅａｌ 印章信息 可选

ＢａｓｅＬｏｃ ＳＴ＿Ｌｏｃ 印章数据存储位置 可选

ＩｍａｇｅＬｏｃ ＳＴ＿Ｂｏｘ
【２．０版增加】

印模图片存储位置
可选

ＳｉｇｎｅｄＶａｌｕｅ ｘｓ：ｓｔｒｉｎｇ 存储数字签名文件对应的包内路径 必选

犅．４　签名保护范围

ＧＢ／Ｔ３３１９０允许对文档的不同内容分区进行签名保护，主要通过保护文件列表（Ｒｅｆｅｒｅｎｃｅｓ）中记

录的包内文件来区分。

单次签名可保护的包内文件包括：

ａ）　主入口文件（ＯＦＤ．ｘｍｌ）；

ｂ）　文档根节点文件（主入口中ＤｏｃＲｏｏｔ指向的文件，如Ｄｏｃｕｍｅｎｔ．ｘｍｌ）；

ｃ）　文档描述文件（主入口中ＤｏｃＩｎｆｏ指向的文件，以及文档根节点文件指向的文件，如公共资源

列表文件ＰｕｂｌｉｃＲｅｓ．ｘｍｌ、大纲描述文件Ｏｕｔｌｉｎｅ．ｘｍｌ、附件描述文件Ａｔｔａｃｈｍｅｎｔｓ．ｘｍｌ等）；

ｄ）　注释文件（从文档根节点文件派生的注释列表文件如 Ａｎｎｏｔａｔｉｏｎｓ．ｘｍｌ等及其引出的注释描

述文件如Ａｎｎｏｔａｔｉｏｎ＿Ｎ．ｘｍｌ）；

ｅ）　内容文件（从文档根节点文件派生的页描述文件如Ｃｏｎｔｅｎｔ＿Ｎ．ｘｍｌ等及其引出的页资源列表

文件如ＰａｇｅＲｅｓ．ｘｍｌ等）；

ｆ）　资源文件（各级资源列表文件中引出的字型．ｔｔｆ、图像．ｊｐｇ、音频、视频、矢量图像等文件）；

ｇ）　已存在签名文件及签名值文件（Ｓｉｇｎａｔｕｒｅ．ｘｍｌ及ＳｉｇｎｅｄＶａｌｕｅ．ｄａｔ等）；

ｈ）　其他文档解析呈现必要的文件。

当次签名的签名文件和签名值文件均不应出现在保护文件列表中。

４１

犌犕／犜００９９—２０２０



附　录　犆

（资料性）

犗犉犇加密描述方案

犆．１　总体说明

ＯＦＤ采用“ｘｍｌ＋ｚｉｐ”的格式架构，文档的呈现内容由ｚｉｐ包内的多个文件共同决定，这些文件的划

分可以细分到图层和单次修改操作。基于这些特征，可根据需要对不同的包内文件进行加密，实现文档

局部或整体加密的功能。

举例：如只对特定页（Ｐａｇｅ＿Ｎ）的所有内容加密，则可将Ｐａｇｅ＿Ｎ对应模板文件、页面内容文件和注

释文件及其对应的资源文件列入待加密范围；如只对特定页面的注释内容进行加密，则可将该页的注释

文件及资源文件列入待加密范围，该页对应模板文件和内容文件则维持不变。

包内文件加密后，原有的明文文件应删除或更换为非保密内容，并记录密文解密后的替换关系。在

文件解密端（文档阅读器ＯＦＤ阅读软件或其他文档处理程序）约定按照原有逻辑进行解析，并规约定

一旦在替换关系中存在记录，解密端需使用密件解密后的内容取代对应明文。

在这种约定下，可以实现同一密件文档在不同的解密条件下呈现不同的内容。

犆．２　密钥描述文件

密钥描述文件采用ＸＭＬ格式描述，存储了方案、算法和多人、多角色、多密码或证书等关键解密信

息，其数据结构见图Ｃ．１。
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图犆．１　密钥描述文件数据结构

密钥描述文件的元素和属性说明见表Ｃ．１。

表犆．１　密钥描述文件元素和属性说明

名称 类型 说明 用法

ＤｅｃｙｐｔＳｅｅｄ 密钥描述文件的根节点 必选

ＩＤ ｘｓ：ＩＤＲＥＦ 加密操作标识，应与解密入口描述中的一致 必选

ＥｎｃｒｙｐｔＣａｓｅＩｄ ｘｓ：ｓｔｒｉｎｇ 加密保护方案标识，参见附录Ａ 必选

ＵｓｅｒＩｎｆｏ ｘｓ：ｓｔｒｉｎｇ 可解密该次操作的用户 必选

ＵｓｅｒＮａｍｅ ｘｓ：ｓｔｒｉｎｇ 用户名称 必选

ＵｓｅｒＴｙｐｅ ｘｓ：ｓｔｒｉｎｇ
用户角色类型，当是文档管理员时取值为 Ｏｗｎｅｒ，普通

用户是取值为Ｕｓｅｒ，默认为Ｕｓｅｒ
可选

ＵｓｅｒＣｅｒｔ ｘｓ：ｂａｓｅ６４Ｂｉｎａｒｙ 用户的加解密公钥证书，加密方案标识为１．１．２时必选 可选

ＥｎｃｒｙｐｔｅｄＷＫ ｘｓ：ｂａｓｅ６４Ｂｉｎａｒｙ 文件对称加密的包装密钥 必选
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表犆．１（续）

名称 类型 说明 用法

ＩＶＶａｌｕｅ ｘｓ：ｂａｓｅ６４Ｂｉｎａｒｙ 初如化向量值，默认１６个０ 可选

ＥｘｔｅｎｄＰａｒａｍｓ ｘｓ：ｓｔｒｉｎｇ 扩展参数节点 必选

Ｐａｒａｍｅｔｅｒ ｘｓ：ｓｔｒｉｎｇ 扩展参数 可选

Ｎａｍｅ ｘｓ：ｓｔｒｉｎｇ 扩展参数名称 必选

Ｖａｌｕｅ ｘｓ：ｓｔｒｉｎｇ 扩展参数值 可选

　　根据加密类型的不同，文件对称加密的包装密钥的生成方式也不同。口令加密时，使用用户输入的

口令作为基础，通过密钥派生函数派生出密钥，然后用该密钥对文件对称加密密钥进行加密，生成文件

对称加密的包装密钥。使用密钥派生函数时，应遵循ＧＢ／Ｔ３２９１８。证书加密时，使用用户的公钥证书

对文件对称加密密钥进行非对称加密，生成文件对称加密的包装密钥。

犆．３　解密入口

解密入口文件采用 ＸＭＬ形式表示。文件以Ｅｎｃｒｙｐｔｉｏｎｓ为根节点，可包含多个加密信息（Ｅｎ

ｃｒｙｐｔＩｎｆｏ）节点。每个加密信息节点的内容包含两部分，一部分为加密概要信息，另一部分为密钥描述

文件和明密文映射表的位置，如图Ｃ．２。

７１

犌犕／犜００９９—２０２０



图犆．２　解密入口文件数据结构

ＯＦＤ文件可形成多重加密。多重加密时，图Ｃ．２中的ＥｎｃｒｙｐｔＩｎｆｏ节点可出现多次，且前后两次加

密可通过可选的Ｒｅｌａｔｉｖｅ属性串联起来。

解密入口文件中元素和属性说明见表Ｃ．２。

表犆．２　解密入口文件的元素和属性说明

名称 类型 说明 用法

Ｅｎｃｒｙｐｔｉｏｎｓ 解密入口根结点 必选

ＥｎｃｒｙｐｔＩｎｆｏ ＣＴ＿ＥｎｃｙｐｔＩｎｆｏ 加密描述信息，多重加密形成多个加密操作记录 必选

ＩＤ ｘｓ：ＩＤ 加密操作标识 必选

Ｒｅｌａｔｉｖｅ ｘｓ：ＩＤＲＥＦ 上一次加密操作标识 可选

Ｐｒｏｖｉｄｅｒ 加解密组件的相关信息 必选

Ｎａｍｅ ｘｓ：ｓｔｒｉｎｇ 加解密组件的名称 必选
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表犆．２（续）

名称 类型 说明 用法

Ｃｏｍｐａｎｙ ｘｓ：ｓｔｒｉｎｇ 加解密组件的公司名称 可选

Ｖｅｒｓｉｏｎ ｘｓ：ｓｔｒｉｎｇ 加解密组件的版本 必选

ＰｒｏｔｏｃｏｌＶｅｒ ｘｓ：ｓｔｒｉｎｇ 加解密组件的接口协议版本 可选

ＥｘｔｅｎｄＤａｔａ ｘｓ：ｂａｓｅ６４Ｂｉｎａｒｙ 加解密组件的扩展信息 可选

ＥｎｃｒｙｐｔＳｃｏｐｅ ｘｓ：ｓｔｒｉｎｇ 文档加密相关内容的描述（文档加密类型或范围） 必选

ＥｎｃｒｙｐｔＤａｔｅ ｘｓ：ｄａｔｅＴｉｍｅ 加密时间 可选

Ｐａｒａｍｅｔｅｒｓ 加密操作的附加描述集合 可选

Ｐａｒａｍｅｔｅｒ ｘｓ：ｓｔｒｉｎｇ 加密操作的附加描述（及其取值） 必选

Ｎａｍｅ ｘｓ：ｓｔｒｉｎｇ 加密操作的附加描述项名称 必选

Ｔｙｐｅ ｘｓ：ｓｔｒｉｎｇ 加密操作的附加描述项取值类型 可选

ＤｅｃｒｙｐｔＳｅｅｄＬｏｃ ＳＴ＿Ｌｏｃ
指向包内的二进制密钥描述文件，其中记录了解密所需

的参数，例如密码算法标识、方案标识和其他参数等
必选

ＥｎｔｒｉｅｓＭａｐＬｏｃ ＳＴ＿Ｌｏｃ 明密文映射表或其加密后的文件存储的路径 必选

　　解密输入文件的文件名固定为“Ｅｎｃｒｙｐｔｉｏｎｓ．ｘｍｌ”，应放置在ＯＦＤ文件的根目录（与 ＯＦＤ．ｘｍｌ位

置相同）。

犆．４　明密映射表

未加密的明密文映射表文件的数据结构见图Ｃ．３。

图犆．３　明密文映射表文件数据接口
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　　未加密的明密文映射表文件中各元素及属性说明见表Ｃ．３。

表犆．３　明密文映射表文件元素及属性说明

名称 类型 说明 用法

ＥｎｃｒｙｐｔｅｄＥｎｔｒｉｅｓ 根节点 必选

ＩＤ ｘｓ：ＩＤ 加密操作标识，应与解密入口描述中的一致 必选

ＥｎｃｒｙｐｔＥｎｔｒｙ 明密文对应关系 必选

Ｐａｔｈ ＳＴ＿Ｌｏｃ 加密前包内文件的绝对路径 必选

ＥＰａｔｈ ＳＴ＿Ｌｏｃ 加密后形成的包内密文的绝对路径 可选

ＤｅｃｒｙｐｔＳｅｅｄＬｏｃ ＳＴ＿Ｌｏｃ

此项密文独有的密钥数据文件路径。

该属性不出现时，使用所属加密操作信息中定义的通用

密钥数据

可选

　　加密后明密文对应文件的文件名建议为“ｅｎｔｒｉｅｓｍａｐ．ｄａｔ”，根据入口文件进行寻址。

０２

犌犕／犜００９９—２０２０



附　录　犇

（资料性）

犗犉犇完整性保护方案

犇．１　总体说明

ＯＦＤ是一个ＺＩＰ文件，从技术机制上可以包含各种文件。如果一个ＯＦＤ文件包内的文件，其在按

照“ＯＦＤ．ｘｍｌ”“Ｅｎｃｒｙｐｔｉｏｎｓ．ｘｍｌ”及其衍生文件充分遍历后，仍未被任何其他文件引用，就属于“夹带文

件”。夹带文件的存在对于ＯＦＤ的安全性和完整性来说是一个威胁。应设计相应的机制支持快速检

出夹带文件，保障ＯＦＤ文件的完整性。

犇．２　防夹带文件

为了支持防夹带机制，ＯＦＤ文件中需引入完整性保护描述文件，其数据结构如Ｄ．１所示。

图犇．１　完整性保护描述文件数据结构

完整性保护描述文件中的元素及属性说明见表Ｄ．１。
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表犇．１　完整性保护描述文件元素和属性说明

名称 类型 说明 用法

ＤｏｃＥｎｔｒｉｅｓ 根节点 必选

ＩＤ ｘｓ：ＩＤ 加密标识，应与解密入口描述中的一致 必选

ＣｒｅａｔｏｒＮａｍｅ ｘｓ：ｓｔｒｉｎｇ 明密文对应关系 可选

Ｖｅｒｓｉｏｎ ｘｓ：ｓｔｒｉｎｇ 加密前包内文件的绝对路径 可选

ＣｒｅａｔｉｏｎＤａｔｅ ｘｓ：ｄａｔｅ 加密后形成的包内密文的绝对路径 可选

ＦｉｌｅＬｉｓｔ 必选

Ｆｉｌｅ 必选

ＩＤ ｘｓ：ＩＤ 文件标识 必选

ＦｉｌｅＬｏｃ ＳＴ＿Ｌｏｃ 包内文件路径 必选

ＳｉｇｎｅｄＶａｌｕｅＬｏｃ ＳＴ＿Ｌｏｃ
针对防夹带文件所在文件形成的签名值。

签名值应符合“ＧＢ／Ｔ３５２７５”标准
可选

　　放夹带文件的文件名固定为“ＯＦＤＥｎｔｒｉｅｓ．ｘｍｌ”，应放置在ＯＦＤ文件的根目录（与 ＯＦＤ．ｘｍｌ位置

相同）。
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