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&=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．１．１。

ｂ）　efIJ�^M&：�RS×Ø7XYZefIJJK��。XYZefIJ�^M&=x
ly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．１．２。

ｃ）　�ÊIJ�«Í&：Ａ64587XYZ�RS×Ø7XYZ�ÊIJ«Í&JK��。X
YZ�ÊIJ�«Í&=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．２．１。

ｄ）　efIJ�«Í&：�RS×Ø7XYZefIJ«Í&JK��。XYZefIJ�«Í
&=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．２．２。

ｅ）　opq7：�RS×ØVWAB7XYZ�opq7。VWAB7XYZ�opq7=xl
y´ＧＢ／Ｔ３７０３３．２—２０１８a�８．３．２．１。VWAB7XYZ�opq7kg-ＧＭ／Ｔ００４０—

２０１５a６．２ - ６．３ � G H。X Y Z < V W A B � b � v w o p q 7 � = x l y ´

ＧＢ／Ｔ３７０３３．２—２０１８a８．３．３．１。XYZ<VWAB�b�opq7kg- ＧＭ／Ｔ００４０—

２０１５a６．２-６．３�GH。

ｆ）　âVWABãCäå：�RS×ØâVWABãCäå��。âVWABãCäå=xly
´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．３．１。âVWABãCäåGH´ＧＭ／Ｔ００４０—２０１５a６．６．１。

ｇ）　�RS×Øç°��。XYZ�ç°ès=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．６。

ｈ）　M]fI：�RS²(×ßM]OL�àÏ~�M]fI。

６

犌犕／犜００９６—２０２０



７．２．３　?@z{

áR(×ßM]OL�àÏ~�M]PQ。

７．２．４　-.O

¡{ＧＭ／Ｔ００３０ij，áR(×ßM]OL�àÏ~�M]PQ。

７．３　^_|}

７．３．１　ijkl+,

d(45[é�[\PQJÝIJKL9:ef45&；JÝIJKL9:�Ê-ÙÚ45&，́

ＧＢ／Ｔ３７０９２-ＧＭ／Ｔ００３９。

７．３．２　~�9

d(45[é�[\PQJÝab*ef45&；JÝab*�Ê-ÙÚ45&，́ ＧＢ／Ｔ３７０９２

-ＧＭ／Ｔ００３９。

７．３．３　-Nml+,

VWAB�MNOL´ＧＢ／Ｔ３７０３３．３—２０１８。

ê7VWABMNOL�GH´ＧＭ／Ｔ００４０—２０１５a６．９。

XYZ�MNOL´ＧＢ／Ｔ３７０３３．３—２０１８。M]^MNOL9:¤aEFABCD9:、EFG
H9:、IJKL9:�MNP�-OL，MNþD�8ÛÜ-OL。

MNkë0`Ô8，¦ì8þDÎ,。í¿¯�MNOL^@¦P�¦MN，¦MNg-g8�Î
îWÎ,¥q7ÜMN；q7ÜMNg-C8�ÎîWÎ,¥EFABq7MN。MNÎ,¢£３
=¤。

W３　-N�[mlabW

　　�１：１8�ÎîW，í¿ï]�¿Q67ï]。

�２：8�ÎîW，EFABＵＩＤ。

７．３．４　������wxytu

TUz7ABCD、EFGH-va，¢XYZ�`IJcdefghd(ª，ABg-ab*�
IJKL9:=xEFGH，7XYZ�M]45ij。

７

犌犕／犜００９６—２０２０



７．４　/0��

Ａ6TUz7EFM]k(lm´rsＢ。

８　犅Z+,5\]^_

８．１　+,5\

８．１．１　+,Y`

Ｂ69:²(s7°MNÌÜ。

Ｂ69:，²(s7°bMlIþDopq7-u²ÛÜ，Eð¿Q�P、ñg、ÆÇòhóôP§
Fõ，=x¿Q5ñvö÷。×ØÓ�RH、��RH；×Ø¿Q5ñvòøùP§ès，ÕÖ¿Q�h
&�¨j-úû&¨j�IJY^，ÕÖ¿QühOL�¨j。

Ｂ69:�9:?@ÂÃ¯°¢£４=¤。

W４　犅Z)*-.?@[(+,Y`abW

８．１．２　cdef+,

7EFABþDMNCD，¦_CD«ÐÄ，¬¿QZÅe\IJ<EFABＵＩＤþD\½，�^
８

犌犕／犜００９６—２０２０



IJKL9:a，¶*·ì¸þD¿QZÅEF。

８．１．３　)*gh+,

EFGH9:¤a7EFAB�GHÀÁST，\�EFP§IJ（PQ�P、ÆÇ、GHÀÁwP
§）�+Èw。

８．１．４　ijkl+,

;<¿Q�P、ÉÊ、�f、ÆÇwË6IJ�KL9:。

８．１．５　-Nml+,

Ì�Íh9:aMN��Ð、�Î、�ÊwMNOL��，nÍh9:a45Ï�；̀ JH69:�
45&，MNOL9:�Ð_���MNOLa�，<¿QZÅEFk(9:�øÑ��（;<IJK
L9:、EFGH9:、ABCD9:）�LÒÓ。MNOL9:�Ð�MN，g-MNÂw45Ô>，
�C�¿QEFZÅk(9:�øÑ��。

８．１．６　h�de]��G(+,

VWAB-EF9:òhóô�¯�a½ÐM]MN，�ý�wＣＡÀ�ý�¦Hn，(¦HnB
CC8Hn，C8HnBCÔ8Hn�ly_�Hnþ，�`VWAB-�T9:、�T9:-�T9
:�bopq7�ÿ§。opq7k|\+ijþD。

ａ）　�T9:-�T9:�bgIª，²(s7°fI=xopq7。

ｂ）　�T9:-VWABþDgIª，²(s7°fIþDopq7。

ｃ）　�T9:XYZwVWABY^IJª，�T9:-XYZþDvwopq7，vwq7g-
Ä，Y^IJ。vwopq7´rsＡ。

ｄ）　�T9:XYZ!VWABX�IJª，7XYZþD©wopq7，q7g-Ä，X�IJ。

ｅ）　XYZ-VWAB�Y^�IJ(Y^l�kNB"，JHIJ�«Í&-âäå。

８．２　nopq

８．２．１　%&rscd

８．２．１．１　-.?@tu

Ｂ69:ad(�TUVWABÕÖ\+M]45ij。

ａ）　TUVWABk¡{ＧＭ／Ｔ００４０—２０１５a%.�Ⅱ6GHij，TUVWAB=²(�Ê
Ok¡{ＧＭ／Ｔ０００８%.��æ*C8�GHij。

ｂ）　�ÊIJ�^M&：k×Ø7VWAB��ÊIJ^M&JK。VWAB�ÊIJ�^M&
=xl y ´ ＧＢ／Ｔ３７０３３．２—２０１８ a ６．１．１．１。V W A B � Ê I J � ^ M & G H ´

ＧＭ／Ｔ００４０—２０１５a６．３．３。

ｃ）　efIJ�^M&：k×Ø7VWABefIJJK��。VWABefIJ�^M&=x
ly´ＧＢ／Ｔ３７０３３．２—２０１８a６．１．１．２。VWABefIJ�^M&GH´ＧＭ／Ｔ００４０—

２０１５a６．３．２。

ｄ）　�ÊIJ�«Í&：k×Ø7VWAB�ÊIJ«Í&JK��。VWAB�ÊIJ�«Í
&=xly´ ＧＢ／Ｔ３７０３３．２—２０１８a６．１．２．１。VWAB�ÊIJ�«Í&GH´

ＧＭ／Ｔ００４０—２０１５a６．３．５。

ｅ）　efIJ�«Í&：k×Ø7VWABefIJ«Í&JK��。VWABefIJ�«Í
９
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&=xly´ ＧＢ／Ｔ３７０３３．２—２０１８a６．１．２．２。VWABefIJ�«Í&GH´

ＧＭ／Ｔ００４０—２０１５a６．３．４。

ｆ）　opq7：_7VWABIJY^ªk×ØXYZ<VWAB�b�vwopq7；_7VW
ABIJX�ª，k×ØXYZ7VWAB�opq7。XYZ7VWAB�opq7=x
ly´ＧＢ／Ｔ３７０３３．２—２０１８a�８．３．２．２。XYZ<VWAB�b�vwopq7�=xl
y´ＧＢ／Ｔ３７０３３．２—２０１８a�８．３．３．２。XYZ<VWAB�b�opq7kg-

ＧＭ／Ｔ００４０—２０１５a６．２-６．３�GH。

ｇ）　âXYZäå：k×ØâXYZäå��。âXYZäå=xly´ＧＢ／Ｔ３７０３３．２—２０１８
a�６．１．３．３。

ｈ）　ÙÚÛÜ：k×ØÙÚÛÜ��，JÝ�ÊIJ_ÞÛu²+þDÙÚ。VWAB�ÙÚÛÜ
=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．１．５。VWAB�ÙÚÛÜGH´ＧＭ／Ｔ００４０—２０１５
a６．５。

ｉ）　ç°：k×Øç°��。VWAB�ç°=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．１．６。VWA
B�ç°GHkÕÖＧＭ／Ｔ００４０—２０１５a６．８ç°��GH。

ｊ）　M]fI：k²(×ßM]OL�àÏ~�M]fI。

ｋ）　áR(×ßM]OL�àÏ~�M]PQ。

８．２．１．２　vp-.?@tu

Ｂ69:ad(�TUVWAB¦§k(¨j，�RS×Ø\+M]45ij：

âVWABãCäå：âVWABãCäå�=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．３。âVW
ABãCäåGH´ＧＭ／Ｔ００４０—２０１５a６．６．１。

８．２．２　%&wxy

８．２．２．１　-.?@tu

Ｂ69:ad(�M]45��TUXYZÕÖ\+M]45ij。

ａ）　�ÊIJ�^M&：k×Ø7XYZ��ÊIJ�^M&JK。XYZ�ÊIJ�^M&=
xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．１．１。

ｂ）　efIJ�^M&：k×Ø7XYZefIJJK��。XYZefIJ�^M&=xly
´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．１．２。

ｃ）　�ÊIJ�«Í&：k×Ø7XYZ�ÊIJ«Í&JK��。XYZ�ÊIJ�«Í&=
xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．２．１。

ｄ）　efIJ�«Í&：k×Ø7XYZefIJ«Í&JK��。XYZefIJ�«Í&=
xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．２．２。

ｅ）　opq7：Ｂ64587XYZ_IJY^ª，k×ØVWAB7XYZ�opq7，_IJ
X�ª�RS×ØVWAB7XYZ�opq7。VWAB7XYZ�opq7=xly´

ＧＢ／Ｔ３７０３３．２—２０１８a�８．３．２．１。VWAB7XYZ�opq7kg-ＧＭ／Ｔ００４０—２０１５
a６．２-６．３�GH。

ｆ）　âVWABãCäå：k×ØâVWABãCäå��。âVWABãCäå=xly´

ＧＢ／Ｔ３７０３３．２—２０１８a６．２．３．１。âVWABãCäåGH´ＧＭ／Ｔ００４０—２０１５a６．６．１。

ｇ）　âXYZäå：k×ØVWABâXYZäå��。VWABâXYZäå�=xly´

ＧＢ／Ｔ３７０３３．２—２０１８a６．２．３．３。

ｈ）　ÙÚÛÜ：k×ØÙÚÛÜ��。XYZÙÚÛÜ=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．５。

０１
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ｉ）　ç°：k×Øç°��。XYZ�ç°ès=xly´ＧＢ／Ｔ３７０３３．２—２０１８a６．２．６。

ｊ）　M]fI：k²(<VWABaM]fIe)k�×ßM]OL�àÏ~�M]fI。

ｋ）　áR(×ßM]OL�àÏ~�M]PQ。

８．２．３　?@z{

áR(×ßM]OL�àÏ~�M]PQ。

８．２．４　-.O

¡{ＧＭ／Ｔ００３０ij，áR(×ßM]OL�àÏ~�M]PQ。

８．３　^_|}

８．３．１　ijkl+,

d(45[é�[\PQJÝIJKL9:ef45&；JÝIJKL9:�Ê-ÙÚ45&，́

ＧＢ／Ｔ３７０９２-ＧＭ／Ｔ００３９。

８．３．２　~�9

d(45[é�[\PQJÝab*ef45&；JÝab*�Ê-ÙÚ45&，́ ＧＢ／Ｔ３７０９２

-ＧＭ／Ｔ００３９。

８．３．３　犆犃<-Nml+,

８．３．３．１　犆犃<-Nml+,?@tu

ＣＡ-MNOL9:k±hHnOLCD9:，�7`ý�Hn9:-ÆÇOLHn9:。
hHnOLCD9:k��ÔlVWRHST^@=>。

=±9:#²(M]MNJH7kHn�MN45，JHkN�o�¥、�oºÜ。Éª��ñv
a，$�¢%�M]MN（¢Á�M]N&），$�ñvoPQB"，JH$�ñv�Û，¦moç°-
Y�。

PQRH9:�M]B`k¡{ＧＭ／Ｔ００１４%.�ij。

８．３．３．２　犆犃~�e����h�

ý�CHa��45MN，F^�Ðs7°MN，�`B"MN7。
ý�¬{ý�IJ、B"³N¤|�ＣＡa�，ＣＡa�Ï=ý�opÄ`ý�C'�ＣＡkNB

"�PQHn。
PQHn;�ý�U{IJ、ý�³N、C'^@、d(4²w。

８．３．３．３　��h�+,e�/0h�

{9:C'�Hn#(*ý�����P-OL。�POL9:、CD9:、�P9:、¿QOL
9:�M]MN�Ð³kMN7，³N�ý�¦kNB"，�7C'Hn。�POLHn、CDHn、�
PHn、ÆÇOLHn�`<øÑ9:|�-va�opz7。

�¬M]MN\Á�M]N&�ＴＦÂ(y)W，C'½Ð�7k�9:a。

８．３．３．４　��mlh�+,e���mlh�

{9:C'�Hn#(*ý�*��üh、ÆÇ、ÇÄ。7kOLEFABa�ühOLIJ、h
１１
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&�IJ、ÆÇ34、ÇÄ+KèswsÏ�EFIJ。
ÆÇ9:、ÇÄ9:�M]MN�Ð³kMN7，³N�ÆÇOL9:kNB"，�7C'Hn。

ÆÇHn、ÇÄHn�`<øÑ9:|�-va�opz7。
Ã,�¿Q�ÆÇ--ÇÄ-�ñ¼&®，Fª£.b[-，̀ (ÛÜý�CH9:¦·�d(U

/，JK¦·45，�ÆÇOL9:`ÆÇ--ÇÄ-C'Ô8Hn。
�¬M]MN\Á�M]N&�ＴＦÂ(y)W，C'½Ð�7k�9:a。

８．３．４　������wxytu

TUz7ABCD、EFGH-va，¢XYZ�`IJcdefghd(ª，ABg-ab*�
IJKL9:=xEFGH，7XYZ�M]45ij。

８．４　/0��

Ｂ6TUz7EFM]k(lm´rsＣ。

２１
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�　�　犃
（��6）

PF��G(^���

7°�¥M]fI�vwopq7<ñbM�´ＧＢ／Ｔ３７０３３．２—２０１８arsＣ。
²(s7°M]fI�vwopq7-M]B`�´ＧＢ／Ｔ３７０３３．２—２０１８arsＤ。
ê7�É�k(01，�_�É�vwq7B`=xly。¢ＳＢ／Ｔ１０７６８—２０１２arsＡ%.

(X6EFvwq7B`=xly。ＧＢ／Ｔ２８９２５-ＧＢ／Ｔ２９７６８%.(×A45q7B`-45g
IB`。òD��ÿ§{D�k(ó2，²(ek�q7B`=xly，JÝEFk(�45&。

３１
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�　�　犅
（��6）

犃Z%&'()*-./0��

犅．１　UV

6lm¡{{)*%.�Ａ6ij。�k(*X6、3Q、4Qw¿QZÅEF。
6lmVWAB²(ＳＭ７M]fI，XYZ²(ＳＭ１-ＳＭ７M]fI，ＳＭ１(*MN�Î；×Ø

XYZ-VWAB�b�vwopq7^Ü-XYZ7VWAB�©wopq7^Ü。
6lm5±¢+6-。

ａ）　gÊgM
AB�q7MN，²(ＳＭ１45fI7ABＵＩＤþD�ÎÄ�Ð，JHgÊgM。

ｂ）　¤!GF
_78D`C��!，�\«Ð¿QEF，9:JK·ì¸�¿ß�;。

ｃ）　|N&
{lm�GF\<（q7MN）=>_í¿?@，®dEFlmí¿A�IºÜ。

ｄ）　[éGH、®BEF
²(»¼�½[ +，�{3;C��ＮＦＣÁ�»¼gI¹º，=x®BEF。
6lmDE(PQ�P、ÆÇñg、GFÀÁ<IJKLwóô�5-v，¢£Ｂ．１=¤。

W犅．１　犃Z%&'()*-./0��abW

４１
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犅．２　+,Y`

{lm�9:?@¢£Ｂ．２=¤。

W犅．２　犃Z+,Y`abW

　　ABCD9:：7EFABþDMNCD，¦_CD«ÐÄ，¬¿QZÅe\IJ<EFAB ＵＩＤ
þD\½，�^IJKL9:a，¶*·ì¸þD¿QZÅEF。

EFGH9:：GF9:¤a7EFAB�GHÀÁST，\�EFP§IJ（PQ�P、ÆÇ、G
HÀÁwP§）�+Èw。

IJKL9:：;<¿Q�P、ÉÊ、�f、ÆÇwË6IJKL9:。
MNOL9:：Ì�Íh9:aMN��Ð、�Î、�ÊwMNOL��，nÍh9:a45Ï�；

`JH69:�45&，MNOL9:�Ð_���MNOLa�，<¿QZÅEFk(9:�øÑ�
�（;<IJKL9:、EFGH9:、ABCD9:）�LÒÓ。MNOL9:�Ð�MN，g-MN
Â，�C�¿QEFZÅk(9:�øÑ��。

５１
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犅．３　/0+,��

犅．３．１　)*cdef+,

EFABCD9:Üi;<�MNOLSTZ、MNCDSTZ-CDXYZ¥Ð，¢£Ｂ．３
=¤。

W犅．３　)*cdef+,�`W

　　EFABCD9:a=²(�XYZk`ÞÛEFXYZ，F�g-ÞÛühG�。
5Ì�EFABCDñv¢£Ｂ．４=¤。

W犅．４　)*cdef��abW

犅．３．２　)*gh+,

犅．３．２．１　+,UV

EFGH9:nEFÌ9a¤aGHST�9:，�P§HSTZ、GFOLSTZ-GF¹º¥
Ð。`·ì¸、IÇ¿、�JK�LÆ¿¤aGFÀÁST，¢£Ｂ．５=¤。

６１
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W犅．５　g*� abW

　　gM·ì¸、IÇ¿、�JK�LÆ¿F�þDGFÀÁ，��_Õtu�NO+7ABY^IJ。

犅．３．２．２　)*cd?@O¡

6lmVWAB²(ＳＭ７M]fI，XYZ²(ＳＭ１-ＳＭ７M]fI；×ØXYZ-VWAB
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　　所有系统均采用密码模块确保对应证书的密钥安全，确保私钥不能被导出、不能被复制。同时在所

有工作人员参与的工作流程中，所有的人员都配备密码模块（智能密码钥匙），所有的过程均被数字签

名，确保整个过程是可控的，并且可以被审计和追责。

犆．３．４．２　企业从犆犃中心获得企业根证书

企业发证中心的密码模块，随机生成非对称密钥，作为根密钥对。

企业将本企业信息、根公钥提交到ＣＡ中心，ＣＡ中心核实企业身份后为企业发放由ＣＡ私钥签名

的数字证书。

数字证书包含企业基本信息、企业公钥、发放机构、使用期限等。

犆．３．４．３　企业证书系统发放证书

本系统发放的证书均用于企业内部的生产和管理，对应管理防伪标签中的核心防伪信息包括但不

限于品名、型号、生产日期、收藏信息、限量版信息等。

生产管理系统、发行系统、生产系统、商品管理系统的密码模块生成公私密钥对，公钥由企业根私钥

签名，分别发放证书。生产管理证书、发行证书、生产证书、销售管理证书，作为与其他系统交互过程中

的身份识别。

将密码模块以智能密码钥匙或ＴＦ卡形式封装，发放集成到对应的系统中。

犆．３．４．４　销售管理证书系统发放证书

本系统发放的证书均用于企业外部的渠道、销售、售后。对应管理防伪标签中的渠道管理信息、个

性化信息、销售日期、售后维护记录等非核心防伪信息。

销售系统、售后系统的密码模块生成公私密钥对，公钥由销售管理系统私钥签名，分别发放证书。

销售证书、售后证书，作为与其他系统交互过程中的身份识别。

本方案考虑到商品的销售点和售后点的流动性大，随时会增加网点，为了控制企业发证系统根盾的

使用频次，保护根盾安全，由销售管理系统为销售点和售后点发放三级证书。

将密码模块以智能密码钥匙或ＴＦ卡形式封装，发放集成到对应的系统中。
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