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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：北京海泰方圆科技股份有限公司、无锡江南信息安全工程技术中心、格尔软件股

份有限公司、成都卫士通信息产业股份有限公司、吉大正元信息技术股份有限公司。

本文件主要起草人：柳增寿、蒋红宇、徐明翼、郑强、罗俊、赵丽丽。
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浏览器密码应用接口规范

１　范围

本文件定义了浏览器执行网页中的密码操作的ＪａｖａＳｃｒｉｐｔＡＰＩ，包括加密、解密、杂凑、签名、签名

验证和随机数生成等操作。

本文件定义的ＡＰＩ适用于浏览器中用户或服务的认证、文档或代码的签名、通信的机密性与完整

性保证等。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ３２９１８（所有部分）　信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

３　术语、定义和缩略语

３．１　术语和定义

下列术语和定义适用于本文件。

３．１．１

字典

一种使用键值对作为元素的集合。

３．１．２

承诺

一种ＪａｖａＳｃｒｉｐｔ范式，承诺（ｐｒｏｍｉｓｅ）代表一个任务结果。通过本范式可以实现浏览器脚本程序的

异步功能。

３．２　缩略语

下列缩略语适用于本文件。

ＩＤＬ　接口描述语言（ＩｎｔｅｒｆａｃｅＤｅｓｃｒｉｐｔｉｏｎＬａｎｇｕａｇｅ）

４　概述

本文件用于为网络应用中浏览器ＪａｖａＳｃｒｉｐｔ脚本提供密码操作能力。网络应用可以让用户利用浏

览器内置密码能力在浏览器端来保护其身份数据和隐私数据。直接使用ＪａｖａＳｃｒｉｐｔ实现密码功能的方

式会导致安全缺陷和性能问题。因此有必要在浏览器上原生实现密码功能，并向ＪａｖａＳｃｒｉｐｔ程序提供
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密码支撑。

安全接口Ｃｒｙｐｔｏ提供了 ＷＣＡＰＩ的通用加密功能的接口。该接口定义一个ｃｒｙｐｔｏ对象开放给浏

览器，在ＪａｖａＳｃｒｉｐｔ中可以全局访问。ｃｒｙｐｔｏ对象包含生成随机数的方法和一个ｓｕｂｔｌｅ对象。ｓｕｂｔｌｅ

对象实现了ＳｕｂｔｌｅＣｒｙｐｔｏ接口。ＳｕｂｔｌｅＣｒｙｐｔｏ接口提供了对若干具体的密码计算的访问接口。

用户ＪａｖａＳｃｒｉｐｔ程序可以使用的密码资源的层次关系见图１。

图１　密码资源的层次关系

５　数据结构

５．１　大整数

ＩＤＬ：

ｔｙｐｅｄｅｆＵｉｎｔ８ＡｒｒａｙＢｉｇＩｎｔｅｇｅｒ；

大整数ＢｉｇＩｎｔｅｇｅｒ定义为Ｕｉｎｔ８Ａｒｒａｙ类型，保存任意长度的无符号整数，高字节在前。从ＡＰＩ读

取的数值应有最小的类型化数组的长度（即除了０之外，至多７个前导０比特）。ＡＰＩ应接受任意数目

的前导０比特。

５．２　密钥对字典

ＩＤＬ：

　ｄｉｃｔｉｏｎａｒｙＣｒｙｐｔｏＫｅｙＰａｉｒ

　｛

　　ＣｒｙｐｔｏＫｅｙｐｕｂｌｉｃＫｅｙ；　

　　ＣｒｙｐｔｏＫｅｙｐｒｉｖａｔｅＫｅｙ；

　｝；　　　　

ＣｒｙｐｔｏＫｅｙＰａｉｒ密钥对字典表示一对非对称密钥对，该密钥对由私钥和公钥两部分组成。

５．３　犑狊狅狀犠犲犫犓犲狔字典

ＩＤＬ：

２
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　ｄｉｃｔｉｏｎａｒｙＲｓａＯｔｈｅｒＰｒｉｍｅｓＩｎｆｏ

　｛

　　ＤＯＭＳｔｒｉｎｇｒ；　

　　ＤＯＭＳｔｒｉｎｇｄ；　

　　ＤＯＭＳｔｒｉｎｇｔ；

　｝；

　ｄｉｃｔｉｏｎａｒｙＪｓｏｎＷｅｂＫｅｙ

　｛

　　ＤＯＭＳｔｒｉｎｇｋｔｙ；　

　　ＤＯＭＳｔｒｉｎｇｕｓｅ；　

　　ｓｅｑｕｅｎｃｅ〈ＤＯＭＳｔｒｉｎｇ〉ｋｅｙ＿ｏｐｓ；　

　　ＤＯＭＳｔｒｉｎｇａｌｇ；　

　　ｂｏｏｌｅａｎｅｘｔ；　

　　ＤＯＭＳｔｒｉｎｇｃｒｖ；　

　　ＤＯＭＳｔｒｉｎｇｘ；　

　　ＤＯＭＳｔｒｉｎｇｙ；　

　　ＤＯＭＳｔｒｉｎｇｄ；　

　　ＤＯＭＳｔｒｉｎｇｎ；　

　　ＤＯＭＳｔｒｉｎｇｅ；　

　　ＤＯＭＳｔｒｉｎｇｐ；　

　　ＤＯＭＳｔｒｉｎβｇｑ；　

　　ＤＯＭＳｔｒｉｎｇｄｐ；　

　　ＤＯＭＳｔｒｉｎｇｄｑ；　

　　ＤＯＭＳｔｒｉｎｇｑｉ；　

　　ｓｅｑｕｅｎｃｅ〈ＲｓａＯｔｈｅｒＰｒｉｍｅｓＩｎｆｏ〉ｏｔｈ；　

　　ＤＯＭＳｔｒｉｎｇｋ；

　｝；　　　　

ＪｓｏｎＷｅｂＫｅｙ字典提供了一种表示和交换表示为ＪＳＯＮ网页密钥机构的密钥的方法，同时允许在

浏览器密码ＡＰＩ应用中进行本地的高效调用。

５．４　算法字典犃犾犵狅狉犻狋犺犿

算法对象是一个网页ＩＤＬ字典对象，它用于为特定操作来指定算法和附加参数。

ＩＤＬ：

　ｔｙｐｅｄｅｆ（ｏｂｊｅｃｔｏｒＤＯＭＳｔｒｉｎｇ）ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ；

　ｔｙｐｅｄｅｆＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒＨａｓｈＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ；

　ｄｉｃｔｉｏｎａｒｙＡｌｇｏｒｉｔｈｍ ｛ｒｅｑｕｉｒｅｄＤＯＭＳｔｒｉｎｇｎａｍｅ；｝；　　

其中ｎａｍｅ为待用的已注册算法的名字。

５．５　密码接口犆狉狔狆狋狅

ＩＤＬ：

　　［ＮｏＩｎｔｅｒｆａｃｅＯｂｊｅｃｔ］

　　ｉｎｔｅｒｆａｃｅＧｌｏｂａｌＣｒｙｐｔｏ

　　｛

　　　ｒｅａｄｏｎｌｙａｔｔｒｉｂｕｔｅＣｒｙｐｔｏｃｒｙｐｔｏ；
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　　｝；

　　ＷｉｎｄｏｗｉｍｐｌｅｍｅｎｔｓＧｌｏｂａｌＣｒｙｐｔｏ；

　　ＷｏｒｋｅｒＧｌｏｂａｌＳｃｏｐｅｉｍｐｌｅｍｅｎｔｓＧｌｏｂａｌＣｒｙｐｔｏ；

　　［Ｅｘｐｏｓｅｄ＝（Ｗｉｎｄｏｗ，Ｗｏｒｋｅｒ）］

　　ｉｎｔｅｒｆａｃｅＣｒｙｐｔｏ

　　｛

　　　ｒｅａｄｏｎｌｙａｔｔｒｉｂｕｔｅＳｕｂｔｌｅＣｒｙｐｔｏｓｕｂｔｌｅ；

　　　ＡｒｒａｙＢｕｆｆｅｒＶｉｅｗｇｅｔＲａｎｄｏｍＶａｌｕｅｓ（ＡｒｒａｙＢｕｆｆｅｒＶｉｅｗａｒｒａｙ）；

　　｝；

密码接口提供了通用密码功能的接口，其中包含了一个使用真随机值作为种子的密码学强伪随机

数生成器。

其中，ｇｅｔＲａｎｄｏｍＶａｌｕｅｓ方法用于生成随机数。该方法应遵循：

ａ）　若ａｒｒａｙ不为整数类型（如Ｉｎｔ８Ａｒｒａｙ，Ｕｉｎｔ８Ａｒｒａｙ，Ｉｎｔ１６Ａｒｒａｙ，Ｕｉｎｔ１６Ａｒｒａｙ，Ｉｎｔ３２Ａｒｒａｙ，或

Ｕｉｎｔ３２Ａｒｒａｙ），则抛出ＴｙｐｅＭｉｓｍａｔｃｈＥｒｒｏｒ异常并结束计算。

ｂ）　若数组的ｂｙｔｅＬｅｎｇｔｈ大于６５５３６，则抛出ＱｕｏｔａＥｘｃｅｅｄｅｄＥｒｒｏｒ异常并结束算法。

ｃ）　用适当类型的密码学随机数对数组的所有元素覆盖。

ｄ）　返回ａｒｒａｙ。

ｓｕｂｔｌｅ属性提供了ＳｕｂｔｌｅＣｒｙｐｔｏ接口的一个实例，该接口提供了底层的密码功能和算法。

５．６　密钥算法犓犲狔犃犾犵狅狉犻狋犺犿

ＫｅｙＡｌｇｏｒｉｔｈｍ字典表示与一个给定的ＣｒｙｐｔｏＫｅｙ对象的内容相关信息。

ＩＤＬ：

　　ｄｉｃｔｉｏｎａｒｙＫｅｙＡｌｇｏｒｉｔｈｍ ｛ｒｅｑｕｉｒｅｄＤＯＭＳｔｒｉｎｇｎａｍｅ｝；

ＫｅｙＡｌｇｏｒｉｔｈｍ字典用于将ＣｒｙｐｔｏＫｅｙ的固定公开属性进行归档。实际字典的类型并不向应用进

行开放。

其中，字段成员ｎａｍｅ为用于生成ＣｒｙｐｔｏＫｅｙ对象的算法的名字。

５．７　密钥接口犆狉狔狆狋狅犓犲狔

ＩＤＬ：

　ｅｎｕｍＫｅｙＴｙｐｅ｛＂ｐｕｂｌｉｃ＂，＂ｐｒｉｖａｔｅ＂，＂ｓｅｃｒｅｔ＂｝；

　ｅｎｕｍＫｅｙＵｓａｇｅ

　｛

　＂ｅｎｃｒｙｐｔ＂，＂ｄｅｃｒｙｐｔ＂，＂ｓｉｇｎ＂，＂ｖｅｒｉｆｙ＂，＂ｄｅｒｉｖｅＫｅｙ＂，

　＂ｄｅｒｉｖｅＢｉｔｓ＂，＂ｗｒａｐＫｅｙ＂，＂ｕｎｗｒａｐＫｅｙ＂

　｝；

　［Ｅｘｐｏｓｅｄ＝（Ｗｉｎｄｏｗ，Ｗｏｒｋｅｒ）］

　ｉｎｔｅｒｆａｃｅＣｒｙｐｔｏＫｅｙ

　｛

　　ｒｅａｄｏｎｌｙａｔｔｒｉｂｕｔｅＫｅｙＴｙｐｅｔｙｐｅ；

　　ｒｅａｄｏｎｌｙａｔｔｒｉｂｕｔｅｂｏｏｌｅａｎｅｘｔｒａｃｔａｂｌｅ；

　　ｒｅａｄｏｎｌｙａｔｔｒｉｂｕｔｅｏｂｊｅｃｔａｌｇｏｒｉｔｈｍ；

　　ｒｅａｄｏｎｌｙａｔｔｒｉｂｕｔｅｏｂｊｅｃｔｕｓａｇｅｓ；

　｝；

其中，
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ＫｅｙＴｙｐｅ为密钥的类型。可识别的密钥类型值为“ｐｕｂｌｉｃ”“ｐｒｉｖａｔｅ”和“ｓｅｃｒｅｔ”。非透明密钥包括

对称算法密钥用“ｓｅｃｒｅｔ”表示，非对称算法密钥由公和私钥组成，分别由“ｐｕｂｌｉｃ”或“ｐｒｉｖａｔｅ”表示。

ＫｅｙＵｓａｇｅ为密钥的操作类型。可识别的密钥用法包括“ｅｎｃｒｙｐｔ”“ｄｅｃｒｙｐｔ”“ｓｉｇｎ”“ｖｅｒｉｆｙ”“ｄｅｒｉ

ｖｅＫｅｙ”“ｄｅｒｉｖｅＢｉｔｓ”“ｗｒａｐＫｅｙ”和“ｕｎｗｒａｐＫｅｙ”。

每个ＣｒｙｐｔｏＫｅｙ对象有一个内部组成集合，用于存储密钥相关的信息。这些组成部分不作为标准

的一部分而暴露。他们表示具体实现本规范时的内部状态。内部组成通过双方括号［［］］内的名字进

行表述。

ＣｒｙｐｔｏＫｅｙ对象内部包括［［ｔｙｐｅ］］，［［ｅｘｔｒａｃｔａｂｌｅ］］，［［ａｌｇｏｒｉｔｈｍ］］，［［ａｌｇｏｒｉｔｈｍ＿ｃａｃｈｅｄ］］，［［ｕｓａ

ｇｅｓ］］，［［ｕｓａｇｅｓ＿ｃａｃｈｅｄ］］和［［ｈａｎｄｌｅ］］。

［［ａｌｇｏｒｉｔｈｍ］］内部组成应为、或者继承自 ＫｅｙＡｌｇｏｒｉｔｈｍ。［［ｕｓａｇｅｓ］］内部组成的内容应为Ｓｅ

ｑｕｅｎｃｅ〈ＫｅｙＵｓａｇｅ〉类型。

Ｔｙｐｅ反映了［［ｔｙｐｅ］］内部组成，它包含了依赖密钥的类型。

ｅｘｔｒａｃｔａｂｌｅ反映了［［ｅｘｔｒａｃｔａｂｌｅ］］内部组成，它指明了密钥是否可以导出至应用。

ａｌｇｏｒｉｔｈｍ返回与［［ａｌｇｏｒｉｔｈｍ］］内部组成相关的缓冲脚本对象。

ｕｓａｇｅｓ返回与［［ｕｓａｇｅｓ］］内部组成相关的缓冲脚本对象，指明该密钥允许哪些密码操作。

６　密码接口

６．１　接口定义

ＩＤＬ：

　ｅｎｕｍＫｅｙＦｏｒｍａｔ｛“ｒａｗ”，“ｓｐｋｉ”，“ｐｋｃｓ８”，“ｊｗｋ”｝；

　［Ｅｘｐｏｓｅｄ＝（Ｗｉｎｄｏｗ，Ｗｏｒｋｅｒ）］

　ｉｎｔｅｒｆａｃｅ犛狌犫狋犾犲犆狉狔狆狋狅

　｛

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｅｎｃｒｙｐｔ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ＣｒｙｐｔｏＫｅｙｋｅｙ，ＢｕｆｆｅｒＳｏｕｒｃｅｄａｔａ）；

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｄｅｃｒｙｐｔ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ＣｒｙｐｔｏＫｅｙｋｅｙ，ＢｕｆｆｅｒＳｏｕｒｃｅｄａｔａ）；

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｓｉｇｎ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ＣｒｙｐｔｏＫｅｙｋｅｙ，ＢｕｆｆｅｒＳｏｕｒｃｅｄａｔａ）；

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｖｅｒｉｆｙ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ＣｒｙｐｔｏＫｅｙｋｅｙ，ＢｕｆｆｅｒＳｏｕｒｃｅｓｉｇｎａｔｕｒｅ，

ＢｕｆｆｅｒＳｏｕｒｃｅｄａｔａ）；　

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｄｉｇｅｓｔ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ＢｕｆｆｅｒＳｏｕｒｃｅｄａｔａ）；　

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｇｅｎｅｒａｔｅＫｅｙ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ｂｏｏｌｅａｎｅｘｔｒａｃｔａｂｌｅ，ｓｅｑｕｅｎｃｅ

〈ＫｅｙＵｓａｇｅ〉ｋｅｙＵｓａｇｅｓ）；　

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｄｅｒｉｖｅＫｅｙ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ＣｒｙｐｔｏＫｅｙｂａｓｅＫｅｙ，ＡｌｇｏｒｉｔｈｍＩ

ｄｅｎｔｉｆｉｅｒｄｅｒｉｖｅｄＫｅｙＴｙｐｅ，ｂｏｏｌｅａｎｅｘｔｒａｃｔａｂｌｅ，ｓｅｑｕｅｎｃｅ〈ＫｅｙＵｓａｇｅ〉ｋｅｙＵｓａｇｅｓ）；　

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｄｅｒｉｖｅＢｉｔｓ（ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ＣｒｙｐｔｏＫｅｙｂａｓｅＫｅｙ，

　　ｕｎｓｉｇｎｅｄｌｏｎｇｌｅｎｇｔｈ）；　

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｉｍｐｏｒｔＫｅｙ（ＫｅｙＦｏｒｍａｔｆｏｒｍａｔ，（ＢｕｆｆｅｒＳｏｕｒｃｅｏｒＪｓｏｎＷｅｂＫｅｙ）ｋｅｙＤａｔａ，Ａｌ

ｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒａｌｇｏｒｉｔｈｍ，ｂｏｏｌｅａｎｅｘｔｒａｃｔａｂｌｅ，ｓｅｑｕｅｎｃｅ〈ＫｅｙＵｓａｇｅ〉ｋｅｙＵｓａｇｅｓ）；

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｅｘｐｏｒｔＫｅｙ（ＫｅｙＦｏｒｍａｔｆｏｒｍａｔ，ＣｒｙｐｔｏＫｅｙｋｅｙ）；　

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｗｒａｐＫｅｙ（ＫｅｙＦｏｒｍａｔｆｏｒｍａｔ，ＣｒｙｐｔｏＫｅｙｋｅｙ，ＣｒｙｐｔｏＫｅｙｗｒａｐｐｉｎｇＫｅｙ，Ａｌ

ｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｗｒａｐＡｌｇｏｒｉｔｈｍ）；　

　　Ｐｒｏｍｉｓｅ〈ａｎｙ〉ｕｎｗｒａｐＫｅｙ（ＫｅｙＦｏｒｍａｔｆｏｒｍａｔ，ＢｕｆｆｅｒＳｏｕｒｃｅｗｒａｐｐｅｄＫｅｙ，ＣｒｙｐｔｏＫｅｙｕｎ

ｗｒａｐｐｉｎｇＫｅｙ，ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｕｎｗｒａｐＡｌｇｏｒｉｔｈｍ，ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｕｎｗｒａｐｐｅｄＫｅｙ

Ａｌｇｏｒｉｔｈｍ，ｂｏｏｌｅａｎｅｘｔｒａｃｔａｂｌｅ，ｓｅｑｕｅｎｃｅ〈ＫｅｙＵｓａｇｅ〉ｋｅｙＵｓａｇｅｓ）；
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　｝；

其中，ＫｅｙＦｏｒｍａｔ指定密钥串行化的格式。可识别的密钥格式取值为：

“ｒａｗ”

非格式化字节序列。用于秘密密钥。

“ｐｋｃｓ８”

符合ＲＦＣ５２８０格式的私钥信息格式的ＤＥＲ编码。

“ｊｗｋ”

密钥作为ＪｓｏｎＷｅｂＫｅｙ对象并为ＪａｖａＳｃｒｉｐｔ对象。

６．２　加密方法

ｅｎｃｒｙｐｔ加密方法返回一个新的承诺对象，该对象使用指定的 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ和所提供的

ＣｒｙｐｔｏＫｅｙ来加密数据。它应执行如下步骤：

ａ）　将算法和密钥分别作为ａｌｇｏｒｉｔｈｍ和ｋｅｙ参数传递至加密方法；

ｂ）　将数据作为ｄａｔａ参数的克隆数据结果传递至加密算法；

ｃ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ作为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ，将ｏｐ设置为“ｅｎ

ｃｒｙｐｔ”；

ｄ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｅ）　设置ｐｒｏｍｉｓｅ为新的Ｐｒｏｍｉｓｅ；

ｆ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｇ）　若余下的步骤或者调用的过程抛出异常或者拒绝承诺，则结束算法；

ｈ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于密钥的［［ａｌｇｏｒｉｔｈｍ］］内部组织的ｎａｍｅ属性，抛

出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｉ）　若密钥的［［ｕｓａｇｅｓ］］内部组织不包含“ｅｎｃｒｙｐｔ”条目，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｊ）　将ｃｉｐｈｅｒｔｅｘｔ设置为加密操作的结果，该操作过程指定了ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ加密操作、密

钥和明文；

ｋ）　用ｃｉｐｈｅｒｔｅｘｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．３　解密方法

ｄｅｃｒｙｐｔ解密方法返回一个新的承诺对象，该对象使用ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ和提供的ＣｒｙｐｔｏＫｅｙ对

密文进行解密。它应执行下列步骤：

ａ）　将算法和密钥分别作为ａｌｇｏｒｉｔｈｍ和ｋｅｙ参数传递至解密方法；

ｂ）　将数据作为ｄａｔａ参数的克隆数据结果传递至解密算法；

ｃ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ作为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ，将ｏｐ设置为“ｄｅ

ｃｒｙｐｔ”；

ｄ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｅ）　设置ｐｒｏｍｉｓｅ为新的Ｐｒｏｍｉｓｅ；

ｆ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｇ）　若余下的步骤或者调用的过程抛出异常或者拒绝承诺，则结束算法；

ｈ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于密钥的［［ａｌｇｏｒｉｔｈｍ］］内部组织的ｎａｍｅ属性，抛

出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｉ）　若密钥的［［ｕｓａｇｅｓ］］内部组织不包含“ｄｅｃｒｙｐｔ”条目，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｊ）　将ｐｌａｉｎｔｅｘｔ设置为解密操作的结果，该操作过程指定了特定密钥、算法和密文下的ｎｏｒｍａｌｉ

ｚｅｄＡｌｇｏｒｉｔｈｍ解密操作；

ｋ）　用ｐｌａｉｎｔｅｘｔ作为Ｐｒｏｍｉｓｅ对象返回。
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６．４　签名方法

ｓｉｇｎ签名方法返回一个新的承诺对象，该对象使用ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ和提供的ＣｒｙｐｔｏＫｅｙ对数

据进行签名。它应遵循下列步骤：

ａ）　将算法和密钥分别作为ａｌｇｏｒｉｔｈｍ和ｋｅｙ参数传递至签名方法；

ｂ）　将数据作为ｄａｔａ参数的克隆数据结果传递至签名算法；

ｃ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ 作为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ，将ｏｐ设置为

“ｓｉｇｎ”；

ｄ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｅ）　设置ｐｒｏｍｉｓｅ为新的Ｐｒｏｍｉｓｅ；

ｆ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｇ）　若余下的步骤或者调用的过程抛出异常或者拒绝承诺，则结束算法；

ｈ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于密钥的［［ａｌｇｏｒｉｔｈｍ］］内部组织的ｎａｍｅ属性，抛

出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｉ）　若密钥的［［ｕｓａｇｅｓ］］内部组织不包含“ｓｉｇｎ”条目，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｊ）　将ｐｌａｉｎｔｅｘｔ设置为解密操作的结果，该操作过程指定了特定密钥、算法和消息数据下的ｎｏｒ

ｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ签名操作；

ｋ）　将Ｐｒｏｍｉｓｅ对象返回。

６．５　验证签名方法

ｖｅｒｉｆｙ验证签名方法返回一个新的承诺对象，该对象使用ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ和提供的ＣｒｙｐｔｏＫｅｙ

对数据进行验签。它应遵循下列步骤：

ａ）　将算法和密钥分别作为ａｌｇｏｒｉｔｈｍ和ｋｅｙ参数传递至验签方法；

ｂ）　将签名数据作为签名参数的ｄａｔａ克隆数据结果传递至验签算法；

ｃ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ作为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ，将ｏｐ设置为“ｖｅｒｉｆｙ”；

ｄ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｅ）　将数据作为数据参数的数据克隆结果传递至验签方法；

ｆ）　设置ｐｒｏｍｉｓｅ为新的Ｐｒｏｍｉｓｅ；

ｇ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｈ）　若余下的步骤或者调用的过程抛出异常或者拒绝承诺，则结束算法；

ｉ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于密钥的［［ａｌｇｏｒｉｔｈｍ］］内部组织的ｎａｍｅ属性，抛

出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｊ）　若密钥的［［ｕｓａｇｅｓ］］内部组织不包含“ｖｅｒｉｆｙ”条目，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｋ）　将ｒｅｓｕｌｔ设置为验签操作的结果，该操作过程指定了特定密钥、算法、签名和消息数据下的

ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ验签操作；

ｌ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．６　杂凑方法

ｄｉｇｅｓｔ散列方法返回一个新的承诺对象，该对象使用 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ对数据进行散列操作。

它应遵循下列步骤：

ａ）　将算法参数传递至散列方法；

ｂ）　将数据作为数据参数的ｄａｔａ克隆数据结果传递至散列方法；

ｃ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ作为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ，将ｏｐ设置为“ｄｉｇｅｓｔ”；
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ｄ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｅ）　设置ｐｒｏｍｉｓｅ为新的Ｐｒｏｍｉｓｅ；

ｆ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｇ）　若余下的步骤或者调用的过程抛出异常或者拒绝承诺，则结束算法；

ｈ）　将ｒｅｓｕｌｔ设置为散列操作的结果，该操作过程指定了算法和消息数据下的ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ

验签操作；

ｉ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．７　生成密钥方法

调用ｇｅｎｅｒａｔｅＫｅｙ方法时，应执行如下步骤：

ａ）　将算法、可提取性和用法分别作为ａｌｇｏｒｉｔｈｍ、ｅｘｔｒａｃｔａｂｌｅ和ｕｓａｇｅ参数传递至生成密钥方法；

ｂ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ作为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ，将ｏｐ设置为“ｇｅｎ

ｅｒａｔｅＫｅｙ”；

ｃ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｄ）　设置ｐｒｏｍｉｓｅ为新的Ｐｒｏｍｉｓｅ；

ｅ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｆ）　若余下的步骤或者调用的过程抛出异常或者拒绝承诺，则结束算法；

ｇ）　将ｒｅｓｕｌｔ设置为生成密钥操作的结果，该操作过程指定了算法和可提取性和用法下的ｎｏｒ

ｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ验签操作；

ｈ）　若结果为ＣｒｙｐｔｏＫｅｙ对象；

ｉ）　且结果的［［ｔｙｐｅ］］内部组成为“ｓｅｃｒｅｔ”或“ｐｒｉｖａｔｅ”、同时用法ｕｓａｇｅｓ为空，则抛出ＳｙｎｔａｘＥｒ

ｒｏｒ；

ｊ）　若结果为ＣｒｙｐｔｏＫｅｙＰａｉｒ对象；

ｋ）　且结果的私钥属性的［［ｕｓａｇｅｓ］］内部组成为空序列，则抛出ＳｙｎｔａｘＥｒｒｏｒ；

ｌ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．８　派生密钥方法

调用ｄｅｒｉｖｅＫｅｙ派生密钥方法时，应完成如下步骤：

ａ）　将ａｌｇｏｒｉｔｈｍ，ｂａｓｅＫｅｙ，ｄｅｒｉｖｅｄＫｅｙＴｙｐｅ，ｅｘｔｒａｃｔａｂｌｅ和ｕｓａｇｅｓ分别作为ａｌｇｏｒｉｔｈｍ，ｂａｓｅＫｅｙ，

ｄｅｒｉｖｅｄＫｅｙＴｙｐｅ，ｅｘｔｒａｃｔａｂｌｅ和ｋｅｙＵｓａｇｅｓ参数传递至ｄｅｒｉｖｅＫｅｙ方法；

ｂ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ 置为正规化算法的结果，同时ａｌｇ置为ａｌｇｏｒｉｔｈｍ，ｏｐ置为“ｄｅｒｉｖｅ

Ｂｉｔｓ”；

ｃ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｄ）　将ｎｏｒｍａｌｉｚｅｄＤｅｒｉｖｅｄＫｅｙＡｌｇｏｒｉｔｈｍ作为正规化算法的结果，将ａｌｇ设置为ｄｅｒｉｖｅｄＫｅｙＴｙｐｅ，

将ｏｐ设置为“ｉｍｐｏｒｔＫｅｙ”；

ｅ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＤｅｒｉｖｅｄＫｅｙＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｆ）　设置ｐｒｏｍｉｓｅ为新的Ｐｒｏｍｉｓｅ；

ｇ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｈ）　若余下的步骤或者调用的过程抛出异常或者若余下的步骤或者调用的过程抛出异常或者拒绝

承诺返回错误码，则结束算法承诺，则结束算法；

ｉ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于支持派生操作的注册算法，抛出ＮｏｔＳｕｐｐｏｒｔｅｄ

Ｅｒｒｏｒ；

ｊ）　若ｎｏｒｍａｌｉｚｅｄＤｅｒｉｖｅｄＫｅｙＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于支持取得密钥长度操作的一个注册

算法，抛出ａＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ；
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ｋ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于ｂａｓｅＫｅｙ的［［ａｌｇｏｒｉｔｈｍ］］内部组成的ｎａｍｅ属

性，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｌ）　若ｂａｓｅＫｅｙ的［［ｕｓａｇｅｓ］］内部组成不包含“ｄｅｒｉｖｅＫｅｙ”条目，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｍ）　将ｌｅｎｇｔｈ设置为调用取得密钥长度操作的结果，该操作使用ｄｅｒｉｖｅｄＫｅｙＴｙｐｅ作为参数调用

ｎｏｒｍａｌｉｚｅｄＤｅｒｉｖｅｄＫｅｙＡｌｇｏｒｉｔｈｍ；

ｎ）　将ｓｅｃｒｅｔ设置为执行派生比特操作的结果，该操作在ｋｅｙ，ａｌｇｏｒｉｔｈｍ 和ｌｅｎｇｔｈ参数下调用

ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ；

ｏ）　将ｒｅｓｕｌｔ置为执行导入密钥操作的结果。该操作使用“ｒａｗ”为ｆｏｒｍａｔ，ｓｅｃｒｅｔ为ｋｅｙＤａｔａ，ｄｅ

ｒｉｖｅｄＫｅｙＴｙｐｅ调用ｎｏｒｍａｌｉｚｅｄＤｅｒｉｖｅｄＫｅｙＡｌｇｏｒｉｔｈｍ；

ｐ）　若ｒｅｓｕｌｔ的［［ｔｙｐｅ］］内部组成是“ｓｅｃｒｅｔ”或者“ｐｒｉｖａｔｅ”，同时ｕｓａｇｅｓ为空，则抛出ＳｙｎｔａｘＥｒ

ｒｏｒ；

ｑ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．９　派生比特方法

调用ｄｅｒｉｖｅＢｉｔｓ派生比特方法时，应完成如下步骤：

ａ）　将ａｌｇｏｒｉｔｈｍ，ｂａｓｅＫｅｙ和ｌｅｎｇｔｈ分别设置为传递至ｄｅｒｉｖｅＢｉｔｓ方法的ａｌｇｏｒｉｔｈｍ，ｂａｓｅＫｅｙ和

ｌｅｎｇｔｈ参数；

ｂ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ设置为正规化算法的结果，调用时ａｌｇ设置为ａｌｇｏｒｉｔｈｍ，ｏｐ设置为

“ｄｅｒｉｖｅＢｉｔｓ”；

ｃ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｄ）　将ｐｒｏｍｉｓｅ设置为新的Ｐｒｏｍｉｓｅ对象；

ｅ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｆ）　若余下的步骤或者调用的过程抛出异常或者若余下的步骤或者调用的过程抛出异常或者拒绝

承诺返回错误码，则结束算法承诺，则结束算法；

ｇ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ 的ｎａｍｅ成员不同于ｂａｓｅＫｅｙ的［［ａｌｇｏｒｉｔｈｍ］］的ｎａｍｅ属性，抛出

ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｈ）　若ｂａｓｅＫｅｙ的［［ｕｓａｇｅｓ］］内部组成不包含“ｄｅｒｉｖｅＢｉｔｓ”条目，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｉ）　将ｒｅｓｕｌｔ置为新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了执行派生比特操作的结果，其中的ｎｏｒｍａｌｉｚｅｄＡｌ

ｇｏｒｉｔｈｍ使用了ｂａｓｅＫｅｙ，ａｌｇｏｒｉｔｈｍ和ｌｅｎｇｔｈ参数；

ｊ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．１０　导入密钥方法

调用ｉｍｐｏｒｔＫｅｙ导入密钥方法时，应执行下列步骤：

ａ）　将ｆｏｒｍａｔ，ａｌｇｏｒｉｔｈｍ，ｅｘｔｒａｃｔａｂｌｅ和ｕｓａｇｅｓ分别设置为传递至ｉｍｐｏｒｔＫｅｙ方法的ｆｏｒｍａｔ，ａｌ

ｇｏｒｉｔｈｍ，ｅｘｔｒａｃｔａｂｌｅ和ｋｅｙＵｓａｇｅｓ参数；

ｂ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ置为正规化算法的结果，其中ａｌｇ设置为ａｌｇｏｒｉｔｈｍ且ｏｐ设置为“ｉｍ

ｐｏｒｔＫｅｙ”；

ｃ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｄ）　将ｐｒｏｍｉｓｅ设置为新的Ｐｒｏｍｉｓｅ对象；

ｅ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｆ）　若ｆｏｒｍａｔ等于字符串“ｒａｗ”，“ｐｋｃｓ８”，或者“ｓｐｋｉ”：

１）　若传递至ｉｍｐｏｒｔＫｅｙ方法的ｋｅｙＤａｔａ参数是一个ＪｓｏｎＷｅｂＫｅｙ字典，抛出ＴｙｐｅＥｒｒｏｒ；

２）　将ｋｅｙＤａｔａ置为传递至ｉｍｐｏｒｔＫｅｙ方法的ｋｅｙＤａｔａ参数克隆数据的结果。

若ｆｏｒｍａｔ等于字符串“ｊｗｋ”：
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１）　若传递至ｉｍｐｏｒｔＫｅｙ方法的ｋｅｙＤａｔａ参数不是一个ＪｓｏｎＷｅｂＫｅｙ字典，抛出ＴｙｐｅＥｒｒｏｒ；

２）　将ｋｅｙＤａｔａ置为传递至ｉｍｐｏｒｔＫｅｙ方法的ｋｅｙＤａｔａ参数。

ｇ）　若余下的步骤或者调用的过程抛出异常或者若余下的步骤或者调用的过程抛出异常或者拒绝

承诺返回错误码，则结束算法承诺，则结束算法；

ｈ）　将ｒｅｓｕｌｔ置为 ＣｒｙｐｔｏＫｅｙ对象，该对象是使用ｋｅｙＤａｔａ，ａｌｇｏｒｉｔｈｍ，ｆｏｒｍａｔ，ｅｘｔｒａｃｔａｂｌｅ和

ｕｓａｇｅｓ指定ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ导入密钥操作的结果；

ｉ）　若ｒｅｓｕｌｔ的［［ｔｙｐｅ］］内部组成是“ｓｅｃｒｅｔ”或“ｐｒｉｖａｔｅ”同时ｕｓａｇｅｓ为空，则抛出ＳｙｎｔａｘＥｒｒｏｒ；

ｊ）　设置ｒｅｓｕｌｔ的［［ｅｘｔｒａｃｔａｂｌｅ］］内部组成为ｅｘｔｒａｃｔａｂｌｅ；

ｋ）　设置ｒｅｓｕｌｔ的［［ｕｓａｇｅｓ］］内部组成为ｕｓａｇｅ的正规值；

ｌ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．１１　导出密钥方法

调用ｅｘｐｏｒｔＫｅｙ导出密钥方法时，应执行下列步骤：

ａ）　将ｆｏｒｍａｔ和ｋｅｙ分别设置为传递至ｅｘｐｏｒｔＫｅｙ方法的ｆｏｒｍａｔ和ｋｅｙ参数；

ｂ）　将ｐｒｏｍｉｓｅ设置为新的Ｐｒｏｍｉｓｅ对象；

ｃ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｄ）　若余下的步骤或者调用的过程抛出异常或者若余下的步骤或者调用的过程抛出异常或者拒绝

承诺返回错误码，则结束算法；

ｅ）　若ｋｅｙ的［［ａｌｇｏｒｉｔｈｍ］］内部组成的ｎａｍｅ成员不同于支持导出密钥操作的注册算法，则抛出

ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ；

ｆ）　若ｋｅｙ的［［ｅｘｔｒａｃｔａｂｌｅ］］内部组成为否，则抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｇ）　设置ｒｅｓｕｌｔ为导出密钥操作的结果。该操作由ｋｅｙ的［［ａｌｇｏｒｉｔｈｍ］］内部组成通过使用密钥值

和格式来指定；

ｈ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．１２　封装密钥方法

调用ｗｒａｐｔＫｅｙ封装密钥方法时，应执行下列步骤：

ａ）　将ｆｏｒｍａｔ，ｋｅｙ，ｗｒａｐｐｉｎｇＫｅｙ和ａｌｇｏｒｉｔｈｍ分别设置为传递至 ｗｒａｐＫｅｙ方法的ｆｏｒｍａｔ，ｋｅｙ，

ｗｒａｐｐｉｎｇＫｅｙ和ｗｒａｐＡｌｇｏｒｉｔｈｍ的参数；

ｂ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ设置为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ同时将ｏｐ设置为

“ｗｒａｐＫｅｙ”；

ｃ）　若出错，将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ设置为正规化算法的结果，将ａｌｇ设置为ａｌｇｏｒｉｔｈｍ同时将

ｏｐ设置为“ｅｎｃｒｙｐｔ”；

ｄ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｅ）　将ｐｒｏｍｉｓｅ设置为新的Ｐｒｏｍｉｓｅ对象；

ｆ）　返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｇ）　若余下的步骤或者调用的过程抛出异常或者若余下的步骤或者调用的过程抛出异常或者拒绝

承诺返回错误码，则结束算法；

ｈ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员不同于支持加密和封装操作的已注册算法，抛出 Ｎｏｔ

ＳｕｐｐｏｒｔｅｄＥｒｒｏｒ；

ｉ）　 若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ 的ｎａｍｅ成员不同于 ｗｒａｐｐｉｎｇＫｅｙ的［［ａｌｇｏｒｉｔｈｍ］］内部组成的

ｎａｍｅ属性，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｊ）　若ｗｒａｐｐｉｎｇＫｅｙ的［［ｕｓａｇｅｓ］］内部组成不包含“ｗｒａｐＫｅｙ”条目，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｋ）　若ｋｅｙ的［［ａｌｇｏｒｉｔｈｍ］］内部组成所确定的ａｌｇｏｒｉｔｈｍ不支持导出密钥的操作，抛出 ＮｏｔＳｕｐ
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ｐｏｒｔｅｄＥｒｒｏｒ；

ｌ）　若ｋｅｙ的［［ｅｘｔｒａｃｔａｂｌｅ］］的内部组成为否，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｍ）　将ｋｅｙ设置为导出密钥操作的的结果，该操作由ｋｅｙ和ｆｏｒｍａｔ指定的［［ａｌｇｏｒｉｔｈｍ］］内部组成

来确定；

若ｆｏｒｍａｔ不同于字符串“ｒａｗ”“ｐｋｃｓ８”或者“ｓｐｋｉ”：

设置ｂｙｔｅｓ为ｋｅｙ值。

若ｆｏｒｍａｔ等于字符串“ｊｗｋ”：

１）　将ｋｅｙ转换为ＥＣＭＡＳｃｒｉｐｔ对象。

２）　将ｊｓｏｎ设置为符合ＪＳＯＮ语法的表达密钥的ＵＴＦ１６字符串。

３）　将ｂｙｔｅｓ设置为转换ｊｓｏｎ得到的字节序列，为一个ＪａｖａＳｃｒｉｐｔ字符串。

ｎ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ支持封装密钥操作：

设置ｒｅｓｕｌｔ为封装密钥操作的结果，该操作由ａｌｇｏｒｉｔｈｍ，ｗｒａｐｐｉｎｇＫｅｙ密钥和ｂｙｔｅｓ明文等数

据项所指定的ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的确定。

否则，

若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ支持加密操作：

　　将ｒｅｓｕｌｔ设置为加密操作的结果，该操作由ａｌｇｏｒｉｔｈｍ，ｗｒａｐｐｉｎｇＫｅｙ密钥和

　　ｂｙｔｅｓ明文等数据项指定的ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ来确定。

否则：

　　抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ。

ｏ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．１３　解封密钥方法

调用ｕｎｗｒａｐｔＫｅｙ封装密钥方法时，应执行下列步骤：

ａ）　将ｆｏｒｍａｔ，ｕｎｗｒａｐｐｉｎｇＫｅｙ，ａｌｇｏｒｉｔｈｍ，ｕｎｗｒａｐｐｅｄＫｅｙＡｌｇｏｒｉｔｈｍ，ｅｘｔｒａｃｔａｂｌｅ和ｕｓａｇｅｓ分别

设置为传递至解封密钥方法的ｆｏｒｍａｔ，ｕｎｗｒａｐｐｉｎｇＫｅｙ，ｕｎｗｒａｐＡｌｇｏｒｉｔｈｍ，ｕｎｗｒａｐｐｅｄＫｅｙＡｌ

ｇｏｒｉｔｈｍ，ｅｘｔｒａｃｔａｂｌｅ和ｋｅｙＵｓａｇｅｓ的参数；

ｂ）　将ｗｒａｐｐｅｄＫｅｙ设置为传递至ｕｎｗｒａｐ方法数据参数的数据克隆结果；

ｃ）　将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ设置为正规化算法的结果，其中ａｌｇ设置为ａｌｇｏｒｉｔｈｍ同时ｏｐ设置为

“ｕｎｗｒａｐＫｅｙ”；

ｄ）　若出错，将ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ设置为正规化算法的结果，其中ａｌｇ设置为ａｌｇｏｒｉｔｈｍ同时

ｏｐ设置为“ｄｅｃｒｙｐｔ”；

ｅ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｆ）　 将ｎｏｒｍａｌｉｚｅｄＫｅｙＡｌｇｏｒｉｔｈｍ设置为正规化算法的结果，其中ａｌｇ设置为ｕｎｗｒａｐｐｅｄＫｅｙＡｌｇｏ

ｒｉｔｈｍ同时将ｏｐ设置为“ｉｍｐｏｒｔＫｅｙ”；

ｇ）　若出错，返回带有ｎｏｒｍａｌｉｚｅｄＫｅｙＡｌｇｏｒｉｔｈｍ的承诺拒绝；

ｈ）　将ｐｒｏｍｉｓｅ设置为新的Ｐｒｏｍｉｓｅ对象；

ｉ）　 返回ｐｒｏｍｉｓｅ并异步完成余下的步骤；

ｊ）　 若余下的步骤或者调用的过程抛出异常或者若余下的步骤或者调用的过程抛出异常或者拒

绝承诺返回错误码，则结束算法；

ｋ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ 的ｎａｍｅ成员不同于ｕｎｗｒａｐｐｉｎｇＫｅｙ的［［ａｌｇｏｒｉｔｈｍ］］内部组成的

ｎａｍｅ属性，则抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ；

ｌ）　 若［［ａｌｇｏｒｉｔｈｍ］］的［［ｕｓａｇｅｓ］］内部组成不包含“ｕｎｗｒａｐＫｅｙ”条目，则抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒ

ｒｏｒ；

ｍ）　若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ支持解封密钥操作：

１１

犌犕／犜００８７—２０２０



将ｋｅｙ设置为执行解封密钥操作的结果，该过程由ａｌｇｏｒｉｔｈｍ，ｕｎｗｒａｐｐｉｎｇＫｅｙ密钥和ｗｒａｐ

ｐｅｄＫｅｙ密文指定的ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ来确定。

否则，

若ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ支持解密操作：

　　将ｋｅｙ设置为解密操作的结果，该操作使用ａｌｇｏｒｉｔｈｍ，ｕｎｗｒａｐｐｉｎｇＫｅｙ密钥和ｗｒａｐｐｅｄ

Ｋｅｙ密文指定的ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ来确定。

否则：

抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ。

ｎ）　若ｆｏｒｍａｔ为字符串“ｒａｗ”“ｐｋｃｓ８”或者“ｓｐｋｉ”：

设置ｂｙｔｅｓ为ｋｅｙ值。

若ｆｏｒｍａｔ为字符串“ｊｗｋ”：

将ｂｙｔｅｓ设置为ｐａｒｓｅａＪＷＫ算法执行的结果，其中ｋｅｙ作为ｄａｔａ进行解析。

ｏ）　 将ｒｅｓｕｌｔ设置为执行导入密钥操作的结果，该操作使用ｕｎｗｒａｐｐｅｄＫｅｙＡｌｇｏｒｉｔｈｍ 算法，

ｆｏｒｍａｔ，ｕｓａｇｅｓ和ｅｘｔｒａｃｔａｂｌｅ，并使用ｂｙｔｅｓ作为密钥数据对ｎｏｒｍａｌｉｚｅｄＫｅｙＡｌｇｏｒｉｔｈｍ 进行

指定；

ｐ）　若ｒｅｓｕｌｔ的［［ｔｙｐｅ］］内部组成为“ｓｅｃｒｅｔ”或者“ｐｒｉｖａｔｅ”并且ｕｓａｇｅｓ为空，抛出ＳｙｎｔａｘＥｒｒｏｒ；

ｑ）　设置ｒｅｓｕｌｔ的［［ｅｘｔｒａｃｔａｂｌｅ］］内部组成为ｅｘｔｒａｃｔａｂｌｅ；

ｒ）　设置ｒｅｓｕｌｔ的［［ｕｓａｇｅｓ］］内部组成为ｕｓａｇｅｓ的正规化值；

ｓ）　将ｒｅｓｕｌｔ作为Ｐｒｏｍｉｓｅ对象返回。

６．１４　异常

ＳｕｂｔｌｅＣｒｙｐｔｏ接口的方法可以返回错误，抛出预定义的异常而拒绝返回承诺。预定义的异常如表１

所示。

表１　预定义的异常

类　型 消　息

ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ 算法不支持

ＳｙｎｔａｘＥｒｒｏｒ 缺失所需参数或参数超出范围

ＩｎｖａｌｉｄＳｔａｔｅＥｒｒｏｒ 密钥当前状态下不支持请求的操作

ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ 提供的密钥不支持请求的操作

ＵｎｋｎｏｗｎＥｒｒｏｒ 未知原因导致的操作失败（例如内存溢出）

ＤａｔａＥｒｒｏｒ 提供给操作的数据不符合要求

ＯｐｅｒａｔｉｏｎＥｒｒｏｒ 操作失败

７　算法流程

７．１　犛犕３算法

可识别算法名称为“ＳＭ３”，对应接口为杂凑功能ｄｉｇｅｓｔ。ＳＭ３算法在ＧＭ／Ｔ０００４—２０１２中定义和规范。

ａ）　如果ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｎａｍｅ成员与”ＳＭ３”字符大小写不敏感匹配的话，令ｒｅｓｕｌｔ作为

输入消息ｍｅｓｓａｇｅ的ＳＭ３哈希算法（ＧＢ／Ｔ３２９０５）的结果。

ｂ）　如果在操作过程中出现了错误，则抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｃ）　返回一个包含ｒｅｓｕｌｔ的新的ＡｒｒａｙＢｕｆｆｅｒ。
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７．２　犛犕２加密算法

７．２．１　描述

可识别算法名称为“ＳＭ２”，对应接口包括ｇｅｎｅｒａｔｅＫｅｙ，ｄｅｒｉｖｅＢｉｔｓ，ｉｍｐｏｒｔＫｅｙ，ｅｘｐｏｒｔＫｅｙ。

７．２．２　生成密钥

生成密钥内容如下。

ａ）　如果ｕｓａｇｅｓ包含了不是“ｄｅｒｉｖｅＫｅｙ”或“ｄｅｒｉｖｅＢｉｔｓ”的条目，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

ｂ）　生成ＳＭ２椭圆曲线密钥对。

ｃ）　如果在操作过程中出现了错误，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｄ）　令ａｌｇｏｒｉｔｈｍ为新的ＫｅｙＡｌｇｏｒｉｔｈｍ对象。

ｅ）　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＫＥＹＥＸＣＨＡＮＧＥ”。

ｆ）　设置ａｌｇｏｒｉｔｈｍ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｇ）　令ｐｕｂｌｉｃＫｅｙ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示了生成密钥对的公钥。

ｈ）　设置ｐｕｂｌｉｃＫｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｕｂｌｉｃ”。

ｉ）　设置ｐｕｂｌｉｃＫｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｊ）　设置ｐｕｂｌｉｃＫｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］为ｔｒｕｅ。

ｋ）　设置ｐｕｂｌｉｃＫｅｙ的内部接口［［ｕｓａｇｅｓ］］为空列表。

ｌ）　令ｐｒｉｖａｔｅＫｅｙ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示了生成密钥对的私钥。

ｍ）　设置ｐｒｉｖａｔｅＫｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｒｉｖａｔｅ”。

ｎ）　设置ｐｒｉｖａｔｅＫｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｏ）　设置ｐｒｉｖａｔｅＫｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］为ｅｘｔｒａｃｔａｂｌｅ。

ｐ）　设置ｐｕｂｌｉｃＫｅｙ的内部接口［［ｕｓａｇｅｓ］］为ｕｓａｇｅｓ与［“ｄｅｒｉｖｅＫｅｙ””ｄｅｒｉｖｅＢｉｔｓ”］的交集。

ｑ）　令ｒｅｓｕｌｔ为新的ＣｒｙｐｔｏＫｅｙＰａｉｒ字典。

ｒ）　设置ｒｅｓｕｌｔ的ｐｕｂｌｉｃＫｅｙ属性为ｐｕｂｌｉｃＫｅｙ。

ｓ）　设置ｒｅｓｕｌｔ的ｐｒｉｖａｔｅＫｅｙ属性为ｐｒｉｖａｔｅＫｅｙ。

ｔ）　根据［ＷＥＢＩＤＬ］中的定义，将ｒｅｓｕｌｔ转换成ＥＣＭＡＳｃｒｉｐｔ对象。

７．２．３　派生密钥

派生密钥内容如下。

ａ）　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｒｉｖａｔｅ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

ｂ）　令ｐｕｂｌｉｃＫｅｙ为ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｐｕｂｌｉｃ成员。

ｃ）　如果ｐｕｂｌｉｃＫｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｕｂｌｉｃ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

ｄ）　如果ｐｕｂｌｉｃＫｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］的ｎａｍｅ属性不等于ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］

的ｎａｍｅ属性，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

ｅ）　将ｋｅｙ为做私钥ｄ，ｐｕｂｌｉｃＫｅｙ的内部接口［［ｈａｎｄｌｅ］］作为公钥，执行ＳＭ２密钥派生操作。

ｆ）　令ｓｅｃｒｅｔ为ＳＭ２密钥派生输出的结果。

ｇ）　如果操作过程中出现了错误，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｈ）　返回ｒｅｓｕｌｔ。

７．２．４　导入密钥

导入密钥内容如下。
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ａ）　令ｋｅｙｄａｔａ为要导入的密钥数据。

ｂ）　如果ｆｏｒｍａｔ为“ｓｐｋｉ”：

●　如果ｕｓａｇｅｓ不为空，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

●　令ｓｐｋｉ是对ｋｅｙＤａｔａ运行解析ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ算法的结果。

●　如果解析阶段发生了错误，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｓｐｋｉ的算法标识符域ａｌｇｏｒｉｔｈｍ的ａｌｇｏｒｉｔｈｍ对象标识符不是“ＳＭ２”，抛出ＤａｔａＥｒｒｏｒ

异常。

●　如果ｓｐｋｉ的算法标识符域ａｌｇｏｒｉｔｈｍ的ｐａｒａｍｅｔｅｒｓ域不存在，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｐｕｂｌｉｃＫｅｙ为使用ｓｐｋｉ的ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ域执行转换步骤时确定的椭圆曲线的公钥。

（非压缩的点格式必须要支持）。

●　如果实现不能支持压缩点格式，同时提供了压缩点，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果解析错误发生或者发现了单位点，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｋｅｙ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示ｐｕｂｌｉｃＫｅｙ。

●　如果公钥的值不是ＳＭ２所规定的椭圆曲线上的合法的点，抛出ＤａｔａＥｒｒｏｒ异常。

●　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｕｂｌｉｃ”。

●　令ａｌｇｏｒｉｔｈｍ为一个新的ＫｅｙＡｌｇｏｒｉｔｈｍ。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＫＥＹＥＸＣＨＡＮＧＥ”。

●　设置ａｌｇｏｒｉｔｈｍ为ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］。

ｃ）　如果ｆｏｒｍａｔ是“ｐｋｃｓ８”：

●　如果ｕｓａｇｅｓ包含了不是“ｄｅｒｉｖｅＫｅｙ”或“ｄｅｒｉｖｅＢｉｔｓ”的条目，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

●　令ｐｒｉｖａｔｅＫｅｙＩｎｆｏ是对ｋｅｙＤａｔａ运行解析ｐｒｉｖａｔｅＫｅｙＩｎｆｏ算法的结果。

●　如果解析阶段发生了错误，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｐｒｉｖａｔｅＫｅｙＩｎｆｏ的私钥算法域ｐｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍ 的ａｌｇｏｒｉｔｈｍ 对象标识符不是

“ＳＭ２”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｐｒｉｖａｔｅＫｅｙＩｎｆｏ的私钥算法标识符域ｐｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｍ的ｐａｒａｍｅｔｅｒｓ域不存在，

抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｓｍ２ＰｒｉｖａｔｅＫｅｙ为执行解析ＡＳＮ．１结构体算法的结果，其中ｄａｔａ为ｐｒｉｖａｔｅＫｅｙＩｎｆｏ的

ｐｒｉｖａｔｅＫｅｙ域，ｓｔｒｕｃｔｕｒｅ为ＳＭ２ＰｒｉｖａｔｅＫｅｙ结构。

●　如果解析过程中发生了错误，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｋｅｙ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示了使用ｓｍ２ＰｒｉｖａｔｅＫｅｙ的

转换步骤中确定的椭圆曲线的私钥。

●　如果私钥的值不是ＳＭ２所规定的椭圆曲线上的合法的点，抛出ＤａｔａＥｒｒｏｒ异常。

●　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｒｉｖａｔｅ”。

●　令ａｌｇｏｒｉｔｈｍ为一个新的ＫｅｙＡｌｇｏｒｉｔｈｍ。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＫＥＹＥＸＣＨＡＮＧＥ”。

●　设置ａｌｇｏｒｉｔｈｍ为ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］。

ｄ）　如果ｆｏｒｍａｔ是“ｊｗｋ”：

●　如果ｋｅｙＤａｔａ是一个ＪｓｏｎＷｅｂＫｅｙ字典，令ｊｗｋ是ｋｅｙＤａｔａ，否则抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｄ”域存在，并且ｕｓａｇｅｓ包含了不是“ｄｅｒｉｖｅＫｅｙ”或“ｄｅｒｉｖｅＢｉｔｓ”的条目，抛出

ＳｙｎｔａｘＥｒｒｏｒ异常。

●　如果ｊｗｋ的ｄ域不存在，并且ｕｓａｇｅｓ不为空，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｋｔｙ”域不是“ＳＭ２”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｕｓａｇｅｓ不为空，并且ｊｗｋ的“ｕｓｅ”域存在，不能字符大小写不敏感匹配于“ｅｎｃ”，抛出

ＤａｔａＥｒｒｏｒ异常。
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●　如果ｊｗｋ的“ｋｅｙ＿ｏｐｓ”域存在，并且不符合ＪｓｏｎＷｅｂＫｅｙ的要求或者不包含规定的所有的

ｕｓａｇｅｓ值，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｅｘｔ”域存在，并且值为ｆａｌｓｅ，ｅｘｔｒａｃｔａｂｌｅ为ｔｒｕｅ，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｄ”域存在：

　如果ｊｗｋ不满足ＪＳＯＮ ＷＥＢ算法的６．４的需求，抛出ＤａｔａＥｒｒｏｒ异常。

　令ｐｒｉｖａｔｅＫｅｙ表示根据ＪＳＯＮｗｅｂ算法解析ｊｗｋ所识别出的私钥。

　如果ｐｒｉｖａｔｅＫｅｙ不是合法的ＳＭ２私钥，抛出ＤａｔａＥｒｒｏｒ异常。

　令ｋｅｙ是一个表示ｐｒｉｖａｔｅＫｅｙ的新的ＣｒｙｔｏＫｅｙ对象。

　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｒｉｖａｔｅ”。

●　否则：

　如果ｊｗｋ不满足ＪＳＯＮ ＷＥＢ算法的６．４的需求，抛出ＤａｔａＥｒｒｏｒ异常。

　令ｐｕｂｌｉｃＫｅｙ表示根据ＪＳＯＮｗｅｂ算法解析ｊｗｋ所识别出的公钥。

　如果ｐｕｂｌｉｃＫｅｙ不是合法的ＳＭ２公钥，抛出ＤａｔａＥｒｒｏｒ异常。

　令ｋｅｙ是一个表示ｐｕｂｌｉｃＫｅｙ的新的ＣｒｙｔｏＫｅｙ对象。

　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｕｂｌｉｃ”。

●　如果密钥值不是ＳＭ２所规定的椭圆曲线上的合法的点，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ａｌｇｏｒｉｔｈｍ为一个新的ＫｅｙＡｌｇｏｒｉｔｈｍ字典。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＫＥＹＥＸＣＨＡＮＧＥ”。

●　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｅ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　如果ｕｓａｇｅｓ不为空，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

●　令Ｑ为在ｋｅｙｄａｔａ上执行ＳＭ２的转换步骤中确定的椭圆曲线点。（非压缩点格式必须要

支持）。

●　如果实现没有支持压缩点格式，但提供了压缩点，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果解码错误或者发现了单位点，抛出ＤａｔａＥｒｒｏｒ错误。

●　令ｋｅｙ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示了Ｑ。

●　令ａｌｇｏｒｉｔｈｍ为ＫｅｙＡｌｇｏｒｉｔｈｍ对象。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＫＥＹＥＸＣＨＡＮＧＥ”。

●　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｕｂｌｉｃ”。

●　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｆ）　如果ｆｏｒａｍｔ是其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｇ）　返回ｋｅｙ。

７．２．５　导出密钥

导出密钥内容如下。

ａ）　令ｋｅｙ是要导出的ＣｒｙｐｔｏＫｅｙ。

ｂ）　如果ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］表示的底层密钥资料不能访问，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｃ）　如果ｆｏｒｍａｔ是“ｓｐｋｉ”：

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｕｂｌｉｃ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

●　令ｄａｔａ是ＡＳＮ．１结构体ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ的一个实例。具有下列属性。

　设置ａｌｇｏｒｉｔｈｍ域为ＡＳＮ．１类型ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ。

　设置ａｌｇｏｒｉｔｈｍ的ｐａｒａｍｅｔｅｒ域为ＡＳＮ．１类型ＳＭ２Ｐａｒａｍｅｔｅｒｓ，令其ｋｅｙＤａｔａ是表示

ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］的所代表的椭圆曲线公钥的字符串，使用了非压缩形式。

　设置ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ域为ｋｅｙＤａｔａ。
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●　令ｒｅｓｕｌｔ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了ｄａｔａ。

ｄ）　如果ｆｏｒｍａｔ是“ｐｋｃｓ８”：

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｒｉｖａｔｅ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

●　令ｄａｔａ是ＡＳＮ．１类型ｐｒｉｖａｔｅＫｅｙＩｎｆｏ的实例，具有下列属性：

　设置ｖｅｒｓｉｏｎ域为０。

　设置ｐｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍ域为ＡＳＮ．１类型ＰｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ。

　设置ｐａｒａｍｅｔｅｒ域为ＡＳＮ．１类型ＳＭ２Ｐａｒａｍｅｔｅｒｓ。令其ｋｅｙＤａｔａ为表示ｋｅｙ的内部

接口［［ｈａｎｄｌｅ］］的所代表的椭圆曲线公钥的字符串的ＳＭ２ＰｒｉｖａｔｅＫｅｙ结构体的ＤＥＲ

编码的实例，并满足下列要求：１）ｐａｒａｍｅｔｅｒｓ域存在，并且与该 ＡＳＮ．１类型 Ｐｒｉ

ｖａｔｅＫｅｙＩｎｆｏ的ｐｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍ 域的ｐａｒａｍｅｔｅｒｓ域等价；２）ｐｕｂｌｉｃＫｅｙ域存在，

并且与ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］代表的椭圆曲线私钥相关的椭圆曲线公钥等价。

　设置ｐｒｉｖａｔｅＫｅｙ域为ｋｅｙＤａｔａ。

●　令ｒｅｓｕｌｔ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了ｄａｔａ。

ｅ）　如果ｆｏｒｍａｔ是“ｊｗｋ”：

●　令ｊｗｋ是一个新的ＪｓｏｎＷｅｂＫｅｙ字典

●　设置ｊｗｋ的ｋｔｙ属性为字符串“ＳＭ２”。

●　根据ＪＳＯＮ ＷＥＢ算法的５．３中的相应定义设置ｊｗｋ的ｘ和ｙ属性。

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｒｉｖａｔｅ”：

　根据ＪＳＯＮ ＷＥＢ算法的５．３中的相应定义设置ｊｗｋ的ｄ的属性。

●　设置ｊｗｋ的ｋｅｙ＿ｏｐｓ属性为ｋｅｙ的ｕｓａｇｅｓ属性。

●　设置ｊｗｋ的ｅｘｔ属性为ｋｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］。

●　令ｒｅｓｕｌｔ为根据［ＷｅｂＩＤＬ］定义的将ｊｗｋ转换成ＥＣＭＡＳｃｒｉｐｔ对象的结果。

ｆ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｕｂｌｉｃ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

●　令ｄａｔａ为ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］代表的椭圆曲线点 Ｑ所表示的字符串，用了非压缩

格式。

●　令ｒｅｓｕｌｔ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了ｄａｔａ。

ｇ）　如果ｆｏｒｍａｔ是其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｈ）　返回ｒｅｓｕｌｔ。

７．３　犛犕２签名算法

７．３．１　描述

可识别算法名称是“ＳＭ２ＳＩＧＮＶＥＲＩＦＹ”。支持的功能包括ｓｉｇｎ，ｖｅｒｉｆｙ，ｇｅｎｅｒａｔｅＫｅｙ，ｉｍｐｏｒｔ

Ｋｅｙ，ｅｘｐｏｒｔＫｅｙ。

７．３．２　签名

签名内容如下。

ａ）　如果ｋｅｙ中的内部接口［［ｔｙｐｅ］］不是“ｐｒｉｖａｔｅ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

ｂ）　令 Ｍ是使用ＳＭ３算法对ｍｅｓｓａｇｅ进行摘要操作的结果。

ｃ）　令ｄ是与ｋｅｙ相关的ＳＭ２私钥。

ｄ）　令ｐａｒａｍｓ是与ｋｅｙ相关的ＥＣ域的参数。

ｅ）　执行ＳＭ２的签名过程，Ｍ为消息，ｄ为私钥。

ｆ）　令ｒ和ｓ为ＳＭ２签名过程中生成的整数对。

ｇ）　令ｒｅｓｕｌｔ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ。
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ｈ）　令ｎ为使得ｎ８比椭圆曲线的基点的序的以２位底的对数大的最小的整数。

ｉ）　将ｒ转换成长度为ｎ的字节字符串，并附加到ｒｅｓｕｌｔ后面。

ｊ）　将ｓ转换成长度为ｎ的字节字符串，并附加到ｒｅｓｕｌｔ后面。

ｋ）　返回一个与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了ｒｅｓｕｌｔ的字节数组。

７．３．３　验签

验签内容如下。

ａ）　如果ｋｅｙ中的内部接口［［ｔｙｐｅ］］不是“ｐｕｂｌｉｃ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

ｂ）　令 Ｍ是使用ＳＭ３算法对ｍｅｓｓａｇｅ进行摘要操作的结果。

ｃ）　令Ｑ为与ｋｅｙ相关的ＳＭ２公钥。

ｄ）　令ｐａｒａｍｓ是与ｋｅｙ相关的ＳＭ２域的参数。

ｅ）　执行ＳＭ２的验签过程，Ｍ为收到的消息，ｓｉｇｎａｔｕｒｅ为收到的签名，Ｑ为公钥。

ｆ）　当签名为合法时，ｒｅｓｕｌｔ是布尔值ｔｒｕｅ，否则是ｆａｌｓｅ。

ｇ）　返回ｒｅｓｕｌｔ。

７．３．４　生成密钥

生成密钥内容如下。

ａ）　如果ｕｓａｇｅｓ包含了不是“ｓｉｇｎ”或“ｖｅｒｉｆｙ”的条目时，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

ｂ）　根据ＧＢ／Ｔ３２９１８的定义，生成ＳＭ２的一个密钥对。

ｃ）　如果生成密钥对失败，则抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｄ）　令ａｌｇｏｒｉｔｈｍ为一个新的ＫｅｙＡｌｇｏｒｉｔｈｍ字典。

ｅ）　将ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性设置为“ＳＭ２”。

ｆ）　令ｐｕｂｌｉｃＫｅｙ是一个与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｔｏＫｅｙ对象，表示了生成密钥对

的公钥。

ｇ）　将ｐｕｂｌｉｃＫｅｙ的内部接口［［ｔｙｐｅ］］设置为“ｐｕｂｌｉｃ”。

ｈ）　将ｐｕｂｌｉｃＫｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］设置为ａｌｇｏｒｉｔｈｍ。

ｉ）　将ｐｕｂｌｉｃＫｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］设置为ｔｒｕｅ。

ｊ）　将ｐｕｂｌｉｃＫｅｙ的内部接口［［ｕｓａｇｅｓ］］设置为ｕｓａｇｅｓ和“ｖｅｒｉｆｙ”的交集。

ｋ）　令ｐｒｉｖａｔｅＫｅｙ是一个与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｔｏＫｅｙ对象，表示了生成密钥

对的私钥。

ｌ）　将ｐｒｉｖａｔｅＫｅｙ的内部接口［［ｔｙｐｅ］］设置为“ｐｒｉｖａｔｅ”。

ｍ）　将ｐｒｉｖａｔｅＫｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］设置为ａｌｇｏｒｉｔｈｍ。

ｎ）　将ｐｒｉｖａｔｅＫｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］设置为ｅｘｔｒａｃｔａｂｌｅ。

ｏ）　将ｐｒｉｖａｔｅＫｅｙ的内部接口［［ｕｓａｇｅｓ］］设置为ｕｓａｇｅｓ和“ｓｉｇｎ”的交集。

ｐ）　令ｒｅｓｕｌｔ为一个新的ＣｒｙｐｔｏＫｅｙＰａｉｒ字典。

ｑ）　将ｒｅｓｕｌｔ的ｐｕｂｌｉｃＫｅｙ属性设置为ｐｕｂｌｉｃＫｅｙ。

ｒ）　将ｒｅｓｕｌｔ的ｐｒｉｖａｔｅＫｅｙ属性设置为ｐｒｉｖａｔｅＫｅｙ。

ｓ）　将ｒｅｓｕｌｔ转换成［ＷＥＢＩＤＬ］的定义的ＥＣＭＡＳｃｒｉｐｔ对象，返回ｒｅｓｕｌｔ。

７．３．５　导入密钥

导入密钥内容如下。

ａ）　令ｋｅｙＤａｔａ是要导入的密钥数据。

ｂ）　如果ｆｏｒｍａｔ是“ｓｐｋｉ”：

●　如果ｕｓａｇｅｓ包含了不是“ｖｅｒｉｆｙ”的条目，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。
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●　令ｓｐｋｉ是运行解析ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ算法的结果。

●　如果解析阶段发生了错误，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｓｐｋｉ的算法标识符域ａｌｇｏｒｉｔｈｍ的ａｌｇｏｒｉｔｈｍ对象标识符不是“ＳＭ２”，抛出ＤａｔａＥｒｒｏｒ

异常。

●　令ｐｕｂｌｉｃＫｅｙ为使用ｓｐｋｉ的ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ域执行转换步骤时确定的椭圆曲线的公钥。

（非压缩的点格式必须要支持）。

●　如果实现不能支持压缩点格式，同时提供了压缩点，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果解析错误发生或者发现了单位点，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｋｅｙ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示ｐｕｂｌｉｃＫｅｙ。

●　如果公钥的值不是ＳＭ２所规定的椭圆曲线上的合法的点，抛出ＤａｔａＥｒｒｏｒ异常。

●　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｕｂｌｉｃ”。

●　令ａｌｇｏｒｉｔｈｍ为一个新的ＫｅｙＡｌｇｏｒｉｔｈｍ。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＳＩＧＮＶＥＲＩＦＹ”。

●　设置ａｌｇｏｒｉｔｈｍ为ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］。

ｃ）　如果ｆｏｒｍａｔ是“ｐｋｃｓ８”：

●　如果ｕｓａｇｅｓ包含了不是“ｓｉｇｎ”的条目，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

●　令ｐｒｉｖａｔｅＫｅｙＩｎｆｏ是对ｋｅｙＤａｔａ运行解析ｐｒｉｖａｔｅＫｅｙＩｎｆｏ算法的结果。

●　如果解析阶段发生了错误，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｐｒｉｖａｔｅＫｅｙＩｎｆｏ的私钥算法域ｐｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍ 的ａｌｇｏｒｉｔｈｍ 对象标识符不是

“ＳＭ２”，抛出ＤａｔａＥｒｒｏｒ异常。

●　令说ｓｍ２ＰｒｉｖａｔｅＫｅｙ为执行解析 ＡＳＮ．１结构体算法的结果，其中ｄａｔａ为ｐｒｉｖａｔｅＫｅｙＩｎｆｏ

的ｐｒｉｖａｔｅＫｅｙ域，ｓｔｒｕｃｔｕｒｅ为ＳＭ２ＰｒｉｖａｔｅＫｅｙ结构，ｅｘａｃｔｄａｔａ为ｔｒｕｅ。

●　如果解析过程中发生了错误，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｋｅｙ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示了使用ｓｍ２ＰｒｉｖａｔｅＫｅｙ的

转换步骤中确定的椭圆曲线的私钥。

●　如果私钥的值不是ＳＭ２所规定的椭圆曲线上的合法的点，抛出ＤａｔａＥｒｒｏｒ异常。

●　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｒｉｖａｔｅ”。

●　令ａｌｇｏｒｉｔｈｍ为一个新的ＫｅｙＡｌｇｏｒｉｔｈｍ。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＳＩＧＮＶＥＲＩＦＹ”。

●　设置ａｌｇｏｒｉｔｈｍ为ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］。

ｄ）　如果ｆｏｒｍａｔ是“ｊｗｋ”：

●　如果ｋｅｙＤａｔａ是一个ＪｓｏｎＷｅｂＫｅｙ字典，令ｊｗｋ是ｋｅｙＤａｔａ，否则抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｄ”域存在，并且ｕｓａｇｅｓ包含了不是“ｓｉｇｎ”的条目，或者，如果ｊｗｋ的ｄ域不存

在，并且ｕｓａｇｅｓ包含了额不是“ｖｅｒｉｆｙ”的条目，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｋｔｙ”域不能字符大小写不敏感匹配于“ＳＭ２”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｕｓａｇｅｓ不为空，并且ｊｗｋ的“ｕｓｅ”域存在，不能字符大小写不敏感匹配于“ｓｉｇ”，抛出

ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｋｅｙ＿ｏｐｓ”域存在，并且不符合ＪｓｏｎＷｅｂＫｅｙ的要求或者不包含规定的所有的

ｕｓａｇｅｓ值，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｅｘｔ”域存在，并且值为ｆａｌｓｅ，ｅｘｔｒａｃｔａｂｌｅ为ｔｒｕｅ，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｄ”域存在：

　如果ｊｗｋ不满足ＪＳＯＮ ＷＥＢ算法的６．４节的需求，抛出ＤａｔａＥｒｒｏｒ异常。

　令ｐｒｉｖａｔｅＫｅｙ表示根据ＪＳＯＮｗｅｂ算法解析ｊｗｋ所识别出的私钥。

　如果ｐｒｉｖａｔｅＫｅｙ不是合法的ＳＭ２私钥，抛出ＤａｔａＥｒｒｏｒ异常。
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　令ｋｅｙ是一个表示ｐｒｉｖａｔｅＫｅｙ的新的ＣｒｙｔｏＫｅｙ对象。

　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｒｉｖａｔｅ”。

●　否则：

　如果ｊｗｋ不满足ＪＳＯＮ ＷＥＢ算法的６．４节的需求，抛出ＤａｔａＥｒｒｏｒ异常。

　令ｐｕｂｌｉｃＫｅｙ表示根据ＪＳＯＮｗｅｂ算法解析ｊｗｋ所识别出的公钥。

　如果ｐｕｂｌｉｃＫｅｙ不是合法的ＳＭ２公钥，抛出ＤａｔａＥｒｒｏｒ异常。

　令ｋｅｙ是一个表示ｐｕｂｌｉｃＫｅｙ的新的ＣｒｙｔｏＫｅｙ对象。

　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｕｂｌｉｃ”。

●　如果密钥值不是ＳＭ２所规定的椭圆曲线上的合法的点，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ａｌｇｏｒｉｔｈｍ为一个新的ＫｅｙＡｌｇｏｒｉｔｈｍ字典。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２ＳＩＧＮＶＥＲＩＦＹ”。

●　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｅ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　如果ｕｓａｇｅｓ包含了不是“ｖｅｒｉｆｙ”的条目，抛出ＳｙｎｔａｘＥｒｒｏｒ异常。

●　令Ｑ为在ｋｅｙｄａｔａ上执行ＳＭ２的转换步骤中确定的椭圆曲线点。（非压缩点格式必须要

支持）。

●　如果实现没有支持压缩点格式，但提供了压缩点，抛出ＤａｔａＥｒｒｏｒ异常。

●　解码错误或者发现了单位点，抛出ＤａｔａＥｒｒｏｒ错误。

●　令ｋｅｙ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＣｒｙｐｔｏＫｅｙ，表示了Ｑ。

●　令ａｌｇｏｒｉｔｈｍ为ＫｅｙＡｌｇｏｒｉｔｈｍ对象。

●　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ２”。

●　设置ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｕｂｌｉｃ”。

●　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｆ）　如果ｆｏｒａｍｔ是其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｇ）　返回ｋｅｙ。

７．３．６　导出密钥

导出密钥内容如下。

ａ）　令ｋｅｙ是要导出的ＣｒｙｐｔｏＫｅｙ。

ｂ）　如果ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］表示的底层密钥资料不能访问，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｃ）　如果ｆｏｒｍａｔ是“ｓｐｋｉ”：

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｕｂｌｉｃ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

●　令ｄａｔａ是ＡＳＮ．１结构体ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ的一个实例。

　设置ｄａｔａ的ａｌｇｏｒｉｔｈｍ域为ＡＳＮ．１类型ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ。

　设置ａｌｇｏｒｉｔｈｍ的ｐａｒａｍｅｔｅｒ域为ＡＳＮ．１类型ＳＭ２Ｐａｒａｍｅｔｅｒｓ，令其ｋｅｙＤａｔａ是表示ｋｅｙ

的内部接口［［ｈａｎｄｌｅ］］的所代表的椭圆曲线公钥的八字节字符串，使用了非压缩形式。

●　令ｒｅｓｕｌｔ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了ｄａｔａ。

ｄ）　如果ｆｏｒｍａｔ是“ｐｋｃｓ８”：

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｒｉｖａｔｅ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

●　令ｄａｔａ是ＡＳＮ．１类型ｐｒｉｖａｔｅＫｅｙＩｎｆｏ的实例，具有下列属性：

　设置ｖｅｒｓｉｏｎ域为０。

　设置ｐｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍ域为ＡＳＮ．１类型ＰｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ。

　设置ｐａｒａｍｅｔｅｒ域为ＡＳＮ．１类型ＳＭ２Ｐａｒａｍｅｔｅｒｓ。令其ｋｅｙＤａｔａ为表示ｋｅｙ的内部

接口［［ｈａｎｄｌｅ］］的所代表的椭圆曲线公钥的八字节字符串的ＳＭ２ＰｒｉｖａｔｅＫｅｙ结构体
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的ＤＥＲ编码的实例，并满足下列要求：１）ｐａｒａｍｅｔｅｒｓ域存在，并且与该 ＡＳＮ．１类型

ＰｒｉｖａｔｅＫｅｙＩｎｆｏ的ｐｒｉｖａｔｅＫｅｙＡｌｇｏｒｉｔｈｍ 域的ｐａｒａｍｅｔｅｒｓ域等价；２）ｐｕｂｌｉｃＫｅｙ域存

在，并且与ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］代表的椭圆曲线私钥相关的椭圆曲线公钥等价。

　设置ｐｒｉｖａｔｅＫｅｙ域为ｋｅｙＤａｔａ。

●　令ｒｅｓｕｌｔ是与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了ｄａｔａ。

ｅ）　如果ｆｏｒｍａｔ是“ｊｗｋ”：

●　令ｊｗｋ是一个新的ＪｓｏｎＷｅｂＫｅｙ字典。

●　设置ｊｗｋ的ｋｔｙ属性为字符串“ＳＭ２”。

●　根据ＪＳＯＮ ＷＥＢ算法的５．３中的相应定义设置ｊｗｋ的ｘ和ｙ属性。

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］为“ｐｒｉｖａｔｅ”：

　根据ＪＳＯＮ ＷＥＢ算法的５．３中的相应定义设置ｊｗｋ的ｄ的属性。

●　设置ｊｗｋ的ｋｅｙ＿ｏｐｓ属性为ｋｅｙ的ｕｓａｇｅｓ属性。

●　设置ｊｗｋ的ｅｘｔ属性为ｋｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］。

●　令ｒｅｓｕｌｔ为根据［ＷｅｂＩＤＬ］定义的将ｊｗｋ转换成ＥＣＭＡＳｃｒｉｐｔ对象的结果。

ｆ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　如果ｋｅｙ的内部接口［［ｔｙｐｅ］］不是“ｐｕｂｌｉｃ”，抛出ＩｎｖａｌｉｄＡｃｃｅｓｓＥｒｒｏｒ异常。

●　令ｄａｔａ为ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］代表的椭圆曲线点Ｑ所表示的八字节字符串，用了

非压缩格式。

●　令ｒｅｓｕｌｔ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，其中包含了ｄａｔａ。

ｇ）　如果ｆｏｒｍａｔ是其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｈ）　返回ｒｅｓｕｌｔ。

７．４　犛犕４算法

７．４．１　描述

“ＳＭ４ＣＢＣ”算法标识符用来使用ＧＢ／Ｔ３２９０７规范的ＳＭ４以ＣＢＣ模式进行加密和解密操作，当

在ＣＢＣ模式执行时，不是块大小（１２８字节）的整数倍的消息可以进行填充，在密码应用接口中，填充方

式仅支持ＰＣＫＳ＃７。

该算 法 的 算 法 标 识 名 称 为 “ＳＭ４ＣＢＣ”。支 持 的 操 作 为 ｅｎｃｒｙｐｔｏ，ｄｅｃｒｙｔｐ，ｇｅｎｅｒａｔｅＫｅｙ，

ｉｍｐｏｒｔＫｅｙ，ｅｘｐｏｒｔＫｅｙ。

７．４．２　加密

加密内容如下。

ａ）　如果ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｉｖ成员不是１２８字节长，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｂ）　令ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ是添加了填充字节的ｃｉｐｈｅｒｔｅｘｔ内容的结果。

ｃ）　令ｃｉｐｈｅｒｔｅｘｔ是使用ＳＭ４作为块密码算法执行了ＣＢＣ加密操作后的结果，ｎｏｒｍａｌｉｚｅｄＡｌｇｏ

ｒｉｔｈｍ的ｉｖ成员的内容作为ＩＶｉｎｐｕｔ参数，ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ作为输入明文。

ｄ）　返回与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，包含了ｃｉｐｈｅｒｔｅｘｔ。

７．４．３　解密

解密内容如下。

ａ）　如果ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｉｖ成员不是１２８字节长，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｂ）　令ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ是使用ＳＭ４算法执行了ＣＢＣ解密操作的结果，ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｉｖ

成员的内容是ＩＶ输入参数，ｃｉｐｈｅｒｔｅｘｔ的内容为输入密文。

ｃ）　令ｐ为ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ的最后的字节。
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ｄ）　如果ｐ是０或者大于１６，或者如果ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ的最后ｐ个字节任何一个值不是ｐ，抛出

ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｅ）　令ｐｌａｉｎｔｅｘｔ是从ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ的末端删除ｐ个字节的结果。

ｆ）　返回与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，包含了ｐｌａｉｎｔｅｘｔ。

７．４．４　生成密钥

生成密钥内容如下。

ａ）　如果ｕｓａｇｅｓ包含了不是“ｅｎｃｒｙｐｔ”“ｄｅｃｒｙｐｔ”“ｗｒａｐＫｅｙ”或者“ｕｎｗｒａｐＫｅｙ”的条目，抛出Ｓｙｎ

ｔａｘＥｒｒｏｒ。

ｂ）　如果ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｌｅｎｇｔｈ成员不等于１２８，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ。

ｃ）　生成１２８位长的ＳＭ４密钥。

ｄ）　如果密钥生成步骤失败，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｅ）　令ｋｅｙ是新的代表生成的ＳＭ４密钥的ＣｒｙｐｔｏＫｅｙ对象。

ｆ）　令ａｌｇｏｒｉｔｈｍ是新的ＳＭ４ＫｅｙＡｌｇｏｒｉｔｈｍ。

ｇ）　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ４ＣＢＣ”。

ｈ）　设置ａｌｇｏｒｉｔｈｍ的ｌｅｎｇｔｈ属性为１２８。

ｉ）　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｊ）　设置ｋｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］为ｅｘｔｒａｃｔａｂｌｅ。

ｋ）　设置ｋｅｙ的内部接口［［ｕｓａｇｅｓ］］为ｕｓａｇｅｓ。

ｌ）　返回ｋｅｙ。

７．４．５　导入密钥

导入密钥内容如下。

ａ）　如果ｕｓａｇｅｓ里面包含了不是“ｅｎｃｒｙｐｔ”“ｄｅｃｒｙｐｔ”“ｗｒａｐＫｅｙ”或“ｕｎｗｒａｐＫｅｙ”的条目，抛出

ＳｙｎｔａｘＥｒｒｏｒ异常。

ｂ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　令ｄａｔａ是包含ｋｅｙＤａｔａ的字符串。

●　如果ｄａｔａ的比特长度不是１２８，抛出ＤａｔａＥｒｒｏｒ异常。

ｃ）　如果ｆｏｒａｍｔ是“ｊｗｋ”：

●　如果ｋｅｙＤａｔａ是ＪｓｏｎＷｅｂＫｅｙ字典，令ｊｗｋ为ｋｅｙＤａｔａ。

●　否则抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｋｔｙ”域不是“ｏｃｔ”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ不满足ＪＳＯＮ Ｗｅｂ算法的６．４的需求，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｄａｔａ为ｊｗｋ的“ｋ”域的解码后的结果的字符串。

●　如果ｊｗｋ的“ａｌｇ”域存在，并且不是“ＳＭ４ＣＢＣ”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｕｓａｇｅｓ不为空，并且ｊｗｋ的“ｕｓｅ”域存在且不是“ｅｎｃ”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｋｅｙ＿ｏｐｓ”域存在，并且根据ＪＳＯＮ Ｗｅｂｋｅｙ的需求不合法，或者不包含所有特

定的ｕｓａｇｅｓ值，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｅｘｔ”域存在，值为ｆａｌｓｅ，并且ｅｘｔｒａｃｔａｂｌｅ为ｔｒｕｅ，抛出ＤａｔａＥｒｒｏｒ异常。

ｄ）　如果ｆｏｒａｍｔ为其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｅ）　令ｋｅｙ为代表值为ｄａｔａ的表示ＳＭ４密钥的新的ＣｒｙｐｔｏＫｅｙ对象。

ｆ）　令ａｌｇｏｒｉｔｈｍ为新的ＳＭ４ＫｅｙＡｌｇｏｒｉｔｈｍ。

ｇ）　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ４ＣＢＣ”。

ｈ）　设置ａｌｇｏｒｉｔｈｍ的ｌｅｎｇｔｈ属性为１２８。
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ｉ）　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｊ）　返回ｋｅｙ。

７．４．６　导出密钥

导出密钥内容如下。

ａ）　如果ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］所代表的底层密钥资料不可以访问，抛出 ＯｐｅｒａｔｉｏｎＥｒｒｏｒ

异常。

ｂ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　令ｄａｔａ为ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］所代表的ｋｅｙ的原始字节。

●　令ｒｅｕｓｌｔ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，并包含ｄａｔａ。

ｃ）　如果ｆｏｒａｍｔ是“ｊｗｋ”：

●　如果ｋｅｙＤａｔａ是ＪｓｏｎＷｅｂＫｅｙ字典，令ｊｗｋ为ｋｅｙＤａｔａ。

●　否则抛出ＤａｔａＥｒｒｏｒ异常。

●　设置ｊｗｋ的ｋｔｙ属性为“ｏｃｔ”。

●　设置ｊｗｋ的ｋ属性为包含ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］所代表的ｋｅｙ的原始字节的字符串，

根据ＪＳＯＮ ＷＥＢＡＬＧＯＲＩＴＨＭ的６．４进行编码。

●　设置ｊｗｋ的ａｌｇ属性为“ＳＭ４ＣＢＣ”。

●　设置ｊｗｋ的ｋｅｙ＿ｏｐｓ属性为ｋｅｙ的ｕｓａｇｅｓ属性

●　设置ｊｗｋ的ｅｘｔ属性为ｋｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］。

●　令ｒｅｕｓｌｔ为根据［ＷＥＢＩＤＬ］定义的转换ｊｗｋ为ＥＣＭＡＳｃｒｉｐｔ对象的结果。

ｄ）　如果ｆｏｒｍａｔ为其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｅ）　返回ｒｅｓｕｌｔ。

７．５　犛犕４犈犆犅算法

７．５．１　描述

“ＳＭ４ＥＣＢ”算法标识符用来使用ＧＢ／Ｔ３２９０７规范的ＳＭ４以ＥＣＢ模式进行加密和解密操作，当

在ＥＣＢ模式执行时，不是块大小（１２８字节）的整数倍的消息可以进行填充，在密码应用接口中，填充方

式仅支持ＰＣＫＳ＃７。

该算法的算法标识名称为“ＳＭ４ＥＣＢ”。支持的功能包括ｅｎｃｒｙｐｔ，ｄｅｃｒｙｐｔ，ｇｅｎｅｒａｔｅＫｅｙ，ｉｍｐｏｒｔ

Ｋｅｙ，ｅｘｐｏｒｔＫｅｙ。

７．５．２　加密

加密内容如下。

ａ）　令ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ是添加了填充字节的ｃｉｐｈｅｒｔｅｘｔ内容的结果。

ｂ）　令ｃｉｐｈｅｒｔｅｘｔ是使用ＳＭ４作为块密码算法执行了ＥＣＢ加密操作后的结果，ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ

作为输入明文。

ｃ）　返回与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，包含了ｃｉｐｈｅｒｔｅｘｔ。

７．５．３　解密

解密内容如下。

ａ）　令ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ是使用ＳＭ４算法执行了ＥＣＢ解密操作的结果，ｃｉｐｈｅｒｔｅｘｔ的内容为输入密文。

ｂ）　令ｐ为ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ的最后的字节。

ｃ）　如果ｐ是０或者大于１６，或者如果ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ的最后ｐ个字节任何一个值不是ｐ，抛出

ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。
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ｄ）　令ｐｌａｉｎｔｅｘｔ是从ｐａｄｄｅｄＰｌａｉｎｔｅｘｔ的末端删除ｐ个字节的结果。

ｅ）　返回与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，包含了ｐｌａｉｎｔｅｘｔ。

７．５．４　生成密钥

生成密钥内容如下。

ａ）　如果ｕｓａｇｅｓ包含了不是“ｅｎｃｒｙｐｔ”“ｄｅｃｒｙｐｔ”“ｗｒａｐＫｅｙ”或者“ｕｎｗｒａｐＫｅｙ”的条目，抛出Ｓｙｎ

ｔａｘＥｒｒｏｒ。

ｂ）　如果ｎｏｒｍａｌｉｚｅｄＡｌｇｏｒｉｔｈｍ的ｌｅｎｇｔｈ成员不等于１２８，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ。

ｃ）　生成１２８位长的ＳＭ４密钥。

ｄ）　如果密钥生成步骤失败，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｅ）　令ｋｅｙ是新的代表生成的ＳＭ４密钥的ＣｒｙｐｔｏＫｅｙ对象。

ｆ）　令ａｌｇｏｒｉｔｈｍ是新的ＳＭ４ＫｅｙＡｌｇｏｒｉｔｈｍ。

ｇ）　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ４ＥＣＢ”。

ｈ）　设置ａｌｇｏｒｉｔｈｍ的ｌｅｎｇｔｈ属性为１２８。

ｉ）　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｊ）　设置ｋｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］为ｅｘｔｒａｃｔａｂｌｅ。

ｋ）　设置ｋｅｙ的内部接口［［ｕｓａｇｅｓ］］为ｕｓａｇｅｓ。

ｌ）　返回ｋｅｙ。

７．５．５　导入密钥

导入密钥内容如下。

ａ）　如果ｕｓａｇｅｓ里面包含了不是“ｅｎｃｒｙｐｔ”“ｄｅｃｒｙｐｔ”“ｗｒａｐＫｅｙ”或“ｕｎｗｒａｐＫｅｙ”的条目，抛出

ＳｙｎｔａｘＥｒｒｏｒ异常。

ｂ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　令ｄａｔａ是包含ｋｅｙＤａｔａ的字符串。

●　如果ｄａｔａ的比特长度不是１２８，抛出ＤａｔａＥｒｒｏｒ异常。

ｃ）　如果ｆｏｒａｍｔ是“ｊｗｋ”：

●　如果ｋｅｙＤａｔａ是ＪｓｏｎＷｅｂＫｅｙ字典，令ｊｗｋ为ｋｅｙＤａｔａ。

●　否则抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｋｔｙ”域不是“ｏｃｔ”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ不满足ＪＳＯＮ Ｗｅｂ算法的６．４的需求，抛出ＤａｔａＥｒｒｏｒ异常。

●　令ｄａｔａ为ｊｗｋ的“ｋ”域的解码后的结果的字符串。

●　如果ｊｗｋ的“ａｌｇ”域存在，并且不是“ＳＭ４ＥＣＢ”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｕｓａｇｅｓ不为空，并且ｊｗｋ的“ｕｓｅ”域存在且不是“ｅｎｃ”，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｋｅｙ＿ｏｐｓ”域存在，并且根据ＪＳＯＮ Ｗｅｂｋｅｙ的需求不合法，或者不包含所有特

定的ｕｓａｇｅｓ值，抛出ＤａｔａＥｒｒｏｒ异常。

●　如果ｊｗｋ的“ｅｘｔ”域存在，值为ｆａｌｓｅ，并且ｅｘｔｒａｃｔａｂｌｅ为ｔｒｕｅ，抛出ＤａｔａＥｒｒｏｒ异常。

ｄ）　如果ｆｏｒａｍｔ为其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｅ）　令ｋｅｙ为代表值为ｄａｔａ的表示ＳＭ４密钥的新的ＣｒｙｐｔｏＫｅｙ对象。

ｆ）　令ａｌｇｏｒｉｔｈｍ为新的ＳＭ４ＫｅｙＡｌｇｏｒｉｔｈｍ。

ｇ）　设置ａｌｇｏｒｉｔｈｍ的ｎａｍｅ属性为“ＳＭ４ＥＣＢ”。

ｈ）　设置ａｌｇｏｒｉｔｈｍ的ｌｅｎｇｔｈ属性为１２８。

ｉ）　设置ｋｅｙ的内部接口［［ａｌｇｏｒｉｔｈｍ］］为ａｌｇｏｒｉｔｈｍ。

ｊ）　返回ｋｅｙ。
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７．５．６　导出密钥

导出密钥内容如下。

ａ）　如果ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］所代表的底层密钥资料不可以访问，抛出ＯｐｅｒａｔｉｏｎＥｒｒｏｒ异常。

ｂ）　如果ｆｏｒｍａｔ是“ｒａｗ”：

●　令ｄａｔａ为ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］所代表的ｋｅｙ的原始字节。

●　令ｒｅｕｓｌｔ为与全局对象ｔｈｉｓ［ＨＴＭＬ］相关的新的ＡｒｒａｙＢｕｆｆｅｒ，并包含ｄａｔａ。

ｃ）　如果ｆｏｒａｍｔ是“ｊｗｋ”：

●　如果ｋｅｙＤａｔａ是ＪｓｏｎＷｅｂＫｅｙ字典，令ｊｗｋ为ｋｅｙＤａｔａ。

●　否则抛出ＤａｔａＥｒｒｏｒ异常。

●　设置ｊｗｋ的ｋｔｙ属性为“ｏｃｔ”

●　设置ｊｗｋ的ｋ属性为包含ｋｅｙ的内部接口［［ｈａｎｄｌｅ］］所代表的ｋｅｙ的原始字节的字符串，

根据ＪＳＯＮ ＷＥＢＡＬＧＯＲＩＴＨＭ的６．４进行编码。

●　设置ｊｗｋ的ａｌｇ属性为“ＳＭ４ＥＣＢ”。

●　设置ｊｗｋ的ｋｅｙ＿ｏｐｓ属性为ｋｅｙ的ｕｓａｇｅｓ属性

●　设置ｊｗｋ的ｅｘｔ属性为ｋｅｙ的内部接口［［ｅｘｔｒａｃｔａｂｌｅ］］。

●　令ｒｅｕｓｌｔ为根据［ＷＥＢＩＤＬ］定义的转换ｊｗｋ为ＥＣＭＡＳｃｒｉｐｔ对象的结果。

ｄ）　如果ｆｏｒｍａｔ为其他值，抛出ＮｏｔＳｕｐｐｏｒｔｅｄＥｒｒｏｒ异常。

ｅ）　返回ｒｅｓｕｌｔ。
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