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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：中国科学院数据与通信保护研究教育中心、飞天诚信科技股份有限公司、格尔软

件股份有限公司、北京中电华大电子设计有限责任公司、北京握奇智能科技有限公司、北京宏思电子技

术有限责任公司。

本文件主要起草人：刘宗斌、屠晨阳、彭佳、高能、刘泽艺、李敏、马存庆、刘丽敏、马原、朱鹏飞、张勇、

郑强、郑晓光、陈国、张文婧、陈钧莎。
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密码模块物理攻击缓解技术指南

１　范围

本文件规定了密码模块的物理安全机制、物理攻击方法、用于防止或检测这些攻击的缓解技术、以

及在开发、配送、运行等生命周期不同阶段的缓解措施。

本文件适用于指导密码模块中实现物理攻击缓解技术、验证所测评的密码模块达到最基本的安全

保证。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２５０６９　信息安全技术　术语

ＧＢ／Ｔ３７０９２　信息安全技术　密码模块安全要求

３　术语和定义

ＧＢ／Ｔ３７０９２界定的以及下列术语和定义适用于本文件。

３．１

数据印痕攻击　犱犪狋犪犻犿狆狉犻狀狋犻狀犵犪狋狋犪犮犽

采取措施（例如辐射、高温等）将内存电路或包含敏感信息的设备中的数据进行固化，使得在一段时

间内，不能对数据进行写入、修改等操作。

３．２

物理攻击　狆犺狔狊犻犮犪犾犪狋狋犪犮犽狊

导致密码模块发生物理修改或导致其运行异常的攻击。

３．３

能量攻击　狆狅狑犲狉犪狋狋犪犮犽

通过对密码模块施加强能量场等方式，破坏密码模块内部电路的正常工作状态，获得密码模块中的

敏感信息。

３．４

篡改检测　狋犪犿狆犲狉犱犲狋犲犮狋犻狅狀

密码模块对企图破坏其物理安全的行为的自动判定。

３．５

篡改响应　狋犪犿狆犲狉狉犲狊狆狅狀狊犲

当企图破坏密码模块物理安全的行为被检测到时，密码模块自动采取的操作。

４　缩略语

ＧＢ／Ｔ２５０６９、ＧＢ／Ｔ３７０９２中所使用的以及下列缩略语适用于本文件。
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ＣＭＯＳ：互补金属氧化物半导体（ＣｏｍｐｌｅｍｅｎｔａｒｙＭｅｔａｌＯｘｉｄｅＳｅｍｉｃｏｎｄｕｃｔｏｒ）

ＤＲＡＭ：动态随机存取存储器（ＤｙｎａｍｉｃＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ）

ＥＥＰＲＯＭ：电可擦可编程只读存储器（ＥｌｅｃｔｒｉｃａｌｌｙＥｒａｓａｂｌｅＰｒｏｇｒａｍｍａｂｌｅＲｅａｄＯｎｌｙＭｅｍｏｒｙ）

ＰＲＯＭ：可编程只读存储器（ＰｒｏｇｒａｍｍａｂｌｅＲｅａｄＯｎｌｙＭｅｍｏｒｙ）

ＲＡＭ：随机存取存储器（ＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ）

ＲＦＩＤ：射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）

ＲＯＭ：读存储器（ＲｅａｄＯｎｌｙＭｅｍｏｒｙ）

ＶＣＣ：供电电压（ＶｏｌｔＣｕｒｒｅｎｔＣｏｎｄｅｎｓｅｒ）

５　物理安全概述

在计算机安全领域，物理安全是指部署在计算系统周围，用于检测非授权的物理访问的屏障。物理

安全是对逻辑安全和环境安全的补充。逻辑安全是指通过操作系统、安全协议以及其他软件防止非授

权访问数据的机制；环境安全是指凭借诸如守卫、摄像机、围墙、建筑等设施，限制或防止对计算系统进

行非授权物理访问的措施。

物理安全的有效性满足以下条件：遇到攻击时，在攻击开始或者后续的渗透破坏期间，应导致攻击

成功的概率很低，并且导致检测出攻击的概率很高。

物理安全机制是指在遇到非授权物理访问时，用于保护敏感数据的防御措施，包括导致对数据的非

授权物理访问很困难（篡改抵抗），具有用于阻止攻击的触发机制（篡改检测），能够保存一次攻击尝试的

痕迹并在后续的检测中发现曾经出现的攻击尝试（篡改存迹）等。

对密码模块而言，物理攻击是指，导致密码模块发生物理修改或其运行异常，进而对密码模块进行

非授权物理访问的攻击。物理攻击的缓解是指，阻碍或缓解物理攻击的防御措施。

密码模块不仅在使用时存在物理安全威胁，在开发、配送、运行等生命周期的不同阶段也可能遭受

物理攻击，应在开发、配送等阶段具有缓解物理攻击的能力。

６　物理安全机制

６．１　概述

物理安全机制应适用于不同的技术实现、应用环境和攻击场景。常见的物理安全机制包括６．２～

６．７列举的物理安全机制和影响系统安全性的物理安全因素。

６．２　防篡改

防篡改是指能够抵抗所有已知攻击和可能的突发攻击的物理安全机制。

６．３　篡改抵抗

篡改抵抗是指能够提供保护措施，阻止物理安全攻击对数据非授权的物理访问。对于只拥有篡改

抵抗的密码模块而言，只有篡改发生时，密码模块所有者才知道篡改的发生。

６．４　篡改检测

篡改检测是指密码模块对企图破坏模块物理安全的行为的自动判定。密码模块在检测出入侵行为

后，应紧接着自动做出响应。
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６．５　篡改响应

篡改响应是指当企图破坏密码模块物理安全的行为被检测到时，密码模块自动采取的操作。对于

依赖外部响应的密码模块，可采用报警的操作。对于不能依赖外部响应的密码模块，可采用擦除或销毁

秘密数据的操作。

６．６　篡改存迹

篡改存迹能够确保，篡改发生后，篡改留下的证据会被密码模块保留。这种机制由化学或化学与力

学相结合的方法实现。密码模块中应存在长期有效的审计策略。

６．７　物理安全因素

６．７．１　体积和重量

应结合实际应用，在实现物理安全机制时考虑体积和重量的影响，增加攻击难度。

６．７．２　混合和分层的机制

可采用多层以及多种物理安全机制增加攻击难度。常见的混合机制包括（但不限于）篡改响应与篡

改抵抗结合使用，在篡改抵抗或篡改响应机制的外围部署篡改存迹机制等。

———篡改响应与篡改抵抗结合使用。若攻击者提高技术可破坏具有篡改抵抗的密码模块，密码模

块应能够做出响应，在被破坏之前，将内部敏感安全参数或数据置零。

———在篡改抵抗或篡改响应机制的外围部署篡改存迹机制，能够防止在一段时间内的攻击尝试。

周期性的常规审计可能会在密码模块被完全破坏之前发现篡改的痕迹，并允许在攻击完成之

前增加其他缓解措施。

７　物理攻击技术

７．１　概述

本章规定物理攻击技术。攻击技术分为五类：内部探针攻击技术、加工技术、聚能切割技术、能量攻

击技术、以及环境条件改变技术。每一类攻击技术包含了多种攻击方法，并且随着技术的不断进步将产

生新的攻击方法，本文件仅对常见的攻击方法进行规定。

本章所规定的攻击方法均有可能导致密码模块发生物理修改或运行异常，进而对密码模块进行非

授权物理访问的攻击。每一种攻击方法是否能够成功实施，与密码模块的物理特性、物理安全机制强

度、攻击参数的选取等因素密切相关，需要对具体场景进行具体分析，本文件不对攻击方法的可行性和

有效性进行定量衡量。

７．２　内部探针攻击技术

７．２．１　概述

内部探针攻击是指通过探针直接接触电路中导体的方式，获得密码模块的信息和／或对密码模块进

行修改。

７．２．２　被动式探针

被动式探针是指通过被动观测的方式，记录和观察包含在电路中的信息。常见的被动式探针包括

（但不限于）示波器或逻辑分析仪探针。

３
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７．２．３　主动式探针

主动式探针是指通过主动注入的方式对密码模块进行修改。常见的攻击方法是通过使用模式发生

器或类似的装置，对一个运行的密码模块注入信号。

７．２．４　能量探针

能量探针是指通过电子束、离子束或者聚焦的光束对半导体存储器的内容进行读写，或改变控制

信号。

７．３　加工技术

７．３．１　概述

加工技术是指通过对密码模块的外层包装、灌封或可卸封盖进行切削、钻孔等方式，移除外层包装、

可卸封盖或灌封材料，访问到在外层包装、灌封或可卸封盖下的电路。上述材料被移除后，将能够进行

探针攻击。

若密码模块受到物理安全机制保护，攻击者应具备在不触动传感器或留下证据的前提下执行加工

操作的能力。灌封材料移除后，攻击者应具备禁用或绕过传感器，并进行探针攻击的能力。

若密码模块受到篡改存迹系统保护，攻击者在完成攻击后应具备能够覆盖掉证据的能力。

７．３．２　手工材料移除

手工材料移除是指通过使用小刀等工具，在不触发传感器的情况下，从灌封或密闭容器上移除

材料。

７．３．３　机械加工

机械加工是指一种利用机械设备、可在短时间内完成的材料移除方法。

７．３．４　水刀加工

水刀加工是指利用高压水刀的材料移除方法。

７．３．５　激光加工

激光加工是指利用激光的材料移除方法，宜根据材料的特点对激光的波长、强度等进行调整。

７．３．６　化学加工

化学加工是指通过喷射腐蚀性溶剂，利用化学反应把涂层和灌封材料完全移除的方法。

７．３．７　喷沙处理

喷沙处理是指通过高速喷射的磨料，精确移除少量材料的方法，可实现微米级的切削。“沙”是指包

括从沙子到碳化硅的各种磨料。

７．４　聚能切割技术

聚能切割技术是指通过高速精确地穿透外部封装，导致电路在响应之前就失效的材料移除技术。

通过聚能切割技术解开外部包装后，攻击者应在内存所存储内容完全消失之前对内存恢复供电。

４
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７．５　能量攻击技术

７．５．１　概述

能量攻击技术是指通过对密码模块施加强能量场等方式，破坏密码模块内部电路的正常工作状态，

获得密码模块中的敏感信息。

７．５．２　辐射数据印痕攻击

辐射数据印痕攻击是指使用放射物对存储密钥或其他秘密数据的ＣＭＯＳＲＡＭ 进行Ｘ射线波段

（可能还有其他波段）辐射，在不考虑掉电或复写机制的条件下对该 ＲＡＭ 单元进行物理破坏，使该

ＲＡＭ单元中的内容被“固化”，该ＲＡＭ单元可在空闲时被读取。

７．５．３　温度数据印痕攻击

温度数据印痕攻击是指使用较低的温度（在０℃之下）对ＣＭＯＳＲＡＭ 进行数据印痕，使ＲＡＭ 在

掉电后的几秒到几小时内保持其中的内容。温度越低，ＲＡＭ 中内容所保持的时间越长。复写操作将

擦除这些内容。

７．５．４　高电压数据印痕攻击

高电压数据印痕攻击是指通过对ＣＭＯＳＲＡＭ注入一个短时间高电压脉冲信号，以一种类似于辐

射数据印痕攻击的方式对ＲＡＭ中的内容进行数据印痕。

７．５．５　高低电压异常

高低电压异常是指通过将ＶＣＣ变更为异常的高值或低值，在电路中诱发异常行为。异常行为包

括（但不限于）处理器曲解指令，擦除或复写电路失效，以及内存保留不需要的数据等。

７．５．６　时钟毛刺

时钟毛刺是指通过拉长或缩短诸如微处理器时钟电路的时钟脉冲，在电路中诱发异常行为。异常

行为包括指令被跳过，或者其他不稳定的操作等。

７．５．７　电磁干扰

电磁干扰是指通过强烈的电磁场环境，对噪声二极管型随机数发生器和计算电路进行破坏。

７．５．８　电子束读／写

电子束读／写是指通过传统扫描电子显微镜的电子束对ＥＰＲＯＭ，ＥＥＰＲＯＭ 或ＲＡＭ 的各个位进

行读／写操作。实施电子束读／写之前，宜通过化学加工方法将芯片表面暴露出来。

７．５．９　激光／放射线读／写

激光／放射线读／写是指通过使用激光／放射线直接穿透芯片的硅外壳部分，对计算设备的存储单元

进行读写操作。穿透硅外壳不需要移除设备的钝化层。

７．５．１０　成像方法

成像方法是指通过多种成像技术将密闭或灌封包装内部的内容显现出来，对脆弱部分准确定位，确

定印制电路板卡的布局布线，显示不同部分的布局，并识别出特定的部分。
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７．６　环境条件改变技术

７．６．１　概述

电子设备和电路被设计成在一个特定范围的环境条件下运行，当设备运行在正常运行范围之外，可

导致不可预知的运行或失败。用于保护设备或提供篡改存迹的方法可能受到不同环境条件的影响。

７．６．２　设备电路失效攻击

设备电路失效攻击是指通过调整运行电压或温度，或扰乱时钟以改变频率，使设备电路超出正常运

行范围的上界或下界，迫使设备进入不可预知的状态。在不可预知的状态下运行设备，可能破坏设备的

安全性。

７．６．３　设备外部封装失效攻击

设备外部封装失效攻击是指调整运行温度可破坏某些保护机制，如篡改存迹封条的灌封材料或粘

合剂。

８　物理攻击缓解技术

８．１　概述

本章规定物理安全所涉及的攻击缓解技术。攻击缓解技术分为四类：篡改抵抗类技术、篡改存迹类

技术、篡改检测类技术、篡改响应类技术。每一类缓解技术包含了多种缓解方法，并且随着技术的不断

进步将产生新的缓解方法，本文件仅对常见的缓解方法进行规定。

篡改抵抗类技术可阻止加工、聚能切割攻击，以及以加工、聚能切割为前置步骤的其他攻击。

篡改存迹类技术不能够阻止攻击或进入被保护的区域，而是对攻击或进入操作留下证据以供检测。

篡改检测类技术利用探测某一类物理信号或物理量的传感器对企图利用相应物理信号或物理量的

破坏密码模块物理安全的行为进行自动检测和判定。例如，电压传感器对密码模块的电路供电电压进

行检测。

篡改响应类技术是指当物理攻击行为被检测到时，密码模块自动采取的操作，使物理攻击难以达到

窃取敏感安全参数等攻击目的，避免受到进一步攻击。

本章所规定的缓解技术均有可能导致一种或多种物理攻击难以达到预期的攻击目的。每一种缓解

技术是否能够成功抵抗特定的物理攻击，与密码模块的物理特性、特定的物理攻击强度、缓解技术参数

指标的选取等因素密切相关，需要对具体场景进行具体分析，本文件不对缓解技术的可行性和有效性进

行定量衡量。

８．２　篡改抵抗类技术

８．２．１　概述

篡改抵抗类技术常采用两种方式实现。一种方式是通过选择难以被穿透的材料或者增加材料厚度

的方式抵抗攻击，能够阻止加工、探针探测、能量或化学攻击。另一种方式是将设备牢牢地附着在篡改

抵抗屏障上，使得不论是将设备从篡改抵抗屏障上分离开还是直接穿透屏障的尝试，都会导致被保护设

备的损毁。

８．２．２　坚硬的外壳

坚硬的外壳是指采用硬质材料的外壳，可阻止加工、探针探测、能量或化学攻击。
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８．２．３　保形涂料

保形涂料是指可应用于直接附着在电器部件或印制电路板上的各种厚度的保形涂层。保形涂料可

保护印制电路板或部件免受潮湿、真菌、灰尘、腐蚀、磨损以及其他环境压力的损坏。宜采用坚硬的不透

明保形涂料，用于阻止加工、探针探测、能量或化学攻击，以及阻止对实际实现细节的获取。

８．２．４　绝缘基板

绝缘基板是指使用不能让红外波段激光穿透的材料代替涂料中的硅材料。

８．２．５　特殊半导体拓扑

特殊半导体拓扑是指对芯片的布局布线进行扰乱，避免芯片的关键结构被暴露。

８．２．６　不透明

不透明是指使用不透明的外壳或保形涂料，阻止对设备结构的视觉检测。

８．３　篡改存迹类技术

８．３．１　概述

篡改存迹不能够阻止攻击或进入被保护的区域，而是对攻击或进入操作留下证据以供检测。

８．３．２　易碎包装

易碎包装是指将密码模块密封在由陶瓷、玻璃或其他易碎材料制成的包装内。若试图进入包装，包

装将会产生裂缝或粉碎，留下证据。

８．３．３　铝制包装

铝制包装是指由铝或其他能够加热（高于１０００或５００℃）和淬火的类似材料制成的包装。这种

热处理在包装表面出现无数网状的很浅的裂缝，并且每一块裂隙都是独一无二的。可对铝制包装进行

拍照，通过采取周期性光学对比的方式，对破坏包装的行为进行检测。

８．３．４　抛光包装

抛光包装是一种类似于铝制包装的方法，对包装表面是否发生变化进行检测。包装表面的任何痕

迹都代表试图破坏包装的行为。

８．３．５　变色油漆

变色油漆是指由一种颜色的油漆和另一种对比色的油漆的微气泡组成的包装表面涂层。若表面遭

到破坏，另一种颜色会像“流血”一样出现在包装表面，表面的颜色特性可被检测。

８．３．６　全息和其他篡改检测的胶带和标签

全息和其他篡改检测的胶带和标签是指胶带或标签表面含有坚固的粘合剂、可印有全息图像、且难

以被伪造。试图移除胶带的攻击会对胶带造成损毁。应通过检测上述胶带或标签是否损毁，对封盖是

否被非法开启进行检测。

８．３．７　一次性应力形变测试仪

一次性应力形变测试仪是指用于测量物体曾受到外力发生形变的仪器。测试仪应通过适宜的粘合

７

犌犕／犜００８４—２０２０



剂与外壳相连，若外壳变形，测试仪中的金属薄片也发生不可逆形变，其电阻值变化将被测量出来。应

通过检测外壳内部应力形变测试仪电阻值变化的方式，对外壳的形变进行检测。

８．３．８　一次性光敏材料

一次性光敏材料是指用于测量物理曾受到不同波长光波照射的仪器。测试仪应放置在密码模块的

适当位置，若照射的光的波长发生变化，测试仪中的光敏材料也发生不可逆的外观变化。应通过录光敏

材料外观变化的方式，对运行环境的光照变化进行检测。

８．３．９　气体分析

气体分析是指当外壳受到攻击而损坏时，可通过监测注入到外壳内部气体成分的变化，对外壳的损

毁进行检测。常见的气体分析包括一次性气压测试和一次性成分变化。一次性气压测试通过检测外壳

内部气压变化的方式，检测到外壳的损毁（气压下降或不再真空）。一次性成分变化通过检测外壳内部

气体组成变化的方式，检测到外壳的损毁。

８．３．１０　剂量传感器

剂量传感器是指通过检测剂量传感器中辐射总剂量变化的方式，对辐射数据印痕攻击进行检测。

８．３．１１　犚犉犐犇轮询

ＲＦＩＤ轮询是指通过内嵌在设备或外壳中的ＲＦＩＤ标签进行轮询的方式，对密码模块的物理位置是

否改变或替换进行检测。

８．４　篡改检测类技术

８．４．１　电压传感器

电压传感器是指为保证电路的正常运行，应对电路的供电进行检测。任何超出正常运行范围的操

作都应被视为攻击，并且应对其进行响应。电压监控器应不受供电变化的影响。

８．４．２　探针传感器

探针传感器是指由一组传感器对主动式物理攻击进行检测。探针传感器应足够敏感和／或足够小。

８．４．３　带有压电传感器的钢化玻璃

带有压电传感器的钢化玻璃是指通过检测压电传感器压电信号变化的方式，对钢化玻璃是否破损

进行检测。打破玻璃所需的压力，应足以在附着在玻璃内侧的压电设备上引起一个明显的信号。

８．４．４　压电片

压电片是指通过检测压电片电压变化的方式，对压电片是否被探针探测或刺穿进行检测。

８．４．５　动作传感器

动作传感器是指通过检测动作传感器变化的方式，对密码模块是否被移动或打开进行检测。

８．４．６　超声波传感器

超声波传感器是指通过检测超声波传感器变化的方式，对被保护区域结构是否变化进行检测。
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８．４．７　微波传感器

微波传感器是指通过检测微波传感器变化的方式，对被保护区域结构的变化进行检测。被保护区

域的墙壁材料应具有不被微波穿透的能力。

８．４．８　红外线／可见光传感器

红外线／可见光传感器是指通过检测红外线／可见光传感器变化的方式，对被保护区域光（和热）的

变化进行检测。

８．４．９　加速度传感器

加速度传感器是指通过检测加速度传感器变化的方式，对密码模块的移动或振动进行检测。

８．４．１０　形变传感器

形变传感器是指通过检测附着于柔性底座或压电设备上的形变传感器通过镜面反射回来的光束是

否偏移的方式，对柔性底座或压电设备是否发生形变进行检测。

８．４．１１　微偏移动作传感器

微偏移动作传感器是指通过检测微偏移动作传感器变化的方式，对密码模块的移动进行检测。

８．４．１２　磁通传感器

磁通传感器是指通过检测磁通传感器变化的方式，对实时辐射强度的变化进行检测。

８．４．１３　温度传感器

温度传感器是指通过检测温度传感器变化的方式，对实时温度的变化进行检测。

８．５　篡改响应类技术

８．５．１　概述

检测出入侵行为后，密码模块应紧接着做出篡改响应。电压、温度、频率等环境变化引起密码模块

失效时，可将密码模块复位或停止工作，避免受到进一步攻击。对于诸如探针攻击、能量攻击等攻击手

段，常采取将敏感安全参数或敏感数据移除，或者利用ＰＵＦ、密钥擦除等方法将敏感安全参数进行加

密，改变或擦除加密密钥的方式，避免数据被窃取。密码模块常将敏感安全参数或敏感数据存储于

ＲＡＭ、ＤＲＡＭ、闪存、硬盘或其他易失性或非易失性的读／写介质中。篡改响应技术是指通过将敏感安

全参数或敏感数据从内存电路或包含敏感信息的密码模块中移除的方式，阻止攻击者非授权地访问密

码模块中的敏感信息。

８．５．２　犚犃犕掉电

对于已经采用数据印痕保护（温度检测和辐射检测）的设备而言，宜采用ＲＡＭ 掉电的篡改响应方

法。长时间存储在ＲＡＭ中的任何信息宜被周期性地打乱、翻转或以其他方式发生改变，以防止数据印

痕攻击。

８．５．３　犘犝犉响应

对于已经采用ＰＵＦ保护的设备而言，宜采用ＰＵＦ响应的篡改响应方法。当密码模块受到物理攻
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击时，ＰＵＦ所依赖的物理结构受到破坏，ＰＵＦ响应发生变化，由ＰＵＦ响应所提供的敏感安全参数也将

改变。

８．５．４　内存复写

内存复写是指通过对内存复写若干次全０，再复写若干次全１，消除内存痕迹特征。宜采用特殊的

复写模式和较多的复写次数，例如７次复写模式依次填写０ｘＦ６、０ｘ００、０ｘＦＦ、随机值、０ｘ００、０ｘＦＦ、随

机值。

８．５．５　消磁

消磁是指通过用于抹去介质中数据的消磁器，消除或减弱磁盘或驱动器的磁场。对于磁性介质，消

磁可快速并有效地清除整个介质中的数据。

８．５．６　物理破坏

物理破坏是一类不可逆的数据擦除方法。常见的物理破环方法包括（但不限于）化学反应、研磨和

粉碎、焚化等：

———化学反应是指通过破坏剂对实体部件产生不可逆的化学变化，对实体部件进行物理破坏的方

法。这种方法常用于敏感的环境。常见的破坏剂包括（但不限于）铝热剂、腐蚀剂等。

———研磨和粉碎是指通过物理方式，将实体部件分解成废料。例如通过硬件粉碎机粉碎的方式，能

够将手机、ＰＤＡ等小型电子设备或电子部件进行粉碎。

———焚化是指通过能够将材料液化或汽化的高温对实体部件进行物理销毁的方法。对于磁性介

质，当温度超过居里点时，铁磁材料或亚铁磁材料将变成顺磁物质，磁化被破坏。

９　开发、配送和运行

９．１　概述

本章将规定在开发、配送和运行的环节中，如何阻止或缓解物理攻击。

９．２　开发

９．２．１　功能测试和调试

在密码模块开发、测试和生产期间，密码模块中可能会包含测试探针接入点、逻辑或阵列中内置自

测试管脚以及固件断点或其他诊断辅助工具。在密码模块发布之前，这些测试调试机制应被移除、禁用

或不提供给攻击者使用。

９．２．２　安全测试

在密码模块测试期间，应进行足够的破坏性试验，验证所采用的安全特性。

９．２．３　出厂安装密钥

密码模块宜设计为在出厂时就将密钥或安全参数安装到密码模块内。在密码模块运抵至终端用户

期间，应对密钥进行保护。在内部制造流程中，也应对秘密数据进行保护。应有适当的内部流程和机

制，如定期审计、员工筛选以及将敏感信息放置在受控安全区域等，且确保这些流程和机制在制造和配

送过程中被严格实施，以保证对密钥或安全参数的保护。
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９．３　配送

９．３．１　文档

密码模块的开发包括生成并发布详细的文档以支持生产、提供用户支持、现场维修、维护或用户设

置及操作。文档可提供设计规格、图表、内部图纸或插图以及物理安全机制信息。这些文档可与产品一

同运送给用户，或者可从厂商网站上查阅或下载。厂商应设置文档的开发、出版或访问权限，包括对文

档开发人员的权限管理，以及在文档发布出版之前对整个文档进行最终全面审查等。

９．３．２　打包

在配送或运输密码模块期间，厂商应提供适当的模块打包方法，以确保在配送期间密码模块未被修

改或破坏。密码模块设计或制造时，应要求运行人员或收件人能够对密码模块进行装配和安全配置。

在运输期间，密码模块尚未装配，可能以一种运行人员或收件人未知的方式被破坏。在对模块或其配件

进行打包时，应采用一些机制防止上述未知的攻击或破坏，如装运在密封的坚固容器中，并在容器上设

有篡改存迹封条或篡改检测机制。对于特别敏感的部分，宜采取可信快递、用户自提或安全运输协议等

方式进行配送。

９．３．３　配送证明

运行人员或目标收信人接收了配送的密码模块，应采取一些流程以证明配送过程未受到破坏。例

如，配送一个软件密码模块，发布代表制造信息的预设的杂凑值或数字签名，能够证明软件密码模块在

配送期间是否被修改。

９．４　运行

９．４．１　概述

密码模块运行期间，提供反馈信息（如模块状态、错误报告或诊断信息）的机制，能被用于收集模块

中的功能性信息，暴露模块的安全漏洞。反馈信息有两种形式：在被攻击时模块提供的实时反馈信息，

或反馈给攻击者的关于设计和实现方面的信息。

９．４．２　攻击反馈

当检测到攻击时，密码模块可能即时进行显示，例如直接显示一条“检测到物理攻击”的消息。这种

即时反馈可能允许攻击者识别哪些攻击方法未能被检测出，以及哪些被检测到的攻击方法有助于找出

密码模块的安全漏洞。

密码模块宜被设计为不即时报告这些信息，并只对授权运行人员报告这些信息。

９．４．３　测试反馈

当采用特殊的方式测试密码模块服务时，测试反馈可能泄露独特的设计特点和内部敏感信息。

密码模块宜被设计为不提供这类测试反馈，或只对授权测试人员提供这类测试反馈。
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