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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：中国科学院数据与通信保护研究教育中心、飞天诚信科技股份有限公司、格尔软

件股份有限公司、北京中电华大电子设计有限责任公司、北京握奇智能科技有限公司、北京宏思电子技

术有限责任公司。

本文件主要起草人：刘宗斌、刘泽艺、李敏、马存庆、高能、屠晨阳、彭佳、刘丽敏、马原、朱鹏飞、郑强、

郑晓光、陈国、张文婧、陈钧莎。
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密码模块非入侵式攻击缓解技术指南

１　范围

本文件给出了密码模块非入侵式攻击方法、缓解技术以及测试方法。

本文件适用于指导密码模块中部署非入侵式攻击缓解技术，指导技术人员在密码模块开发和使用

过程中，根据具体的密码算法特点、密码模块特性、具体部署的实际场景，选择缓解技术来抵抗非入侵式

攻击威胁。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２５０６９　信息安全技术　术语

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１８（所有部分）　信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＢ／Ｔ３７０９２—２０１８　信息安全技术　密码模块安全要求

ＧＭ／Ｔ０００１（所有部分）　祖冲之序列密码算法

ＧＭ／Ｔ００４４（所有部分）　ＳＭ９标识密码算法

３　术语和定义

ＧＢ／Ｔ２５０６９、ＧＢ／Ｔ３７０９２界定的以及下列术语和定义适用于本文件。

３．１

高级侧信道分析　犪犱狏犪狀犮犲犱狊犻犱犲犮犺犪狀狀犲犾犪狋狋犪犮犽狊

对于信道泄露的高级利用。这些泄露主要依赖于密码设备处理的数据以及检索秘密参数时执行的

操作。

３．２

关键安全参数　犮狉犻狋犻犮犪犾狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉

与安全有关的信息（例如：秘密的和私有密码密钥，口令之类的鉴别数据，个人身份号、证书或其他

可信锚），其泄露或修改会危及密码模块的安全。

　　注：关键安全参数可能是明文或加密的。

［ＧＢ／Ｔ２５０６９—２０１０，定义２．２．２．５０］

３．３

关键安全参数类　犆犛犘犮犾犪狊狊

ＣＳＰ的分类，如密钥、鉴别数据（如口令、ＰＩＮｓ码、生物鉴别数据）。

３．４

差分电磁分析　犱犻犳犳犲狉犲狀狋犻犪犾犲犾犲犮狋狉狅犿犪犵狀犲狋犻犮犪狀犪犾狔狊犻狊

对密码模块电磁辐射的变化进行分析。针对大量的电磁辐射测量值，使用统计方法来确定划分出

１
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的秘密参数子集合的假设值是否正确。以此来提取安全功能运算中的相关信息。

３．５

差分能量分析　犱犻犳犳犲狉犲狀狋犻犪犾狆狅狑犲狉犪狀犪犾狔狊犻狊

为提取与加密操作相关的信息，对密码模块的用电功耗的变化所作的分析。

［ＧＢ／Ｔ２５０６９—２０１０，定义２．２．２．１１］

３．６

电磁分析　犲犾犲犮狋狉狅犿犪犵狀犲狋犻犮犪狀犪犾狔狊犻狊

对密码模块中由于逻辑电路转换所造成的电磁辐射的分析。用来提取对应于安全功能操作的信息

以及后续提取秘密参数，例如密钥。

３．７

水平攻击　犺狅狉犻狕狅狀狋犪犾犪狋狋犪犮犽

从单条能量迹中的不同部分提取敏感信息的方法。

３．８

能量分析　狆狅狑犲狉犪狀犪犾狔狊犻狊

密码模块的能耗分析。用来提取对应于安全功能操作的信息以及后续提取秘密信息，例如密钥。

３．９

矩形攻击　狉犲犮狋犪狀犵犾犲犪狋狋犪犮犽

在观察采集阶段混合了水平和垂直攻击的方法。

３．１０

侧信道分析　狊犻犱犲犮犺犪狀狀犲犾犪狋狋犪犮犽狊

对密码设备的瞬时侧信道泄露的利用。这些泄露依赖于设备所处理的数据以及检索秘密参数时所

执行的操作。

３．１１

简单电磁分析　狊犻犿狆犾犲犲犾犲犮狋狉狅犿犪犵狀犲狋犻犮犪狀犪犾狔狊犻狊

对指令执行模式和逻辑电路活动模式的直接（主要是可视化的）分析。这些模式主要来源于监视密

码模块的电磁辐射变化，用以揭示密码算法的特征和实现，并后续揭示秘密参数的值。

３．１２

简单能量分析　狊犻犿狆犾犲狆狅狑犲狉犪狀犪犾狔狊犻狊

对指令执行（或单个指令的执行）模式的直接（主要是可视化的）分析，它与密码模块的能耗有关，并

用以获取密码操作相关的信息。

３．１３

计时分析　狋犻犿犻狀犵犪狀犪犾狔狊犻狊

对安全功能中某个操作的响应或执行时间变化进行分析，这种时间变化可能揭露出与诸如密钥或

ＰＩＮ等安全参数有关的信息。

３．１４

垂直攻击　狏犲狉狋犻犮犪犾犪狋狋犪犮犽

从多次不同的算法执行过程中提取敏感信息的方法。

４　符号和缩略语

４．１　符号

ＧＢ／Ｔ３７０９２中所使用的以及下面给出的符号适用于本文件。

Ａ：密码运算

２

犌犕／犜００８３—２０２０



Ｃ：观测量处理函数，默认为恒等变换

ｄ＿Ｃ：观测量处理函数的多项式次数

ｄ＿Ｄ：统计测量函数的多项式次数

ｄ＿ｏ：观测量维度

Ｆ：函数，即操作

ｉ：索引

Ｋ：密钥

ｋ１：子密钥１

ｋ２：子密钥２

Ｍ：泄露模型

Ｎ：观测量的数量

ｏ＿ｉ：观测量

（ｏ＿ｉ）＿ｉ：第ｉ次观测值

ｐｒｅｄ＿ｉ：预测值

ｘ１＿ｉ：ｘ１的第ｉ次循环值

ｘ２＿ｉ：ｘ２的第ｉ次循环值

Ｘ：输入文本

：乘法符号

４．２　缩略语

ＧＢ／Ｔ３７０９２中所使用的以及下面给出的缩略语适用于本文件。

ＡＳＩＣ：专用集成电路（ＡｐｐｌｉｃａｔｉｏｎＳｐｅｃｉｆｉｃＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ）

ＣＳＰ：关键安全参数（ＣｒｉｔｉｃａｌＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒ）

ＤＥＭＡ：差分电磁分析（ＤｉｆｆｅｒｅｎｔｉａｌＥｌｅｃｔｒｏＭａｇｎｅｔｉｃＡｎａｌｙｓｉｓ）

ＤＰＡ：差分能量分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ）

ＥＭ：电磁（ＥｌｅｃｔｒｏＭａｇｎｅｔｉｃ）

ＥＭＡ：电磁分析（ＥｌｅｃｔｒｏＭａｇｎｅｔｉｃＡｎａｌｙｓｉｓ）

ＦＰＧＡ：现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ）

ＨＤ：汉明距离（ＨａｍｍｉｎｇＤｉｓｔａｎｃｅ）

ＨＷ：汉明重量（ＨａｍｍｉｎｇＷｅｉｇｈｔ）

ＰＡ：能量分析（ＰｏｗｅｒＡｎａｌｙｓｉｓ）

ＰＩＮ：个人识别码（ＰｅｒｓｏｎａｌＩｄｅｎｔｉｆｉｃａｔｉｏｎＮｕｍｂｅｒ）

ＲＮＧ：随机数发生器（ＲａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ）

５　非入侵式攻击方法

５．１　概述

非入侵式攻击利用的密码模块中产生的侧信道信息（从密码系统的物理实现中获得的信息）主要

包括：

———计算时间；

———能量消耗；

———电磁辐射。

对应的攻击为：

３

犌犕／犜００８３—２０２０



———计时分析攻击，主要通过密码模块固有接口（包括但不限于）对密码运算的总体计算时间进行

记录；

———能量分析攻击，一般从电源供电端或者电路接地端对密码模块的整体能量消耗进行采集；

———电磁分析攻击，主要利用电磁探头对密码模块的密码运算模块进行更为精确的电磁辐射采集。

５．２　命名及分类

本文件规定了一种形式化的命名方法（见图１），以突显不同攻击之间的关系。当需要对新的攻击

命名时，可参考该命名方法。

图１　形式化的侧信道命名方法

应按照如下的方式描述一个攻击：〈ＸＸＸ〉〈ＹＹＹ〉〈ＺＺＺ〉。

ＸＸＸ（见图１横轴）代表在攻击中使用的统计学方法，如〈Ｓ〉代表Ｓｉｍｐｌｅ，即简单分析，〈Ｃ〉代表

Ｃｏｒｒｅｌａｔｉｏｎ，即相关性统计，〈ＭＩ〉代表 ＭｕｔｕａｌＩｎｆｏｒｍａｔｉｏｎ，即极大似然统计，〈ＭＬ〉代表 Ｍａｘｉｍｕｍ

Ｌｉｋｅｌｉｈｏｏｄ，即互信息统计，〈Ｄ〉代表 ＤｉｆｆｅｒｅｎｃｅｏｆＭｅａｎｓ，即均值差分统计，〈ＬＲ〉代表 Ｌｉｎｅａｒ

Ｒｅｇｒｅｓｓｉｏｎ，即线性回归方法等。若需表示一种产生ｄ阶能量的预处理方法，可采用〈ｄＯ〉方式表达，如

〈ｄＯＣ〉、〈ｄＯＭＬ〉，表示ｄ阶相关性攻击以及ｄ阶极大似然攻击（这种方式既可表示将能量迹中单个目

标时刻的能量消耗自乘为ｄ次方，也可表示对每条能量迹上ｄ个点的能量消耗进行结合）。

ＹＹＹ（见图１纵轴）代表观测到的侧信道类型，如〈ＰＡ〉代表能量分析，〈ＥＭＡ〉代表电磁分析，〈ＴＡ〉

代表计时分析等。

ＺＺＺ代表攻击方法的特点，如〈Ｐ〉代表刻画攻击，〈ＵＰ〉代表非刻画攻击，其中刻画攻击是指攻击人

员能够事先对目标设备的真实侧信道泄露模型进行精准建模的一种攻击方式，非刻画攻击反之。该项

为可选项，默认的值为〈ＵＰ〉。在整体攻击名称前可附加一个形容词用以指明攻击的工作方式。该工作

方式可为“垂直的”（默认模式），“水平的”或者“矩形的”。

５．３　分析流程

本文件根据是否使用统计分析方法，将非入侵式侧信道分析流程分为简单侧信道分析流程和高级

４
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侧信道分析流程。

简单侧信道分析流程通常为：通过直接（主要是可视化的）或是肉眼识别的分析方法对密码模块的

运行时间、能量消耗或是电磁泄露进行检测分析，从而揭示密码算法的秘密参数。

高级侧信道分析通常包括如下步骤：

ａ）　对观测量（ｏ＿ｉ）进行 Ｎ次测量，每次测量对应一次以已知输入Ｘ和密钥 Ｋ为参数的密码运

算Ａ；

ｂ）　为设备选择泄露模型 Ｍ；

ｃ）　选择观测量处理函数Ｃ（默认情况下，Ｃ被设置为恒等变换）；

ｄ）　对密钥Ｋ或者其子密钥的可能值进行假设，记为ｈ；

ｅ）　从Ａ，ｈ，（ｏ＿ｉ）＿ｉ以及可能的 Ｍ中推测出Ｎ个预测值ｐｒｅｄ＿ｉ（每个预测值对应一个明文，且该

明文对应的观测量已被获取）；

ｆ）　选择统计测试函数Ｄ，并计算Ｄ［ｐｒｅｄ＿ｉ，Ｃ（ｏ＿ｉ）］；

ｇ）　如果Ｄ［ｐｒｅｄ＿ｉ，Ｃ（ｏ＿ｉ）］大于某一阈值，则认为假设值ｈ正确。否则，认为假设值错误，回到步

骤ｄ）并重新选择假设值ｈ。

其中，步骤ｂ）和步骤ｃ）是可选项。步骤ｇ）中的阈值应根据实际的攻击方法进行选取。一种经典

的方法是选取与所有密钥假设对应的Ｄ［ｐｒｅｄ＿ｉ，Ｃ（ｏ＿ｉ）］中的最大值作为阈值。观测量ｏ＿ｉ可是单变量

也可是多变量。当ｏ＿ｉ为多变量时，ｏ＿ｉ中的每一个变量对应于不同的时刻的测量量。ｏ＿ｉ的维度可用

ｄ＿ｏ表示。观测量处理函数Ｃ（．）是一个多项式函数，定义在ｄ＿ｏ维的实数向量集合上，下文用Ｒｄ
＿ｏ表

示，多项式的次数用ｄ＿Ｃ表示。函数Ｄ（ｐｒｅｄ＿ｉ，．）：Ｘ→Ｄ（ｐｒｅｄ＿ｉ，Ｘ）表示一个包含Ｘ的多项式，多项式

次数为ｄ＿Ｄ，值ｄ＿Ｃｄ＿Ｄ为攻击的阶数ｄ。

碰撞攻击是一种特殊的高级侧信道分析方法，其分析流程主要包括：

ａ）　对观测量（ｏ＿ｉ）进行 Ｎ次测量，每次测量对应一次以已知输入Ｘ和密钥 Ｋ为参数的密码运

算Ａ；

ｂ）　从能量迹ｏ＿ｉ中的不同运算时刻提取特征点；

ｃ）　对差分值（ｋ１－ｋ２）的可能值进行假设，假设值记为ｈ，其中ｋ１、ｋ２分别是目标密钥Ｋ的两部

分（即分组密码实现中的两个子密钥）；

ｄ）　根据差分假设值ｈ对每个观测量（ｏ＿ｉ）＿ｉ进行分组；

ｅ）　如果假设差分值ｈ与真实的子密钥差分值相同，则该差分值所对应的观测量ｏ＿ｉ分组在选取

的不同特征点上存在强关联。

例如，攻击以Ｆ（ｘ１＿ｉ＋ｋ１）的操作为目标，则攻击将从观测量ｏ＿ｉ中提取出与Ｆ（ｘ１＿ｉ＋ｋ１）及另一

个Ｆ（ｘ２＿ｉ＋ｋ２）操作相关的特征点，并且这些观测量将会根据ｈ进行重新分组，每组中的观测量满足性

质ｘ２＿ｉ－ｘ１＿ｉ＝ｈ。为了证实这个假设ｈ，通常采用相关系数作为测试函数Ｄ，当ｈ正确预测了ｋ１－ｋ２

的差值，则第ｈ组中的观测量在Ｆ（ｘ１＿ｉ＋ｋ１）与Ｆ（ｘ２＿ｉ＋ｋ２）对应的两部分特征点上存在高相关性。

本节中描述的所有攻击包括垂直攻击、水平攻击以及矩形攻击（即水平和垂直攻击）：

———垂直攻击方法中，每个观测量ｏ＿ｉ对应于一次不同的算法运算；

———水平攻击方法中，所有的ｏ＿ｉ对应于同一次算法运算；

———矩形攻击方法中，ｏ＿ｉ中的一部分对应于同一次算法运算而另一部分对应于不同的算法运算。

在本文件中，垂直攻击是默认的攻击方法。

５．４　与安全功能的关联性

本节所述的非入侵式攻击方法与ＧＢ／Ｔ３７０９２中涉及的非入侵式安全的安全功能相关联，安全功

能见ＧＢ／Ｔ３７０９２—２０１８中附录Ｃ，非入侵式攻击方法与安全功能的关联性见表１。实际使用中本文件

可与ＧＢ／Ｔ３７０９２—２０１８配合使用。
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表１　非入侵式攻击方法与安全功能的关联性

核准的安全功能
非入侵式攻击方法

计时分析攻击 能量分析攻击 电磁分析攻击

分组密码
ＧＢ／Ｔ３２９０７ＳＭ４

分组密码算法
适用 适用 适用

流密码
ＧＭ／Ｔ０００１祖冲之

序列密码算法
适用 适用 适用

非对称密码算法

ＧＢ／Ｔ３２９１８ＳＭ２椭圆

曲线公钥密码算法
适用 适用 适用

ＧＭ／Ｔ００４４ＳＭ９标识

密码算法
适用 适用 适用

杂凑函数
ＧＢ／Ｔ３２９０５ＳＭ３

密码杂凑算法
适用 适用 适用

　　表１中“适用”指的是存在针对该安全功能的攻击。计时分析攻击对ＳＭ４适用指的是存在缓存计

时分析攻击可恢复ＳＭ４中的关键安全参数。计时分析攻击、能量分析攻击、电磁分析攻击对ＳＭ３密码

杂凑算法适用指的是在利用ＳＭ３进行密钥流或其他关键安全参数生成的应用场景下存在相应的攻击

技术。

６　非入侵式攻击缓解技术

６．１　概述

本文件针对计时分析攻击、能量分析攻击以及电磁分析攻击，分别提出相应的缓解技术以减轻上述

攻击可能给密码模块带来的安全威胁。应根据具体的密码算法特点、密码模块特性、具体部署的实际场

景，选择有针对性的缓解技术来抵抗已知的非入侵式攻击威胁。

计时分析攻击主要利用与密钥相关的指令操作间存在的时间差异来展开攻击。本文件列举了几种

通用缓解技术，包括平衡指令分支技术、随机延时插入技术、盲化操作技术等。

能量分析攻击主要分为简单能量攻击和差分能量攻击两大类。前者需要直接（例如通过视觉）分析

密码模块在执行过程中出现的与关键安全参数相关的指令能量消耗模式，而后者则通过使用统计方法

（例如均值差、相关系数）对收集到的大量能量消耗进行统计分析，以获取关键安全参数。为了抵抗此类

攻击进而有效引导密码算法实现人员在其实现的密码算法中添加相应的能量分析抵抗力，本文件列举

了一些常见的能量分析攻击缓解技术（主要分为隐藏技术和掩码／盲化技术两大类），以及一些在最新的

研究成果中提出的其他缓解技术。

电磁分析攻击主要利用密码模块在运行过程中产生的电磁辐射能量消耗来恢复密码模块在运算过

程中使用的关键安全参数。与能量分析攻击中主要对密码模块的整体能量消耗值进行测量不同，电磁

分析攻击能更精确的探测密码模块中局部模块产生的电磁辐射消耗，拥有更高的攻击精度。由于电磁

辐射泄露的主要来源是密码模块中与指令操作和数据操作相关的电流波动，本章涉及的针对能量分析

攻击的缓解技术也有助于缓解电磁分析攻击，此外，针对电磁分析攻击的特有缓解技术见６．４。

附录Ａ列举了几种针对ＳＭ２／ＳＭ９和ＳＭ４密码算法的非入侵式攻击缓解技术。
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６．２　计时分析攻击缓解技术

６．２．１　平衡指令分支技术

平衡指令分支技术通过检查密码模块中出现的所有与关键安全参数相关的指令分支，在密码模块

特性允许的情况下尽可能的降低不同分支的指令执行总时间方差，从而平衡指令分支，利用固定时间的

指令执行特性来对抗计时分析攻击。

６．２．２　随机延时插入技术

随机延时插入技术通过在密码算法的实现过程中插入随机延时操作来对抗计时分析攻击。该方法

可有效降低攻击者对与关键安全参数相关的指令执行时间的测量精确度。从攻击者所需的计时次数来

讲，攻击者实施一次成功的攻击所需的计时次数与引入的时间噪声的平方成正比。例如，一个模幂运算

器的自身运算时间标准差为狀毫秒，且使用计时分析攻击可在狓次计时测量中恢复其使用的关键安全

参数，当引入随机延时使模幂运算器的自身运算时间标准差变为犿 毫秒，攻击者所需的计时测量次数

将变为狔＝（犿／狀）
２
（狓）。

６．２．３　盲化技术

盲化技术通过将密码运算所需的时间完全随机化，使得计算过程中产生的计算中间值不可预测，以

抵抗计时分析攻击。该技术主要用在签名过程中。在每次签名开始之前，利用随机数发生器（ＲＮＧ）生

成两个随机数（ｖｉ，ｖｆ），此后随机数ｖｉ与待签明文消息进行结合，使得后续的签名过程中所有操作均无

法预测。为最终获得正确的签名结果，ｖｆ可由ｖｉ推导得到，对由盲化消息产生的签名结果进行补偿，得

到正确的明文消息签名结果。

６．３　能量分析攻击缓解技术

６．３．１　隐藏技术

常见的隐藏技术分为时间维度的隐藏技术和振幅维度的隐藏技术两种。时间维度的隐藏技术主要

针对差分能量分析攻击需要收集能量曲线上固定时刻点的能量消耗来进行统计分析。若该条件不能满

足，则攻击难度大幅提高。振幅维度的隐藏技术中，可通过使用双轨预充电逻辑以及引入额外噪声等方

式来产生恒定电压幅值或随机化测量电压幅值，进而隐藏包含关键安全参数的中间值的能量消耗。

ａ）　时间维度隐藏技术

１）　随机插入伪指令技术

随机插入伪指令技术通过随机插入空指令或一些无效指令来改变密码算法指令序

列，降低由敏感中间值产生的真实能量消耗在固定时刻点的出现概率，增加能量分析攻击

的难度。该技术易于在密码模块部署，且不会增加额外计算开销。但是，该技术存在指令

模式易被识别、算法加密总时间不一致等问题，使得该缓解技术仍会被一些常见的攻击技

术破解，如简单能量分析。随机插入伪指令的缓解技术宜作为最低安全级别的缓解技术

来使用。

２）　伪轮运算技术

伪轮运算技术主要通过在密码算法轮函数的各模块之间随机插入伪轮运算来随机化

算法执行流程。伪轮运算可采用同时插入正向与逆向轮函数对的方式实现，而伪轮函数

对的轮密钥为固定值，与密码算法自身设置的密钥相互独立，且正向加密轮运算和逆向解

密轮运算的轮密钥相同，轮顺序相反。攻击者难以确定算法内部运算数据与电路运行功

耗时间点之间的对应关系，继而有效隐藏与关键安全参数相关的能量消耗。
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３）　时钟随机化技术

时钟随机化技术主要在硬件电路层面而非算法逻辑层面实现。该技术通过对电

路时钟频率的随机改变（例如多种时间频率间的随机切换）来扰乱硬件电路的能量功

耗，使攻击者无法准确同步时钟信号和能量功耗曲线，进而隐藏密码算法内部信息。

４）　乱序操作技术

乱序操作技术通过随机化密码算法的指令执行序列来缓解能量分析攻击。为保

证密码算法安全实现的同时避免过大的额外性能开销，乱序操作所针对的指令对象

应根据密码模块期望达到的安全等级有针对性的部署。以ＳＭ４密码算法为例，为抵

抗攻击者仅通过穷举８比特的子密钥空间可开展的统计分析，在实际的乱序操作中，

应对首轮Ｆ函数中的每个Ｓ盒非线性变换进行乱序保护。为达到更高级别的安全

性，如抵抗攻击者通过穷举３２比特的子密钥空间所开展的统计分析攻击（如选择

ＳＭ４第一轮加密中的Ｆ函数输出值作为攻击中间值），算法中所有包含少于３２比特

密钥值的中间值操作指令都应采用乱序防御方案进行保护。

ｂ）　振幅维度隐藏技术

１）　双轨预充电逻辑技术

当密码模块采用硬件方式（如ＡＳＩＣ和ＦＰＧＡ）实现时，可采用双轨预充电逻辑技术

来抵抗能量分析攻击。其中，双轨电路是指在正向的逻辑运算电路的基础上另外添加一

条传输反向信号的逻辑电路，如图２所示。理论上，该技术可使整个逻辑电路在运行过程

中各个时刻的汉明重量能量消耗保持恒定。在实际部署中，逻辑电路的布线方式对密码

模块的整体能量消耗存在影响，双轨电路中所有导线的布线方式应以一种平衡的方式进

行，以保证正向和反向逻辑电路之间产生的能量消耗总和保持恒定。

图２　单轨元件和双轨元件

预充电机制应与双轨逻辑同时使用，以补偿另一种常见的电路能量消耗模式，即汉明

距离泄露。汉明距离能量消耗对应于数字逻辑电路中逻辑元件的输出值在相邻的时钟周

期上产生变化的比特位数总和，预充电机制为了保证各元件在每个时钟周期上的汉明距

离值保持恒定，将整个电路的工作模式分为计算阶段和预充电阶段。在计算阶段中，各互

补元件对产生完全相反的输出信号，而在预充电阶段中，所有元件的输出值被设置为预充

电值，全０或者全１。整个电路在计算阶段和预充电阶段之间切换，以保证任意阶段中各

互补元件对之间产生的汉明距离能量消耗均保持恒定。

由于预充电阶段的存在，与组合逻辑元件输出端相连的时序元件部分需要进行特殊

处理。以寄存器为例，为保证存储正反电路逻辑信号的互补寄存器对之间的值在预充电

阶段之后依然有效，互补寄存器对应由前后共两级的寄存器组所替代。当第一级寄存器

组Ｒ１、Ｒ２处在预充电阶段时，第二级寄存器组Ｒ３、Ｒ４与其后相连的逻辑电路处于计算

阶段。而当第二级寄存器组处于预充电阶段时，第一级寄存器组则保存了与其输入端相
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连的逻辑电路在上一个计算阶段中产生的电路正确运行中间值。双轨预充电逻辑寄存器

组Ｒ１、Ｒ２、Ｒ３、Ｒ４时序图见图３。通过这种方式，整个双轨预充电逻辑可保证计算电路的

计算逻辑与单轨情况下完全相同，在抵抗能量分析攻击的同时确保输出正确的电路运算

结果。

图３　双轨预充电逻辑寄存器组时序图

２）　信号滤波与噪声叠加技术

能量分析攻击主要利用密码模块能量消耗中的信号分量进行统计分析，可通过降低

信噪比的方式隐藏实际的信号分量。其中，降低信号噪声的方法包括引入恒流电源、使用

双电容进行周期性切换供电，或在电源或接地端引脚插入滤波器等方式；增加噪声分量的

方法包括但不限于将随机数发生器与大电容构成的网络相连，以进行随机充放电操作，从

而增加噪声分量等。

３）　低功耗设计技术

集成电路的低功耗设计主要通过动态电压调节，并行结构设计，低功耗单元库启用以

及低功耗状态即编码等方式来有效降低电路的总体能量消耗，进而相对应的大幅降低整

体电路的信噪比，达到有效隐藏与关键安全参数相关联的能量消耗的目的。

４）　复合寄存器技术

密码模块的能量消耗大部分来自电路寄存器。为隐藏这部分与敏感中间值相关的寄

存器能量消耗，复合寄存器系统使用一组共４个寄存器取代原有电路中使用的工作寄存

器（Ｆ＿Ｒ１），新添加的三个寄存器分别称为汉明重量补偿寄存器（Ｆ＿Ｒ１＿ＨＷ），汉明距离补

偿寄存器（Ｆ＿Ｒ１＿ＨＤ）以及双补偿寄存器（Ｆ＿Ｒ１＿ＤＣ）。寄存器之间的连接方式如图４中

代码所示，其中Ｆ＿Ｒ１＿ｗ和Ｆ＿Ｒ１＿ｗＨＷ 分别表示Ｆ＿Ｒ１和Ｆ＿Ｒ１＿ＨＷ 寄存器的输入信

号。通过这种连接方式，Ｆ＿Ｒ１和Ｆ＿Ｒ１＿ＨＷ，Ｆ＿Ｒ１＿ＨＤ和Ｆ＿Ｒ１＿ＤＣ寄存器组形成汉明

重量互补寄存器对，Ｆ＿Ｒ１和Ｆ＿Ｒ１＿ＨＤ，Ｆ＿Ｒ１＿ＨＷ 和Ｆ＿Ｒ１＿ＤＣ寄存器组形成汉明距离

互补寄存器对，整个复合寄存器系统在任意时钟周期上的汉明重量能量消耗与汉明距离

能量消耗均保持恒定，可有效隐藏实际敏感中间值产生的能量消耗。

ｂｅｇｉｎ

　　Ｆ＿Ｒ１ Ｆ＿Ｒ１＿ｗ；

　　Ｆ＿Ｒ１＿ＨＷ Ｆ＿Ｒ１＿ｗＨＷ；

　　Ｆ＿Ｒ１＿ＨＤ Ｆ＿Ｒ１＿ｗＦ＿Ｒ１Ｆ＿Ｒ１＿ＤＣ；

　　Ｆ＿Ｒ１＿ＤＣ Ｆ＿Ｒ１＿ｗＨＷＦ＿Ｒ１＿ＨＷＦ＿Ｒ１＿ＨＤ；

ｅｎｄ

图４　复合寄存器系统代码
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６．３．２　掩码／盲化技术

掩码缓解技术主要用在对称密码算法中，对密码算法计算过程中产生的所有中间值进行随机化处

理，切断密码模块的能量消耗与可预测的敏感中间值之间的直接联系。掩码方案可按照掩码阶数划分。

Ｎ阶掩码方案指的是将运算过程中产生的所有中间值用随机数进行保护，并可表示为如下形式：Ｍ０＝

Ｘ Ｍ１ Ｍ２ … Ｍ狀，其中 Ｍ０称为掩码型中间值，Ｘ表示敏感中间值（其中包含关键安全参数），Ｍ犻，犻

∈［１，狀］表示随机产生的狀个掩码随机数，“”表示一种运算操作，如异或操作。通常情况下，高阶掩码

方案要比低阶掩码方案安全性更强，但会导致更多随机数生成开销、存储开销，以及在实际的运算过程

中引入的计算开销。

盲化缓解技术主要用在非对称密码算法中，同６．２．３中介绍的一样，该技术通过随机化非对称密码

算法计算中间值的方式来避免攻击者对中间值的有效预测，进而防范能量分析攻击。因此，盲化技术不

仅能够有效抵抗计时分析攻击，对于能量分析攻击同样具有缓解效果。

６．３．３　其他缓解技术

为了在密码模块中部署更高安全性的缓解技术，同时兼顾密码模块的资源开销，宜使用混合防御缓

解技术。

混合防御缓解技术采用低阶掩码方案加上指令乱序的混合缓解技术，可有效提高能量分析攻击的

门槛，为密码模块提供高安全性保护。以一阶掩码为例，尽管一阶掩码方案可抵抗常见的统计分析技

术，但容易遭受二阶攻击的威胁。例如，由于一阶掩码将敏感中间值划分为两个随机变量 Ｍ０＝Ｘ Ｍ１

和 Ｍ１，若攻击者可在能量迹中的特定时刻提取出与这两个随机变量相对应的能量消耗，则这两部分能

量消耗的联合能量消耗将再次与敏感中间值Ｘ之间存在相关性。为避免此类能量分析攻击的威胁，可

进一步采用指令乱序技术，将由敏感中间值划分出的两个随机变量的出现位置进行随机化处理。这种

乱序处理使得攻击者不能轻易在能量曲线上定位出被划分中间值中各个子部分的计算位置，提高了将

相关位置的能量消耗进行联合处理的难度，进而为密码模块提供更高安全性的保护。

６．４　电磁分析攻击缓解技术

６．４．１　低功耗技术

低功耗技术通过降低密码模块的能量消耗来抑制可利用的密码模块电磁辐射。

６．４．２　屏蔽套件技术

屏蔽套件技术通过在所有可能产生关键安全参数相关的电磁泄露的组件外部安装电磁屏蔽套件

（如法拉第笼），抑制或者有效减少可利用的电磁辐射，从根源上消除电磁分析攻击，即消除密码模块在

操作密码运算中间值时产生的电磁辐射。

６．４．３　扩展频谱时钟技术

扩展频谱时钟技术主要利用低频调制信号对周期性窄带时钟进行频率调制，将其扩展为宽带时钟

信号。该方法可有效减小所有由该调制时钟驱动的数字信号的基频以及谐波的振幅，将信号的能量均

匀的扩散在整个频带内，获得较大的电磁辐射衰减。这种采用扩展频谱时钟来降低峰值辐射能量的方

法在电磁兼容领域较为常见。
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６．４．４　交错的双轨逻辑技术

交错的双轨逻辑技术是双轨预充电逻辑技术（见６．３．１）的一种改进的布局布线形式，即交错原始逻

辑电路和补偿逻辑电路的一种布线实现方式。该缓解技术首先将包含关键安全参数运算的电路部分与

无需保护的逻辑电路部分进行合理划分，同时在敏感电路上实现双轨预充电逻辑电路，并且在最大限度

上将局部的真实电路和补偿电路布局在邻近的空间位置。该缓解可将双轨逻辑电路任意局部的电磁能

量消耗保持恒定，有效隐藏电路实际运行中操作中间值时产生的能量消耗，抵抗后续采用统计分析方法

进行密钥恢复的电磁分析攻击。

６．４．５　分布式电路架构技术

分布式电路架构技术通过将与关键安全参数计算相关的模块拆分成并行化的分布式计算子模块，

使得针对单一探测位置的电磁分析攻击无法收集到完整的泄露信息，进而有效缓解依赖于电磁探头对

目标计算模块准确定位的电磁分析攻击威胁。

７　非入侵式攻击测试方法

７．１　概述

本章针对第５章中指定的非入侵式攻击方法给出对应的测试方法。

７．２　测试策略

非入侵式攻击测试目标是评估使用了非入侵式攻击缓解技术的密码模块能否提供抵抗非入侵式攻

击的能力。测试程序不能保证密码模块可完全抵抗攻击，但有效的测试可表明密码模块中充分考虑了

非入侵式攻击缓解技术的设计和实现。

非入侵式攻击测试的基本原理是首先以非入侵的方法从密码模块中或密码模块周围提取物理量，

随后利用隐藏在物理量中的有偏性展开攻击。这种有偏性来源于或者依赖于攻击者作为目标的秘密信

息。在本文件中，这种依赖于秘密信息的有偏量被称为泄露。若实验结果表明泄露的信息超过了允许

的泄露阈值，则认为密码模块不能通过非入侵式攻击测试。相反，若未观察到该泄露，攻击将会失效，则

认为密码模块通过了非入侵式攻击测试。这种测试泄露存在与否的方法在本文件中被称为泄露分析。

非入侵式攻击测试流程是在一定的测试限制下，搜集和分析测量数据，并确定关键安全参数的信息

泄露程度，而这些测试限制条件包括数据搜集的最大上限，使用的测试时间。

７．３　测试框架

测试人员应检查密码模块的安全性，包括抵抗计时分析攻击，简单能量／电磁分析攻击，差分能量／

电磁分析攻击的能力，非入侵式攻击测试框架如图５所示。测试人员应遵循图５中的操作顺序。例如，

通过计时分析攻击测试之后才需要进行简单能量／电磁分析测试。

本文件中非入侵式攻击测试方法不需要提取密码模块中的完整密钥。只要在测试过程中出现了明

显的敏感信息泄露则认为密码模块没有通过测试。
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图５　非入侵式攻击测试框架

７．４　测试流程

７．４．１　核心测试流程

针对具体的计时分析、能量泄露、电磁泄露测试，本文件给出了通用的核心测试流程。整个核心测

试的流程如图６所示。针对计时分析攻击、简单能量／电磁分析、差分能量／电磁分析的泄露分析流程分

别见图７、图８以及图９。

核心测试流程如图６所示：

ａ）　核对指定的关键安全参数的厂商文档；

ｂ）　确定测量物理特征的可行性，若经过测试后未测到相关物理特征，则测试结果为通过；

ｃ）　将测试实验室确定的一套关键安全参数配置到密码模块中；

ｄ）　执行一次安全功能的泄露分析过程，并检查是否存在明显泄露，测试的结果分为观察到了明显

泄露，或未观察到明显泄露。
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图６　核心测试流程

测试流程步骤ｃ）中需要对厂商文档中指定类别的关键安全参数进行测试。关键安全参数类包括

算法密钥，生物统计数据或ＰＩＮ码。若一些安全功能涉及多个关键安全参数类，则所有关键安全参数

类都需要进行泄露分析。测试时，应使用不同的关键安全参数类重复执行核心测试，直到第一次测试失

败或所有的关键安全参数均通过了测试为止。若一个核心测试由于密码模块设定的重复操作次数上限

而无法继续进行（如密码模块保护机制被触发，关键安全参数自动更新或者密码模块强制停止工作），则

认为通过测试，且测试流程转向下一个关键安全参数类。

７．４．２　计时分析攻击泄露测试流程

图７展示了计时分析攻击的泄露分析流程。该流程被划分为两个阶段：

ａ）　在第一个阶段中，测量密码模块在固定的文本输入以及不同的关键安全参数下的执行时间。

对应于固定关键安全参数以及固定文本的被测实现执行时间被多次测量。随后，测量到的时

间的平均值和方差值被计算。此后同样的过程在其他的关键安全参数中被重复执行。若被测

量的执行时间在统计分析中并不存在与关键安全参数的相关性，则测试进入第二阶段，否则测

试失败。

ｂ）　在第二阶段中，测量密码模块在不同的文本输入以及固定的关键安全参数下的执行时间。对

应于固定关键安全参数以及固定文本的被测实现执行时间被多次测量。随后，测量到的时间

的平均值和方差值被计算。此后同样的过程在其他的文本中被重复执行。若被测量的执行时
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间在统计分析中并不存在与文本输入之间的相关性，则测试通过，否则测试失败。若被测密码

模块的执行时间难以准确测量，则可使用目标密码模块的单个时钟周期值ε作为容错值。比

较两个时间值（或者两个平均时间值）Ｔ１和 Ｔ２，当｜Ｔ１－Ｔ２｜＜ε时则测试通过，否则测试

失败。

图７　计时分析攻击泄露分析

７．４．３　简单能量／电磁泄露测试流程

图８展示了简单能量／简单电磁泄露分析的两阶段流程：

ａ）　测试实验室应根据期望达到的安全能力获取对应数量的侧信道测量信息；

ｂ）　测试实验室进行密码算法指令序列识别分析。

步骤ｂ）中，对每个侧信道测量值，使用交叉关联的方法来检索指令序列。交叉关联方法是一种识

别重复操作的有效方法。该方法有助于消除测试实验室的主观评估结果。当使用这种方法测量出的相

关性过低以至于无法得出准确的结论时，测试实验室可使用聚类分析方法来协助评估。对于所有侧信

道测量，若交叉关联方法识别出与关键安全参数相关的指令操作序列，则测试失败。
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图８　简单能量／电磁分析测试流程

７．４．４　差分能量／电磁泄露测试流程

图９给出了差分能量分析／差分电磁分析的泄露分析流程：

ａ）　测试实验室应根据期望达到的安全能力来获取对应数量的侧信道测量信息。

ｂ）　使用校准函数进行静态或动态的曲线对齐操作，并计算信噪比ＳＮＲ。

ｃ）　计算安全功能中的中间值。由于测试实验室使用了预先指定的测试向量集合来采集对应的侧

信道测量值，因此计算安全功能中间值是可行的。测试实验室应精心选择测试向量以暴露和

隔离潜在的泄露。

ｄ）　对对齐的或者预处理的曲线进行统计测试。测试实验室应在多个预先指定的数据集上进行统

计分析（即 Ｗｅｌｃｈ测试），以此来检测侧信道中是否存在敏感信息泄露。

在无保护的密码实现中，测量信号的非对齐特性来源于能量消耗采集或者电磁消耗采集开始阶段

的测量配置错误。若开始测量时的不确定性因素可被测量，则信号曲线就可被合适的对齐。这种对齐

的方法称之为“静态对齐”。若存在或可提供一个指示操作开始的触发信号，则测量开始时的不确定性

以及信号对齐的难度均将减少。当密码模块中主动引入了随机延时或者时钟频率变化时，静态对齐技

术无法获得完全对齐的信号，则应使用“动态对齐”技术。该技术对曲线中的不同部分进行分段匹配，每

段匹配时使用的偏移各不相同，并且对信号曲线进行非线性采样。通过这种处理，曲线中的不同部分就

被对齐到相同的位置。

厂商应与测试实验室合作，以便协助测试实验室在密码模块中实现“校准函数”。该校准函数可同

步信号波形（通过提供一个指示操作开始的触发信号）并且检测侧信道测量值的质量。此外，这种对齐

校准函数也有助于检测外部噪声降噪方法的有效性（例如频域滤波或者均值去噪等）。上述校准函数可

以针对公开（非敏感）变量（例如ＲＳＡ中的公钥ｅ）的处理或者存储进行校准。若对应于该已知变量的

侧信道测量值的信号噪声比足够高，则测试实验室执行后续的测试。反之，则测试实验室应在执行检测

之前改进测量方法，提高测量质量。
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图９　差分能量／电磁分析测试流程

７．５　测试所需厂商信息

厂商应提供如下信息：

———实现的密码算法；

———实现细节的设计方案；

———密码模块中使用的缓解技术；

———密码模块在使用时容易遭受侧信道攻击的条件或模式。

测试实验室应可在厂商提供的产品可选配置参数范围内，对关键安全参数以及密文信息进行选取

配置，以便全面有效的反映测评结果。当通过测试后，最终产品的可选安全配置参数范围不可更改。

当执行测试流程时，一种常见的做法是先进行信号对齐操作，厂商需要与测试实验室进行合作以便

为密码运算提供最好的同步起始信号。若起始和终止信息不可获得，测试实验室应采用标准的信号处

理以及基于匹配的技术来完成信号对齐过程。若密码运算开始处信号被很好的对齐，测试实验室可要

求厂商采用标准的，基于最小二乘拟合的信号匹配方法对特定的算法内部位置采取更精细的对齐。这

些需要进一步对齐的内部位置以及位置的数量由测试实验室指定。随后，测试实验室应实现“校准函

数”以便：

———同步测量到的物理量；

———检查测量物理量的质量。
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附　录　犃

（资料性）

犛犕２／犛犕９和犛犕４的非入侵式攻击缓解技术介绍

犃．１　犛犕２／犛犕９缓解技术

ＳＭ２和ＳＭ９算法是基于椭圆曲线算法设计的，针对他们的常见攻击主要针对椭圆曲线中的标量

乘法展开。常用的标量乘法使用密钥的二进制展开形式来逐比特完成椭圆曲线上输入点到输出点之间

的转换，主要操作即点加和倍点两种操作。由密钥各比特位不同导致的点加倍点序列的差异，该实现方

案很容易受到计时分析攻击或者简单能量分析的威胁。

一种简单可行的缓解技术是通过引入“虚”点来平衡可能由私钥比特位引起的指令分支差异。这种

方案可通过图Ａ．１中的伪代码来简单描述。其中犙１ 即为为了缓解技术的需要所引入的虚点变量。在

这种保护方案中，不论计算过程中私钥Ｋ的当前比特位是０或者是１，倍点与点加操作总是按顺序完

成。两种操作的计算结果被分别存放在不同的变量犙０ 与犙１ 中。当私钥的当前计算比特为１时，表示

真实的计算中间值应同时包括倍点与点加操作，此时犙１ 的计算结果被赋值给了犙０，开始下一轮的计

算流程。相反若私钥的当前计算比特为０时，真实的计算中间值应只包括一次倍点运算的结果，此时

犙０ 完成一次自身的赋值运算后结束本次循环流程。整个计算流程中的点加、倍点、赋值操作序列不因

私钥的变化而产生任何的改变，可抵抗利用指令分支不平衡所导致的简单能量分析，同时也可有效抵抗

计时分析攻击。

输入：犘，犽＝（犽犾－１，犽犾－２，…，犽０）２

输出：犙＝犽犘

　　犙０←犗

　　Ｆｏｒ犻＝犾－１ｄｏｗｎｔｏ０ｄｏ

　犙０←２犙０

　犙１←犙０＋犘

　犙０←犙犽犻

　　Ｒｅｔｕｒｎ犙０

图犃．１　平衡指令分支缓解技术

为抵抗通过逐比特私钥猜测的方式进行的差分能量分析或者差分电磁分析，本文件推荐采用盲化

基点或者盲化私钥的方法来随机化每次标量乘过程中出现的计算中间值。

盲化私钥的方式如下所述，假设狀是椭圆曲线中基点犘 的阶，则犙＝犽犘 的计算过程可通过下面的

计算过程进行转换：

ａ）　选择一个狀比特的随机数犿。

ｂ）　计算新的私钥值犽’＝犽＋狀犿。

ｃ）　计算犙＝犽’犘，狀犘 为椭圆曲线中的无穷远点，则犙＝犽’犘＝（犽犘＋犿狀犘）＝犽犘。

这种缓解技术通过在每次的算法执行过程中引入随机改变的掩码值犿 的方式隐藏了敏感私钥信

息犽。攻击者无法在已知基点犘 的情况下通过猜测固定比特位的私钥信息来推测计算过程中产生的算

法中间值，切断了敏感中间值与实际能量消耗之间的特定依赖关系，确保其对 ＤＰＡ或 ＤＥＭＡ的抵

抗力。
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盲化基点方式指的是通过在每次计算过程中引入一个新的秘密随机点犚 的方式对计算中间值进

行盲化操作。原有标量乘算法被分解为两部分，即犽（犘＋犚）以及犽犚 且犙＝犽（犘＋犚）－犽犚。因犚

是一个秘密的随机点，（犘＋犚）也是一个随机点，在生成最终结果犙 的两个计算子过程中的所有中间值

均是不可预测的，确保了整个缓解技术具备ＤＰＡ与ＤＥＭＡ攻击的抵抗力。

犃．２　犛犕４缓解技术

针对ＳＭ４密码算法的常见侧信道攻击主要使用统计分析方法（如差分能量分析或差分电磁分析）

对算法计算过程中的敏感中间值变量进行攻击。针对这一主要的非入侵式攻击威胁，可通过引入掩码

随机数的方式对ＳＭ４计算过程中的所有敏感中间值变量进行随机化处理，切断密码模块的能量消耗与

可预测的敏感中间值之间的联系。掩码保护方案的核心问题是追踪和记录掩码在算法计算流程中的变

化，在输出真实的密文之前消除当前的保护掩码值。对于ＳＭ４中的线性变换部分，变换函数自身具有

的线性性质，即犳（狓犿）＝犳（狓）犳（犿），掩码的追踪计算可通过将掩码值经过相同的线性变化得到。

因此不同掩码防御方案的差异主要体现在掩码经过非线性变换层Ｓ的追踪过程上。

本文件主要介绍两种简单的非线性层的掩码追踪方式供密码算法实现人员参考，他们根据是否需

要重构非线性变换层被分为动态掩码修正实现和静态掩码修正实现两种。

在动态掩码实现中，非线性层Ｓ盒在每次使用之前根据输入掩码与输出掩码值进行重构，使得新生

成的Ｓ’满足如下的关系：Ｓ’（狓）＝Ｓ（狓狉ｉｎ）狉ｏｕｔ。其中狉ｉｎ和狉ｏｕｔ掩码值在每次加密过程中均随机产

生。通过这种动态重构Ｓ盒的方式，由输入掩码保护的计算中间值（狓狉ｉｎ）在经过新构造的非线性层

Ｓ’得到的输出掩码值为正确输出值Ｓ（狓）与输出掩码狉ｏｕｔ的异或结果，可实现非线性层变换中掩码可追

踪的特性。

在静态掩码实现中，非线性层Ｓ盒并不进行重构而是通过查表的方式来直接获取非线性层输出值

的掩码。实现过程中，密码模块需要预计算一张２５６２５６的查找表，其中查找表的行索引为狉ｉｎ，列索

引为（狉ｉｎ狓）。而每一个行列索引所选中的具体掩码值由狉ｏｕｔ＝Ｓ（狉ｉｎ狓）Ｓ（狓）所决定，即为未经变

换的非线性Ｓ盒在输入值为（狓狉ｉｎ）时产生的输出掩码。该方法也可追踪实际的输入掩码在经过非线

性变换层之后生成的输出掩码值，以保证掩码在ＳＭ４的整个计算流程中均是可追踪的，确保ＳＭ４算法

在掩码保护方案下得到正确的输出结果。
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