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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由密码行业标准化技术委员会提出并归口。

本标准起草单位：西安西电捷通无线网络通信股份有限公司、无线网络安全技术国家工程实验室、

国家密码管理局商用密码检测中心、国家无线电监测中心检测中心、中国电信集团公司、中国航天科工

集团第二研究院七六所、中国电子科技集团公司第十五研究所、国家信息中心、总参第六十一研究所、

北京市政务网络管理中心、ＷＡＰＩ产业联盟、广州杰赛科技股份有限公司、深圳市明华澳汉科技股份有

限公司、公安部信息安全等级保护评估中心、北京中电华大电子设计有限责任公司。

本标准主要起草人：曹军、李琴、黄振海、李大为、邓开勇、胡亚楠、宋起柱、高波、孔雷、罗鹏、李国友、

李光、吴亚非、杨林、李延春、秦志强、周涛、朱正美、姚蕊、詹葆荣、沈宇超、潘琪、师倩俊、杜志强、颜湘、

王月辉、张变玲、铁满霞、张强、张国强、李明、张莎、丁启枫、刘鹄、杨峰、黄丽、潘毅明、童伟刚、王磊等。
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引　　言

　　三元对等架构（ＴｒｉｅｌｅｍｅｎｔＰｅｅｒＡｒｃｈｉｔｅｃｔｕｒｅ，ＴｅＰＡ）是我国自主提出的普适性网络安全技术架

构，其核心技术于２０１０年６月１日获国际标准化组织ＩＳＯ／ＩＥＣ批准发布为国际标准（标准号：

ＩＳＯ／ＩＥＣ９７９８３：１９９８／Ａｍｄ．１：２０１０），并被批准发布为国家标准（标准号：ＧＢ／Ｔ２８４５５—２０１２）。

三元对等架构是网络与信息安全领域基础共性技术架构，可扩展应用于有线网络、无线移动网络、

近距离通信网络、ＩＰ安全、数据安全与隐私等多个应用领域，并且支持国家密码管理主管部门认可的密

码算法。

本标准的主要目的是针对符合国际标准ＩＳＯ／ＩＥＣ９７９８３：１９９８／Ａｍｄ．１：２０１０ 和国家标准

ＧＢ／Ｔ１５８４３．３、ＧＢ／Ｔ２８４５５—２０１２的基于三元对等架构的密码安全协议（以下简称三元对等密码安全

协议），提出一套测试要求及方法。

本标准是与三元对等架构对应的框架性测试规范，可为三元对等密码安全协议的设计提供参考，提

高符合三元对等架构的相关产品的互操作性。
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三元对等密码安全协议测试规范

１　范围

本标准规定了三元对等密码安全协议对相关密码算法与安全协议应满足的基本技术要求和对应的

测试方法，适用于三元对等密码安全协议相关产品的检测。主要包括如下内容：

ａ）　密码算法实现的正确性和一致性的技术要求及测试方法；

ｂ）　协议实现的符合性和互操作性的基本技术要求及测试方法。

本标准适用于符合ＩＳＯ／ＩＥＣ９７９８３：１９９８／Ａｍｄ．１：２０１０和ＧＢ／Ｔ１５８４３．３、ＧＢ／Ｔ２８４５５—２０１２的

设备，用于检测其密码算法和协议实现是否符合上述标准的要求。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１５８４３．３　信息技术　安全技术　实体鉴别　第３部分：采用数字签名技术的机制

ＧＢ／Ｔ２８４５５—２０１２　信息安全技术　引入可信第三方的实体鉴别及接入架构规范

ＧＭ／Ｔ０００２　ＳＭ４分组密码算法

ＧＭ／Ｔ０００３　ＳＭ２椭圆曲线公钥密码算法

ＧＭ／Ｔ０００４　ＳＭ３密码杂凑算法

ＧＭ／Ｔ０００５　随机性检测规范

ＧＭ／Ｔ０００９　ＳＭ２密码算法使用规范

ＧＭ／Ｔ００１５　基于ＳＭ２密码算法的数字证书格式规范

ＧＭ／Ｔ００２８　密码模块安全技术要求

ＧＭ／Ｔ００３９　密码模块安全检测要求

ＧＭ／Ｚ４００１　密码术语

ＣＢＷＩＰＳ／Ｚ０２１—２０１０　无线局域网网络设备标识规范

ＩＳＯ／ＩＥＣ９７９８３：１９９８／Ａｍｄ．１：２０１０　信息技术　安全技术　实体鉴别　第３部分：采用数字签名

技术的机制　补篇１（Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ—Ｐａｒｔ３：

Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｔｅｃｈｎｉｑｕｅｓ—Ａｍｅｎｄｍｅｎｔ１）

３　术语和定义

ＧＭ／Ｚ４００１和ＧＢ／Ｔ２８４５５—２０１２所界定的以及下列术语和定义适用于本文件。

３．１

被测设备　狋犲狊狋犲犱犲狇狌犻狆犿犲狀狋

实现三元对等密码安全协议的设备。

３．２

测试平台　狋犲狊狋狆犾犪狋犳狅狉犿

提供三元对等密码安全协议测试的平台，用于收集和分析处理测试数据，按照测试规范的要求对测

１
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试数据进行判断，并且对判断结果进行呈现并记录的平台。

３．３

访问控制　犪犮犮犲狊狊犮狅狀狋狉狅犾

按照特定策略，允许或拒绝用户对资源访问的一种机制。

３．４

辅助设备　狊狌狆狆狅狉狋犲狇狌犻狆犿犲狀狋

一种特殊的基准设备，除进行三元对等密码安全协议交互外，还需要主动提供用于辅助测试的数据

给测试平台。

３．５

基准设备　狊狋犪狀犱犪狉犱犲狇狌犻狆犿犲狀狋

对被测设备开展测试时需要同步使用的设备，和被测设备协同工作执行三元对等密码安全协议交

互过程。基准设备是符合三元对等密码安全协议的设备。

３．６

密码算法　犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

描述密码处理过程的运算规则。

３．７

密码协议　犮狉狔狆狋狅犵狉犪狆犺犻犮狆狉狅狋狅犮狅犾

两个或两个以上参与者使用密码算法，按照约定的规则，为达到某种特定目的而采取的一系列

步骤。

３．８

三元对等密码安全协议　犮狉狔狆狋狅犵狉犪狆犺狔犪狀犱狊犲犮狌狉犻狋狔狆狉狅狋狅犮狅犾犻狀狋狉犻犲犾犲犿犲狀狋狆犲犲狉犪狉犮犺犻狋犲犮狋狌狉犲

符合国际标准ＩＳＯ／ＩＥＣ９７９８３：１９９８／Ａｍｄ．１：２０１０和国家标准 ＧＢ／Ｔ１５８４３．３、ＧＢ／Ｔ２８４５５—

２０１２的基于三元对等架构的密码安全协议。

４　符号和缩略语

ＧＭ／Ｚ４００１和ＧＢ／Ｔ２８４５５—２０１２界定的以及下列缩略语适用于本文件。

ＡＡＣ　　　鉴别访问控制器（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＡｃｃｅｓｓＣｏｎｔｒｏｌｌｅｒ）

ＡＳ　　　 鉴别服务器（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ）

ＩＡＮＡ　　　互联网号码分配机构（ＩｎｔｅｒｎｅｔＡｓｓｉｇｎｅｄＮｕｍｂｅｒｓＡｕｔｈｏｒｉｔｙ）

ＯＵＩ　　 组织唯一性标识（ＯｒｇａｎｉｚａｔｉｏｎａｌｌｙＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ）

ＰＡＥ　　 端口访问实体（ＰｏｒｔＡｃｃｅｓｓＥｎｔｉｔｙ）

ＲＥＱ　　 请求者（Ｒｅｑｕｅｓｔ）

ＳＭＩ　　 管理信息结构（ＳｔｒｕｃｔｕｒｅｏｆＭａｎａｇｅｍｅｎｔＩｎｆｏｒｍａｔｉｏｎ）

ＴＡＥＰ　　 三元鉴别可扩展协议（ＴｒｉｅｌｅｍｅｎｔＡｕｔｈｅｎｔｉｃａｔｉｏｎＥｘｔｅｎｓｉｂｌｅＰｒｏｔｏｃｏｌ）

ＴＡＥＰｏＬ　　基于链路的三元鉴别可扩展协议（ＴＡＥＰｏｖｅｒＬｉｎｋ）

ＴｅＰＡ　　 三元对等架构（ＴｒｉｅｌｅｍｅｎｔＰｅｅｒＡｒｃｈｉｔｅｃｔｕｒｅ）

ＴｅＰＡＡＣ　　基于三元对等架构的访问控制（ＴｅＰＡｂａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）

５　基本技术要求

５．１　密码算法实现的正确性和一致性要求

三元对等密码安全协议测试应根据国家密码行业标准的要求，提供密码算法测试所需的输入、输

２
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出，密码算法测试针对三元对等密码安全协议产品中支持的国家密码管理主管部门认可的密码算法。

附录Ｄ给出了相关密码算法的测试向量。

密码算法的实现应满足：

ａ）　三元对等密码安全协议中对称密码算法实现的正确性和一致性要求：

三元对等密码安全协议中使用的对称密码算法，其运算结果应与国家密码行业标准中所规定的对

应算法提供的标准运算结果一致，包括加密、解密等。

ｂ）　三元对等密码安全协议中非对称密码算法实现的正确性和一致性要求：

三元对等密码安全协议中使用的非对称密码算法，其运算结果应与国家密码行业标准中所规定的

对应算法提供的标准运算结果一致，包括加密、解密、密钥交换、签名和验签等。

ｃ）　三元对等密码安全协议中杂凑算法实现的正确性和一致性要求：

三元对等密码安全协议中使用的杂凑算法，其运算结果应与国家密码行业标准中所规定的对应算

法提供的标准运算结果一致。

ｄ）　三元对等密码安全协议中密码算法性能要求：

三元对等密码安全协议中使用的密码算法性能应满足产品应用的特定场景需求和国家密码管理相

关规定。

５．２　协议实现的符合性和互操作性要求

５．２．１　端口控制要求

三元对等密码安全协议产品中端口访问控制机制应符合ＧＢ／Ｔ２８４５５—２０１２的规定。

ＧＢ／Ｔ２８４５５—２０１２要求端口访问实体（ＰＡＥ）对鉴别访问控制协议进行操作。对于支持端口访问

控制功能的系统，每个端口都存在ＰＡＥ，无论该系统扮演请求者角色还是鉴别访问控制器角色。在鉴

别交互中请求者ＰＡＥ和鉴别访问控制器ＰＡＥ均根据鉴别过程的结果控制受控端口的授权／未授权

状态。

在鉴别成功完成之前，请求者和鉴别访问控制器通过非受控端口进行鉴别交互，或者访问对方提供

的没有访问控制限制的处于非受控端口上的服务。一旦鉴别成功完成，两个系统均允许对方访问其受

控端口提供的服务。

５．２．２　犜犃犈犘协议封装要求

三元对等密码安全协议中鉴别协议的数据封装应满足ＧＢ／Ｔ２８４５５—２０１２中定义的ＴＡＥＰ协议的

封装要求。

ＴＡＥＰＲｅｑｕｅｓｔ和Ｒｅｓｐｏｎｓｅ分组格式中的Ｔｙｐｅ字段用于表示Ｒｅｑｕｅｓｔ和Ｒｅｓｐｏｎｓｅ分组的类型，

定义参见附录Ａ。

５．２．３　链路上的犜犃犈犘封装（犜犃犈犘狅犔）协议要求

ＧＢ／Ｔ２８４５５—２０１２定义了请求者ＰＡＥ和鉴别访问控制器ＰＡＥ之间负载ＴＡＥＰ分组的封装技

术。该封装为链路上的ＴＡＥＰ记为ＴＡＥＰｏＬ。ＴＡＥＰｏＬ协议使用０ｘ８９１ｂ的以太类型字段。

５．２．４　底层、传输层协议封装要求

在鉴别访问控制器和鉴别服务器之间传递 ＴＡＥＰ消息使用 ＧＢ／Ｔ２８４５５—２０１２中所规范的

ＴＡＥＰＡＳＳＶＣ服务协议，鉴别服务器作为服务端在ＵＤＰ／ＴＣＰ端口５１１１上接收ＴＡＥＰ消息，鉴别访

问控制器作为客户端发送ＴＡＥＰ消息。
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５．３　其他要求

产品需考虑自检，且产品可靠性、稳定性应满足产品应用的特定场景需求。

根据协议在产品中的实现可提供算法实现正确性以及随机数自检说明。

产品中的密码模块的安全要求应满足ＧＭ／Ｔ００２８。

６　测试环境要求

６．１　测试设备

测试设备应经计量检定，并在检定有效期内，测试设备的精度应满足测量要求。

测试机构提供辅助设备和测试平台。

辅助设备和被测设备需按要求向测试平台提供测试数据。

６．２　测试拓扑

６．２．１　概述

三元对等密码安全协议所涉及的协议实体包括请求者ＲＥＱ、鉴别访问控制器ＡＡＣ和鉴别服务器

ＡＳ。三元对等密码安全协议测试拓扑中除测试平台外，还有三种测试角色：被测设备、基准设备、辅助

设备。开展测试时，由被测设备和辅助设备提供测试数据。协议实体与测试角色的对应关系如表１

所示：

表１　协议实体与测试角色的对应关系

被测设备 基准设备 辅助设备（可选）

ＲＥＱ ＡＡＣ ＡＳ

ＡＡＣ ＲＥＱ ＡＳ

ＡＳ 无 无

６．２．２　犚犈犙测试拓扑

针对ＲＥＱ的测试拓扑中，被测设备为ＲＥＱ，基准设备为ＡＡＣ，辅助设备为ＡＳ。

辅助设备ＡＳ和基准设备ＡＡＣ连接，基准设备ＡＡＣ与被测设备ＲＥＱ连接；由辅助设备ＡＳ和被

测设备ＲＥＱ将收发的数据按要求提供给测试平台。

在ＲＥＱ测试中，被测设备ＲＥＱ要支持外部输入公私钥或支持配置文件方式导入，具体方式本标

准中不予限定，ＲＥＱ测试拓扑如图１所示：

４

犌犕／犜００４２—２０１５



图１　犚犈犙测试拓扑

６．２．３　犃犃犆测试拓扑

针对ＡＡＣ的测试拓扑中，被测设备为ＡＡＣ，基准设备为ＲＥＱ，辅助设备为ＡＳ。

辅助设备ＡＳ和被测设备ＡＡＣ连接，基准设备ＲＥＱ与被测设备ＡＡＣ连接；由辅助设备ＡＳ和被

测设备ＡＡＣ将收发的数据按要求提供给测试平台。

在ＡＡＣ测试中，被测设备ＡＡＣ要支持外部输入公私钥或支持配置文件方式导入，具体方式本标

准中不予限定，ＡＡＣ测试拓扑如图２所示：

图２　犃犃犆测试拓扑

６．２．４　犃犛测试拓扑

针对ＡＳ的测试拓扑中，被测设备为被测ＡＳ，基准设备无，辅助设备无。

被测设备ＡＳ和测试平台连接，由测试平台模拟ＡＡＣ以及ＲＥＱ和被测设备ＡＳ进行交互，由被测

设备ＡＳ将收发的数据按要求提供给测试平台，ＡＳ测试拓扑如图３所示：

图３　犃犛测试拓扑

７　三元对等密码安全协议测试统一封装

７．１　统一封装数据结构定义

辅助设备和被测设备应按照本章定义的三元对等密码安全协议测试统一封装结构将原始消息进行
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封装后提供给测试平台。三元对等密码安全协议测试统一封装数据结构定义如图４所示：

图４　三元对等密码安全协议测试统一封装

　　其中：

———版本字段，长度为１个八位位组，其值表示三元对等密码安全协议测试统一封装的版本号，当

前版本为１；其他值保留；

———设备角色字段，长度为１个八位位组，其值表示三元对等密码安全协议测试统一封装数据的构

造设备的角色，其中：０表示ＲＥＱ；１表示ＡＡＣ；２表示ＡＳ；其他值保留；

———收发标识字段，长度为１个八位位组，其中比特０有意义，其值表示使用三元对等密码安全协

议测试统一封装所封装的原始消息是提供该封装数据的设备收到的数据还是发出的数据，比

特０取值为０表示收到的数据，比特０取值为１表示发出的数据；比特１～７保留；

———厂商标识字段，长度为４个八位位组，其值表示设备厂商的ＶｅｎｄｏｒＩＤ，高位八位位组为００，低

位三个八位位组使用网络字节顺序的由ＩＡＮＡ分配给厂商的ＳＭＩ网络管理专用企业代码，如

企业没有该代码，可使用００００００；

———长度字段，长度为２个八位位组，其值表示三元对等密码安全协议测试统一封装所有字段的八

位位组数；

———鉴别套件字段，长度为４个八位位组由３个八位位组的 ＯＵＩ和１个八位位组的套件类型组

成，本标准中定义套件如表２所示：

表２　鉴别管理套件

ＯＵＩ

３个八位位组

类型

１个八位位组
含义

００１４７２ ０ 保留

００１４７２ １ 基于证书鉴别

００１４７２ ２ 基于预共享密钥鉴别

００１４７２ ３～２５５ 保留

其他 ０～２５５ 保留

　　———协议类型字段，长度为１个八位位组，其值表示所封装的 ＴＡＥＰ 协议的类型，取值同

ＧＢ／Ｔ２８４５５—２０１２中定义的ＴＡＥＰ协议中的ＴＹＰＥ字段；取值参见附录Ａ；
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———分组序号字段，长度为２个八位位组，其值表示协议分组序号；第一个分组序号为１，后序分组

依次按１递增；

———分片序号字段，长度为２个八位位组，其值表示分片的顺序编号，每一个分组的第一个分片序

号为０，后序分片依次按１递增；

———分片标识字段，长度为１个八位位组，比特０有意义，表示后续是否有分片，比特０取值为０表

示没有，取值为１表示有；比特１～７保留；

———扩展字段，长度为５个八位位组，保留；

———数据字段，长度可变。

７．２　统一封装数据元素定义

统一数据封装中的数据字段中的数据元素采用ＴＬＶ格式封装，如图５所示：

图５　犜犔犞数据封装

　　其中：

———元素ＩＤ字段，长度为２个八位位组，其值表示三元对等密码安全协议测试统一封装的元素类

型，具体定义见附录Ｂ；

———元素长度字段，长度为２个八位位组，其值表示元素信息字段的八位位组数；

———元素信息字段，长度由元素长度字段指定，其值表示数据元素的内容。

统一数据封装中的数据字段中的数据元素的元素ＩＤ、元素长度、元素信息等定义见附录Ｂ。

８　密码算法实现的正确性和一致性测试方法

８．１　对称密码算法实现的正确性和一致性测试方法

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　被测设备和辅助设备将三元对等密码安全协议交互过程中接收和发送的交互消息涉及对称密

码算法的相关数据信息以及已知的相关数据，按照７．１定义的三元对等密码安全协议测试统

一封装进行封装提交给测试平台；

ｃ）　测试平台解析得到对称密码算法测试相关的数据字段，并利用这些字段开展对称密码算法实

现的正确性和一致性测试，其中对ＳＭ４算法的测试见ＧＭ／Ｔ０００２。

８．２　数字签名算法实现的正确性和一致性测试方法

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　被测设备和辅助设备将三元对等密码安全协议交互过程中接收和发送的交互消息涉及数字签

名算法的相关数据信息以及已知的相关数据，按照７．１定义的三元对等密码安全协议测试统

一封装进行封装提交给测试平台；

ｃ）　测试平台解析得到数字签名算法测试相关的数据字段，并利用这些字段开展数字签名算法实

现的正确性和一致性测试，其中对ＳＭ２数字签名算法的测试见ＧＭ／Ｔ０００３、ＧＭ／Ｔ０００９。
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８．３　密钥交换协议实现的正确性和一致性测试方法

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　被测设备和辅助设备将三元对等密码安全协议交互过程中接收和发送的交互消息涉及密钥交

换协议的相关数据信息以及已知的相关数据，按照７．１定义的三元对等密码安全协议测试统

一封装进行封装提交给测试平台；

ｃ）　测试平台解析得到密钥交换协议测试相关的数据字段，并利用这些字段开展密钥交换协议实

现的正确性和一致性测试，其中对ＳＭ２密钥交换协议的测试见ＧＭ／Ｔ０００３、ＧＭ／Ｔ０００９。

８．４　公钥加密算法实现的正确性和一致性测试方法

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　被测设备和辅助设备将三元对等密码安全协议交互过程中接收和发送的交互消息涉及公钥加

密算法的相关数据信息以及已知的相关数据，按照７．１定义的三元对等密码安全协议测试统

一封装进行封装提交给测试平台；

ｃ）　测试平台解析得到公钥加密算法测试相关的数据字段，并利用这些字段开展公钥加密算法实

现的正确性和一致性测试，其中对ＳＭ２加密算法的测试见ＧＭ／Ｔ０００３、ＧＭ／Ｔ０００９。

８．５　数字证书格式测试方法

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　被测设备和辅助设备将三元对等密码安全协议交互过程中接收和发送的交互消息涉及数字证

书格式的相关数据信息以及已知的相关数据，按照７．１定义的三元对等密码安全协议测试统

一封装进行封装提交给测试平台；

ｃ）　测试平台解析得到数字证书格式测试相关的数据字段，并利用这些字段开展数字证书格式测

试，其中对ＳＭ２数字证书格式的测试见ＧＭ／Ｔ００１５。

８．６　密码杂凑算法测试方法

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　被测设备和辅助设备将三元对等密码安全协议交互过程中接收和发送的交互消息涉及密码杂

凑算法的相关数据信息以及已知的相关数据，按照７．１定义的三元对等密码安全协议测试统

一封装进行封装提交给测试平台；

ｃ）　测试平台解析得到密码杂凑算法测试相关的数据字段，并利用这些字段开展密码杂凑算法实

现的正确性和一致性测试，其中对ＳＭ３密码杂凑算法的测试见ＧＭ／Ｔ０００４。

８．７　随机数测试方法

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　被测设备和辅助设备将三元对等密码安全协议交互过程中接收和发送的交互消息涉及随机数

的相关数据信息以及已知的相关数据，按照７．１定义的三元对等密码安全协议测试统一封装

进行封装提交给测试平台；

ｃ）　测试平台解析得到随机数测试相关的数据字段，并利用这些字段按照ＧＭ／Ｔ０００５要求提取

随机数样本，并按照ＧＭ／Ｔ０００５的相关要求进行检测。
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９　协议实现一致性和互操作性测试方法

９．１　端口控制测试方法

该项测试针对ＲＥＱ和ＡＡＣ。

当被测设备为ＲＥＱ时，测试拓扑见６．２．２，需要基准设备ＡＡＣ、辅助设备ＡＳ开展测试：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　为被测设备ＲＥＱ颁发并安装合法证书；为基准设备ＡＡＣ颁发并安装非法证书；

ｃ）　检查被测设备ＲＥＱ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＧＢ／Ｔ２８４５５—

２０１２的要求；

ｄ）　为被测设备ＲＥＱ颁发并安装合法证书；为基准设备ＡＡＣ颁发并安装合法证书；

ｅ）　检查被测设备ＲＥＱ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＧＢ／Ｔ２８４５５—

２０１２的要求。

当被测设备为ＡＡＣ时，测试拓扑见６．２．３，需要基准设备ＲＥＱ、辅助设备ＡＳ开展测试：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　为被测设备ＡＡＣ颁发并安装合法证书；为基准设备ＲＥＱ颁发并安装非法证书；

ｃ）　检查被测设备ＡＡＣ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＧＢ／Ｔ２８４５５—

２０１２的要求；

ｄ）　为被测设备ＡＡＣ颁发并安装合法证书；为基准设备ＲＥＱ颁发并安装合法证书；

ｅ）　检查被测设备ＡＡＣ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＧＢ／Ｔ２８４５５—

２０１２的要求。

９．２　犜犃犈犘协议封装测试方法

该项测试针对ＲＥＱ、ＡＡＣ、ＡＳ。

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　检查被测设备发出的数据的封装是否符合ＧＢ／Ｔ２８４５５—２０１２中定义的ＴＡＥＰ协议封装的

要求。

９．３　犜犃犈犘狅犔协议封装测试方法

该项测试针对ＲＥＱ和ＡＡＣ。

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　检查被测设备发出的数据的封装是否符合ＧＢ／Ｔ２８４５５—２０１２中定义的ＴＡＥＰｏＬ协议封装

的要求。

９．４　犜犆犘／犝犇犘端口测试方法

该项测试针对ＡＡＣ和ＡＳ。

当被测设备为ＡＡＣ时，需要基准设备ＲＥＱ、辅助设备ＡＳ开展测试：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行三元对等密码安全协议交互；

ｂ）　检查被测设备发给ＡＳ的数据是否是发送到ＧＢ／Ｔ２８４５５—２０１２中规定的ＴＣＰ／ＵＤＰ端口。

当被测设备为ＡＳ时，不需要基准设备和辅助设备：

ａ）　将被测设备与测试平台连通，由测试平台模拟ＡＡＣ设备与被测设备执行三元对等密码安全

协议交互；

ｂ）　检查被测设备发出的数据是否通过ＧＢ／Ｔ２８４５５—２０１２中规定的ＴＣＰ／ＵＤＰ端口发出。
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附　录　犃

（资料性附录）

犜犃犈犘协议封装犚犲狇狌犲狊狋和犚犲狊狆狅狀狊犲分组犜狔狆犲定义

　　ＴＡＥＰＲｅｑｕｅｓｔ和Ｒｅｓｐｏｎｓｅ分组格式中的Ｔｙｐｅ字段定义见ＧＢ／Ｔ２８４５５—２０１２，其中已分配的

Ｔｙｐｅ字段定义如表Ａ．１所示。

表犃．１　犚犲狇狌犲狊狋和犚犲狊狆狅狀狊犲分组类型定义

Ｔｙｐｅ值 定义 描述

０ 保留

１ Ｉｄｅｎｔｉｔｙ 用于鉴别访问控制器询问请求者的身份

２ Ｎｏｔｉｆｉｃａｔｉｏｎ 用于将一个可显示的消息从鉴别访问控制器传递到请求者

３ Ｎａｋ（Ｒｅｓｐｏｎｓｅｏｎｌｙ） 用于表示不支持Ｒｅｑｕｅｓｔ分组中提议的鉴别方法

４ ＡＫＥ 鉴别密钥协商协议

５ ＮＥＡＵＡ 使用非对称密码算法的ＮＥＡＵ协议

６ ＴＳＳＩ 基于三元对等安全架构的传感器网络安全基础设施

７ ＷＳＡＩ ＷＰＡＮ安全接入基础设施

８～１９７ 保留

１９８ ＴＲＡＩＳＰ 基于公钥密码算法的ＴＲＡＩＳ协议

１９９ ＭＰＡＳＰ 基于公钥密码算法的 ＭＰＡＳ协议

２００ ＴＡＥＰＷＡＩ ＴＣＡ中ＴＡＥＰ封装 ＷＡＰＩ协议单播密钥协商

２０１ ＴＡＥＰＰＡＩ ＴＣＡ中ＴＡＥＰ封装ＰＡＩ协议

２０２ ＴＡＥＰＴＴＬＳ ＴＣＡ中ＴＡＥＰ封装完全匿名模式作为隧道方法时的ＴＬＳ协议

２０３ ＴＡＥＰＩＲＳ ＴＣＡ中封装平台修补数据

２０４～２３７ 保留

２３８ ＴＰＡ（ＥＰＯＮ） 标识ＴＰＳｅｃ协议中ＴＰＡ协议

２３９ ＴＳＫＳＡ（１１Ｚ） 标识ＴＤＬＳ站间密钥安全关联是使用 ＷＡＰＩ对ＴＤＬＳ进行保护

２４０ ＴＡＩ 标识ＴＩＳｅｃ协议中ＴＡＩ协议

２４１ ＴＡＡＡ 标识宽带无线多媒体空中接口标准中的鉴别与密钥管理协议

２４２ ＷＡＣＡ 标识无线局域网自动配置与接入技术中的注册协议

２４３ ＮｅｉｇｈｂｏｒＳＷＮｅｇｏｔｉａｔｉｏｎ ＴＬＳｅｃ邻居交换设备选择协议，见ＧＢ／Ｔ１５６２９．３—２０１４

２４４ Ｎｅｉｇｈｂｏｒｉｎｆｏｒｍａｔｉｏｎ ＴＬＳｅｃ邻居节点发现协议，见ＧＢ／Ｔ１５６２９．３—２０１４

２４５ ＴＡＥＰＣＡＡＰ ＴＬＳｅｃ证书鉴别协议，见ＧＢ／Ｔ１５６２９．３—２０１４

２４６ ＰｏｌｉｃｙＮｅｇｏｔｉａｔｉｏｎ ＴＬＳｅｃ安全策略协商协议，见ＧＢ／Ｔ１５６２９．３—２０１４

２４７ ＳＷＲｏｕｔｉｎｇＳｅｅｋ ＴＬＳｅｃ交换路径探寻协议，见ＧＢ／Ｔ１５６２９．３—２０１４

２４８ ＴＡＥＰＩＢＡＰ ＴＡＥＰＩＢＡＰ是基于身份签名机制的鉴别协议，见ＧＢ／Ｔ２８４５５—２０１２附录Ｂ

２４９ ＴＡＥＰＣＢＡＰ ＴＡＥＰＣＢＡＰ是基于三实体公钥的鉴别协议，见ＧＢ／Ｔ２８４５５—２０１２附录Ｂ

２５０ ＴＰＡｕｔｈｅｎｔｉｃａｔｉｏｎ 用于鉴别访问控制器向鉴别服务器询问可用的鉴别方法

２５１～２５３ 保留

２５４ ＥｘｐａｎｄｅｄＴｙｐｅｓ 用来支持厂商自定义

２５５ Ｅｘｐｅｒｉｍｅｎｔａｌｕｓｅ 用于测试新的ＴＡＥＰ鉴别协议类型
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附　录　犅

（规范性附录）

三元对等密码安全协议测试统一封装数据元素

犅．１　三元对等密码安全协议测试统一封装数据元素犐犇定义

三元对等密码安全协议测试统一封装数据元素ＩＤ定义如表Ｂ．１所示。

表犅．１　三元对等密码安全协议测试统一封装数据元素犐犇定义

元素ＩＤ 字段
长度

（八位位组）
意义

０ 保留

１ ＤＳＴ＿ＩＰ 变长 目的ＩＰ地址

２ ＳＲＣ＿ＩＰ 变长 源ＩＰ地址

３ ＤＡ ６ 目的地址

４ ＳＡ ６ 源地址

５ ＥｔｈｅｒＴｙｐｅ ２ 以太类型字段

６ Ｃｏｄｅ １ Ｃｏｄｅ编码

７ Ｉｄｅｎｔｉｆｉｅｒ １ 匹配标识

８ Ｐｏｒｔ＿Ｎｕｍ ２ 端口号

９ Ｐｏｒｔ＿Ｓｔａｔｕｓ １ 端口控制状态

１０ ＴＡＥＰ＿Ｔｙｐｅ １ ＴＡＥＰ类型

１１ Ｍｅｓｓａｇｅ＿Ｔｙｐｅ １ 消息类型

１２ Ｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔｉｏｎ＿Ｔｅｓｔｄａｔａ 变长 对称密码算法加密测试数据

１３ Ｓｙｍｍｅｔｒｉｃ＿Ｉｎｔｅｇｒｉｔｙ＿Ｔｅｓｔｄａｔａ 变长 对称密码算法完整性测试数据

１４ Ａｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔｉｏｎ＿Ｔｅｓｔｄａｔａ 变长 公钥加密测试数据

１５ ＫｅｙＥｘｃｈａｎｇｅ＿Ｔｅｓｔｄａｔａ 变长 密钥交换测试数据

１６ Ｓｉｇｎａｔｕｒｅ＿Ｔｅｓｔｄａｔａ 变长 签名算法测试数据

１７ ＭＡＣ＿Ｔｅｓｔｄａｔａ 变长 消息鉴别码算法测试数据

１８ ＫＤ＿Ｔｅｓｔｄａｔａ 变长 密钥导出算法测试数据

１９ ＮＲＥＱ ３２ ＲＥＱ随机数

２０ ＮＡＡＣ ３２ ＡＡＣ随机数

２１ ＮＡＳ ３２ ＡＳ随机数

２２ ＣｅｒｔＲＥＱ 变长 ＲＥＱ证书

２３ ＣｅｒｔＡＡＣ 变长 ＡＡＣ证书

２４ ＣｅｒｔＡＳ 变长 ＡＳ证书
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表犅．１（续）

元素ＩＤ 字段
长度

（八位位组）
意义

２５ ＲｅｓＲＥＱ １ ＲＥＱ证书验证结果

２６ ＲｅｓＡＡＣ １ ＡＡＣ证书验证结果

２７ ＡｃｃＲｅｓＲＥＱ １ ＲＥＱ接入结果

２８ ＡｃｃＲｅｓＡＡＣ １ ＡＡＣ接入结果

２９～６５５３４ 保留

６５５３５ Ｏｒｉｇｉｎａｌ＿Ｍｅｓｓａｇｅ 可变 原始消息

犅．２　数据元素中字段定义

犅．２．１　目的犐犘地址

ＤＳＴ＿ＩＰ：目的ＩＰ地址字段，表示该帧对应的原始消息发往的目的ＩＰ地址，由２个八位位组的长度

字段和变长的内容字段表示；长度字段表示内容字段的八位位组数，内容字段为目的ＩＰ地址取值。

犅．２．２　源犐犘地址

ＳＲＣ＿ＩＰ：源ＩＰ地址字段，表示该帧对应的原始消息发送方的ＩＰ地址，由２个八位位组的长度字段

和变长的内容字段表示；长度字段表示内容字段的八位位组数，内容字段为源ＩＰ地址取值。

犅．２．３　目的地址

ＤＡ：目的地址字段，标识该帧对应的原始消息发往的目的地的 ＭＡＣ地址，取值为ＴＡＥＰｏＬ分组

中的ＤＡ字段。

犅．２．４　源地址

ＳＡ：源地址字段，标识发送该帧对应的原始消息的站的 ＭＡＣ地址，取值为ＴＡＥＰｏＬ分组中的ＳＡ

字段。

犅．２．５　以太类型字段

ＥｔｈｅｒＴｙｐｅ：以太类型字段，标识该帧对应的原始消息封装所使用的以太类型字段，取值为

ＴＡＥＰｏＬ分组中的ＥｔｈｅｒＴｙｐｅ字段。

犅．２．６　犆狅犱犲编码

Ｃｏｄｅ：Ｃｏｄｅ编码字段，定义见ＧＢ／Ｔ２８４５５—２０１２，标识该帧对应的原始消息的ＴＡＥＰ分组类型，

取值为ＴＡＥＰ分组中的ｃｏｄｅ字段。

犅．２．７　匹配标识

Ｉｄｅｎｔｉｆｉｅｒ：匹配标识，定义见ＧＢ／Ｔ２８４５５—２０１２，用于匹配ＴＡＥＰＲｅｑｕｅｓｔ分组和Ｒｅｓｐｏｎｓｅ分组，

取值为ＴＡＥＰ分组中Ｉｄｅｎｔｉｆｉｅｒ字段值。
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犅．２．８　端口号

Ｐｏｒｔ＿Ｎｕｍ：端口号字段，标识该帧对应的原始消息传输所使用的ＵＤＰ／ＴＣＰ端口号。

犅．２．９　端口控制状态

Ｐｏｒｔ＿Ｓｔａｔｕｓ：端口控制状态字段；比特０有效，比特０标识设备对应的受控端口的状态信息，比特０

取值为１表示受控端口连通，数据可以通过受控端口；取值为０表述受控端口关闭，数据不可以通过受

控端口。

犅．２．１０　犜犃犈犘类型

ＴＡＥＰ＿Ｔｙｐｅ：ＴＡＥＰ类型字段，定义见ＧＢ／Ｔ２８４５５—２０１２，标识该帧对应的原始消息使用ＴＡＥＰ

封装时的Ｒｅｑｕｅｓｔ和Ｒｅｓｐｏｎｓｅ分组的类型值。

犅．２．１１　消息类型

Ｍｅｓｓａｇｅ＿Ｔｙｐｅ：消息分组类型字段，根据对应的ＴＡＥＰＴｙｐｅ值／ＫｅｙＤｅｓｃｒｉｐｔｏｒ类型值不同在每

个三元对等密码安全协议中进行说明，取值为ＴＡＥＰ封装的消息的 ＭｅｓｓａｇｅＴｙｐｅ字段值或者是Ｓｕｂ

Ｔｙｐｅ字段值，用于标识不同的分组消息。

犅．２．１２　对称密码算法加密测试数据

Ｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔｉｏｎ＿Ｔｅｓｔｄａｔａ：对称密码算法加密测试数据字段，由对称密码算法标识、加密密

钥、ＩＶ、加密对象明文、加密对象密文组成；其中：

———Ｅｎｃｒｙｐｔ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，对称密码算法标识字段，长度为１个八位位组，标识所使用的对称

密码算法及模式，字段定义同对称密码算法及模式字段；

———Ｅｎｃｒｙｐｔ＿ＫｅｙＩｎｆｏ，加密密钥字段，标识对称密码算法加密时所使用的密钥，长度可变，字段定

义同密钥字段；

———ＩＶ，初始化向量，长度可变，标识特定加密模式下使用的初始化向量，字段定义同数据字段；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｐｌａｉｎｔｅｘｔ，加密对象明文字段，长度可变，标识加密所保护的对象的明文数据

信息，字段定义同数据字段；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｃｉｐｈｅｒｔｅｘｔ，加密对象密文字段，长度可变，标识加密所保护的对象的加密后的

密文数据信息，字段定义同数据字段。

相关字段定义如下：

ａ）　对称密码算法及模式字段：长度为１个八位位组，１表示ＳＭ４ＧＣＭ算法，２表示ＳＭ４ＣＴＲ算

法，３表示ＳＭ４ＯＦＢ算法，４表示ＳＭ４ＣＢＣ，５表示ＳＭ４ＥＣＢ，其他值保留；其中ＳＭ４算法见

ＧＭ／Ｔ０００２；

ｂ）　密钥字段：长度可变，由２个八位位组长度的长度字段、可变长度的密钥内容字段组成；其中长

度字段表示密钥内容字段的八位位组数，密钥内容字段表示密钥值；

ｃ）　数据字段：长度可变，由２个八位位组长度的长度字段、可变长度的内容字段组成；其中长度字

段表示内容字段的八位位组数，内容字段即数据内容。

犅．２．１３　对称密码算法完整性测试数据

Ｓｙｍｍｅｔｒｉｃ＿Ｉｎｔｅｇｒｉｔｙ＿Ｔｅｓｔｄａｔａ：对称密码算法完整性测试数据字段，由完整性算法标识、完整性计

算密钥、完整性保护对象明文、消息完整性校验值组成；其中：

———ＭＩＣ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，完整性算法标识字段，长度为１个八位位组，标识计算消息完整性时所
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使用的对称密码算法及模式，字段定义同对称密码算法及模式字段，见Ｂ．２．１２；

———ＭＩＣ＿ＫｅｙＩｎｆｏ，完整性计算密钥字段，长度可变，标识计算消息完整性时使用的密钥，字段定义

同密钥字段，见Ｂ．２．１２；

———ＭＩＣＯｂｊｅｃｔ＿ＰｌａｉｎＴｅｘｔ，完整性保护对象明文字段，长度可变，标识消息完整性值所保护的对象

的明文数据信息，字段定义同数据字段，见Ｂ．２．１２；

———ＭＩＣ，消息完整性校验值字段，长度可变，由２个八位位组长度的长度字段和可变长度的内容

字段组成；其中长度字段表示内容字段的八位位组数，内容字段即消息完整性校验的值。

犅．２．１４　公钥加密测试数据

Ａｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔｉｏｎ＿Ｔｅｓｔｄａｔａ：公钥加密测试数据字段，由公钥加密密码算法标识、公钥算法

曲线参数、密码杂凑算法标识、加密公钥、加密对象明文、加密对象密文组成；其中：

———Ｅｎｃｒｙｐｔ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，公钥加密密码算法标识字段，长度为１个八位位组，标识所使用的

公钥密码算法；其中１表示ＳＭ２加密，其他值保留；其中ＳＭ２加密算法见ＧＭ／Ｔ０００３；

———ＣｕｒｖｅＰａｒａ，公钥算法曲线参数字段，标识所使用的曲线的信息，长度可变，由２个八位位组的

长度字段、可变长度的曲线ＯＩＤ字段组成；其中长度字段表示曲线 ＯＩＤ字段的八位位组数，

曲线ＯＩＤ字段用ＡＳＮ．１编码；

———Ｈａｓｈ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密码杂凑算法标识字段，长度为１个八位位组，标识公钥加密时所使

用的密码杂凑算法；其中０表示无，１表示ＳＭ３算法，２表示ＳＨＡ２５６，其他值保留；其中ＳＭ３

算法见ＧＭ／Ｔ０００４；

———Ｅｎｃｒｙｐｔ＿ＫｅｙＩｎｆｏ，加密公钥字段，长度可变，标识公钥加密时所使用的密钥，字段定义同密钥

字段，见Ｂ．２．１２；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｐｌａｉｎｔｅｘｔ，加密对象明文字段，长度可变，标识加密所保护的对象的明文数据

信息，字段定义同数据字段，见Ｂ．２．１２；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｃｉｐｈｅｒｔｅｘｔ，加密对象密文字段，长度可变，标识加密所保护的对象的加密后的

密文数据信息，字段定义同数据字段，见Ｂ．２．１２。

犅．２．１５　密钥交换测试数据

ＫｅｙＥｘｃｈａｎｇｅ＿Ｔｅｓｔｄａｔａ：密钥交换测试数据字段，由密钥交换算法标识、公钥算法曲线参数、密码

杂凑算法标识、对端密钥交换公钥、本地密钥交换公钥、对端临时公钥、本地临时公钥、对端随机数、本地

随机数、对端ＩＤ、本地ＩＤ、密钥交换输出密钥组成；其中：

———ＫｅｙＥｘｃｈａｎｇｅ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密钥交换算法标识字段，长度为１个八位位组，标识所使用的

密钥交换算法；其中１表示ＳＭ２密钥交换算法，其他值保留；其中ＳＭ２密钥交换算法见

ＧＭ／Ｔ０００３；

———ＣｕｒｖｅＰａｒａ，公钥算法曲线参数字段，字段定义见Ｂ．２．１４；

———Ｈａｓｈ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密码杂凑算法标识字段，标识密钥交换时所使用的哈希算法，字段定

义见Ｂ．２．１４；

———Ｐｅｅｒ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，对端密钥交换公钥，标识对端设备用于密钥交换时的公钥信息，字段

定义同密钥字段，见Ｂ．２．１２；

———Ｌｏｃａｌ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，本地密钥交换公钥，标识本地设备用于密钥交换时的公钥信息，字

段定义同密钥字段，见Ｂ．２．１２；

———Ｐｅｅｒ＿Ｔｅｍｐｏｒａｒｙ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，对端临时公钥，标识对端设备用于密钥交换时的临时公

钥信息，字段定义同密钥字段，见Ｂ．２．１２；

———Ｌｏｃａｌ＿Ｔｅｍｐｏｒａｒｙ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，本地临时公钥，标识本地设备用于密钥交换时的临时公
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钥信息，字段定义同密钥字段，见Ｂ．２．１２；

———Ｐｅｅｒ＿Ｒａｎｄｏｍ＿Ｎｕｍｂｅｒ，对端随机数，字段定义同随机数字段；

———Ｌｏｃａｌ＿Ｒａｎｄｏｍ＿Ｎｕｍｂｅｒ，本地随机数，字段定义同随机数字段；

———ＰｅｅｒＩＤ，对端ＩＤ，标识对端设备身份ＩＤ，字段定义同设备ＩＤ字段；

———ＬｏｃａｌＩＤ，本地ＩＤ，标识本地设备身份ＩＤ，字段定义同设备ＩＤ字段；

———ＫｅｙＥｘｃｈａｎｇｅ＿ＫｅｙＩｎｆｏ，密钥交换输出密钥字段，长度可变，标识密钥交换算法最终的输出密

钥，字段定义同密钥字段，见Ｂ．２．１２。

相关字段定义如下：

ａ）　随机数字段，长度可变，由２个八位位组的长度字段、可变长度的内容字段构成，其中：长度字

段表示内容字段的八位位组数，内容字段为随机数值；

ｂ）　设备ＩＤ字段，长度可变，由２个八位位组的身份标识字段、２个八位位组的长度字段、可变长

度的内容字段构成，其中：身份标识字段，表示身份类型，取值为１表示后面的内容字段是由

Ｘ．５０９Ｖ３证书的持有者名称、颁发者名称、序列号字段组成；其他值保留；长度字段表示内容

字段的八位位组数，内容字段定义由身份标识字段确定。

犅．２．１６　签名算法测试数据

Ｓｉｇｎａｔｕｒｅ＿Ｔｅｓｔｄａｔａ：签名算法测试数据字段，由签名算法标识、公钥算法曲线参数、密码杂凑算法

标识、签名保护对象、签名组成；其中：

———Ｓｉｇｎａｔｕｒｅ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，签名算法标识字段，长度为１个八位位组，标识所使用的签名算

法；其中１表示ＳＭ２签名，其他值保留；其中ＳＭ２签名算法见ＧＭ／Ｔ０００３；

———ＣｕｒｖｅＰａｒａ，公钥算法曲线参数字段，标识所使用的曲线的信息，字段定义见Ｂ．２．１４；

———Ｈａｓｈ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密码杂凑算法标识字段，标识签名时所使用的密码杂凑算法，字段定

义见Ｂ．２．１４；

———ＬｏｃａｌＩＤ，本地ＩＤ，标识本地设备身份ＩＤ，字段定义同设备ＩＤ字段，见Ｂ．２．１５；

———ＳｉｇｎａｔｕｒｅＯｂｊｅｃｔ，签名保护对象字段，标识签名所保护的对象的数据信息，字段定义同数据字

段，见Ｂ．２．１２；

———ＳｉｇｎａｔｕｒｅＶａｌｕｅ，签名字段，长度可变，标识签名信息，由２个八位位组的签名长度字段和可变

长度的签名内容字段组成，其中签名长度字段标识签名内容字段的八位位组数，签名内容字段

为签名的值，将签名结果转化成的八位位组串。

犅．２．１７　消息鉴别码算法测试数据

ＭＡＣ＿Ｔｅｓｔｄａｔａ：消息鉴别码算法测试数据字段，由消息鉴别码算法标识、消息鉴别密钥、消息鉴别

码保护对象、消息鉴别码组成；其中：

———ＭＡＣ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，消息鉴别码算法标识字段，长度为１个八位位组，标识所使用的签名

算法；其 中 １ 表 示 ＨＭＡＣＳＭ３，２ 表 示 ＨＭＡＣＳＨＡ２５６；其 他 值 保 留；ＳＭ３ 算 法 见

ＧＭ／Ｔ０００４；

———ＭＡＣ＿ＫｅｙＩｎｆｏ，消息鉴别密钥，长度可变，标识计算消息鉴别码所使用的密钥信息，字段定义

同密钥字段，见Ｂ．２．１２；

———ＭＡＣ＿Ｏｂｊｅｃｔ，消息鉴别码保护对象字段，长度可变，标识消息鉴别码所保护的对象的数据信

息，字段定义同数据字段，见Ｂ．２．１２；

———ＭＡＣＶａｌｕｅ，消息鉴别码字段，长度可变，标识消息鉴别码信息，由２个八位位组的消息鉴别码

长度字段和可变长度的消息鉴别码内容字段组成，其中消息鉴别码长度字段标识消息鉴别码

内容字段的八位位组数，消息鉴别码内容字段为消息鉴别码的值。
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犅．２．１８　密钥导出算法测试数据

ＫＤ＿Ｔｅｓｔｄａｔａ：密钥导出算法测试数据字段，由密钥导出算法标识、密钥导出输入公钥、密钥导出输

入字符串、密钥导出输出密钥组成；其中：

———ＫＤ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密钥导出算法标识字段，长度为１个八位位组，标识所使用的密钥导出

算法；其中１表示 ＫＤＨＭＡＣＳＭ３，２表示 ＫＤＨＭＡＣＳＨＡ２５６；其他值保留；ＳＭ３算法见

ＧＭ／Ｔ０００４；

———ＫＤ＿ＫｅｙＩｎｆｏ，密钥导出输入密钥，长度可变，标识进行密钥导出时所输入的密钥种子，字段定

义同密钥字段，见Ｂ．２．１２；

———ＫＤ＿Ｔｅｘｔ，密钥导出输入字符串，长度可变，标识进行密钥导出时所输入的字符串信息，字段

定义同数据字段，见Ｂ．２．１２；

———ＫＤ＿ＯｕｔｐｕｔＫｅｙＩｎｆｏ，密钥导出输出密钥字段，长度可变，标识利用密钥输出的密钥信息，定义

同密钥字段，见Ｂ．２．１２。

犅．２．１９　犚犈犙随机数

ＮＲＥＱ：表示ＲＥＱ随机数，字段定义同随机数字段，见Ｂ．２．１５。

犅．２．２０　犃犃犆随机数

ＮＡＡＣ：表示ＡＡＣ随机数，字段定义同随机数字段，见Ｂ．２．１５。

犅．２．２１　犃犛随机数

ＮＡＳ：表示ＡＳ随机数，字段定义同随机数字段，见Ｂ．２．１５。

犅．２．２２　犚犈犙证书

ＣｅｒｔＲＥＱ：表示ＲＥＱ证书，取值为ＴＡＥＰ分组中ＲＥＱ的证书；定义同证书字段。

其中：证书字段，长度可变，由２个八位位组的证书标识字段、２个八位位组的证书长度字段以及可

变长度的证书数据字段组成；其中证书标识字段表示证书类型，１表示该字段的证书数据为 Ｘ．５０９＿

ＰＥＭ＿ＳＭ２证书、２表示该字段的证书数据为Ｘ．５０９＿ＰＫＣＳ＃１２＿ＳＭ２证书，其余值保留；证书长度字段

为证书数据字段的八位位组数；证书数据字段为证书的内容。其中证书中涉及的设备命名格式见

ＣＢＷＩＰＳ／Ｚ０２１—２０１０，设备标识见附录Ｃ。

犅．２．２３　犃犃犆证书

ＣｅｒｔＡＡＣ：表示ＡＡＣ证书，取值为ＴＡＥＰ分组中ＡＡＣ的证书，字段定义同证书字段，见Ｂ．２．２２。

犅．２．２４　犃犛证书

ＣｅｒｔＡＳ：表示ＡＳ证书，取值为ＴＡＥＰ分组中ＡＳ的证书，字段定义同证书字段，见Ｂ．２．２２。

犅．２．２５　犚犈犙证书验证结果

ＲｅｓＲＥＱ：表示ＲＥＱ证书验证结果，同证书结果字段。

其中：证书结果字段，长１个八位位组，０表示证书有效；１表示证书的颁发者不明确；２表示证书基

于不可信任的根证书；３表示证书未到生效期或已过期；４表示签名错误；５表示证书已吊销；６表示证书

未按规定用途使用；７表示证书吊销状态未知；８表示证书错误原因未知；其他值保留。
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犅．２．２６　犃犃犆证书验证结果

ＲＥＳＡＡＣ：表示ＡＡＣ证书验证结果，字段定义同证书结果字段，见Ｂ．２．２５。

犅．２．２７　犚犈犙接入结果

ＡｃｃＲｅｓＲＥＱ：表示ＲＥＱ接入结果，字段定义同接入结果字段；

其中：接入结果字段，长１个八位位组，０表示接入成功，对应证书验证结果值为０；１表示无法验证

证书，对应证书验证结果值为１；２表示证书错误，对应证书验证结果除０和１之外的其他值；３表示本

地策略禁止；其他值保留。

犅．２．２８　犃犃犆接入结果

ＡｃｃＲｅｓＡＡＣ：表示ＡＡＣ接入结果，字段定义同接入结果字段，见Ｂ．２．２７。

犅．２．２９　原始消息

Ｏｒｉｇｉｎａｌ＿Ｍｅｓｓａｇｅ：原始消息字段，表示三元对等密码安全协议测试统一封装所封装的原始消息，

由２个八位位组长度的消息类型，２个八位位组长度的消息长度，可变长度的消息内容构成；其中：消息

类型字段标识消息的类型，１表示为ＴＡＥＰＰａｃｋｅｔ帧，２表示为ＴＡＥＰｏＬＫｅｙ帧，其他值保留；消息长

度字段表示消息内容的八位位组数。
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附　录　犆

（规范性附录）

设备命名

　　证书中的设备命名规则见ＣＢＷＩＰＳ／Ｚ０２１—２０１０定义。其中强制域为ＴＬＶ格式的字符串，取值

为“ＨＵＦＵ”＋掩码字符串ＦＬＡＧ；其中掩码字符串ＦＬＡＧ取值为如下二进制数ＦＬＡＧ对应的十进制数

作为字符串；二进制数ＦＬＡＧ定义如表Ｃ．１所示。

表犆．１　证书强制域二进制数犉犔犃犌

比特 协议 含义

０ ＨＵＦＵ 通用

１ ＴＴＳ 传输控制协议（ＴＣＰ）安全

２ ＴＬＳｅｃ 有线局域网（ＬＡＮ）安全

３ ＴＰＳｅｃ 无源光网络（ｘＰＯＮ）安全

４ ＴＰＬＳ 电力线通信（ＰＬＣ）安全

５ ＥＡＣＩ 同轴电缆（ＥｏＣ）安全

６ ＷＡＰＩ１．０ 无线局域网（ＷＬＡＮ）安全１．０

７ ＷＡＰＩ２．０ 无线局域网（ＷＬＡＮ）安全２．０

８ ＴＡＡＡ 无线城域网（ＷＭＡＮ）安全

９ ＴＭＳＳ ＬＴＥ（４Ｇ）安全

１０ ＴＲＡＩＳ 射频识别（ＲＦＩＤ）安全

１１ ＮＥＡＵ 近场通信（ＮＦＣ）安全

１２ ＭＰＡＳ 移动支付安全

１３ ＴＳＳＩ 传感网（ＷＳＮ）安全

１４ ＷＳＡＩ 无线个域网（ＷＰＡＮ）安全

１５ ＥＦＨＰ 超宽带（ＵＷＢ）安全

１６ ＭＳＡＩ 磁域网（ＭＦＡＮ）安全

１７ ＴＩＳｅｃ ＩＰ安全

１８ ＥＶＳｅｃ 语音安全

１９ ＴＡＥＡ 匿名技术

２０ ＴＣＡ 可信连接

２１ ＥＩＤＳＡ 网络电子身份证（ＥＩＤ）安全

其余 保留

　　需要说明的是：

ａ）　比特０为特殊标识位，比特０置１时，其他比特置０；即强制域为“ＨＵＦＵ１”表示该证书可

通用；

ｂ）　其余比特置为１表示该证书支持对应的协议，一个证书可以支持多个协议；

ｃ）　ＡＳ的根证书的强制域为“ＨＵＦＵ１”；

ｄ）　二进制数ＦＬＡＧ的长度可扩展。
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附　录　犇

（资料性附录）

测试向量

犇．１　犛犕２测试向量

见ＧＭ／Ｔ０００３—２０１２附录Ａ数字签名与验证示例。

犇．２　犛犕３测试向量

见ＧＭ／Ｔ０００４—２０１２附录Ａ运算示例。

犇．３　犎犕犃犆犛犕３测试向量

测试向量１

密钥 ０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

密钥长度 ３２（八位位组）

数据

犪犫犮犱犫犮犱犲犮犱犲犳犱犲犳犵犲犳犵犺犳犵犺犻犵犺犻犼犺犻犼犽犻犼犽犾犼犽犾犿犽犾犿狀犾犿狀狅犿狀狅狆狀狅狆狇犪犫犮犱犫犮犱犲犮犱犲犳犱犲犳犵犲犳犵犺犳犵犺犻犵犺犻犼犺犻犼犽犻犼犽犾犼犽犾

犿犽犾犿狀犾犿狀狅犿狀狅狆狀狅狆狇

０ｘ６１６２６３６４６２６３６４６５６３６４６５６６６４６５６６６７６５６６６７６８６６６７６８６９６７６８６９６ａ６８６９６ａ６ｂ

６９６ａ６ｂ６ｃ６ａ６ｂ６ｃ６ｄ６ｂ６ｃ６ｄ６ｅ６ｃ６ｄ６ｅ６ｆ６ｄ６ｅ６ｆ７０６ｅ６ｆ７０７１６１６２６３６４６２６３６４６５６３６４

６５６６６４６５６６６７６５６６６７６８６６６７６８６９６７６８６９６ａ６８６９６ａ６ｂ６９６ａ６ｂ６ｃ６ａ６ｂ６ｃ６ｄ６ｂ６ｃ６ｄ

６ｅ６ｃ６ｄ６ｅ６ｆ６ｄ６ｅ６ｆ７０６ｅ６ｆ７０７１

数据长度 １１２（八位位组）

消息鉴别码 ０ｘｃａ０５ｅ１４４ｅｄ０５ｄ１８５７８４０ｄ１ｆ３１８ａ４ａ８６６９ｅ５５９ｆｃ８３９１ｆ４１４４８５ｂｆｄｆ７ｂｂ４０８９６３

测试向量２

密钥
０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

２１２２２３２４２５

密钥长度 ３７（八位位组）

数据 ０ｘｃｄ重复５０次

数据长度 ５０（八位位组）

消息鉴别码 ０ｘ２２０ｂｆ５７９ｄｅｄ５５５３９３ｆ０１５９ｆ６６ｃ９９８７７８２２ａ３ｅｃｆ６１０ｄ１５５２１５４ｂ４１ｄ４４ｂ９４ｄｂ３ａｅ

测试向量３

密钥
０ｘ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ０ｂ

０ｂ０ｂ

密钥长度 ３２（八位位组）

数据
犎犻犜犺犲狉犲

０ｘ４８６９２０５４６８６５７２６５

数据长度 ８（八位位组）

消息鉴别码 ０ｘｃ０ｂａ１８ｃ６８ｂ９０ｃ８８ｂｃ０７ｄｅ７９４ｂｆｃ７ｄ２ｃ８ｄ１９ｅｃ３１ｅｄ８７７３ｂｃ２ｂ３９０ｃ９６０４ｅ０ｂｅ１１ｅ

９１
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测试向量４

密钥 ０ｘ４ａ６５６６６５

密钥长度 ４（八位位组）

数据
狑犺犪狋犱狅狔犪狑犪狀狋犳狅狉狀狅狋犺犻狀犵？

０ｘ７７６８６１７４２０６４６ｆ２０７９６１２０７７６１６ｅ７４２０６６６ｆ７２２０６ｅ６ｆ７４６８６９６ｅ６７３ｆ

数据长度 ２８（八位位组）

消息鉴别码 ０ｘ２ｅ８７ｆ１ｄ１６８６２ｅ６ｄ９６４ｂ５０ａ５２００ｂｆ２ｂ１０ｂ７６４ｆａａ９６８０ａ２９６ａ２４０５ｆ２４ｂｅｃ３９ｆ８８２

犇．４　犓犇犎犕犃犆犛犕３测试向量

测试向量１

密钥 ０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

密钥长度 ３２（八位位组）

数据

狆犪犻狉狑犻狊犲犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犻狀犳狉犪狊狋狉狌犮狋狌狉犲狌狀犻犮犪狊狋

０ｘ７０６１６９７２７７６９７３６５２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６９６ｅ６６７２６１

７３７４７２７５６３７４７５７２６５２０７５６ｅ６９６３６１７３７４

数据长度 ４９（八位位组）

输出
０ｘｂ８１９３ａｆ１ｂｆｆ３ｆ６ｄｂｄ９ｅｆ６９４ｅ７３ｄｄｅ７２ａａｂ５ｆｂ５４７８１ｆｅｅ２８ａ１０６６６３ｄ８４２ｃ３ｃ５２７５ａ

２７０６７ｆ９４６８１８７５２５ｃｃ０ｃ５ｆ８４２４０ｅ８ｅ

输出长度 ４８（八位位组）

测试向量２

密钥
０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

２１２２２３２４２５

密钥长度 ３７（八位位组）

数据

狆犪犻狉狑犻狊犲犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犻狀犳狉犪狊狋狉狌犮狋狌狉犲狌狀犻犮犪狊狋

０ｘ７０６１６９７２７７６９７３６５２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６９６ｅ６６７２６１

７３７４７２７５６３７４７５７２６５２０７５６ｅ６９６３６１７３７４

数据长度 ４９（八位位组）

输出
０ｘ６ｃｃ２３ｅ５６ｆ２１ｂ０３６ｄｆｅ４ａ４９ａ３ｅ９ｆｅｃ３ｅｅ６ｂｂｃ１８４２８ａａｃｂｆｆ５１１８ｆ０１ａ１６５８ｅ３６ｆｂ２ａ

６４７ｂｅ１ｂ２６ｅ４１７２３ｆ８ｅ２４２ａｃ９７ｆｂｃｂ３

输出长度 ４８（八位位组）

测试向量３

密钥 ０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５

密钥长度 １６（八位位组）

数据

狆犪犻狉狑犻狊犲犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犻狀犳狉犪狊狋狉狌犮狋狌狉犲狌狀犻犮犪狊狋

０ｘ７０６１６９７２７７６９７３６５２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６９６ｅ６６７２６１

７３７４７２７５６３７４７５７２６５２０７５６ｅ６９６３６１７３７４

数据长度 ４９（八位位组）

输出
０ｘ０４ａ０４３ｃｅｅｅ２８３ａ５１ｂ２ｂ８７６ｂｃ９ｃ１ｃｄｅ０２ｅ９ｃ０ｅ８ｂ０ｂｆ１２ｃｆｂａｃｄ２ｂｅ４ｆ１ｂ４５０６１４１８７

ｆ９ｆｆｃ１ｂｆ５ｆｆ９ｄａ６２ｂ２７０１７ａ５５９ａｃ９７

输出长度 ４８（八位位组）

０２
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测试向量４

密钥 ０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

密钥长度 ３２（八位位组）

数据

犵狉狅狌狆犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犿狌犾狋犻犮犪狊狋犪狀犱犫狉狅犪犱犮犪狊狋

０ｘ６７７２６ｆ７５７０２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６ｄ７５６ｃ７４６９６３６１７３

７４２０６１６ｅ６４２０６２７２６ｆ６１６４６３６１７３７４

数据长度 ４７（八位位组）

输出
０ｘ０２ｄｄａ４６２２ｆ３２０８５７１ｅａ８ｅ１ｆｅ２ｂｄｂｂｆ１ｄ２０ｃ２０００ｄ８ｆ６００８９４ａ２６ｆ４ｃ４ｆ５９４ｅ１９ｃｅ３１

ｆｅ５ｃ１ａｄ１０ｅ６０ａｆｄ２ｂ６ｄｂ０ｅ４２ｂ９７ｂｃ０

输出长度 ４８（八位位组）

测试向量５

密钥
０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

２１２２２３２４２５

密钥长度 ３７

数据

犵狉狅狌狆犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犿狌犾狋犻犮犪狊狋犪狀犱犫狉狅犪犱犮犪狊狋

０ｘ６７７２６ｆ７５７０２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６ｄ７５６ｃ７４６９６３６１７３

７４２０６１６ｅ６４２０６２７２６ｆ６１６４６３６１７３７４

数据长度 ４７

输出
０ｘ８２ｆ５ｂｆ８ａｃ４ｅａ８ｂ８ａ８８ｃ０ｂｄｆｂｂ９ｆ９ｅｅａ４ｄ６ｆ４ｃ９ｅｆ８２６６４４８３２ｄｆａ２ａ１６ｅ３９ｃ０ａｄｃ２ｄｅ２

ａ８６０４１８５３ｆ５８８４ｂ４２７ｄ４ｅ８０ｅｄｄｅｅ

输出长度 ４８

测试向量６

密钥 ０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０

密钥长度 １６

数据

犵狉狅狌狆犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犿狌犾狋犻犮犪狊狋犪狀犱犫狉狅犪犱犮犪狊狋

０ｘ６７７２６ｆ７５７０２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６ｄ７５６ｃ７４６９６３６１７３

７４２０６１６ｅ６４２０６２７２６ｆ６１６４６３６１７３７４

数据长度 ４７

输出
０ｘｆ３３７６９ｃ１ｂ６ｂ４ａｄ１８６ｆｃｄｄ７ａ５３２ｂ１ａ０ｂ９０ｆｄ０ｅｆｆ４０４８ａ８４５９９ｆ９２ｄ７００ｄｄ９ｆ８１ｂ７ｃｂ

０１８ｃａ５６７ｂ７５９１１６ｅ２ｆ２７ｄ３８ｆ１１ｂ７６ｃ

输出长度 ４８

测试向量７

密钥 ０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

密钥长度 ３２

数据

狆狉犲狊犺犪狉犲犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犪犱犺狅犮狀犲狋狑狅狉犽

０ｘ７０７２６５２ｄ７３６８６１７２６５２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６１６４６８６ｆ

６３２０６ｅ６５７４７７６ｆ７２６ｂ

数据长度 ４１

输出
０ｘ８ｄｄ３ｄ８４ｄａｆ０ｃｂ７ｃｆ６５９ｃ６１ｂｂｅ８６６４６ａｃ４ｃ７４６７ｄ２０８８００９ｃ１８ｃ２３８２ａ６９ｂ０４１７３１５７

４ｂ９ｆａ３２８９７７８３０８ｄ７８５４４００４ｂ５９０６ａ

输出长度 ４８

１２
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测试向量８

密钥
０ｘ０１０２０３０４０５０６０７０８０９０ａ０ｂ０ｃ０ｄ０ｅ０ｆ１０１１１２１３１４１５１６１７１８１９１ａ１ｂ１ｃ１ｄ１ｅ１ｆ２０

２１２２２３２４２５

密钥长度 ３７

数据

狆狉犲狊犺犪狉犲犽犲狔犲狓狆犪狀狊犻狅狀犳狅狉犪犱犺狅犮狀犲狋狑狅狉犽

０ｘ７０７２６５２ｄ７３６８６１７２６５２０６ｂ６５７９２０６５７８７０６１６ｅ７３６９６ｆ６ｅ２０６６６ｆ７２２０６１６４６８６ｆ

６３２０６ｅ６５７４７７６ｆ７２６ｂ

数据长度 ４１

输出
０ｘ１９８７ｃ６ｂ４１ｃ４ｂａ４ｂ１３７ｂ０５ｅ３３７ｄ１９９０ｅｆ３７ｄ９ｄａｄ５６６ｃ１４１４ｆｅ９ｅ１ｅ８０ｆｃ４ａｅ６ｄ５６ｆｃ

ｂａ６１ｂ４ｅ５３ｄｂ８８１６ｃ１３２ａ８ｄ６ｃ１３０８ｅ７

输出长度 ４８

犇．５　犛犕４犌犆犕测试用例

加密：

参数名称 参数数据

Ｋｅｙ（１６八位位组） ０００１０００２０００３０００４０００５０００６０００７０００８

Ｉｖ（１２八位位组） ５ｃ３６５ｃ３６５ｃ３６５ｃ３６５ｃ３６５ｃ３６

ａ（２３八位位组） ｆｆｆｆｆｆｆｆｆｆｆｆ０００３７ｆｆｆｆｆｆｅ８９２ｃ３８００００５ｃ３６５ｃ３６５ｃ３６

Ｐ（４８八位位组）

０８０６０００１０８０００６０４０００１０００３７ｆｆｆｆｆｆｅ

ｃ０ａ８１４０ａ００００００００００００ｃ０ａ８１４０ｄ００００

００００００００００００００００００００００００００００００００

输出 Ｃ（４８ 八位位

组）

０ａ５９９１ａ６７０ｄｃ０ｅａ２６ｆ８４ｅ４５５ａ１ｃ０６１４７

８ａａ０９ｆ２ｆｂｅ９０４９４６２９ｂｃ５８ｅ７５ｂｅ５ｅ９１ｄ

ｂｃ６ｄ２１４９ｂｃ１ｆｂａｃａｃａａ９７２２ｄ６１０ｆｄｅ１ｄ

ｔａｇ（１６八位位组） ９９２０ｂ１ｅｂｆｂ５９０２５ｆ０ｅｂａ７７８ｃｆ５９ａ５ｃｃ８

　　解密：

参数名称 参数数据

Ｋｅｙ（１６八位位组） ０００１０００２０００３０００４０００５０００６０００７０００８

Ｉｖ（１２八位位组） ５ｃ３６５ｃ３６５ｃ３６５ｃ３６５ｃ３６５ｃ３６

ａ（２３八位位组） ｆｆｆｆｆｆｆｆｆｆｆｆ０００３７ｆｆｆｆｆｆｅ８９２ｃ３８００００５ｃ３６５ｃ３６５ｃ３６

Ｐ（４８八位位组）

０ａ５９９１ａ６７０ｄｃ０ｅａ２６ｆ８４ｅ４５５ａ１ｃ０６１４７

８ａａ０９ｆ２ｆｂｅ９０４９４６２９ｂｃ５８ｅ７５ｂｅ５ｅ９１ｄ

ｂｃ６ｄ２１４９ｂｃ１ｆｂａｃａｃａａ９７２２ｄ６１０ｆｄｅ１ｄ

输出 Ｃ（４８ 八位位

组）

０８０６０００１０８０００６０４０００１０００３７ｆｆｆｆｆｆｅ

ｃ０ａ８１４０ａ００００００００００００ｃ０ａ８１４０ｄ００００

００００００００００００００００００００００００００００００００

ｔａｇ（１６八位位组） ９９２０ｂ１ｅｂｆｂ５９０２５ｆ０ｅｂａ７７８ｃｆ５９ａ５ｃｃ８

２２

犌犕／犜００４２—２０１５




