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<´：

ａ）　ＣｏｎｎｅｃｔｉｏｎＥｎｄ：

\]^sô~�´eüý，�qrs` ¸s。./�：

ｅｎｕｍ ｛ｓｅｒｖｅｒ，ｃｌｉｅｎｔ｝ＣｏｎｎｅｃｔｉｏｎＥｎｄ　

ｂ）　ＢｕｌｋＣｉｐｈｅｒＡｌｇｏｒｉｔｈｍ：

(+?@ö�4e4567。./�：

ｅｎｕｍ ｛ｓｍ１，ｓｍ４｝ＢｕｌｋＣｉｐｈｅｒＡｌｇｏｒｉｔｈｍ

ｃ）　ＣｉｐｈｅｒＴｙｐｅ：

\]4567e:A。./�：

ｅｎｕｍ ｛ｂｌｏｃｋ｝ＣｉｐｈｅｒＴｙｐｅ；

ｄ）　ＭＡＣＡｌｇｏｒｉｔｈｍ：

(+H6-¢óÿ°¡�'e45��67。./�：

ｅｎｕｍ ｛ｓｈａ＿１，ｓｍ３｝ＭＡＣＡｌｇｏｒｉｔｈｍ

ｅ）　ｈａｓｈ＿ｓｉｚｅ：

����。

ｆ）　ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄ：

(+?@Å2e67。./�：

ｅｎｕｍ ｛ｎｕｌｌ（０），（２５５）｝ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄ

ｇ）　ｍａｓｔｅｒ＿ｓｅｃｒｅｔ：

ô;·yÀ´��48、qrsBw?、 ¸sBw?H6de４８EÆ48。

ｈ）　ｃｌｉｅｎｔ＿ｒａｎｄｏｍ：

�qrsLïe３２EÆBw?@。

ｉ）　ｓｅｒｖｅｒ＿ｒａｎｄｏｍ：

� ¸sLïe３２EÆBw?@。

ｊ）　ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ：

ＩＶ��。

ｋ）　ｍａｃ＿ｌｅｎｇｔｈ：

ＭＡＣ��。
BCDi1(�>STR?Ëï«23no：
———qrs¹¢ó48ｃｌｉｅｎｔｗｒｉｔｅＭＡＣｓｅｃｒｅｔ；
——— ¸s¹¢ó48ｓｅｒｖｅｒｗｒｉｔｅＭＡＣｓｅｃｒｅｔ；
———qrs¹48ｃｌｉｅｎｔｗｒｉｔｅｋｅｙ；
——— ¸s¹48ｓｅｒｖｅｒｗｒｉｔｅｋｅｙ。
 ¸s�º-ùVBCÎ1(qrs¹R?，qrs�º-ùVBCÎ1( ¸s¹R?。(S
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TR?ï«~m48e67，þÿ６．５。48ï«¬，~�ØÙ!p("k�÷!ØÙ。

６．３．２　~��

BCD�º"éDËe�k�Ée[#~$?@，i?@SÄ、Å2、H6¢ó5、ö4，å¬åæ。
�ºKe?@òy�4、óù、�Å2、æ>çèå¬å¸céDí(。

６．３．２．１　a�

BCDi?@S«２^１４EÆ`N¼Ée%Ä。
ÖT%Äëx¤2：

ｓｔｒｕｃｔ｛

　　　　ＣｏｎｔｅｎｔＴｙｐｅｔｙｐｅ；

　　　　ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｖｅｒｓｉｏｎ；

　　　　ｕｉｎｔ１６ｌｅｎｇｔｈ；

　　　　ｏｐａｑｕｅｆｒａｇｍｅｎｔ［ＴＬＳＰｌａｉｎｔｅｘｔ．ｌｅｎｇｔｈ］；

　　　｝ＴＬＳＰｌａｉｎｔｅｘｔ；

<´：

ａ）　ｔｙｐｅ：

%ÄeBCD;<:A。./�：

ｅｎｕｍ ｛

　　　ｃｈａｎｇｅ＿ｃｉｐｈｅｒ＿ｓｐｅｃ（２０），ａｌｅｒｔ（２１），ｈａｎｄｓｈａｋｅ（２２），

　　　　ａｐｐｌｉｃａｔｉｏｎ＿ｄａｔａ（２３），ｓｉｔｅ２ｓｉｔｅ（８０），（２５５）

　　｝ＣｏｎｔｅｎｔＴｙｐｅ；

ｂ）　ｖｅｒｓｉｏｎ：

A(;<e;^1。^_`e;^1�１．１。./�：

ｓｔｒｕｃｔ｛

　　ｕｉｎｔ８ｍａｊｏｒ，ｍｉｎｏｒ；

　　　｝ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎ；

ｃ）　ｌｅｎｇｔｈ：

(EÆ���e%Ä��，É+`h+２^１４。

ｄ）　ｆｒａｇｍｅｎｔ：

iåæe?@。BCD;<yJÁ&^?@no。

６．３．２．２　�Z0��Z

A�eBC¬1(÷!�{ØÙ/.eÅ267)�Å2。÷!�{ØÙ/.eÅ267ãûp
��#67。

Å267iRTＴＬＳＰｌａｉｎｔｅｘｔëxe?@jý«RTＴＬＳＣｏｍｐｒｅｓｓｅｄëxe?@。
Å2¬e?@��=}ÍQõö１０２４TEÆ。¤Ì�Å2¬e?@��Öy÷２^１４TEÆ，f

�'RTｄｅｃｏｍｐｒｅｓｓｉｏｎｆａｉｌｕｒｅÚ�ÀÁ。
Å2¬?@ëx¤2：

ｓｔｒｕｃｔ｛

　　　　　ＣｏｎｔｅｎｔＴｙｐｅｔｙｐｅ；

　　　　　ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｖｅｒｓｉｏｎ；

　　　　　ｕｉｎｔ１６ｌｅｎｇｔｈ；

　　　　　ｏｐａｑｕｅｆｒａｇｍｅｎｔ［ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ］；

　　　｝ＴＬＳＣｏｍｐｒｅｓｓｅｄ；
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<´：

ａ）　ｔｙｐｅ、ｖｅｒｓｉｏｎe./l６．３．２．１´ａ）、ｂ）。

ｂ）　ｌｅｎｇｔｈ

(EÆ���eＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔ��，É+`h+２^１４＋１０２４。

ｃ）　ｆｒａｇｍｅｎｔ

ＴＬＳＰｌａｉｎｔｅｘｔ．ｆｒａｇｍｅｎｔeÅ2(û。

６．３．２．３　�J0��

ö4d6-¢ód6)RTＴＬＳＣｏｍｐｒｅｓｓｅｄëxe?@j��RTＴＬＳＣｉｐｈｅｒｔｅｘｔëxe?@。
�4d6f4*�è¦eòY。

ö4¬?@ëx¤2：

ｓｔｒｕｃｔ｛

　　　ＣｏｎｔｅｎｔＴｙｐｅｔｙｐｅ；

　　　ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｖｅｒｓｉｏｎ；

　　　ｕｉｎｔ１６ｌｅｎｇｔｈ；

　　　ｓｅｌｅｃｔ（ＣｉｐｈｅｒＳｐｅｃ．ｃｉｐｈｅｒ＿ｔｙｐｅ）｛

　　　　　ｃａｓｅｂｌｏｃｋ：ＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ；

　　　｝ｆｒａｇｍｅｎｔ；

　　｝ＴＬＳＣｉｐｈｅｒｔｅｘｔ；

<´：

ａ）　ｔｙｐｅ、ｖｅｒｓｉｏｎe./l６．３．２．１´ａ）、ｂ）。

ｂ）　ｌｅｎｇｔｈ

(EÆ���eＴＬＳＣｉｐｈｅｒｔｅｘｔ．ｆｒａｇｍｅｎｔ��，É+`h+２^１４＋２０４８。

ｃ）　ｆｒａｇｍｅｎｔ

+�¢ó5 eＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔö4(û。

６．３．２．３．１　��78�3e�U

¢ó5eH64ôö4t!)�，d6²7¤2：

ＨＭＡＣ＿ｈａｓｈ（ＭＡＣ＿ｗｒｉｔｅ＿ｓｅｃｒｅｔ，ｓｅｑ＿ｎｕｍ ＋ ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｔｙｐｅ＋ ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｖｅｒｓｉｏｎ

＋ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ＋ ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔ）

ａ）　ｓｅｑ＿ｎｕｍ

È31。ÖRT»¹ØÙ¬S},ëRT�-.õÈ31。È31e:A�ｕｉｎｔ６４，È31
ûpÔ�/，=�yQÖd２６４１。È31yQ01。¤ÌÈ312d，3!5íæ>Lp
EF。

ｂ）　ｈａｓｈ

H6¢ó5Î1(e��67。

６．３．２．３．２　abJK78�3e�U

1(S�4567ö�4?@Î，ö4d6-¢ód6(+iRTＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｆｒａｇｍｅｎｔë
xe?@jý«RTＴＬＳＣｉｐｈｅｒｔｅｘｔ．ｆｒａｇｍｅｎｔëxe?@。ãö4e?@?@÷¢ód6eëÌ。

ö4ùV!?@ëx¤2：

ｓｔｒｕｃｔ｛

　　　　ｏｐａｑｕｅＩＶ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ］；

　　　　ｂｌｏｃｋｃｉｐｈｅｒｅｄｓｔｒｕｃｔ｛

８

犌犕／犜００２４—２０１４



　　　　　　ｏｐａｑｕｅｃｏｎｔｅｎｔ［ＴＬＳＣｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ］；

　　　　　　ｏｐａｑｕｅＭＡＣ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｍａｃ＿ｌｅｎｇｔｈ］；

　　　　　　ｕｉｎｔ８ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ；

　　　　　　ｕｉｎｔ８ｐａｄｄｉｎｇ［ＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ．ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ］；

　　　　｝；

　　｝ＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ；

<´：

ａ）　ＩＶ：

ôＧｅｎｅｒｉｃＢｌｏｃｋＣｉｐｈｅｒ´åæeûp�²·。 ²·5íBwLï。

ｂ）　ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｒｅｃｏｒｄ＿ｉｖ＿ｌｅｎｇｔｈ：

ＩＶe��，<4ÞÔÛ1(e45#*èJ。

ｃ）　ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｍａｃ＿ｌｅｎｇｔｈ：

ＭＡＣe��，<4ÞÔÛ1(e45#*èJ。

ｄ）　ｃｏｎｔｅｎｔ：

ö4!eZ)?@。

ｅ）　ＭＡＣ：

Ｃｏｎｔｅｎｔe¢óÔ。

ｆ）　ｐａｄｄｉｎｇ：

56e?@。ô?@ö4!îNi?@56�4567S���e�?7，56e��yQ
Öy２５５TEÆ。56eÖTEÆeno456eEÆ?。�ºNíW8~T56，¤Ìd
À，u¸ｂａｄ＿ｒｅｃｏｒｄ＿ｍａｃ�½ÿ°。

６．４　��DE�

EF;<G�45&Zk¼;<、EF;<-�½;<9T¢;<�«，(+w²;·d|BCD
1(eSTR?，)�_�óù(r²'²�'ÀÁh。

EF;<G��;·dRT�{，~T�{?K：
�{_|：� ¸säþeBkeEÆÈ3，(+|}:;`p<§e�{。
ùF：Ｘ．５０９ｖ３Zûe?EùF，0YＧＭ／Ｔ００１５。
Å2²7：Å2?@e67。
45&Z：/.e4567。
�48：qrs- ¸sc�e４８EÆe48。
æ(_|：_ZQ=( �{ugRT>~�e_|。
t((�?@p(LïSTR?。t(EF;<eæ(�'，p(1(èle�{ÎÂ}T~�。

６．４．１　JK(�|�DE

45&Zk¼;<(+¯¾45&Ze"k，>¯¾'²1(?;·@eSTR?Ë���2Ë
e?@。 ;<�RAÿ°�«， ÿ°(÷!eÅ267Å2�(÷!e45&Zö4，¤Ì4Ïá
;·， ÿ°�Z)。

 ÿ°e���RTEÆ，<Ô�１。qrs- ¸s¬NôSTR?;·¡Bt¬、EFëCÿ
°t!u¸Dÿ°。

'+?;·@e48，¹48ôDÿ°u¸t¬Â>E(；»48ôºKDÿ°t¬Â>E(。
45&Zk¼ÿ°ëx./¤2：

ｓｔｒｕｃｔ｛
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　　ｅｎｕｍ ｛ｃｈａｎｇｅ＿ｃｉｐｈｅｒ＿ｓｐｅｃ（１），（２５５）｝ｔｙｐｅ；

｝ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ；

６．４．２　��DE

�½;<(+J¿~�e¯¾(r'�T~�yÀ´dFeÀÁ)��½，<´J¿¯¾�ug
Nu¸，ÀÁ�½�ÀÁeuFNu¸。 ;<�RAÿ°�«， ÿ°(÷!eÅ267Å2�(÷
!e45&Zö4，¤Ì4Ïá;·， ÿ°�Z)。

�½ÿ°e���ÊTEÆ，S}��½G}-�½no。
�½ÿ°ëx./¤2：

　　　　　　ｅｎｕｍ ｛ｗａｒｎｉｎｇ（１），ｆａｔａｌ（２），（２５５）｝ＡｌｅｒｔＬｅｖｅｌ；

　　　　　　　ｅｎｕｍ ｛

　　　　　　　　　ｃｌｏｓｅ＿ｎｏｔｉｆｙ（０），

　　　　　　　　　ｕｎｅｘｐｅｃｔｅｄ＿ｍｅｓｓａｇｅ（１０），

　　　　　　　　　ｂａｄ＿ｒｅｃｏｒｄ＿ｍａｃ（２０），

　　　　　　　　　ｄｅｃｒｙｐｔｉｏｎ＿ｆａｉｌｅｄ（２１），

　　　　　　　　　ｒｅｃｏｒｄ＿ｏｖｅｒｆｌｏｗ（２２），

　　　　　　　　　ｄｅｃｏｍｐｒｅｓｓｉｏｎ＿ｆａｉｌｕｒｅ（３０），

　　　　　　　　　ｈａｎｄｓｈａｋｅ＿ｆａｉｌｕｒｅ（４０），

　　　　　　　　　ｂａｄ＿ｃｅｒｔｉｆｉｃａｔｅ（４２），

　　　　　　　　　ｕｎｓｕｐｐｏｒｔｅｄ＿ｃｅｒｔｉｆｉｃａｔｅ（４３），

　　　　　　　　　ｃｅｒｔｉｆｉｃａｔｅ＿ｒｅｖｏｋｅｄ（４４），

　　　　　　　　　ｃｅｒｔｉｆｉｃａｔｅ＿ｅｘｐｉｒｅｄ（４５），

　　　　　　　　　ｃｅｒｔｉｆｉｃａｔｅ＿ｕｎｋｎｏｗｎ（４６），

　　　　　　　　　ｉｌｌｅｇａｌ＿ｐａｒａｍｅｔｅｒ（４７），

　　　　　　　　　ｕｎｋｎｏｗｎ＿ｃａ（４８），

　　　　　　　　　ａｃｃｅｓｓ＿ｄｅｎｉｅｄ（４９），

　　　　　　　　　ｄｅｃｏｄｅ＿ｅｒｒｏｒ（５０），

　　　　　　　　　ｄｅｃｒｙｐｔ＿ｅｒｒｏｒ（５１），

　　　　　　　　　ｐｒｏｔｏｃｏｌ＿ｖｅｒｓｉｏｎ（７０），

　　　　　　　　　ｉｎｓｕｆｆｉｃｉｅｎｔ＿ｓｅｃｕｒｉｔｙ（７１），

　　　　　　　　　ｉｎｔｅｒｎａｌ＿ｅｒｒｏｒ（８０），

　　　　　　　　　ｕｓｅｒ＿ｃａｎｃｅｌｅｄ（９０），

　　　　　　　　　ｕｎｓｕｐｐｏｒｔｅｄ＿ｓｉｔｅ２ｓｉｔｅ（２００），

　　　　　　　　　ｎｏ＿ａｒｅａ（２０１），

　　　　　　　　　ｕｎｓｕｐｐｏｒｔｅｄ＿ａｒｅａｔｙｐｅ（２０２），　

　　　　　　　　　ｂａｄ＿ｉｂｃｐａｒａｍ（２０３），

　　　　　　　　　ｕｎｓｕｐｐｏｒｔｅｄ＿ｉｂｃｐａｒａｍ（２０４）

　　　　　　　　　ｉｄｅｎｔｉｔｙ＿ｎｅｅｄ（２０５），

　　　　　　　　（２５５）

　　　　　　 ｝ＡｌｅｒｔＤｅｓｃｒｉｐｔｉｏｎ；

　　　　　　ｓｔｒｕｃｔ｛

　　　　　　　　 ＡｌｅｒｔＬｅｖｅｌｌｅｖｅｌ；

　　　　　　　　 ＡｌｅｒｔＤｅｓｃｒｉｐｔｉｏｎｄｅｓｃｒｉｐｔｉｏｎ；

　　　　　　 ｝Ａｌｅｒｔ；
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６．４．２．１　����

ú[dFÚ��½，qrs- ¸s�ÙR²ôëC~�t!¬íu¸J¿¯¾ÿ°。'+ ÿ
°eu¸²， ÿ°¯¾'²yHu¸�Ù?@，p(hI�º²0íeJ¿¯¾ÿ°¬J¿^á~
�，.p(Â>J¿^á~�。'+�º²，ºK ÿ°¬í0íRTJ¿¯¾ÿ°，å¬J¿^á~
�，yH�º-u¸?@。

６．４．２．２　����

÷u¸`�ºKRTÚ�G}�½t¬，w²¬íÂ>J¿~�，JKdÀ~�e�{_|-4
8，ãÚ��½J¿e~�4yQ§(e。^_`./e�½¤\１A]。

�１　�����

ÀÁ�½DJ Ô G} â　　>

ｕｎｅｘｐｅｃｔｅｄ＿ｍｅｓｓａｇｅ １０ Ú� �ºKRTy0Y�2)JGeÿ°

ｂａｄ＿ｒｅｃｏｒｄ＿ｍａｃ ２０ Ú� ＭＡＣ¢óÀÁ`�4ÀÁ

ｄｅｃｒｙｐｔｉｏｎ＿ｆａｉｌｅｄ ２１ Ú� �4LM

ｒｅｃｏｒｄ＿ｏｖｅｒｆｌｏｗ ２２ Ú� �)y�

ｄｅｃｏｍｐｒｅｓｓｉｏｎ＿ｆａｉｌｕｒｅ ３０ Ú� �Å2LM

ｈａｎｄｓｈａｋｅ＿ｆａｉｌｕｒｅ ４０ Ú� ;·LM

ｂａｄ＿ｃｅｒｔｉｆｉｃａｔｅ ４２ ùFãNO

ｕｎｓｕｐｐｏｒｔｅｄ＿ｃｅｒｔｉｆｉｃａｔｅ ４３ yêëùF:A

ｃｅｒｔｉｆｉｃａｔｅ＿ｒｅｖｏｋｅｄ ４４ ùFãPQ

ｃｅｒｔｉｆｉｃａｔｅ＿ｅｘｐｉｒｅｄ ４５ ùFy9`×ïO

ｃｅｒｔｉｆｉｃａｔｅ＿ｕｎｋｎｏｗｎ ４６ ×¾ùFÀÁ

ｉｌｌｅｇａｌ＿ｐａｒａｍｅｔｅｒ ４７ Ú� [7R?

ｕｎｋｎｏｗｎ＿ｃａ ４８ Ú� RùFyp�

ａｃｃｅｓｓ＿ｄｅｎｉｅｄ ４９ Ú� STU�

ｄｅｃｏｄｅ＿ｅｒｒｏｒ ５０ Ú� ÿ°�5LM

ｄｅｃｒｙｐｔ＿ｅｒｒｏｒ ５１ ÿ°�4LM

ｐｒｏｔｏｃｏｌ＿ｖｅｒｓｉｏｎ ７０ Ú� ;^yVï

ｉｎｓｕｆｆｉｃｉｅｎｔ＿ｓｅｃｕｒｉｔｙ ７１ Ú� ST'yW

ｉｎｔｅｒｎａｌ＿ｅｒｒｏｒ ８０ Ú� nÐÀÁ

ｕｓｅｒ＿ｃａｎｃｅｌｅｄ ９０ ½' (rþÿòY

ｕｎｓｕｐｐｏｒｔｅｄ＿ｓｉｔｅ２ｓｉｔｅ ２００ Ú� yêëｓｉｔｅ２ｓｉｔｅ

ｎｏ＿ａｒｅａ ２０１ X����

ｕｎｓｕｐｐｏｒｔｅｄ＿ａｒｅａｔｙｐｅ ２０２ yêëe���:A

ｂａｄ＿ｉｂｃｐａｒａｍ ２０３ Ú� �ºKRT»Oeｉｂｃ�cR?

ｕｎｓｕｐｐｏｒｔｅｄ＿ｉｂｃｐａｒａｍ ２０４ Ú� yêëｉｂｃ�cR?´./e�°

ｉｄｅｎｔｉｔｙ＿ｎｅｅｄ ２０５ Ú� 46'²eｉｂｃ_|

　　'+X�ZY/dG}eÀÁ�½，u¸Np(¯�ø.4=Ú�，¤Ìu¸Nø�4Ú�e，í
 ²�ºNudJ¿¯¾，=¬J¿^á~�；¤Ì�ºKRT½'G}e�½，�ºNp(¯�ø.
4=Ú�，¤Ì�ºNø�4Ú�e，í ²ugNudJ¿¯¾，=¬J¿^á~�。
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６．４．３　��DE��

EF;<qr(2yÀ：
———üýｈｅｌｌｏÿ°Ë;·45#*，üýBw?，ø.4=�{æ(；
———üý5NeR?，;·�48；
———üýùF`ＩＢＣ�°，(+óù'²；
———1(�48-üýeBw?ï«�48；
———²BCD�|STR?；
———óùw²H6eSTR?eRÚ'、EFyÀeZì'-¡�'。

EFyÀ¤2：qrsu¸qrsｈｅｌｌｏÿ°c ¸s， ¸sí0í ¸sｈｅｌｌｏÿ°，=fLï
RTÚ�ÀÁ�[\L~�。qrsｈｅｌｌｏ- ¸sｈｅｌｌｏ(+ôqrs- ¸s)�I+ＲＳＡ、ＥＣＣ
`ＩＢＣe4567;·，(rY.STåæQ]，?@;<;^，�{_|，45#*ha'，�[Lï
-üýBw?。

ôqrsｈｅｌｌｏ- ¸sｈｅｌｌｏÿ°t¬4_�óù-48üýyÀ。?@ ¸sùF、 ¸s4
8üý，qrsùF、qrs48üý。

ô ¸su¸¡ｈｅｌｌｏÿ°t¬，�^u¸¯_eùFÿ°， ¸s48üýÿ°。¤Ì ¸sî
Nóùqrse_�，f²qrsu¸ùFiOÿ°。å¬u¸ ¸sｈｅｌｌｏ¡«ÿ°，\]ｈｅｌｌｏÿ
°`ÄaòëC， ¸shIqrseb0ÿ°。¤Ì ¸su¸÷RTùFiOÿ°，qrs5íb
0RTùFÿ°。å¬qrsu¸48üýÿ°，ÿ°noþø+qrsｈｅｌｌｏÿ°- ¸sｈｅｌｌｏÿ
°;·de48üý67。¤Ìqrsu¸÷ùFÿ°，3c.íu¸RT+?ECDeùFóùÿ
°| ¸sóùqrse_�。

�^qrsu¸45&Zk¼ÿ°，å¬qrsÂ>1(?;·e67-48，ö4�u¸EFë
Cÿ°。 ¸sf0í45&Zk¼ÿ°，1(?;·e67-48，ö4�u¸EFëCÿ°。«D
EFyÀëC， ¸s-qrsp(Lp?@STåæ。

EFÿ°dÀ¤e１A]。

qrs  ¸s
ＣｌｉｅｎｔＨｅｌｌｏ ＞

ＳｅｒｖｅｒＨｅｌｌｏ

Ｃｅｒｔｉｆｉｃａｔｅ

ＳｅｒｖｅｒＫｅｙＥｘｃｈａｎｇｅ

ＣｅｒｔｉｆｉｃａｔｅＲｅｑｕｅｓｔ

＜ ＳｅｒｖｅｒＨｅｌｌｏＤｏｎｅ

Ｃｅｒｔｉｆｉｃａｔｅ

ＣｌｉｅｎｔＫｅｙＥｘｃｈａｎｇｅ

ＣｅｒｔｉｆｉｃａｔｅＶｅｒｉｆｙ

［ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ］

Ｆｉｎｉｓｈｅｄ ＞

［ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ］

＜ Ｆｉｎｉｓｈｅｄ

ＡｐｐｌｉｃａｔｉｏｎＤａｔａ ＜＞ ＡｐｐｌｉｃａｔｉｏｎＤａｔａ

　　�：

\]pä`ßà+�2)JGeÿ°，y4Öá¬u¸。

［］ya+EF;<ÿ°。

�１　��� ¡¢

¤Ìqrs- ¸sø.æ(t!e�{，py5æ>;·STR?。qrsu¸qrsｈｅｌｌｏ
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ÿ°，�[+�Næ(e�{_|。¤Ì ¸s�Vïe�{fô， ¸sf1(èíe�{ØÙ�g
~�，u¸RT&�èl�{_|e ¸sｈｅｌｌｏÿ°。å¬qrs- ¸s®¯u¸45&Zk¼
ÿ°-EFëCÿ°。«DEFyÀëC， ¸s-qrsp(Lp?@STåæ。¤Ì ¸sX�
Vïe�{_|， ¸s�ï«RT>e�{_|)�RT¡�eEFyÀ。

�{æ(eEFÿ°dÀ¤e２A]。

qrs  ¸s

ＣｌｉｅｎｔＨｅｌｌｏ ＞

ＳｅｒｖｅｒＨｅｌｌｏ

［ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ］

＜ Ｆｉｎｉｓｈｅｄ

［ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ］

Ｆｉｎｉｓｈｅｄ ＞

ＡｐｐｌｉｃａｔｉｏｎＤａｔａ ＜＞ ＡｐｐｌｉｃａｔｉｏｎＤａｔａ

�２　£,���� ¡¢

６．４．４　��DE

EF;<4ôBCD;<t�e;<，(+;·STR?。EF;<eÿ°¯yBCD;<åæ。
EFÿ°ëx./¤2：

ｓｔｒｕｃｔ｛

　　　　　ＨａｎｄｓｈａｋｅＴｙｐｅｍｓｇ＿ｔｙｐｅ；　　

　　　　　ｕｉｎｔ２４ｌｅｎｇｔｈ；　　

　　　　　ｓｅｌｅｃｔ（ｍｓｇ＿ｔｙｐｅ）｛

　　　　　　　ｃａｓｅｃｌｉｅｎｔ＿ｈｅｌｌｏ：　　　　　　ＣｌｉｅｎｔＨｅｌｌｏ；

　　　　　　　ｃａｓｅｓｅｒｖｅｒ＿ｈｅｌｌｏ：　　　　 ＳｅｒｖｅｒＨｅｌｌｏ；

　　　　　　　ｃａｓｅｃｅｒｔｉｆｉｃａｔｅ：　　　　 Ｃｅｒｔｉｆｉｃａｔｅ；

　　　　　　　ｃａｓｅｓｅｒｖｅｒ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ： ＳｅｒｖｅｒＫｅｙＥｘｃｈａｎｇｅ；

　　　　　　　ｃａｓｅｃｅｒｔｉｆｉｃａｔｅ＿ｒｅｑｕｅｓｔ： ＣｅｒｔｉｆｉｃａｔｅＲｅｑｕｅｓｔ；

　　　　　　　ｃａｓｅｓｅｒｖｅｒ＿ｈｅｌｌｏ＿ｄｏｎｅ：　 ＳｅｒｖｅｒＨｅｌｌｏＤｏｎｅ；

　　　　　　　ｃａｓｅｃｅｒｔｉｆｉｃａｔｅ＿ｖｅｒｉｆｙ：　 ＣｅｒｔｉｆｉｃａｔｅＶｅｒｉｆｙ；

　　　　　　　ｃａｓｅｃｌｉｅｎｔ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ： ＣｌｉｅｎｔＫｅｙＥｘｃｈａｎｇｅ；

　　　　　　　ｃａｓｅｆｉｎｉｓｈｅｄ：　　　　　　 Ｆｉｎｉｓｈｅｄ；

　　　　　｝ｂｏｄｙ；

　　　｝Ｈａｎｄｓｈａｋｅ；

EFÿ°:A./¤2：

　　　ｅｎｕｍ ｛

　　　　　ｃｌｉｅｎｔ＿ｈｅｌｌｏ（１），ｓｅｒｖｅｒ＿ｈｅｌｌｏ（２），

　　　　　ｃｅｒｔｉｆｉｃａｔｅ（１１），ｓｅｒｖｅｒ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ（１２），

　　　　　ｃｅｒｔｉｆｉｃａｔｅ＿ｒｅｑｕｅｓｔ（１３），ｓｅｒｖｅｒ＿ｈｅｌｌｏ＿ｄｏｎｅ（１４），

　　　　　ｃｅｒｔｉｆｉｃａｔｅ＿ｖｅｒｉｆｙ（１５），ｃｌｉｅｎｔ＿ｋｅｙ＿ｅｘｃｈａｎｇｅ（１６），

　　　　　ｆｉｎｉｓｈｅｄ（２０），（２５５）

　　　｝ＨａｎｄｓｈａｋｅＴｙｐｅ；

EF;<ÿ°íab&.edÀÇÈ)�u¸，=fi�0ÚÚ�eÀÁ。yîNeEFÿ°p
(ã�º²ñ3。

６．４．４．１　犎犲犾犾狅� 

qrs Ｈｅｌｌｏÿ°- ¸s Ｈｅｌｌｏÿ°(+Y.w²eSTåæQ]，?@;<;^，�{_|，
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45#*ha'，�[Lï-üýBw?。÷>�{LpÎ，BCD~�ØÙ´e4567，��67，
Å267¬ûp��#。

６．４．４．１．１　犆犾犻犲狀狋犎犲犾犾狅� 

 ÿ°�qrs Ｈｅｌｌｏÿ°。
qrs Ｈｅｌｌｏÿ°Y�EF;<ehRAÿ°。
qrsôu¸qrs Ｈｅｌｌｏÿ°t¬，hI ¸s0í ¸s Ｈｅｌｌｏÿ°。
qrs Ｈｅｌｌｏÿ°ëx./¤2：

ｓｔｒｕｃｔ｛

　　　　　ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ；

　　　　　Ｒａｎｄｏｍｒａｎｄｏｍ；

　　　　　ＳｅｓｓｉｏｎＩＤｓｅｓｓｉｏｎ＿ｉｄ；

　　　　　ＣｉｐｈｅｒＳｕｉｔｅｃｉｐｈｅｒ＿ｓｕｉｔｅｓ!２．．２^１６－１" ；
　　　　　ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄｓ!１．．２^８－１" ；
　　　｝ＣｌｉｅｎｔＨｅｌｌｏ；

<´：

ａ）　ｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ：

qrsô~T�{´1(e;<;^。ô^_`´，;<;^14１．１，<./ÿ６．３．２．１。

ｂ）　ｒａｎｄｏｍ：

qrsLïeBw�°，<no?@Îi-Bw?，ëx./¤2：

ｓｔｒｕｃｔ｛

ｕｉｎｔ３２ｇｍｔ＿ｕｎｉｘ＿ｔｉｍｅ；

ｏｐａｑｕｅｒａｎｄｏｍ＿ｂｙｔｅｓ［２８］；

｝Ｒａｎｄｏｍ；

ｇｍｔ＿ｕｎｉｘ＿ｔｉｍｅ�_`ＵＮＩＸ３２�Zû\]eu¸NÎi，<Ô�"ZjklÎue１９７０â

１m１8/nK÷!Îueo?。

ｒａｎｄｏｍ＿ｂｙｔｅｓ�２８TEÆeBw?。

ｃ）　ｓｅｓｓｉｏｎ＿ｉｄ：

qrsô~�´1(e�{_|，./�：

ｏｐａｑｕｅＳｅｓｓｉｏｎＩＤ!０．．３２"

ｓｅｓｓｉｏｎ＿ｉｄ4RTpk�EÄ，<Ô� ¸sø.。¤ÌX�pæ(e�{_|`pq;·S
TR?， EÄí�#，=f\]qrspqæ( �{。~T�{_|pQ4t!e~�_
|，÷!~�_|，̀ <ìù+~�ØÙe~�_|。�{_|ï«¬íRª�ëKãÖÎr
ú`Û~T�{èJe~�sKÚ�ÀÁãJ¿。RT�{LO`ãJ¿ÎfÛ<èJe~
�¬íãt-J¿。

ｄ）　ｃｉｐｈｅｒ＿ｓｕｉｔｅｓ：

qrsAêëe45#*3\，qrsíab45#*1(euÝGÇÈv3，uÝG=é
e45#*ívôÏ�。¤Ì�{_|EÄy�#，̂ EÄí«6?Kiæ(e�{A1(
e45#*。
45#*./¤2：

ｕｉｎｔ８ＣｉｐｈｅｒＳｕｉｔｅ［２］；

ÖT45#*?@RT48üý67，RTö467，-RT¢ó67。 ¸siô45#
*3\´äwRTÛtVïe45#*，¤ÌX�pVïe45#*，íb0EFLM�½
ÿ°ｈａｎｄｓｈａｋｅ＿ｆａｉｌｕｒｅ�[J¿~�。
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^_`êëe45#*3\¤\２A]。

�２　JK¤.¥�

È　　1 D　　J Ô

１ ＥＣＤＨＥ＿ＳＭ１＿ＳＭ３ ｛０ｘｅ０，０ｘ０１｝

２ ＥＣＣ＿ＳＭ１＿ＳＭ３ ｛０ｘｅ０，０ｘ０３｝

３ ＩＢＳＤＨ＿ＳＭ１＿ＳＭ３ ｛０ｘｅ０，０ｘ０５｝

４ ＩＢＣ＿ＳＭ１＿ＳＭ３ ｛０ｘｅ０，０ｘ０７｝

５ ＲＳＡ＿ＳＭ１＿ＳＭ３ ｛０ｘｅ０，０ｘ０９｝

６ ＲＳＡ＿ＳＭ１＿ＳＨＡ１ ｛０ｘｅ０，０ｘ０ａ｝

７ ＥＣＤＨＥ＿ＳＭ４＿ＳＭ３ ｛０ｘｅ０，０ｘ１１｝

８ ＥＣＣ＿ＳＭ４＿ＳＭ３ ｛０ｘｅ０，０ｘ１３｝

９ ＩＢＳＤＨ＿ＳＭ４＿ＳＭ３ ｛０ｘｅ０，０ｘ１５｝

１０ ＩＢＣ＿ＳＭ４＿ＳＭ３ ｛０ｘｅ０，０ｘ１７｝

１１ ＲＳＡ＿ＳＭ４＿ＳＭ３ ｛０ｘｅ０，０ｘ１９｝

１２ ＲＳＡ＿ＳＭ４＿ＳＨＡ１ ｛０ｘｅ０，０ｘ１ａ｝

　　ô^_`´ìFＥＣＣ-ＥＣＤＨＥe67�ＳＭ２；ìFＩＢＣ-ＩＢＳＤＨe67�ＳＭ９；ＲＳＡ67e
1(í0Yµx45UV�UÐyeNO。

ｅ）　ｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄｓ：

qrsAêëeÅ2673\，qrsíabÅ2671(euÝGÇÈv3，uÝG=ée
Å267ívôÏ�。
./¤2：

ｅｎｕｍ ｛ｎｕｌｌ（０），（２５５）｝ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄ；

 ¸siôÅ2673\´äwRTÛtVïeÅ267。3\´5í?K#Å267，~
zqrs- ¸s{Q;·dRÚeÅ267。

６．４．４．１．２　犛犲狉狏犲狉犎犲犾犾狅� 

 ÿ°� ¸s Ｈｅｌｌｏÿ°。
¤ÌQ"qrs Ｈｅｌｌｏÿ°´|KVïe45#*， ¸su¸~Tÿ°Y�'qrs Ｈｅｌｌｏÿ

°e0§。¤Ì|yKVïe45#*， ¸si0íｈａｎｄｓｈａｋｅｆａｉｌｕｒｅ�½ÿ°。
 ¸s Ｈｅｌｌｏÿ°ëx./¤2：

　　　ｓｔｒｕｃｔ｛

　　　　　ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｓｅｒｖｅｒ＿ｖｅｒｓｉｏｎ；

　　　　　 Ｒａｎｄｏｍｒａｎｄｏｍ；

　　　　　ＳｅｓｓｉｏｎＩＤｓｅｓｓｉｏｎ＿ｉｄ；

　　　　　ＣｉｐｈｅｒＳｕｉｔｅｃｉｐｈｅｒ＿ｓｕｉｔｅ；

　　　　　ＣｏｍｐｒｅｓｓｉｏｎＭｅｔｈｏｄｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄ；

　　　 ｝ＳｅｒｖｅｒＨｅｌｌｏ；

<´：

ａ）　ｓｅｒｖｅｒ＿ｖｅｒｓｉｏｎ：

 EÄ\] ¸sêëe;<;^。^_`e;^14１．１。
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ｂ）　ｒａｎｄｏｍ：

 ¸sLïeBw?。

ｃ）　ｓｅｓｓｉｏｎ＿ｉｄ：

 ¸s1(e�{_|，¤Ìqrs Ｈｅｌｌｏÿ°´e�{_|y�#，[ ¸sfôVïe�
{_|，f ¸sæ(Û _|'íe�{ÎÂ>~�，�ô0íe ¸s Ｈｅｌｌｏÿ°´+�
ÛqrsRÚe�{_|，=f ¸sLïRT>e�{_|，(ËÎÂRT>e�{。

ｄ）　ｃｉｐｈｅｒ＿ｓｕｉｔｅ：

 ¸s"qrs Ｈｅｌｌｏÿ°´äþeRT45#*。'+æ(e�{，̂ EÄf}æ(�{
1(e45#*。

ｅ）　ｃｏｍｐｒｅｓｓｉｏｎ＿ｍｅｔｈｏｄ：

 ¸s"qrs Ｈｅｌｌｏÿ°´äþeRTÅ267，'+æ(e�{，̂ EÄf}æ(�{1
(eÅ267。

６．４．４．２　犛犲狉狏犲狉犆犲狉狋犻犳犻犮犪狋犲� 

 ÿ°� ¸sùFÿ°。
 ¸s5íu¸RT ¸sùFÿ°cqrs， ÿ°{4~�ô ¸s Ｈｅｌｌｏÿ°t¬。÷ä

´e45#*1(ＲＳＡ`ＥＣＣ`ＥＣＤＨＥ67Î，̂ ÿ°eno� ¸seCDùF-ö4ùF；÷
ä´e45#*1(ＩＢＣ`ＩＢＳＤＨ67Î，̂ ÿ°eno� ¸s_|-ＩＢＣ�cR?，(+qrs
Û ¸s;·ＩＢＣ�LR?。

ùFZû�Ｘ．５０９ｖ３，ùF:A5íQ*(+aòY.e48üý67。48üý67ÛùF4
8:AeJG¤\３A]。

�３　JS¦§78¨56JS]v�©�

48üý67 ùF48:A

ＲＳＡ ＲＳＡ�8，5í1(ö4ùF´e�8

ＩＢＣ  ¸s_|-ＩＢＣ�cR?

ＩＢＳＤＨ  ¸s_|-ＩＢＣ�cR?

ＥＣＣ ＥＣＣ�8，5í1(ö4ùF´e�8

ＥＣＤＨＥ ＥＣＣ�8，5í1(ö4ùF´e�8

　　'+ùFÿ°ëx¤2：

　　ｏｐａｑｕｅＡＳＮ．１Ｃｅｒｔ!１．．２^２４１" ；
　　ｓｔｒｕｃｔ｛

　　　ＡＳＮ．１Ｃｅｒｔｃｅｒｔｉｆｉｃａｔｅ!０．．２^２４１" ；｝Ｃｅｒｔｉｆｉｃａｔｅ；
ｃｅｒｔｉｆｉｃａｔｅ

 ¸�ùF：CDùFô!，ö4ùFô¬。

ＩＢＣ_|r�cR?ëx：

　　ｏｐａｑｕｅＡＳＮ．１ＩＢＣＰａｒａｍ!１．．２^２４１" ；
　　　ｓｔｒｕｃｔ｛

　　　ｏｐａｑｕｅｉｂｃ＿ｉｄ!１．．２^１６１" ；
　　　　ＡＳＮ．１ＩＢＣＰａｒａｍｉｂｃ＿ｐａｒａｍｅｔｅｒ；

　　　｝Ｃｅｒｔｉｆｉｃａｔｅ；
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<´：

ａ）　ｉｂｃ＿ｉｄ

 ¸s_|

ｂ）　ｉｂｃ＿ｐａｒａｍｅｔｅｒ

ＩＢＣ�cR?，��ＡＳＮ．１g5。

６．４．４．３　犛犲狉狏犲狉犓犲狔犈狓犮犺犪狀犵犲� 

^ÿ°� ¸s48üýÿ°。^ÿ°å¸e�°(+qrsH6Lï４８EÆe�48。
 ¸s48üýÿ°ëx./¤2：

ｅｎｕｍ ｛ＥＣＤＨＥ，ＥＣＣ，ＩＢＳＤＨ，ＩＢＣ，ＲＳＡ｝ＫｅｙＥｘｃｈａｎｇｅＡｌｇｏｒｉｔｈｍ；

ｓｔｒｕｃｔ｛　　　　

　　ｓｅｌｅｃｔ（ＫｅｙＥｘｃｈａｎｇｅＡｌｇｏｒｉｔｈｍ）｛

　　　　ｃａｓｅＥＣＤＨＥ：

　　　　　　　ＳｅｒｖｅｒＥＣＤＨＥＰａｒａｍｓｐａｒａｍｓ；

　　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　　ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ＳｅｒｖｅｒＥＣＤＨＥＰａｒａｍｓｐａｒａｍｓ；

　　　　　　　｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

　　　　　ｃａｓｅＥＣＣ：

　　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　　ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ｏｐａｑｕｅＡＳＮ．１Ｃｅｒｔ!１．．２^２４－１" ；
　　　　　　　｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

　　　　　ｃａｓｅＩＢＳＤＨ：

　　　　　　　ＳｅｒｖｅｒＩＢＳＤＨＰａｒａｍｓｐａｒａｍｓ；

　　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　　ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ＳｅｒｖｅｒＩＢＳＤＨＰａｒａｍｓｐａｒａｍｓ；

　　　　　　　 ｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

　　　　　ｃａｓｅＩＢＣ：

　　　　　　　ＳｅｒｖｅｒＩＢＣＰａｒａｍｓｐａｒａｍｓ；

　　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　　ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ＳｅｒｖｅｒＩＢＣＰａｒａｍｓｐａｒａｍｓ；

　　　　　　　　　ｏｐａｑｕｅＩＢＣＥｎｃｒｙｐｔｉｏｎＫｅｙ［１０２４］；

　　　　　　　｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

　　　　　ｃａｓｅＲＳＡ：

　　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　　ｏｐａｑｕｅｃｌｉｅｎｔ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ｏｐａｑｕｅｓｅｒｖｅｒ＿ｒａｎｄｏｍ［３２］；

　　　　　　　　　ｏｐａｑｕｅＡＳＮ．１Ｃｅｒｔ!１．．２^２４－１" ；
　　　　　　　｝ｓｉｇｎｅｄ＿ｐａｒａｍｓ；

　　　｝
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｝ＳｅｒｖｅｒＫｅｙＥｘｃｈａｎｇｅ；

<´：

ａ）　ＳｅｒｖｅｒＥＣＤＨＥＰａｒａｍｓ：

 ¸se48üýR?，÷1(ＳＭ２67Î，üýeR?ÿＧＭ／Ｔ０００９，<´ ¸se�8
yîNüý，qrsª�" ¸seö4ùF´�þ。

ｓｔｒｕｃｔ｛

　　ＥＣＰａｒａｍｅｔｅｒｓｃｕｒｖｅ＿ｐａｒａｍｓ；

　　ＥＣＰｏｉｎｔｐｕｂｌｉｃ；

｝ＳｅｒｖｅｒＥＣＤＨＰａｒａｍｓ；

¤Ì1(ＳＭ２67，hRT?y¢ó。

ｂ）　ＳｅｒｖｅｒＩＢＳＤＨＰａｒａｍｓ：

1(ＩＢＳＤＨ67Î， ¸se48üýR?，48üýR?ZûRÿＳＭ９67。

ｃ）　ＳｅｒｖｅｒＩＢＣＰａｒａｍｓ：

1(ＩＢＣ67Î， ¸se48üýR?，48üýR?ZûRÿＳＭ９67。

ｄ）　ＩＢＣＥｎｃｒｙｐｔｉｏｎＫｅｙ：

1(ＩＢＣ67Î， ¸seö4�8，���１０２４EÆ。

ｅ）　ｓｉｇｎｅｄ＿ｐａｒａｍｓ：

÷48üý²û�ＥＣＤＨＥ、ＩＢＳＤＨ-ＩＢＣÎ，ｓｉｇｎｅｄ＿ｐａｒａｍｓ4 ¸s'w²Bw?- ¸
s48üýR?eCD；÷48üý²û�ＥＣＣ-ＲＳＡÎ，ｓｉｇｎｅｄ＿ｐａｒａｍｓ4 ¸s'w²
Bw?- ¸sö4ùFeCD。

６．４．４．４　犆犲狉狋犻犳犻犮犪狋犲犚犲狇狌犲狊狋� 

^ÿ°�ùFiOÿ°。
¤Ì ¸sNOøùqrs，fíu¸Dÿ°，NOqrsu¸¯_eùF。
 ÿ°~�ô ¸s48üýÿ°t¬。
ùFiOÿ°eëx./¤2：

ｓｔｒｕｃｔ｛

　　ＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅＴｙｐｅｃｅｒｔｉｆｉｃａｔｅ＿ｔｙｐｅｓ!１．．２^８１" ；
　　ＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅｃｅｒｔｉｆｉｃａｔｅ＿ａｕｔｈｏｒｉｔｉｅｓ!０．．２^１６１" ；
｝ＣｅｒｔｉｆｉｃａｔｅＲｅｑｕｅｓｔ；

<´：

ａ）　ｃｅｒｔｉｆｉｃａｔｅ＿ｔｙｐｅｓ：

NOqrs�|eùF:Ae3\。

ｅｎｕｍ ｛

ｒｓａ＿ｓｉｇｎ（１），ｅｃｄｓａ＿ｓｉｇｎ（６４），ｉｂｃ＿ｐａｒａｍｓ（８０），（２５５）

｝ＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅＴｙｐｅ；

ｂ）　ｃｅｒｔｉｆｉｃａｔｅ＿ａｕｔｈｏｒｉｔｉｅｓ：

¤ÌＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅＴｙｐｅ4ｉｂｃ＿ｐａｒａｍｓ，̂ EÄeno4ＩＢＣ48UV´Áe���D3
\。=f4 ¸s��eＣＡeùFＤＮ3\，?@RＣＡ`N�GＣＡeＤＮ。
./¤2：

ｏｐａｑｕｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ!１．．２^１６１" ；

６．４．４．５　犛犲狉狏犲狉犎犲犾犾狅犇狅狀犲� 

^ÿ°� ¸sｈｅｌｌｏ¡«ÿ°。
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\]EFyÀeｈｅｌｌｏÿ°`Ä¡«。u¸¡ ÿ°¬ ¸s�hIqrse�íÿ°。
qrs�ºK ¸seｈｅｌｌｏ¡«ÿ°t¬，íóù ¸sùF4=�O，�Wó ¸seｈｅｌｌｏ

ÿ°R?4=p(�g。¤Ìp(�g，qrs�$EFyÀ。=fu¸RT ＨａｎｄｓｈａｋｅｆａｉｌｕｒｅÚ�
�½。

 ¸sｈｅｌｌｏ¡«ÿ°ëx¤2：

　ｓｔｒｕｃｔ｛｝ＳｅｒｖｅｒＨｅｌｌｏＤｏｎｅ；

６．４．４．６　犆犾犻犲狀狋犆犲狉狋犻犳犻犮犪狋犲� 

^ÿ°�qrsùFÿ°。¤Ì ¸siOqrsùF，qrsNB¬u¸^ÿ°。

÷;·e45#*1(ＩＢＣ`ＩＢＳＤＨ67Î，Dÿ°eno�qrs_|-ＩＢＣ�cR?，(+
qrsÛ ¸s;·ＩＢＣ�LR?。

qrsùFÿ°eëxl６．４．４．２./eëx。

６．４．４．７　犆犾犻犲狀狋犓犲狔犈狓犮犺犪狀犵犲� 

^ÿ°�qrs48üýÿ°。

¤Ì ¸siOqrsùF，̂ ÿ°~�+qrsùFÿ°t¬，=f^ÿ°4qrs�ºK ¸
sｈｅｌｌｏ¡«ÿ°¬Au¸ehRAÿ°。

¤Ì48üý671(ＲＳＡ67、ＥＣＣ67-ＩＢＣ67，̂ ÿ°´?K�48， �48�
qrsLï，�( ¸seö4�8)�ö4。÷ ¸sºKö4¬e�48¬，t(èíe�8)
��4，�þA>�48eZ)。¤Ì4ＩＢＣ67，qrst(�þe ¸s_|-ＩＢＣ�LR?，
Lï ¸s�8。¤Ì4ＲＳＡ67，Î<1(ＰＫＣＳ＃１;^１．５'ＲＳＡö4¬e4))�g5。¤
Ì48üý671(ＥＣＤＨＥ67`ＩＢＳＤＨ 67，̂ ÿ°´?KH6�48eqrs48üý
R?。

qrs48üýÿ°ëx./¤2：

ｓｔｒｕｃｔ｛

　ｓｅｌｅｃｔ（ＫｅｙＥｘｃｈａｎｇｅＡｌｇｏｒｉｔｈｍ）｛

　　　ｃａｓｅＥＣＤＨＥ：

　　　　　ＯｐａｑｕｅＣｌｉｅｎｔＥＣＤＨＥＰａｒａｍｓ!１．．２^１６１" ；
　　　ｃａｓｅＩＢＳＤＨ：

　　　　　ＯｐａｑｕｅＣｌｉｅｎｔＩＢＳＤＨＰａｒａｍｓ!１．．２^１６１" ；
　　　ｃａｓｅＥＣＣ：

　　　　　ｏｐａｑｕｅＥＣＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ!０．．２^１６１" ；
　　　ｃａｓｅＩＢＣ：

　　　　　ｏｐａｑｕｅＩＢＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ!０．．２^１６１" ；
　　　ｃａｓｅＲＳＡ：

　　　　　ｏｐａｑｕｅＲＳＡＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ!０．．２^１６１" ；
　｝ｅｘｃｈａｎｇｅ＿ｋｅｙｓ；

｝ＣｌｉｅｎｔＫｅｙＥｘｃｈａｎｇｅ；

<´：

ａ）　ＣｌｉｅｎｔＥＣＤＨＥＰａｒａｍｓ：

1(ＥＣＤＨＥ67Î，NOqrsu¸ùF。qrse48üýR?，÷1(ＳＭ２67Î，ü
ýeR?ÿＧＭ／Ｔ０００９。
<ëx¤2：

ｓｔｒｕｃｔ｛
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　　　ＥＣＰａｒａｍｅｔｅｒｓ　　ｃｕｒｖｅ＿ｐａｒａｍｓ；

　　　ＥＣＰｏｉｎｔ ｐｕｂｌｉｃ；

　　｝ＣｌｉｅｎｔＥＣＤＨＰａｒａｍｓ；

¤Ì1(ＳＭ２67，hRTR?y¢ó。

ｂ）　ＣｌｉｅｎｔＩＢＳＤＨＰａｒａｍｓ：

1(ＩＢＳＤＨ67Î，qrse48üýR?。

ｃ）　ＥＣＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ：

1(ＥＣＣö467Î，( ¸sö4�8ö4e�48。

ｄ）　ＩＢＣＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ：

1(ＩＢＣö467Î，( ¸sö4�8ö4e�48。

ｅ）　ＲＳＡＥｎｃｒｙｐｔｅｄＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ：

1(ＲＳＡö467Î，( ¸sö4�8ö4e�48。
�48e?@ëx¤2：

ｓｔｒｕｃｔ｛

　ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ；

　ｏｐａｑｕｅｒａｎｄｏｍ［４６］；

｝ＰｒｅＭａｓｔｅｒＳｅｃｒｅｔ；

<´：

　　１）　ｃｌｉｅｎｔ＿ｖｅｒｓｉｏｎ：

qrsAêëe;^1。 ¸sNW8~TÔ4=�qrs Ｈｅｌｌｏÿ°´Au¸eÔè
Vï。

２）　ｒａｎｄｏｍ：

４６EÆeBw?。

６．４．４．８　犆犲狉狋犻犳犻犮犪狋犲犞犲狉犻犳狔� 

^ÿ°�ùF¢óÿ°。
 ÿ°(+�}qrs4=�ùFeY7ë�N，Í�ＣｌｉｅｎｔＣｅｒｔｉｆｉｃａｔｅÿ°u¸Î�u¸Dÿ

°，~�+qrs48üýÿ°t¬。
ùF¢óÿ°e?@ëx¤2：

ｓｔｒｕｃｔ｛

　　Ｓｉｇｎａｔｕｒｅｓｉｇｎａｔｕｒｅ；

｝ＣｅｒｔｉｆｉｃａｔｅＶｅｒｉｆｙ；

<´：

Ｓｉｇｎａｔｕｒｅeëx¤2：

　　　　ｅｎｕｍ ｛ｒｓａ＿ｓｈａ１，ｒｓａ＿ｓｍ３，

　　　　　　　ｅｃｃ＿ｓｍ３，

　　　　　　　ｉｂｓ＿ｓｍ３｝ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ；

ｓｔｒｕｃｔ｛

　　ｓｅｌｅｃｔ（ＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）

　　 ｛

　　　　ｃａｓｅｒｓａ＿ｓｈａ１：

　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｈａ１＿ｈａｓｈ［２０］；

　　　　　　 ｝；

　　　　ｃａｓｅｒｓａ＿ｓｍ３：

０２
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　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｍ３＿ｈａｓｈ［３２］；

　　　　　　 ｝；

　　　　ｃａｓｅｅｃｃ＿ｓｍ３：／／÷ＥＣＣ�ＳＭ２67Î，(~T#*。
　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｍ３＿ｈａｓｈ［３２］；

　　　　　　｝；

　　　　ｃａｓｅｉｂｓ＿ｓｍ３：

　　　　　　ｄｉｇｉｔａｌｌｙ－ｓｉｇｎｅｄｓｔｒｕｃｔ｛

　　　　　　　　ｏｐａｑｕｅｓｍ３＿ｈａｓｈ［３２］；

　　　　　　 ｝；

　　　　｝

　　 ｝Ｓｉｇｎａｔｕｒｅ；

ｓｍ３＿ｈａｓｈ-ｓｈａ１＿ｈａｓｈ4/ｈａｓｈd6eëÌ，d6eno4¯qrs Ｈｅｌｌｏÿ°LpªK^ÿ
°��（y?@^ÿ°）eA�ÛEF�Jeÿ°（ö4ùFN?ôCDH6´），?@EFÿ°e:A
-���。

÷1(ＳＭ２67CDÎ，1(qrseCD48，ÿ ＧＭ／Ｔ０００９-ＧＭ／Ｔ００１０。

６．４．４．９　犉犻狀犻狊犺犲犱� 

^ÿ°�EFëCÿ°。
 ¸s-qrs®¯ô45&Zk¼ÿ°t¬u¸^ÿ°，(+óù48üýyÀ4=«P，�¢

óEFyÀe¡�'。
^ÿ°(^áEFyÀ;·de67-48��。
^ÿ°e�º²5íWóÿ°noeßY'。R�R²u¸÷EFëCÿ°，�[�ºK÷'²

eEFëCÿ°�¯y¢ó，!p(1( ~�)�?@STåæ。
EFëCÿ°?@ëx¤2：

　　ｓｔｒｕｃｔ｛

　　　ｏｐａｑｕｅｖｅｒｉｆｙ＿ｄａｔａ［１２］；

　　　　｝Ｆｉｎｉｓｈｅｄ；

<´：

　　ｖｅｒｉｆｙ＿ｄａｔａ�¢ó?@， ?@Lï²7¤2：

　　ＰＲＦ（ｍａｓｔｅｒ＿ｓｅｃｒｅｔ，ｆｉｎｉｓｈｅｄ＿ｌａｂｅｌ，ＳＭ３（ｈａｎｄｓｈａｋｅ＿ｍｅｓｓａｇｅｓ））［０．．１１］。

\ºû´：

ａ）　ｆｉｎｉｓｈｅｄ＿ｌａｂｅｌ：

'+�qrsu¸eëCÿ°， _C4E0b“ｃｌｉｅｎｔｆｉｎｉｓｈｅｄ”。'+ ¸s， _C4E0
b“ｓｅｒｖｅｒｆｉｎｉｓｈｅｄ”。

ｂ）　ｈａｎｄｓｈａｋｅ＿ｍｅｓｓａｇｅｓ：

/¯qrs Ｈｅｌｌｏÿ°LpªK^ÿ°��（y?@^ÿ°、45&Zk¼ÿ°）eA�ÛE
F�Jeÿ°，?@EFÿ°e:A-���。

６．５　JSª7

６．５．１　sJSª7

�48�４８EÆ�«，��48、qrsBw?、 ¸sBw?、¶·E0b，òＰＲＦH6ï«。
H6²7¤2：

１２
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ｍａｓｔｅｒ＿ｓｅｃｒｅｔ＝ＰＲＦ（ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ，＂ｍａｓｔｅｒｓｅｃｒｅｔ＂，

　　　　　　　ＣｌｉｅｎｔＨｅｌｌｏ．ｒａｎｄｏｍ ＋ＳｅｒｖｅｒＨｅｌｌｏ．ｒａｎｄｏｍ）［０．．４７］

６．５．２　tuJS

¿Y48?@¢ó48-ö448，&^48���ä(e4567ø.。��48、qrsBw
?、 ¸sBw?、¶·E0b，òＰＲＦH6ï«。

H6²7¤2：

ｋｅｙ＿ｂｌｏｃｋ＝ＰＲＦ（ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｍａｓｔｅｒ＿ｓｅｃｒｅｔ，＂ｋｅｙｅｘｐａｎｓｉｏｎ＂，

　　　　　　ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｓｅｒｖｅｒ＿ｒａｎｄｏｍ ＋ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｃｌｉｅｎｔ＿ｒａｎｄｏｍ）；

ªKï«Aî��eæd，å¬aÇÈS��KAîe48：

　　ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｈａｓｈ＿ｓｉｚｅ］

　　ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｈａｓｈ＿ｓｉｚｅ］

　　ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ｋｅｙ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｋｅｙ＿ｍａｔｅｒｉａｌ＿ｌｅｎｇｔｈ］

　　ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ｋｅｙ［ＳｅｃｕｒｉｔｙＰａｒａｍｅｔｅｒｓ．ｋｅｙ＿ｍａｔｅｒｉａｌ＿ｌｅｎｇｔｈ］

６．６　«�¬«�DE

６．６．１　kl

IJKIJ;<./÷ＳＳＬＶＰＮtuÎÂIJKIJeåæDÃv，'ＩＰ?@�))�STå
æÎA�(e�)Zû（?@�-�)Û?@�)），(r�-�)üýyÀ-?@�)çèyÀ。I
JKIJ;<�(BCD;<Y��Dez�;<，-EF;<ôlRDá，1(８０Y�;<:Ag
1，þÿ６．３．２．１。IJKIJ;<ô÷!e~�ØÙt2)�åæ?@eùV。

６．６．２　DE�-�

IJKIJ;<?@Ê9;<�)，�-�)-?@�)。./¤2：

ｅｎｕｍ ｛ｃｏｍｍａｎｄ（０），ｄａｔａ（１），（２５５）｝Ｓｉｔｅ２ＳｉｔｅＣｏｎｔｅｎｔＴｙｐｅ；

ｓｔｒｕｃｔ｛

　　　Ｓｉｔｅ２ＳｉｔｅＣｏｎｔｅｎｔＴｙｐｅ　ｓｉｔｅ２ｓｉｔｅｃｏｎｔｅｎｔｔｙｐｅ；

　　　ｕｉｎｔ１６ｌｅｎｇｔｈ；

　　　ｓｅｌｅｃｔ（ｓｉｔｅ２ｓｉｔｅｃｏｎｔｅｎｔｔｙｐｅ）｛

　　　　　ｃａｓｅｃｏｍｍａｎｄ：Ｓｉｔｅ２ＳｉｔｅＣｍｄ；

　　　　　ｃａｓｅｄａｔａ：Ｓｉｔｅ２ＳｉｔｅＤａｔａ；

　　　｝Ｓｉｔｅ２Ｓｉｔｅｆｒａｇｍｅｎｔ；

｝Ｓｉｔｅ２Ｓｉｔｅ；

<´：

ａ）　Ｓｉｔｅ２ＳｉｔｅＣｏｎｔｅｎｔＴｙｐｅ：

IJKIJ��?@:A，０��-�)，１�?@�)。

ｂ）　ｌｅｎｇｔｈ：

IJKIJ��e��，y?@:A�-���。

ｃ）　Ｓｉｔｅ２ＳｉｔｅＣｍｄ：

IJKIJ�-�)，./÷���e�°üý�)。./¤2：

ｅｎｕｍ ｛ｃｍｄ＿ａｒｅａ（０），（２５５）｝ＣｍｄＴｙｐｅ；

ｓｔｒｕｃｔ｛

　　　ＣｍｄＴｙｐｅｃｍｄｔｙｐｅ；

　　　ｓｅｌｅｃｔ（ｃｍｄｔｙｐｅ）｛

２２
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　　　　　　ｃａｓｅｃｍｄ＿ａｒｅａ：

　　　　　　　　Ａｒｅａｌｉｓｔａｒｅａｌｉｓｔ!０．．２^１４" ；
｝ＣｍｄＦｒａｇｍｅｎｔ；

｝Ｓｉｔｅ２ＳｉｔｅＣｍｄ；

<´：

ＡｒｅａＬｉｓｔ：

ＳＳＬＶＰＮ���3\，?@IÄD���-åæD���。IÄD���p(�(¢IÛ¢I�
5、IÄ��$%~Ê9²û\]。./¤2：

ｅｎｕｍ ｛ｓｕｂｎｅｔ＿ｉｐｖ４（０），ｓｕｂｎｅｔ＿ｉｐｖ６（１），ｒａｎｇｅ＿ｉｐｖ４（２），ｒａｎｇｅ＿ｉｐｖ６（３），（２５５）｝ＡｒｅａＴｙｐｅ；

åæD����åæD;<-åæDs�Ë\]。åæDs��０©\�ks�（ＴＣＰ／ＵＤＰ）̀
�k:A（ＩＣＭＰ）。./¤2：

ｓｔｒｕｃｔ｛

ｕｉｎｔ８Ｐｒｏｔｏｃｏｌ；

ｕｉｎｔ１６ｐｏｒｔ；

｝ＴｌＡｒｅａ；

ｓｔｒｕｃｔ｛

　　ＡｒｅａＴｙｐｅａｒｅａｔｙｐｅ；

　　ｓｅｌｅｃｔ（ａｒｅａｔｙｐｅ）｛

　　ｃａｓｅｓｕｂｎｅｔ＿ｉｐｖ４：ｉｐｖ４＿ａｄｄｒ＿ｓｕｂｎｅｔ；

　　ｃａｓｅｓｕｂｎｅｔ＿ｉｐｖ６：ｉｐｖ６＿ａｄｄｒ＿ｓｕｂｎｅｔ；

　　ｃａｓｅｒａｎｇｅ＿ｉｐｖ４：ｉｐｖ４＿ａｄｄｒ＿ｒａｎｇｅ；

　　ｃａｓｅｒａｎｇｅ＿ｉｐｖ６：ｉｐｖ６＿ａｄｄｒ＿ｒａｎｇｅ；

　　｝ＮｌＡｒｅａＦｒａｇｍｅｎｔ；

　ＴｌＡｒｅａ　ＴｌＡｒｅａＦｒａｇｍｅｎｔ；｝ＡｒｅａＬｉｓｔ；

<´：

　ＴｌＡｒｅａ：

åæD���。

　ｉｐｖ４＿ａｄｄｒ＿ｓｕｂｎｅｔ：

\]ｉｐｖ４e¢I��。�ÊT３２�eÔ�«，hRTÔ\]¢IeＩＰ��，h�TÔ
\]¢IeIÄ�5。IÄ�5´e��１\] ¢IeＩＰ��´'í�4�.Ô，�
�０\]'í�4¯ïÔ。

　ｉｐｖ４＿ａｄｄｒ＿ｒａｎｇｅ：

\]ｉｐｖ４e��$%。�ÊT３２�eÔ�«，hRTÔ\]��$%egp��，h�
TÔ\]��$%eëC��。�ô~ÊT���ueA�ＩＰ��¬ãø�a+ �
�$%tn。

　ｉｐｖ６＿ａｄｄｒ＿ｓｕｂｎｅｔ：

\]ｉｐｖ６e¢I��。�RT１２８�-RT８�eÔx«。hRTÔ\]ｉｐｖ６¢I�
�，h�TÔ\]¢I��e!���。 ��\]１２８�e¢I��e!�����
.Ô，�2e¬����¯ïÔ。

　ｉｐｖ６＿ａｄｄｒ＿ｒａｎｇｅ：

\]ｉｐｖ６e��$%。�ÊT１２８�eÔ�«，hRTÔ\]��$%egp��，h
�TÔ\]��$%eëC��。�ô~ÊT���ueA�ＩＰ��¬ãø�a+ 
��$%tn。

ｄ）　Ｓｉｔｅ２ＳｉｔｅＤａｔａ：

３２
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IJKIJ?@�)，no��pe¡�ＩＰ�)。

６．６．３　®¯�-¦§°¢

�-�)eüýyÀ�¯�w²e�ÙR²ug，̄ ¾'²¯_A��eIÄ�°。�-�)ô
EF;<¡«t¬e�ÙÎu¬p(u¸，1(EF;<;·@eSTR?��。

ôIJKIJe?@�)åæyÀ´，¤Ì�ºK>eå.���e�-�)，i�u ~�eæ
(yÀ，þÿ６．４．３。

６．６．４　3e�-±²³°¢

ＳＳＬＶＰＮIJtu¯yEF;<ÎÂＳＳＬ~�，�i ~�Û^�-'se���)��.，d
o�eＩＰ�)îNÛ's-^�e���)�Vï。^�-'s���p(¯y�-�)�þ，.p
(Å¿ï 。

６．６．４．１　±³�-�U

^����neＩＰ�)ô¯yＳＳＬＶＰＮjuÎ，ＳＳＬＶＰＮR@ �)e¡eＩＰ��-¢ＩＰ�
�h�°8|Vïe's���r^����，�þèíe�OＳＳＬ~�。å¬i�TＩＰ�)Y�
BCDe?@noçèô ~�eBCDt�，̄ yBCDå¸，çèZûþÿ６．３．２。¤ÌX�èí
e�O~�，f�u>eEFyÀ`N ~�eæ(yÀ，þÿ６．４．３，;·ÎÂ`N¼>èíe~�。
¤Ì8|yKèíe���，R@^�STê3£K �)`N)�<ìùV。

６．６．４．２　²³�-�U

'o�e?@�))��4、¢ó、�Å2òY，å¬'+<§deＩＰ�)，ÏÝR@¡eＩＰ��
-¢ＩＰ��h�°8|Vïe^����r's���，�W8- ＳＳＬ~�e�.JG4=RÚ，
'+8|K'í����0Y�.JGeＩＰ�)，)�¤�-ju。¤Ì8|yKèíe���`N
y0Y�.JGeＩＰ�)，R@^�STê3£K �)`N)�<ìùV。

７　´µ¶·

７．１　´µ¸¹¶·　

７．１．１　tuº

ＳＳＬＶＰＮLM¿YúûS�qrs ¸súû-IJIJúûÊ9。<´qrs ¸súû
45Vúû，IJIJúû4päúû，Ê9úû¬íabh６¥eNOßYìF。

７．１．２　jQ3»¼

ＳＳＬＶＰＮLMí&�Bw?ï«PQ，<Bw?í�}¤¦*§¨¢Lï。

７．１．３　JS¦§

ＳＳＬＶＰＮLMí&�48üýPQ，̄ y;·Lï¿Y48。
48üýíab６．４eNO)�。

４２
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７．１．４　½¾�-¿À

ＳＳＬＶＰＮLM&�ST�)åæPQ，�ù?@eSTåæ。

ST�)åæíab６．３eNO)�。

７．１．５　ÁÂÃÄ

ＳＳＬＶＰＮLMí&�ì^�}ePQ， ¸se�}45VPQ，qrse�}4päPQ，íê
ëI+?EùF（ＲＳＡ`ＥＣＣ）̀ NI+_|67e�}w-。�ÙR9�}²û¬îN�ù�}e
¡�'-�O'。

７．１．６　ÅÆ®¯

ＳＳＬＶＰＮLMí&�©ª�eU��-PQ，I+(r`(r�'«¢)��O�-。<´'I
ÄU�«6í�-KＩＰ��、s�，' Ｗｅｂ«¢eU�«6í�-K ＵＲＬ，�QR@U�Îu)�
�-。

７．１．７　JS�Ç

ＳＳＬＶＰＮLMí&�R@Îu�9`�)d·)�¿Y48¼>ePQ。<´，R@Îu�9)
�¼>�5VPQ，R@�)d·)�¼>�päPQ。R@Îu�9)�¼>e¬2，qrs 
¸súû=�ÎuyÖy８ｈ，IJIJúû=�ÎuyÖy１ｈ。

７．１．８　pqosQ½¾ÈÉ

ＳＳＬＶＰＮLMí&�qrs�wSTW8PQ。qrsô~� ¸sÎ，R@ ¸s2ueqr
sSTê3W8(ròYGHeST'。y0YSTê3e(ri»71(ＳＳＬＶＰＮ。

qrsSTê3í«6?@(2A*tR：
———4=aSè�E(¦®¯�*；
———4=aSè�E(TÅ°±²；
———4=aSè=>eòYGHST³´；
———4=a�GHU ÷µC�¶。

７．２　´µ+¹=3

７．２．１　ÊËÌÍ,q3

lÎôf(re=�?¡，D/_¦·LMQ¥lÎ�| ¸e=�(r?·。

７．２．２　ÊËÌÍ��3

lÎôfＳＳＬ~�e=�?¡，D/_¦·LMQ¥lÎùVe=�ＳＳＬ~�?·。

７．２．３　ÎÏÇÐ��3

Öoip(>Îe=�ＳＳＬ~�?¡，D/_¦·LMÖoQ¥�o>ＳＳＬ~�eQ]。

７．２．４　ÑÒÓ

ô£?¸�０eA*2， ¸sLMônI��ºKew²?@=�d·。

５２
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７．３　½¾TU¶·

７．３．１　½¾¶·

７．３．１．１　JS½¾

７．３．１．１．１　mnoJS

 ¸sCD48'�ＳＳＬＶＰＮ LM¯_Lï，<�8íQã0d，�%ÐøùwxCuCD
ùF。

 ¸sö448'�%Ð48UVwxLï��%ÐøùwxCuö4ùF。ö448'e�8
��²7ÿＧＭ／Ｔ００１４。

CDùF、ö4ùF-ö448'e�8íQã0oＳＳＬＶＰＮLM´。
ôＳＳＬＶＰＮLM´， ¸s48e�8í�ST��¹º。
 ¸s48íaU.eSTê3)�¼>。
 ¸s48p(ST(û)�V�，�ôîNÎQ¥<§。

７．３．１．１．２　tuJS

¿Y48Lï¬í�fô»L'f¼�´，ºK<¼>A*¬íÂ>¼ý，ô~�\L、UV\¡
ÎíQ½。

７．３．１．２　ÔÕ3e½¾

A�eï ?@í�ù<ôUV´e¡�'、p¾'。í�UV¿À'ï ?@)�ï -UV，
UV�)oUV¿Àí¯y_��}。

７．３．１．２．１　Ö.½¾

ＳＳＬＶＰＮLMí�|ST¹º，�ù4567、48、JÁ?@ef¼ST。
A�45d6íôÂÂe45Ð*´)�。
ú5îe¯���-UV��(%，y�|�Ùp|-Ã、�Äe%Ð��。nÐe-Ã、WX�

�íôLM.A¬ç¿。

７．３．１．２．２　×.½¾

A�eST;<rUV�*í¯�ìF。
òYGHí)�STö�，J¿A�yîNes�- ¸。
�ÙòY/¶r<�k�Y，yQÅÆ48-ÌÇ�°。

７．３．１．２．３　pqo½¾

ＳＳＬＶＰＮqrsLMí&�¡�'e¯¢óPQ，?@ð·'qrs�*eCD，(��¡�'。

７．３．２　TU¶·

７．３．２．１　ØÙTU

ＳＳＬＶＰＮLMí�|8ÕBC、8È-0dPQ。
8Õno?@：
———UV�òY��，?@µCøù、GHï 、48UVhòY；

６２
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———(rU���，?@(r、Îu、U�«¢、ëÌh；
———�¶É*，?@øùLM、[7U�h�¶É*eBC。

７．３．２．２　TUÚTU

ＳＳＬＶＰＮ ¸sLMíU UV�，)�GHï 、48ï«、0o、V�-<§hòY。UV�
íë�\Ê(r_��°（¤ùF、��48'）e¦*è ，ÛµC�¶èëYµCGH，)�UVò
Y!í¯y_��}。

µC�¶��íyÉ+８TE0。
1(ÀÁ�¶`[7_�µCeá?�-íÉ+`h+８。

７．３．２．３　ÛÜTU

７．３．２．３．１　ÛÜ>?@

ＳＳＬＶＰＮLMeûp�，ú5í�ð·)�eòY%，GHï 、48eï«-UV、UV�eL
ïhÊí�(r¡«。

７．３．２．３．２　ÛÜÝÈ

í'45d6Ð*hJÁÐ*)�ßY'W8。
í'f¼e48hÌÇ�°)�¡�'W8。
ôW8y¯yÎí�½�Ë�¿Y。

８　´µÈÞ

８．１　´µ¸¹ÈÞ　

８．１．１　tuº

ôqrs ¸s¿Yúû2，qrsíQ¯y ¸sU�Kg��nI ¸�。ôIJIJ¿
Yúû2，RTIJ��eqr�wíQU�K$RTIJ��enI ¸�。WXëÌí0Y７．１．１
eNO。

８．１．２　jQ3¸¹

ab ＧＭ／Ｔ０００５eNO�þz^，�ab &$eèJNO)�WX，WXëÌíYZ。

８．１．３　JS¦§

48üý;<íab６．４eNO)�。WXëÌí0Y７．１．３eNO。

８．１．４　½¾�-¿À

ST�)çè;<íab６．３eNO)�。WXëÌí0Y７．１．４eNO。

８．１．５　ÁÂÃÄ

_��}íab６．４eNO)�。WXëÌí0Y７．１．５eNO。

８．１．６　ÅÆ®¯

"qrsU� ¸s��enI ¸�，íÍQU�KÌÍe«¢。WXëÌí0Y７．１．６e
７２
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NO。

８．１．７　JS�Ç

48¼>íab６．４eNO)�。WXëÌí0Y７．１．７eNO。

８．２　´µ+¹ÈÞ　

８．２．１　ÊËÌÍ,q3

ôWXÇÎú�}Tqrs��，Û ¸sÎÂＳＳＬ�{，ô~T�{�，"nI ¸�2�５１２
EÆÏÀe?@，�ônI ¸��U ÏÀÐÑ，(�ùô�T��õöeyÀ´ÖRT�{Êã�
ë[�?@¯y。å¬，y\õöqrs，�æ§DyÀ，þ��Ò.9eÇÊ�u�{?Y�XÃ
ëÌ。

８．２．２　ÊËÌÍ��3

ôWXÇÎú�}Tqrs��，Û ¸s)�ＳＳＬ~���ë，å¬y\õöqrs，�æ§D

yÀ，ªK»7ÎÂ��ë~���。þaò�oeＳＳＬ~�?¡�XÃëÌ。

８．２．３　ÎÏÇÐ��3

ôWXÇÎú�}Tqrs��，�uÛ ¸sÎÂＳＳＬ�{。æ§DyÀRÄÎu，þÖoÎ

ÂＳＳＬ�{?¡eÇÊÔY�XÃëÌ。

８．２．４　ÑÒÓ

ôWXÇÎú�}Tqrs��，Û ¸sÎÂＳＳＬ�{。ô~T�{�，"nI ¸�2�

１ＭＢ?@，æ§(�mÓ，ªKÖT(r«P2�２０ＭＢ�Ée?@。å¬²nI ¸��å１ＭＢ
?@，æ§(�mÓ，ªKÖT(r«P�å２０ＭＢ�Ée?@。þnI ¸�ºu?@eÇÊÔ¸
Y�XÃëÌ。

８．３　½¾TUÈÞ　

８．３．１　½¾ÈÞ

８．３．１．１　JS½¾

８．３．１．１．１　mnoJS

WXëÌí0Y７．３．１．１．１eNO。

８．３．１．１．２　tuJS

WXëÌí0Y７．３．１．１．２eNO。

８．３．１．２　 ÔÕ3e½¾

WXëÌí0Y７．３．１．２eNO。

８．３．１．２．１　Ö.½¾

WXëÌí0Y７．３．１．２．１eNO。
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８．３．１．２．２　×.½¾

WXëÌí0Y７．３．１．２．２eNO。

８．３．１．２．３　pqo½¾

WXëÌí0Y７．３．１．２．３eNO。

８．３．２　TUÈÞ

８．３．２．１　ØÙTU

WXëÌí0Y７．３．２．１eNO。

８．３．２．２　TUÚTU

WXëÌí0Y７．３．２．２eNO。

８．３．２．３　ÛÜTU

８．３．２．３．１　ÛÜ>?@

WXëÌí0Y７．３．２．３．１eNO。

８．３．２．３．２　ÛÜÝÈ

WXëÌí0Y７．３．２．３．２eNO。

９　ß�à1　

^_`´，８．１-８．３（ú８．３．１．２）́ e�kRÕyYZ，[.�LMyYZ。
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=　á　-　â

［１］　ＲＦＣ４３４６ＴｈｅＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ（ＴＬＳ）ＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎ１．１．

［２］　ＲＦＣ４４９２ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ（ＥＣＣ）ＣｉｐｈｅｒＳｕｉｔｅｓｆｏｒＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ

（ＴＬＳ）．
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