
书书书

犐犆犛３５．０４０
犔８０

! " # $ % & ' ' ( ) *

犌犅／犜３６９６８—２０１８

!"#$%&　犐犘犛犲犮犞犘犖%&'(
犐狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狋犲犮犺狀狅犾狅犵狔—犜犲犮犺狀犻犮犪犾狊狆犲犮犻犳犻犮犪狋犻狅狀犳狅狉犐犘犛犲犮犞犘犖

２０１８１２２８)* ２０１９０７０１+,

' ( + , - . / 0 1 2
!''()*3/0456 ) *



书书书

目　　次

前言 Ⅲ…………………………………………………………………………………………………………

１　范围 １………………………………………………………………………………………………………

２　规范性引用文件 １…………………………………………………………………………………………

３　术语和定义 １………………………………………………………………………………………………

４　缩略语 ２……………………………………………………………………………………………………

５　密码算法和密钥种类 ２……………………………………………………………………………………

　５．１　密码算法 ２……………………………………………………………………………………………

　５．２　密钥种类 ３……………………………………………………………………………………………

６　协议 ３………………………………………………………………………………………………………

　６．１　密钥交换协议 ３………………………………………………………………………………………

　６．２　安全报文协议 ３０………………………………………………………………………………………

７　ＩＰＳｅｃＶＰＮ产品要求 ３９…………………………………………………………………………………

　７．１　产品功能要求 ３９………………………………………………………………………………………

　７．２　产品性能参数 ４０………………………………………………………………………………………

　７．３　安全管理要求 ４０………………………………………………………………………………………

８　ＩＰＳｅｃＶＰＮ产品检测 ４２…………………………………………………………………………………

　８．１　产品功能检测 ４２………………………………………………………………………………………

　８．２　产品性能检测 ４３………………………………………………………………………………………

　８．３　安全管理检测 ４４………………………………………………………………………………………

附录Ａ（资料性附录）　ＩＰＳｅｃＶＰＮ概述 ４５…………………………………………………………………

参考文献 ４９……………………………………………………………………………………………………

Ⅰ

犌犅／犜３６９６８—２０１８



前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：无锡江南信息安全工程技术中心、国家密码管理局商用密码检测中心、上海格尔

软件股份有限公司、北京数字认证股份有限公司、山东得安信息技术有限公司、北京天融信网络安全技

术有限公司、华为技术有限公司、深信服科技股份有限公司、深圳奥联信息安全技术有限公司、成都卫士

通信息产业股份有限公司、北京三未信安科技发展有限公司。

本标准主要起草人：刘平、徐文耀、周国良、郑强、李述胜、马洪富、罗鹏、李金国、王雨晨、林国强、

但波、罗俊、许永欣。
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信息安全技术　犐犘犛犲犮犞犘犖技术规范

１　范围

本标准规定了ＩＰＳｅｃＶＰＮ的技术协议、产品要求和检测方法。

本标准适用于ＩＰＳｅｃＶＰＮ产品的研制、检测、使用和管理。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２０５１８　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ２５０５６　信息安全技术　证书认证系统密码及其相关安全技术规范

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１５　信息安全技术　二元序列随机性检测方法

ＧＢ／Ｔ３２９１８（所有部分）　信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＢ／Ｔ３５２７６　信息安全技术　ＳＭ２密码算法使用规范

ＲＦＣ２４０８　互联网安全联盟和密钥管理协议（ＩｎｔｅｒｎｅｔＳｅｃｕｒｉｔｙＡｓｓｏｃｉａｔｉｏｎａｎｄＫｅｙＭａｎａｇｅｍｅｎｔ

Ｐｒｏｔｏｃｏｌ）

ＲＦＣ３９４７　密钥交换过程中ＮＡＴ穿越协商（ＮｅｇｏｔｉａｔｉｏｎｏｆＮＡＴＴｒａｖｅｒｓａｌｉｎｔｈｅＩＫＥ）

ＲＦＣ３９４８　ＩＰＳｅｃＥＳＰ包的ＵＤＰ封装（ＵＤＰＥｎｃａｐｓｕｌａｔｉｏｎｏｆＩＰｓｅｃＥＳＰＰａｃｋｅｔｓ）

３　术语和定义

下列术语和定义适用于本文件。

３．１　

安全联盟　狊犲犮狌狉犻狋狔犪狊狊狅犮犻犪狋犻狅狀

两个通信实体经协商建立起来的一种协定，它描述了实体如何利用安全服务来进行安全的通信。

注：安全联盟包括了执行各种网络安全服务所需要的所有信息，例如ＩＰ层服务（如头鉴别和载荷封装）、传输层和

应用层服务或者协商通信的自我保护。

３．２　

互联网安全联盟和密钥管理协议　犻狀狋犲狉狀犲狋狊犲犮狌狉犻狋狔犪狊狊狅犮犻犪狋犻狅狀犪狀犱犽犲狔犿犪狀犪犵犲犿犲狀狋狆狉狅狋狅犮狅犾

一个在互联网环境中建立安全联盟和进行密钥管理的协议。它定义了建立、协商、修改和删除安全

联盟的过程和报文格式，以及交换密钥产生和鉴别数据的载荷格式。这些格式为传输密钥和鉴别信息

提供了一致的框架。

３．３　

载荷　狆犪狔犾狅犪犱

ＩＳＡＫＭＰ通信双方交换消息的数据格式，是构造ＩＳＡＫＭＰ消息的基本单位。

１
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３．４　

犐犘犛犲犮协议　犐狀狋犲狉狀犲狋犘狉狅狋狅犮狅犾犛犲犮狌狉犻狋狔

一种开放标准的框架结构，通过使用加密的安全服务以确保在公开网络上进行保密而安全的通信，

可以端至端的层面上提供数据完整性保护、数据源鉴别、载荷机密性和抗重放攻击等安全服务。

３．５　

鉴别头　犪狌狋犺犲狀狋犻犮犪狋犻狅狀犺犲犪犱犲狉

ＩＰＳｅｃ的一种协议，用于提供ＩＰ数据包的数据完整性、数据源鉴别以及抗重放攻击的功能，但不提

供数据机密性的功能。

３．６　

封装安全载荷　犲狀犮犪狆狊狌犾犪狋犻狀犵狊犲犮狌狉犻狋狔狆犪狔犾狅犪犱

ＩＰＳｅｃ的一种协议，用于提供ＩＰ数据包的机密性、数据完整性以及对数据源鉴别以及抗重放攻击

的功能。

３．７　

虚拟专用网　狏犻狉狋狌犪犾狆狉犻狏犪狋犲狀犲狋狑狅狉犽

使用密码技术在通信网络中构建安全通道的技术。

４　缩略语

下列缩略语适用于本文件。

ＡＨ：鉴别头（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＨｅａｄｅｒ）

ＣＢＣ：（密码分组的）密码分组链接（工作方式）（ＣｉｐｈｅｒＢｌｏｃｋＣｈａｉｎｉｎｇ）

ＥＳＰ：封装安全载荷（ＥｎｃａｐｓｕｌａｔｉｎｇＳｅｃｕｒｉｔｙＰａｙｌｏａｄ）

ＨＭＡＣ：带密钥的杂凑运算（ＫｅｙｅｄＨａｓｈＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）

ＩＰＳｅｃ：ＩＰ安全协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌＳｅｃｕｒｉｔｙ）

ＩＰｖ４：互联网通信协议第四版（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌｖｅｒｓｉｏｎ４）

ＩＰｖ６：互联网通信协议第六版（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌｖｅｒｓｉｏｎ６）

ＩＳＡＫＭＰ：互联网安全联盟和密钥管理协议（ＩｎｔｅｒｎｅｔＳｅｃｕｒｉｔｙＡｓｓｏｃｉａｔｉｏｎａｎｄＫｅｙＭａｎａｇｅｍｅｎｔ

Ｐｒｏｔｏｃｏｌ）

ＩＶ：初始化向量（ＩｎｉｔｉａｌｉｚａｔｉｏｎＶｅｃｔｏｒ）

ＭＡＣ：消息认证码（ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）

ＮＡＴ：网络地址转换（ＮｅｔｗｏｒｋＡｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎ）

ＳＡ：安全联盟（ＳｅｃｕｒｉｔｙＡｓｓｏｃｉａｔｉｏｎ）

ＵＤＰ：用户数据报协议（ＵｓｅｒＤａｔａｇｒａｍＰｒｏｔｏｃｏｌ）

ＶＰＮ：虚拟专用网（ＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋ）

５　密码算法和密钥种类

５．１　密码算法

ＩＰＳｅｃＶＰＮ应支持国家密码管理主管部门批准的非对称密码算法、对称密码算法、密码杂凑算法

和随机数生成算法。各算法及使用要求如下：

———非对称密码算法应当支持ＳＭ２椭圆曲线密码算法，用于实体鉴别、数字签名和数字信封等。

ＳＭ２算法的使用要求见ＧＢ／Ｔ３２９１８。

———对称密码算法应当支持ＳＭ４分组密码算法，用于密钥交换数据的加密保护和报文数据的加密

２
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保护。算法的工作模式应当支持ＣＢＣ模式。ＳＭ４算法的使用要求见ＧＢ／Ｔ３２９０７。

———密码杂凑算法应当支持ＳＭ３密码杂凑算法，用于完整性校验。ＳＭ３算法的使用要求见

ＧＢ／Ｔ３２９０５。

———随机数生成算法生成的随机数应能通过ＧＢ／Ｔ３２９１５规定的检测。

５．２　密钥种类

ＩＰＳｅｃＶＰＮ使用下列密钥：

———设备密钥：非对称算法使用的公私钥对，包括签名密钥对和加密密钥对，用于实体验证、数字签

名和数字信封等。

———工作密钥：在密钥交换第一阶段得到的密钥，用于会话密钥交换过程的保护。

———会话密钥：在密钥交换第二阶段得到的密钥，用于数据报文及报文 ＭＡＣ的加密。

６　协议

６．１　密钥交换协议

６．１．１　概述

密钥交换协议定义了协商、建立、修改、删除安全联盟的过程和报文格式。协议报文使用 ＵＤＰ协

议５００端口进行传输。

本章用到的符号如下：

ＨＤＲ：一个ＩＳＡＫＭＰ头。

ＨＤＲ：表示ＩＳＡＫＭＰ头后面的载荷是加密的。

ＩＤｉ：发起方的标识载荷。

ＩＤｒ：响应方的标识载荷。

ＨＡＳＨｉ：发起方的杂凑载荷。

ＨＡＳＨｒ：响应方的杂凑载荷。

ＨＡＳＨ＿＜ｎ＞：双方进行协商交互时的中间 Ｈａｓｈ数据。

ＳＩＧｉ：发起方的签名载荷。

ＳＩＧｒ：响应方的签名载荷。

ＣＥＲＴ＿ｓｉｇ＿ｒ：签名证书载荷。

ＣＥＲＴ＿ｅｎｃ＿ｒ：加密证书载荷。

ＭｓｇＩＤ：消息标识号。

Ｎｉ：发起方的 Ｎｏｎｃｅ载荷。

Ｎｒ：响应方的 Ｎｏｎｃｅ载荷。

＜ｐ＞＿ｂ：载荷＜ｐ＞的主体，就是没有ＩＳＡＫＭＰ通用头的载荷。

ｐｕｂ＿ｉ：发起方公钥。

ｐｕｂ＿ｒ：响应方公钥。

ｐｒｖ＿ｉ：发起方私钥。

ｐｒｖ＿ｒ：响应方私钥。

ＣＫＹＩ：ＩＳＡＫＭＰ头中的发起方ｃｏｏｋｉｅ。

ＣＫＹＲ：ＩＳＡＫＭＰ头中的响应方ｃｏｏｋｉｅ。

ｘ｜ｙ：ｘ与ｙ串接。

［ｘ］：ｘ为可选。

３
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Ａｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔ（ｍｓｇ，ｐｕｂ＿ｋｅｙ）：使用非对称算法Ａｓｙｍｍｅｔｒｉｃ，ｐｕｂ＿ｋｅｙ作为密钥对输入信

息ｍｓｇ＿ｂ进行加密，其输出为ｍｓｇ的通用载荷头和密文串接。如ＳＭ２＿Ｅｎｃｒｙｐｔ（Ｓｋｉ，ｐｕｂ＿ｋｅｙ）表示使

用ＳＭ２算法，使用公钥ｐｕｂ＿ｋｅｙ对Ｓｋｉ＿ｂ进行加密，其输出为Ｓｋｉ的通用载荷头和密文串接。

Ａｓｙｍｍｅｔｒｉｃ＿Ｓｉｇｎ（ｍｓｇ，ｐｒｉｖ＿ｋｅｙ）：使用非对称算法Ａｓｙｍｍｅｔｒｉｃ，ｐｒｉｖ＿ｋｅｙ作为密钥对 ｍｓｇ进行

数字签名。

Ｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔ（ｍｓｇ，ｋｅｙ）：使用对称算法Ｓｙｍｍｅｔｒｉｃ，ｋｅｙ作为密钥对输入信息 ｍｓｇ＿ｂ进行

加密，其输出为ｍｓｇ的通用载荷头和密文串接。如ＳＭ４＿Ｅｎｃｒｙｐｔ（Ｎｉ，ｋｅｙ）表示使用ＳＭ４算法，使用

ｋｅｙ作为密钥对Ｎｉ＿ｂ进行加密，其输出为Ｎｉ的通用载荷头和密文串接。

ＨＡＳＨ（ｍｓｇ）：使用密码杂凑算法对ｍｓｇ进行数据摘要运算。

ＰＲＦ（ｋｅｙ，ｍｓｇ）：使用密钥ｋｅｙ对消息ｍｓｇ进行数据摘要运算。

６．１．２　交换阶段及模式

密钥交换协议包括第一阶段和第二阶段。

在第一阶段交换中，通信双方建立了一个ＩＳＡＫＭＰ安全联盟。该安全联盟是协商双方为保护它们

之间的通信而使用的共享策略和密钥。用这个安全联盟来保护ＩＰＳｅｃ安全联盟的协商过程。一个

ＩＳＡＫＭＰ安全联盟可以用于建立多个ＩＰＳｅｃ安全联盟。该阶段使用主模式实现通信双方的身份鉴别

和密钥交换，得到工作密钥，该工作密钥用于保护第二阶段的协商过程。

在第二阶段交换中，通信双方使用第一阶段ＩＳＡＫＭＰ安全联盟协商建立ＩＰＳｅｃ安全联盟，ＩＰＳｅｃ安

全联盟是为保护它们之间的数据通信而使用的共享策略和密钥。该阶段使用快速模式实现通信双方

ＩＰＳｅｃ安全联盟的协商，确定通信双方的ＩＰＳｅｃ安全策略及会话密钥。

６．１．３　交换

６．１．３．１　概述

交换使用标准ＩＳＡＫＭＰ载荷语法、属性编码、消息的超时和重传以及通知消息。

ＳＡ载荷采用的载荷封装形式为：变换载荷封装在建议载荷中，建议载荷封装在ＳＡ载荷中。本标

准不限制发起方可以发给响应方的提议数量，如果第一阶段交换中有多个变换载荷，应将多个变换载荷

封装在一个建议载荷中，然后再将它们封装在一个ＳＡ载荷中。安全联盟的定义参见附录Ａ，有关变换

载荷、建议载荷、ＳＡ载荷等的具体定义见６．１．５。

在安全联盟的协商期间，响应方不能修改发起方发送的任何提议的属性。否则，交换的发起方应终

止协商。

６．１．３．２　第一阶段———主模式

主模式是一个身份保护的交换，其交换过程由６个消息组成。双方身份的鉴别采用数字证书的

方式。

本阶段涉及的消息头及载荷的具体内容见６．１．５。

主模式的交换过程如下：

消息序列 发起方ｉ 方向 响应方Ｒ

１ ＨＤＲ，ＳＡ －－－－＞

２ ＜－－－－ ＨＤＲ，ＳＡ，ＣＥＲＴ＿ｓｉｇ＿ｒ，ＣＥＲＴ＿ｅｎｃ＿ｒ

３ ＨＤＲ，ＸＣＨｉ，ＳＩＧｉ －－－－＞

４ ＜－－－－ ＨＤＲ，ＸＣＨｒ，ＳＩＧｒ

５ ＨＤＲ，ＨＡＳＨｉ －－－－＞

４
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６ ＜－－－－ ＨＤＲ，ＨＡＳＨｒ

　　消息１：发起方向响应方发送一个封装有建议载荷的ＳＡ载荷，而建议载荷中又封装有变换载荷。

消息２：响应方发送一个ＳＡ载荷以及响应方的签名证书和加密证书，该载荷表明它所接受的发起

方发送的ＳＡ提议。ＳＡ载荷的具体内容见６．１．５．６。

消息３和消息４：发起方和响应方交换数据，交换的数据内容包括 Ｎｏｎｃｅ、身份标识（ＩＤ）等载荷。

Ｎｏｎｃｅ是生成加密密钥和认证密钥所必需的参数；ＩＤ是发起方或响应方的标识。这些数据使用临时密

钥Ｓｋ进行加密保护，Ｓｋ用对方加密证书中的公钥加密保护，并且，双方各自对数据进行数字签名。使

用ＳＭ２算法进行加解密和数字签名验签的具体要求见ＧＢ／Ｔ３５２７６。

发起方交换的数据如下：

ＸＣＨｉ＝ Ａｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔ（Ｓｋｉ，ｐｕｂ＿ｒ）｜Ｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔ（Ｎｉ，Ｓｋｉ）｜Ｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔ

（ＩＤｉ，Ｓｋｉ）｜ＣＥＲＴ＿ｓｉｇ＿ｉ｜ＣＥＲＴ＿ｅｎｃ＿ｉ

ＳＩＧｉ＿ｂ＝ Ａｓｙｍｍｅｔｒｉｃ＿Ｓｉｇｎ（Ｓｋｉ＿ｂ｜Ｎｉ＿ｂ｜ＩＤｉ＿ｂ｜ＣＥＲＴ＿ｅｎｃ＿ｉ＿ｂ，ｐｒｉｖ＿ｉ）

响应方交换的数据如下：

ＸＣＨｒ＝ Ａｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔ（Ｓｋｒ，ｐｕｂ＿ｉ）｜Ｓｙｍｍｅｔｒｉｃ＿Ｅｎｃｒｙｐｔ（Ｎｒ，Ｓｋｒ）｜Ｓｙｍｍｅｔｒｉｃ＿

Ｅｎｃｒｙｐｔ（ＩＤｒ，Ｓｋｒ）

ＳＩＧｒ＿ｂ＝ Ａｓｙｍｍｅｔｒｉｃ＿Ｓｉｇｎ（Ｓｋｒ＿ｂ｜Ｎｒ＿ｂ｜ＩＤｒ＿ｂ｜ＣＥＲＴ＿ｅｎｃ＿ｒ＿ｂ，ｐｒｉｖ＿ｒ）

上述过程中使用的非对称密码算法、对称密码算法和密码杂凑算法均由消息１和消息２确定。临

时密钥Ｓｋ由发起方和响应方各自随机生成，其长度应符合对称密码算法对密钥长度的要求。

对称密码运算使用ＣＢＣ模式，第一个载荷的ＩＶ值为０；后续的ＩＶ使用前面载荷的最后一组密文。

加密前的交换数据应进行填充，使其长度等于对称密码算法分组长度的整数倍。所有的填充字节

的值除最后一个字节外都是０，最后一个填充字节的值为不包括它自己的填充字节数。

ＩＤｉ和ＩＤｒ的类型应使用ＩＤ＿ＤＥＲ＿ＡＳＮ１＿ＤＮ。

如果对方证书已经在撤销列表中，系统应发送ＩＮＶＡＬＩＤ＿ＣＥＲＴＩＦＩＣＡＴＥ通知消息。

消息３和消息４交互完成后，参与通信的双方生成基本密钥参数ＳＫＥＹＩＤ，以生成后续密钥

ＳＫＥＹＩＤ＿ｄ、ＳＫＥＹＩＤ＿ａ、ＳＫＥＹＩＤ＿ｅ，计算方法分别如下：

ＳＫＥＹＩＤ＝ＰＲＦ（ＨＡＳＨ（Ｎｉ＿ｂ｜Ｎｒ＿ｂ），ＣＫＹＩ｜ＣＫＹＲ）

ＳＫＥＹＩＤ＿ｄ＝ＰＲＦ（ＳＫＥＹＩＤ，ＣＫＹＩ｜ＣＫＹＲ｜０）

ＳＫＥＹＩＤ＿ａ＝ＰＲＦ（ＳＫＥＹＩＤ，ＳＫＥＹＩＤ＿ｄ｜ＣＫＹＩ｜ＣＫＹＲ｜１）

ＳＫＥＹＩＤ＿ｅ＝ＰＲＦ（ＳＫＥＹＩＤ，ＳＫＥＹＩＤ＿ａ｜ＣＫＹＩ｜ＣＫＹＲ｜２）

上述计算公式中的值０，１，２是单个字节的数值。

ＳＫＥＹＩＤ＿ｅ是ＩＳＡＫＭＰＳＡ用来保护其消息机密性所使用的工作密钥。ＳＫＥＹＩＤ＿ａ是ＩＳＡＫＭＰ

ＳＡ用来验证其消息完整性以及数据源身份所使用的工作密钥。ＳＫＥＹＩＤ＿ｄ用于会话密钥的产生。

所有ＳＫＥＹＩＤ的长度都由ＰＲＦ函数的输出长度决定。如果ＰＲＦ函数的输出长度太短，不能作为

一个密钥来使用，则ＳＫＥＹＩＤ＿ｅ应进行扩展。例如，ＨＭＡＣ的一个ＰＲＦ可产生１２８比特的输出，但密

码算法要求用到大于１２８比特的密钥的时候，ＳＫＥＹＩＤ＿ｅ就需要利用反馈及连接方法加以扩展，直到满

足对密钥长度的要求为止。反馈及连接方法如下：

Ｋ＝ Ｋ１｜Ｋ２｜Ｋ３…

Ｋ１＝ＰＲＦ（ＳＫＥＹＩＤ＿ｅ，０）

Ｋ２＝ＰＲＦ（ＳＫＥＹＩＤ＿ｅ，Ｋ１）

Ｋ３＝ＰＲＦ（ＳＫＥＹＩＤ＿ｅ，Ｋ２）

…

最后从Ｋ的起始位置开始取密码算法的密钥所需要的位数。

消息５和消息６发起方和响应方鉴别前面的交换过程。这两个消息中传递的信息使用对称密码算

５
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法加密。对称密码算法由消息１和消息２确定，密钥使用ＳＫＥＹＩＤ＿ｅ。对称密码运算使用ＣＢＣ模式，

初始化向量ＩＶ是消息３中的Ｓｋｉ和消息４中的Ｓｋｒ串连起来经过 Ｈａｓｈ运算得到的，即：

ＩＶ＝ ＨＡＳＨ（Ｓｋｉ＿ｂ｜Ｓｋｒ＿ｂ）

Ｈａｓｈ算法由消息１和消息２确定。

加密前的消息应进行填充，使其长度等于对称密码算法分组长度的整数倍。所有的填充字节的值

都是０。报头中的消息长度应包括填充字节的长度，因为这反映了密文的长度。

为了鉴别交换，发起方产生 ＨＡＳＨｉ，响应方产生 ＨＡＳＨｒ，计算公式如下：

ＨＡＳＨｉ＝ＰＲＦ（ＳＫＥＹＩＤ，ＣＫＹＩ｜ＣＫＹＲ｜ＳＡｉ＿ｂ｜ＩＤｉ＿ｂ）

ＨＡＳＨｒ＝ＰＲＦ（ＳＫＥＹＩＤ，ＣＫＹＲ｜ＣＫＹＩ｜ＳＡｒ＿ｂ｜ＩＤｒ＿ｂ）

６．１．３．３　第二阶段———快速模式

快速模式交换依赖于第一阶段主模式交换，作为ＩＰＳｅｃＳＡ协商过程的一部分协商ＩＰＳｅｃＳＡ的安

全策略并衍生会话密钥。快速模式交换的信息由ＩＳＡＫＭＰＳＡ来保护，即除了ＩＳＡＫＭＰ头外所有的载

荷都要加密。在快速模式中，一个Ｈａｓｈ载荷应紧跟在ＩＳＡＫＭＰ头之后，这个Ｈａｓｈ用于消息的完整性

校验以及数据源身份验证。

在第二阶段，载荷的加密使用对称密码算法的ＣＢＣ工作模式，第１个消息的ＩＶ是第一阶段的最后

一组密文和第二阶段的 ＭｓｇＩＤ进行 Ｈａｓｈ运算所得到的，即：

ＩＶ＝ＨＡＳＨ（第一阶段的最后一组密文｜ＭｓｇＩＤ）

后续的ＩＶ是前一个消息的最后一组密文。消息的填充和第一阶段中的填充方式相同。

在ＩＳＡＫＭＰ头中的 ＭｓｇＩＤ唯一标识了一个正在进行中的快速模式，而该ＩＳＡＫＭＰＳＡ本身又由

ＩＳＡＫＭＰ头中的ｃｏｏｋｉｅ来标识。因为快速模式的每个实例使用一个唯一的ＩＶ，这就有可能基于一个

ＩＳＡＫＭＰＳＡ的多个快速模式在任一时间内同时进行。

在快速模式协商中，身份标识ＩＤ缺省定义为ＩＳＡＫＭＰ双方的ＩＰ地址，并且没有强制规定允许的

协议或端口号。如果协商双方需要指定ＩＤ，则双方的身份应作为ＩＤｉ和ＩＤｒ被依次传递。响应方的本

地安全策略将决定是否接受对方的身份标识ＩＤ。如果发起方的身份标识ＩＤ由于安全策略或其他原因

没有被响应方所接受，则响应方应该发送一个通知消息类型为ＩＮＶＡＬＩＤ＿ＩＤ＿ＩＮＦＯＲＭＡＴＩＯＮ（１８）的

通知载荷。

在通信双方之间有多条隧道同时存在的情况下，身份标识ＩＤ为对应的ＩＰＳｅｃＳＡ标识并规定通信

数据流进入对应的隧道。

本阶段涉及的消息头及载荷的具体内容见６．１．５。

快速模式的交换过程如下：

消息序列 发起方 方向 响应方

１
ＨＤＲ，ＨＡＳＨ＿１，

ＳＡ，Ｎｉ［，ＩＤｃｉ，ＩＤｃｒ］
－－－－＞

２ ＜－－－－ ＨＤＲ，ＨＡＳＨ＿２，ＳＡ，Ｎｒ［，ＩＤｃｉ，ＩＤｃｒ］

３ ＨＤＲ，ＨＡＳＨ＿３ －－－－＞

　　消息１：发起方向响应方发送一个杂凑载荷、一个ＳＡ载荷（其中封装了一个或多个建议载荷，而每

个建议载荷中又封装一个或多个变换载荷）、一个Ｎｏｎｃｅ载荷和标识载荷。

杂凑载荷中消息摘要的计算方法如下：

ＨＡＳＨ＿１＝ＰＲＦ（ＳＫＥＹＩＤ＿ａ，ＭｓｇＩＤ｜Ｎｉ＿ｂ｜ＳＡ［｜ＩＤｉ｜ＩＤｒ］）

消息２：响应方向发起方发送一个杂凑载荷、一个ＳＡ载荷、一个Ｎｏｎｃｅ载荷和标识载荷。

杂凑载荷中消息摘要的计算方法如下：

ＨＡＳＨ＿２＝ＰＲＦ（ＳＫＥＹＩＤ＿ａ，ＭｓｇＩＤ｜Ｎｉ＿ｂ｜ＳＡ｜Ｎｒ＿ｂ［｜ＩＤｉ｜ＩＤｒ］）

６
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消息３：发起方向响应方发送一个杂凑载荷，用于对前面的交换进行鉴别。

杂凑载荷中消息摘要的计算方法如下：

ＨＡＳＨ＿３＝ＰＲＦ（ＳＫＥＹＩＤ＿ａ，０｜ＭｓｇＩＤ｜Ｎｉ＿ｂ｜Ｎｒ＿ｂ）

最后，会话密钥素材定义为：

ＫＥＹＭＡＴ＝ＰＲＦ（ＳＫＥＹＩＤ＿ｄ，ｐｒｏｔｏｃｏｌ｜ＳＰＩ｜Ｎｉ＿ｂ｜Ｎｒ＿ｂ）

其中，ｐｒｏｔｏｃｏｌ和ＳＰＩ从协商得到的ＩＳＡＫＭＰ建议载荷中选取。

用于加密的会话密钥和用于完整性校验的会话密钥按照算法要求的长度从 ＫＥＹＭＡＴ中依次选

取。先选取用于加密的会话密钥，后选取用于完整性校验的会话密钥。

当ＰＲＦ函数的输出长度小于ＫＥＹＭＡＴ需要的密钥素材长度时，需要利用反馈及连接方法加以扩

展，直到满足对密钥长度的要求为止。即：

ＫＥＹＭＡＴ＝ Ｋ１｜Ｋ２｜Ｋ３…

其中：

Ｋ１＝ＰＲＦ（ＳＫＥＹＩＤ＿ｄ，ｐｒｏｔｏｃｏｌ｜ＳＰＩ｜Ｎｉ＿ｂ｜Ｎｒ＿ｂ）

Ｋ２＝ＰＲＦ（ＳＫＥＹＩＤ＿ｄ，Ｋ１｜ｐｒｏｔｏｃｏｌ｜ＳＰＩ｜Ｎｉ＿ｂ｜Ｎｒ＿ｂ）

Ｋ３＝ＰＲＦ（ＳＫＥＹＩＤ＿ｄ，Ｋ２｜ｐｒｏｔｏｃｏｌ｜ＳＰＩ｜Ｎｉ＿ｂ｜Ｎｒ＿ｂ）

…

单个ＳＡ协商产生两个安全联盟——— 一个入，一个出。每个ＳＡ（一个由发起方选择，另一个由响

应方选择）的不同的ＳＰＩ保证了每个方向都有一个不同的ＫＥＹＭＡＴ。由ＳＡ的目的地选择的ＳＰＩ，被

用于衍生该ＳＡ的ＫＥＹＭＡＴ。

６．１．３．４　犐犛犃犓犕犘信息交换

如果安全联盟已经建立，则ＩＳＡＫＭＰ信息交换过程如下所示：

发起方 方向 响应方

ＨＤＲ，ＨＡＳＨ＿１，Ｎ／Ｄ －－－－＞

　　其中，Ｎ／Ｄ是一个ＩＳＡＫＭＰ通知载荷，或是一个ＩＳＡＫＭＰ删除载荷。ＨＡＳＨ＿１的计算方法为：

ＨＡＳＨ＿１＝ＰＲＦ（ＳＫＥＹＩＤ＿ａ，ＭｓｇＩＤ｜Ｎ／Ｄ）

其中，ＭｓｇＩＤ不能与同一个ＩＳＡＫＭＰＳＡ保护的其他第二阶段交换的 ＭｓｇＩＤ相同。

这个消息的加密使用对称密码算法的ＣＢＣ工作模式，其密钥使用ＳＫＥＹＩＤ＿ｅ，初始化向量ＩＶ是第

一阶段的最后一组密文和 ＭｓｇＩＤ进行 Ｈａｓｈ运算所得到的，即：

ＩＶ＝ ＨＡＳＨ（第一阶段的最后一组密文｜ＭｓｇＩＤ）

消息的填充和第一阶段中的填充方式相同。

如果ＩＳＡＫＭＰ安全联盟在信息交换时还没有建立，则消息以明文发送，即：

发起方 方向 响应方

ＨＤＲ，Ｎ －－－－＞

６．１．４　犖犃犜穿越

ＩＰＳｅｃ穿越ＮＡＴ特性让ＩＰＳｅｃ数据流能够穿越网络中的ＮＡＴ设备。ＮＡＴ穿越由３个部分组成：

首先判断通信的双方是否支持ＮＡＴ穿越，其次检测双方之间的路径上是否存在ＮＡＴ，最后决定如何

使用ＵＤＰ封装来处理ＮＡＴ穿越。

实现ＮＡＴ穿越的ＮＡＴ＿Ｄ载荷分别添加在第一阶段交换过程中消息３和消息４的载荷之后，这些

载荷是独立的，不参与交换过程的所有密码运算。支持ＮＡＴ穿越的第一阶段交换过程如下：

７
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消息序列 发起方 方向 响应方

１ ＨＤＲ，ＳＡ，ＶＩＤ －－－－＞

２ ＜－－－－ ＨＤＲ，ＳＡ，ＶＩＤ

３
ＨＤＲ，ＸＣＨｉ，ＳＩＧｉ，

ＮＡＴ＿Ｄ，ＮＡＴ＿Ｄ
－－－－＞

４ ＜－－－－ ＨＤＲ，ＸＣＨｒ，ＳＩＧｒ，ＮＡＴ＿Ｄ，ＮＡＴ＿Ｄ

５ ＨＤＲ＃，ＨＡＳＨｉ －－－－＞

６ ＜－－－－ ＨＤＲ＃，ＨＡＳＨｒ

　　注：＃标志说明如果ＮＡＴ存在，这些包将被发送到修改后的端口。

如果需要，ＮＡＴ＿ＯＡ载荷分别添加在第二阶段交换过程中消息１和消息２的载荷之后，同第二阶

段的消息载荷一起参与密码运算。

实现 ＮＡＴ穿越的处理过程和消息格式按ＲＦＣ３９４７的规定执行。

６．１．５　密钥交换的载荷格式

６．１．５．１　消息头格式

密钥交换协议消息由一个定长的消息头和不定数量的载荷组成。消息头包含密钥交换协议用来保

持状态并处理载荷所必须的信息。

ＩＳＡＫＭＰ的头格式如图１所示。

图１　犐犛犃犓犕犘头格式

　　发起方ｃｏｏｋｉｅ：这个字段是一个唯一的８字节比特串，由发起方随机生成。

响应方ｃｏｏｋｉｅ：这个字段是一个唯一的８字节比特串，由响应方随机生成。

ｃｏｏｋｉｅ的生成方法应依据ＲＦＣ２４０８中２．５．３要求生成。

下一个载荷：这个字段为１个字节，说明消息中的第一个载荷的类型。载荷类型的定义如表１

所示。

表１　载荷类型的定义

下一个载荷 值

无（Ｎｏｎｅ） ０

安全联盟（ＳｅｃｕｒｉｔｙＡｓｓｏｃｉａｔｉｏｎ） １

建议（Ｐｒｏｐｏｓａｌ） ２

变换（Ｔｒａｎｓｆｏｒｍ） ３

８
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表１（续）

下一个载荷 值

密钥交换（ＫｅｙＥｘｃｈａｎｇｅ） ４

标识（Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ） ５

证书（Ｃｅｒｔｉｆｉｃａｔｅ） ６

证书请求（ＣｅｒｔｉｆｉｃａｔｅＲｅｑｕｅｓｔ） ７

杂凑（Ｈａｓｈ） ８

签名（Ｓｉｇｎａｔｕｒｅ） ９

Ｎｏｎｃｅ １０

通知（Ｎｏｒｉｇｉｃａｔｉｏｎ） １１

删除（Ｄｅｌｅｔｅ） １２

厂商（Ｖｅｎｄｏｒ） １３

属性载荷 １４

ＮＡＴ＿Ｄ ２０

ＮＡＴ＿ＯＡ ２１

对称密钥载荷（ＳＫ） １２８

保留（Ｒｅｓｅｒｖｅｄ） １５～１９，２２～１２７

私有使用（ＰｒｉｖａｔｅＵｓｅ） １２９～２５５

　　版本号：这个字段为１个字节，其中０～３位表示主版本号，４～７位表示次版本号。本标准规定主

版本号为１，次版本号为１。

交换类型：这个字段为１个字节，说明组成消息的交换的类型。交换类型的定义如表２所示。

表２　交换类型的定义

交换类型 分配的值

无（Ｎｏｎｅ） ０

基本（Ｂａｓｅ） １

身份保护（ＩｄｅｎｔｉｔｙＰｒｏｔｅｃｔｉｏｎ） ２

仅鉴别（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＯｎｌｙ） ３

信息（Ｉｎｆｏｒｍａｔｉｏｎａｌ） ５

将来使用（ＦｕｔｕｒｅＵｓｅ） ６～３１

ＤＯＩ具体使用（ＤＯＩＳｐｅｃｉｆｉｃＵｓｅ） ３２～２３９

私有使用（ＰｒｉｖａｔｅＵｓｅ） ２４０～２５５

　　本标准规定密钥交换第一阶段使用的交换类型为身份保护类型即主模式，其值为２。第二阶段交

换使用的快速模式所分配的值为３２。

标志：这个字段的长度为１个字节，说明为密钥交换协议设置的具体选项。目前使用了这个域的前

３个比特，其他比特在传输前被置为０。具体定义如下：

９
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———加密比特：这是标志字段中的最低有效比特。当这个比特被置为１时，该消息头后面所有的载

荷都采用ＩＳＡＫＭＰＳＡ中指定的密码算法加密。当这个比特被置为０时，载荷不加密。

———提交比特：这是标志字段的第２个比特，本标准中其值为０。

———仅鉴别比特：这是标志字段的第３个比特，本标准中其值为０。

消息ＩＤ：这个字段的长度为４字节，第一阶段中该字段为０，在第二阶段为发起方生成的随机数。

它作为唯一的消息标志，用于在第二阶段的协商中标识协议状态。

长度：这个字段的长度为４字节，长度数值以字节为单位，计算范围包含消息头和载荷在内的整个

消息。

６．１．５．２　通用载荷头

每个载荷由通用载荷头开始。通用载荷头定义了载荷的边界，所以就可以联接不同的载荷。通用

载荷头的定义如图２所示。

图２　通用载荷头格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，计算范围包含通用载荷头在内的

整个载荷。

６．１．５．３　犛犃载荷

ＳＡ载荷用于协商安全联盟，并且指定协商所基于的解释域 ＤＯＩ。载荷的格式依赖于它使用的

ＤＯＩ，本载荷的类型值为１。ＳＡ载荷的格式如图３所示。

图３　犛犃载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，计算范围包括ＳＡ载荷、所有建议

载荷和所有与被提议的安全联盟有关的变换载荷。

解释域（ＤＯＩ）：这个字段长度为４个字节，其值为无符号整数，它指定协商所基于的ＤＯＩ，这个字段

的值为１。

情形：这个字段长度为４个字节，表明协商发生时的情形，用来决定需要的安全服务的信息。定义

如下：

———ＳＩＴ＿ＩＤＥＮＴＩＴＹ＿ＯＮＬＹ：其值为１。表明ＳＡ将由一个相关的标识载荷中的源标识信息来

０１

犌犅／犜３６９６８—２０１８



标识。

———ＳＩＴ＿ＳＥＣＲＥＣＹ：其值为２。表明ＳＡ正在一个需经标记的秘密的环境中协商。

———ＳＩＴ＿ＩＮＴＥＧＲＩＴＹ：其值是４。表明ＳＡ正在一个需经标记的完整性环境中协商。

本标准默认采用ＳＩＴ＿ＩＤＥＮＴＩＴＹ＿ＯＮＬＹ情形。

６．１．５．４　建议载荷

建议载荷用于密钥交换的发起方告知响应方它优先选择的安全协议以及希望协商中的ＳＡ采用的

相关安全机制，本载荷的类型值为２。建议载荷的格式如图４所示。

图４　建议载荷格式

　　下一个载荷：这个字段的长度为１个字节，如果后面还有建议载荷，其值为２，否则应为０。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示整个建议载荷的长度，计

算范围包括通用载荷头、建议载荷所有与该建议有关的变换载荷，该长度仅用于标示本建议载荷的

长度。

建议号：这个字段的长度为１个字节，用于表示本建议载荷的建议编号。多个建议的建议号相同表

示这些建议是“逻辑与”的关系，不同表示这些建议是“逻辑或”的关系；单调递增的建议号表示对建议的

优先选择顺序，建议号越小优先权越高。

协议ＩＤ：这个字段的长度为１个字节，用于表示协议标识符。协议标识符的定义如表３所示。

表３　协议标识符的定义

协议标识符 描述 值

ＲＥＳＥＲＶＥＤ 未分配 ０

ＰＲＯＴＯ＿ＩＳＡＫＭＰ ＩＳＡＫＭＰ的协议标识符 １

ＰＲＯＴＯ＿ＩＰＳｅｃ＿ＡＨ ＡＨ的协议标识符 ２

ＰＲＯＴＯ＿ＩＰＳｅｃ＿ＥＳＰ ＥＳＰ的协议标识符 ３

ＰＲＯＴＯ＿ＩＰＣＯＭＰ ＩＰ压缩的协议标识符 ４

　　ＳＰＩ长度：这个字段的长度为１个字节，长度数值以字节为单位，用于表示ＳＰＩ的长度。在第一阶

段该长度为０，在第二阶段该长度为４。

变换数：这个字段的长度为１个字节，标示建议的变换载荷个数。

变长的ＳＰＩ：在第一阶段没有这个字段，在第二阶段这个字段的长度为４个字节，其内容是该建议

的提出者产生的随机数。

６．１．５．５　变换载荷

变换载荷用于密钥交换的发起方告知响应方为一个指定的协议提供不同的安全机制，本载荷的类
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型值为３。变换载荷的格式如图５所示。

图５　变换载荷格式

　　下一个载荷：这个字段的长度为１个字节，如果后面还有变换载荷，其值为３，否则应为０。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示本变换载荷的长度。计

算范围包括通用载荷头、变换载荷和所有的ＳＡ属性载荷。

变换号：这个字段的长度为１个字节，用于表示本变换载荷的变换编号。单调递增的变换号表示对

变换的优先选择顺序，变换号越小优先权越高。

变换ＩＤ：这个字段的长度为１个字节，用于表示建议协议的变换标识符。在第一阶段该字段的值

为１，在第二阶段根据不同的协议选用不同的变换ＩＤ。ＡＨ协议的变换ＩＤ的定义如表４所示，ＥＳＰ协

议的变换ＩＤ的定义如表５所示。

表４　犃犎协议的变换犐犇的定义

变换ＩＤ 描述 值

ＲＥＳＥＲＶＥＤ 未使用 ０、１

ＡＨ＿ＳＭ３ 使用带２５６比特ＳＭ３密码杂凑算法的 ＨＭＡＣ ２０

表５　犈犛犘协议的变换犐犇的定义

变换ＩＤ 描述 值

ＲＥＳＥＲＶＥＤ 未使用 ０

ＥＳＰ＿ＳＭ４ ＳＭ４分组密码算法 １２９

　　保留２：这个字段的长度为２个字节，其值为０。

ＳＡ属性：该字段的长度是可变的，用于表示本变换的ＳＡ属性。该字段的具体定义见６．１．５．６。

６．１．５．６　犛犃属性载荷

ＳＡ属性载荷只能用于变换载荷之后，并且没有通用载荷头，用于描述ＳＡ属性的数据结构，本载荷

的类型值为１４。ＳＡ属性载荷的格式如图６所示。

２１
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图６　犛犃属性载荷格式

　　属性类型：这个字段的长度为２个字节，用于表示属性类型。该字段的最高有效比特（比特０）如果

为０，属性值是变长的，并且本载荷有３个字段，分别是属性类型、属性长度和属性值。如果属性类型最

高有效比特为１，属性值是定长的并且本载荷仅有２个字段，分别是属性类型和属性值。如果属性类型

是变长的，并且属性值能在两个字节中表示，那么变长的属性可以用定长表示。

第一阶段密钥交换属性类型的定义如表６所示。

表６　第一阶段密钥交换属性类型的定义

分类 值 长度

加密算法 １ 定长

Ｈａｓｈ算法 ２ 定长

鉴别方式 ３ 定长

交换群描述 ４ 定长

交换群类型 ５ 定长

群素数／不可约多项式 ６ 变长

群产生器１ ７ 变长

群产生器２ ８ 变长

群曲线Ａ ９ 变长

群曲线Ｂ １０ 变长

ＳＡ生存期类型 １１ 定长

ＳＡ生存期（ＳＡＬｉｆｅＤｕｒａｔｉｏｎ） １２ 变长

伪随机函数（ＰＲＦ） １３ 定长

密钥长度 １４ 定长

字段大小 １５ 定长

群顺序 １６ 变长

块大小 １７ 定长

非对称算法类型 ２０ 定长

　　第二阶段密钥交换属性类型的定义如表７所示。
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表７　第二阶段密钥交换属性类型的定义

分类 值 长度

ＳＡ生存类型（ＳＡＬｉｆｅＴｙｐｅ） １ 定长

ＳＡ生存期（ＳＡＬｉｆｅＤｕｒａｔｉｏｎ） ２ 变长

组描述（ＧｒｏｕｐＤｅｓｃｒｉｐｔｉｏｎ） ３ 定长

封装模式（ＥｎｃａｐｓｕｌａｔｉｏｎＭｏｄｅ） ４ 定长

鉴别算法（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＡｌｇｏｒｉｔｈｍ） ５ 定长

密钥长度（ＫｅｙＬｅｎｇｔｈ） ６ 定长

密钥轮数（ＫｅｙＲｏｕｎｄｓ） ７ 定长

压缩字典长度（ＣｏｍｐｒｅｓｓＤｉｃｔｉｏｎａｒｙＳｉｚｅ） ８ 定长

私有压缩算法（ＣｏｍｐｒｅｓｓＰｒｉｖａｔｅＡｌｇｏｒｉｔｈｍ） ９ 变长

　　属性值：这个字段如果是定长的，其长度为２个字节。如果是变长的，其长度由属性长度字段指定。

属性长度：当属性值是变长时，该字段用于表示属性值的长度。

第一阶段加密算法属性值的定义如表８所示。

表８　第一阶段加密算法属性值的定义

可选择算法的名称 描述 值

ＥＮＣ＿ＡＬＧ＿ＳＭ４ ＳＭ４分组密码算法 １２９

　　第一阶段密码杂凑算法属性值的定义如表９所示。

表９　第一阶段密码杂凑算法属性值的定义

名称 描述 值

ＨＡＳＨ＿ＡＬＧ＿ＳＭ３ ＳＭ３密码杂凑算法 ２０

　　第一阶段鉴别方式属性值的定义如表１０所示。

表１０　第一阶段鉴别方式属性值的定义

名称 描述 值

ＡＵＴＨ＿ＭＥＴＨＯＤ＿ＤＥ 公钥数字信封鉴别方式 １０

　　ＳＡ生存期类型属性值的定义适用于第一阶段和第二阶段，如表１１所示。

表１１　犛犃生存期类型属性值的定义

名称 描述 值

ＳＡ＿ＬＤ＿ＴＹＰＥ＿ＳＥＣ 秒 １

ＳＡ＿ＬＤ＿ＴＹＰＥ＿ＫＢ 千字节 ２
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　　第一阶段公钥算法类型属性值的定义如表１２所示。

表１２　第一阶段公钥算法类型属性值的定义

名称 描述 值

ＡＳＹＭＭＥＴＲＩＣ＿ＳＭ２ ＳＭ２椭圆曲线密码算法 ２

　　第二阶段封装模式属性值的定义如表１３所示。

表１３　第二阶段封装模式属性值的定义

名称 描述 值

ＲＥＳＥＲＶＥＤ 使用 ０

ＥＮＣ＿ＭＯＤＥ＿ＴＵＮＮＥＬ 隧道模式 １

ＥＮＣ＿ＭＯＤＥ＿ＴＲＮＳ 传输模式 ２

ＥＮＣ＿ＭＯＤＥ＿ＵＤＰＴＵＮＮＥＬ＿ＲＦＣ ＮＡＴ穿越隧道模式 ３

ＥＮＣ＿ＭＯＤＥ＿ＵＤＰＴＲＮＳ＿ＲＦＣ ＮＡＴ穿越传输模式 ４

　　第二阶段鉴别算法属性值的定义如表１４所示。

表１４　第二阶段鉴别算法属性值的定义

名称 描述 值

ＲＥＳＥＲＶＥＤ 使用 ０

ＨＭＡＣ＿ＳＭ３ ＳＭ３密码杂凑算法的 ＨＭＡＣ ２０

６．１．５．７　标识载荷

标识载荷用于通信双方交换身份信息，该信息用于确认通信双方的身份，本载荷的类型值为５。标

识载荷的格式如图７所示。

图７　标识载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于包含通用载荷头在内的整个

载荷长度。

标识类型：这个字段的长度为１个字节，用于表示标识数据字段中的身份信息类型。标识类型的定

义如表１５所示。
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表１５　标识类型的定义

ＩＤ类型 描　述 值

ＲＥＳＥＲＶＥＤ 未使用 ０

ＩＤ＿ＩＰｖ４＿ＡＤＤＲ 一个单独的４字节ＩＰｖ４地址 １

ＩＤ＿ＦＱＤＮ 完全合格的域名字符串 ２

ＩＤ＿ＵＳＥＲ＿ＦＱＤＮ 完全合格的用户名字符串 ３

ＩＤ＿ＩＰｖ４＿ＡＤＤＲ＿ＳＵＢＮＥＴ 带有４字节子网掩码的ＩＰｖ４地址 ４

ＩＤ＿ＩＰｖ６＿ＡＤＤＲ 一个单独的１６字节ＩＰｖ６地址 ５

ＩＤ＿ＩＰｖ６＿ＡＤＤＲ＿ＳＵＢＮＥＴ 一个带有１６字节子网掩码的ＩＰｖ６地址 ６

ＩＤ＿ＩＰｖ４＿ＡＤＤＲ＿ＲＡＮＧＥ 一个ＩＰｖ４的地址范围 ７

ＩＤ＿ＩＰｖ６＿ＡＤＤＲ＿ＲＡＮＧＥ 一个ＩＰｖ６的地址范围 ８

ＩＤ＿ＤＥＲ＿ＡＳＮ１＿ＤＮ 一个ＡＳＮ．１Ｘ．５００的文本编码 ９

ＩＤ＿ＤＥＲ＿ＡＳＮ１＿ＧＮ 一个ＡＳＮ．１Ｘ．５００的二进制编码 １０

ＩＤ＿ＫＥＹ＿ＩＤ 用于传递特定厂商信息的字节流 １１

　　在第一阶段可以使用的标识类型为：

ＩＤ＿ＩＰｖ４＿ＡＤＤＲ

ＩＤ＿ＩＰｖ６＿ＡＤＤＲ

ＩＤ＿ＤＥＲ＿ＡＳＮ１＿ＤＮ

ＩＤ＿ＤＥＲ＿ＡＳＮ１＿ＧＮ

ＩＤ＿ＦＱＤＮ

ＩＤ＿ＵＳＥＲ＿ＦＱＤＮ

ＩＤ＿ＫＥＹ＿ＩＤ

在第二阶段可以使用的标识类型为：

ＩＤ＿ＩＰｖ４＿ＡＤＤＲ

ＩＤ＿ＩＰｖ６＿ＡＤＤＲ

ＩＤ＿ＩＰｖ４＿ＡＤＤＲ＿ＳＵＢＮＥＴ

ＩＤ＿ＩＰｖ６＿ＡＤＤＲ＿ＳＵＢＮＥＴ

ＩＤ＿ＩＰｖ４＿ＡＤＤＲ＿ＲＡＮＧＥ

ＩＤ＿ＩＰｖ６＿ＡＤＤＲ＿ＲＡＮＧＥ

协议ＩＤ：这个字段的长度为１个字节，用于表示一个ＩＰ协议的上层协议号。值为０表明忽略这个

字段，在第一阶段这个值应为０。在第二阶段是用户配置的安全策略五元组的协议，值为０表明忽略这

个字段。

端口：这个字段的长度为２个字节，用于表示一个上层协议的端口。值为０表明忽略这个字段，在

第一阶段这个值应为０。在第二阶段是用户配置的安全策略五元组的端口，值为０表明忽略这个字段。

标识数据：这个字段是变长的，用于表示与ＩＤ类型字段相对应的标识信息。

６．１．５．８　证书载荷

证书载荷用于通信双方交换证书以及证书相关信息，本载荷的类型值为６。

证书载荷的格式如图８所示。
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图８　证书载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

证书编码：这个字段的长度为１个字节，用于表示证书数据字段的证书编码类型。证书编码类型定

义如表１６所示。

表１６　证书编码类型定义

证书类型 值

Ｘ．５０９签名证书 ４

Ｘ．５０９加密证书 ５

　　在本标准中，只能使用Ｘ．５０９格式的签名证书和加密证书。

证书数据：这个字段是变长字段，证书的结构及定义见ＧＢ／Ｔ２０５１８。

６．１．５．９　杂凑载荷

杂凑载荷的内容是在ＳＡ协商过程中选定的密码杂凑算法生成的数据，本载荷的类型值为８。杂凑

载荷的格式如图９所示。

图９　杂凑载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

杂凑数据：这个字段的长度是变长的，其内容为密码杂凑算法生成的数据。

６．１．５．１０　签名载荷

签名载荷的内容是在ＳＡ协商过程中的数字签名算法生成的数据，本载荷的类型值为９。签名载荷

的格式如图１０所示。
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图１０　签名载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，数值长度以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

签名数据：这个字段的长度是变长的，其内容为签名算法生成的数据。

６．１．５．１１　犖狅狀犮犲载荷

Ｎｏｎｃｅ载荷的内容是用于保护交换数据的随机数据，本载荷的类型值为１０。Ｎｏｎｃｅ载荷的格式如

图１１所示。

图１１　犖狅狀犮犲载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，数值长度以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

Ｎｏｎｃｅ数据：这个字段的长度是变长的，其内容为随机数。

６．１．５．１２　通知载荷

通知载荷用于传送通知数据，本载荷的类型值为１１，通知载荷的格式如图１２所示。

图１２　通知载荷格式
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　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

解释域（ＤＯＩ）：这个字段的长度为４个字节，这个字段的值为１。

协议ＩＤ：这个字段的长度为１个字节，用于表示协议标识符。协议标识符的定义如表３所示。

ＳＰＩ长度：这个字段的长度为１个字节，长度数值以字节为单位，用于表示ＳＰＩ的长度。在第一阶

段该长度为０，在第二阶段该长度为４。

通知消息类型：这个字段的长度为２个字节，用于表示通知消息类型。通知消息的错误类型如

表１７所示，通知消息的状态类型如表１８所示。

表１７　通知消息的错误类型

通知类型 描述 值

ＩＮＶＡＬＩＤ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥ 无效的载荷类型 １

ＤＯＩ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ 不支持的ＤＯＩ ２

ＳＩＴＵＡＴＩＯＮ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ 不支持的ＳＩＴＵＡＴＩＯＮ ３

ＩＮＶＡＬＩＤ＿ＣＯＯＫＩＥ 无效的ｃｏｏｋｉｅ ４

ＩＮＶＡＬＩＤ＿ＭＡＪＯＲ＿ＶＥＲＳＩＯＮ 无效的主版本 ５

ＩＮＶＡＬＩＤ＿ＭＩＮＯＲ＿ＶＥＲＳＩＯＮ 无效的微版本 ６

ＩＮＶＡＬＩＤ＿ＥＸＣＨＡＮＧＥ＿ＴＹＰＥ 无效的交换类型 ７

ＩＮＶＡＬＩＤ＿ＦＬＡＧＳ 无效的标志 ８

ＩＮＶＡＬＩＤ＿ＭＥＳＳＡＧＥ＿ＩＤ 无效的消息ＩＤ ９

ＩＮＶＡＬＩＤ＿ＰＲＯＴＯＣＯＬ＿ＩＤ 无效的协议号 １０

ＩＮＶＡＬＩＤ＿ＳＰＩ 无效的ＳＰＩ １１

ＩＮＶＡＬＩＤ＿ＴＲＡＮＳＦＯＲＭ＿ＩＤ 无效的变换号 １２

ＡＴＴＲＩＢＵＴＥＳ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ 不支持的属性 １３

ＮＯ＿ＰＲＯＰＯＳＡＬ＿ＣＨＯＳＥＮ 建议不被接受 １４

ＢＡＤ＿ＰＲＯＰＯＳＡＬ＿ＳＹＮＴＡＸ 错误的建议语法 １５

ＰＡＹＬＯＡＤ＿ＭＡＬＦＯＲＭＥＤ 错误的载荷格式 １６

ＩＮＶＡＬＩＤ＿ＫＥＹ＿ＩＮＦＯＲＭＡＴＩＯＮ 无效的密钥信息 １７

ＩＮＶＡＬＩＤ＿ＩＤ＿ＩＮＦＯＲＭＡＴＩＯＮ 无效的ＩＤ信息 １８

ＩＮＶＡＬＩＤ＿ＣＥＲＴ＿ＥＮＣＯＤＩＮＧ 无效的证书编码 １９

ＩＮＶＡＬＩＤ＿ＣＥＲＴＩＦＩＣＡＴＥ 无效的证书 ２０

ＣＥＲＴ＿ＴＹＰＥ＿ＵＮＳＵＰＰＯＲＴＥＤ 不支持的证书类型 ２１

ＩＮＶＡＬＩＤ＿ＣＥＲＴ＿ＡＵＴＨＯＲＩＴＹ 无效的证书机构 ２２
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表１７（续）

通知类型 描述 值

ＩＮＶＡＬＩＤ＿ＨＡＳＨ＿ＩＮＦＯＲＭＡＴＩＯＮ 无效的 Ｈａｓｈ信息 ２３

ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ＿ＦＡＬＩＥＤ 失败的鉴别 ２４

ＩＮＶＡＬＩＤ＿ＳＩＧＮＡＴＵＲＥ 无效的签名 ２５

ＡＤＤＲＥＳＳ＿ＮＯＴＩＦＩＣＡＴＩＯＮ 地址通知 ２６

ＮＯＴＩＦＹ＿ＳＡ＿ＬＩＦＥＴＩＭＥ 安全联盟生存周期通知 ２７

ＣＥＲＴＦＩＣＡＴＥ＿ＵＮＡＶＡＩＬＡＢＬＥ 证书不可用 ２８

ＵＮＳＵＰＰＯＲＴＥＤ＿ＥＸＣＨＡＮＧＥ＿ＴＹＰＥ 不支持的交换类型 ２９

ＵＮＥＱＵＡＬ＿ＰＡＹＬＯＡＤ＿ＬＥＮＧＴＨＳ 错误的载荷长度 ３０

ＲＥＳＥＲＶＥＤ 保留 ３１～８１９１

ＰＲＩＶＡＴＥ 私有 ８１９２～１６３８３

表１８　通知消息的状态类型

通知类型 值

已连接 １６３８４

保留（将来使用） １６３８５～２４５７５

特定于ＤＯＩ的编码 ２４５７６～３２７６７

私有（将来使用） ３２７６８～４０９５９

保留（将来使用） ４０９６０～６５５３５

　　ＳＰＩ：在第一阶段没有这个字段。在第二阶段这个字段的长度为４个字节，其内容是接收方建议载

荷中的ＳＰＩ值。

通知数据：这个字段是变长的，用于传送通知消息类型对应的通知数据。

６．１．５．１３　删除载荷

删除载荷用于通知对方某个ＳＡ已经取消，本载荷的类型值为１２。删除载荷的格式如图１３所示。

图１３　删除载荷格式
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　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

解释域（ＤＯＩ）：这个字段的长度为４个字节，其值为１。

协议ＩＤ：这个字段的长度为１个字节，用于表示要删除的ＳＡ的协议标识符。协议标识符的定义如

表３所示。

ＳＰＩ长度：这个字段的长度为１个字节，长度数值以字节为单位，用于表示ＳＰＩ的长度。删除第一

阶段的ＳＡ时该长度为１６，删除第二阶段的ＳＡ时该长度为４。

ＳＰＩ数目：这个字段的长度为２个字节，用于表示本载荷中包含的ＳＰＩ数目。

安全参数索引（ＳＰＩ）：这个字段是变长的，用于表示被删除ＳＡ的ＳＰＩ。这个字段的长度由ＳＰＩ长度

字段和ＳＰＩ数目字段的值决定。

６．１．５．１４　厂商犐犇载荷

厂商ＩＤ载荷用于传递厂商自定义的常量，本载荷的类型值为１３。厂商ＩＤ载荷的格式如图１４

所示。

图１４　厂商犐犇载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

厂商ＩＤ（ＶＩＤ）：这个字段是变长的，其内容为厂商ＩＤ串的杂凑值。

６．１．５．１５　犖犃犜＿犇载荷

ＮＡＴ＿Ｄ载荷用于检测两个密钥交换通信方之间是否存在ＮＡＴ设备，以及检测ＮＡＴ设备的确切

位置，本载荷的类型值为２０。ＮＡＴ＿Ｄ载荷的格式如图１５所示。

图１５　犖犃犜＿犇载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的
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整个载荷长度。

载荷内容：这个字段是变长的，其内容为：

ＨＡＳＨ（ＣＫＹＩ｜ＣＫＹＲ｜ＩＰ｜Ｐｏｒｔ）

６．１．５．１６　犖犃犜＿犗犃载荷

ＮＡＴ＿ＯＡ载荷用于密钥交换第二阶段中，当使用传输模式穿越ＮＡＴ时需要传送这个载荷，本载

荷的类型值为２１。ＮＡＴ＿ＯＡ载荷的载荷格式如图１６所示。

图１６　犖犃犜＿犗犃载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

ＩＤ类型：这个字段的长度为１个字节，其值为表１５中的ＩＤ＿ＩＰＶ４＿ＡＤＤＲ的值或ＩＤ＿ＩＰｖ６＿ＡＤＤＲ

的值。

保留２：这个字段的长度为３个字节，其值为０。

ＮＡＴ＿ＯＡ数据：这个字段的值是４字节ＩＰｖ４地址或１６字节ＩＰｖ６地址。

６．１．５．１７　对称密钥载荷

对称密钥载荷用于在密钥交换第一阶段时，传递数字信封中的对称密钥，本载荷的类型值为１２８。

对称密钥载荷的格式如图１７所示。

图１７　对称密钥载荷格式

　　下一个载荷：这个字段的长度为１个字节，标识了本载荷后下一个载荷的类型。如果当前载荷是最

后一个，则该字段将被置为０。载荷类型由表１定义。

保留：这个字段的长度为１个字节，其值为０。

载荷长度：这个字段的长度为２个字节，长度数值以字节为单位，用于表示包含通用载荷头在内的

整个载荷长度。

对称密钥密文：这个字段的长度是可变的，其内容为由公钥加密的对称密钥。
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６．１．６　密钥交换的数据包格式

６．１．６．１　概述

密钥交换消息是基于ＵＤＰ传输的，使用ＵＤＰ５００端口或者４５００端口。在ＵＤＰ５００端口上发送

的密钥交换消息直接跟在ＵＤＰ报头后面。在ＵＤＰ４５００端口上发送的密钥交换消息，需要在ＵＤＰ头

与密钥交换消息之间插入４个全０的字节。

每一条密钥交换消息以消息头 ＨＤＲ作为开始标志。每个 ＨＤＲ后可以有一个或者多个载荷。如

果有多个载荷，则用每一个载荷内的“下一个载荷”字段进行标识，如果“下一个载荷”字段为０，说明消

息结束。

在本条的所有图中，“下一载荷”用“ＮＰ”来表示。

６．１．６．２　主模式消息１的数据包格式

主模式消息１的数据包的格式如图１８所示，其中ＳＡ载荷中应当支持ＳＭ４ＳＭ３变换载荷。

图１８　主模式消息１的数据包格式
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６．１．６．３　主模式消息２的数据包格式

主模式消息２的数据包的格式如图１９所示。

图１９　主模式消息２的数据包格式

６．１．６．４　主模式消息３的数据包格式

使用证书鉴别的主模式消息３数据包的格式如图２０所示。
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图２０　主模式消息２的数据包格式

６．１．６．５　主模式消息４的数据包格式

主模式消息４数据包的格式如图２１所示。
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图２１　主模式消息４的数据包格式

６．１．６．６　主模式消息５的数据包的格式

主模式消息５的数据包的格式如图２２所示。

图２２　主模式消息５的数据包格式

６．１．６．７　主模式消息６的数据的包格式

主模式消息６的数据包的格式如图２３所示。
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图２３　主模式消息６的数据包格式

６．１．６．８　快速模式消息１的数据包格式

快速模式消息１的数据包的格式如图２４所示，其中ＳＡ载荷中有一个ＥＳＰ协议建议，建议中有

两种变换。
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图２４　快速模式消息１的数据包格式
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６．１．６．９　快速模式消息２的数据包格式

快速模式消息２的数据包的格式如图２５所示，其中选择了一种变换。

图２５　快速模式消息２的数据包格式
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６．１．６．１０　快速模式消息３的数据包格式

快速模式消息３的数据包的格式如图２６所示。

图２６　快速模式消息３的数据包格式

６．２　安全报文协议

６．２．１　鉴别头协议犃犎

６．２．１．１　概述

鉴别头协议ＡＨ用于为ＩＰ数据报文提供无连接的完整性、数据源鉴别和抗重放攻击服务。ＡＨ为

ＩＰ头提供尽可能多的鉴别，同时为上层协议数据提供鉴别。对于抗重放攻击服务，ＡＨ 依靠一个单调

递增的抗重放攻击序列号来完成。ＡＨ不能提供机密性服务，因此本标准规定ＡＨ不能单独使用，而应

和封装安全载荷协议ＥＳＰ嵌套使用。

６．２．１．２　犃犎头格式

ＡＨ头格式见图２７，该格式里的所有字段都是强制的，并且被包括在完整性校验值（ＩＣＶ）计算中。

ＡＨ头紧跟在ＩＰ协议头（ＩＰｖ４、ＩＰｖ６，或者扩展）之后，在ＩＰ协议头中的协议字段（ＩＰｖ４）或者下一个头

（ＩＰｖ６、扩展）字段的值是５１。

图２７　犃犎头格式

　　下一个头：下一个头是一个１字节的字段，该字段指定了鉴别头后面下一个载荷的类型。这个字段

的值是由Ｉｎｔｅｒｎｅｔ分配数字机构（ＩＡＮＡ）的最新“分配数字”［ＳＴＤ２］中定义的ＩＰ协议数字集合分

配的。

０３

犌犅／犜３６９６８—２０１８



载荷长度：载荷长度是一个１字节的字段，该字段的值是ＡＨ头的长度减去２，长度值以４字节为

单位。

保留：保留字段是一个２字节的字段，留给将来使用。该字段应被设置成０，并且参与完整性校验

值ＩＣＶ的计算。

安全参数索引（ＳＰＩ）：安全参数索引ＳＰＩ是一个４字节值，它与目的ＩＰ地址和安全协议共同标识了

这个数据报文的安全联盟。从１至２５５范围内的ＳＰＩ值是保留给将来使用的，０值保留给本地的特定

实现使用并且不能在网络上传送，通信协商得到的ＳＰＩ值不能小于２５６。

序列号：序列号是一个无符号的４字节单调递增计数器，发送方对使用该ＳＡ的每个数据报文进行

计数，接收方应检测这个字段来实现ＳＡ的抗重放攻击服务。发送方的计数器和接收方的计数器在建

立一个ＳＡ时被初始化为０，该序列号在一个ＳＡ生存期内不能循环使用，在这个计数器溢出之前，通信

的双方应协商出一个新的ＳＡ来使这个字段复位为０。

鉴别数据：鉴别数据是一个变长字段，它是一个完整性校验值ＩＣＶ，用于校验整个ＩＰ报文的完整性

（可变字段除外）。该字段的长度应是４字节的整数倍，具体长度取决于所使用的完整性校验算法。

６．２．１．３　鉴别头犃犎的处理

６．２．１．３．１　犃犎头的位置

ＡＨ头在传输模式和隧道模式中分别有不同的放置位置。

在ＩＰｖ４环境中使用传输模式，ＡＨ头应放在原ＩＰ头之后，上层协议ＥＳＰ之前，如图２８所示。

图２８　犐犘狏４的犃犎传输模式

　　在ＩＰｖ６环境中使用传输模式，ＡＨ头被看作是一个端到端的载荷，因而应该出现在逐跳（Ｈｏｐ

ｂｙＨｏｐ）、路由（Ｒｏｕｔｉｎｇ）和分片扩展头（ＦｒａｇｍｅｎｔａｔｉｏｎＥｘｔｅｎｓｉｏｎｈｅａｄｅｒｓ）之后。目的选项扩展头

（ＤｅｓｔｉｎａｔｉｏｎＯｐｔｉｏｎｓＥｘｔｅｎｓｉｏｎＨｅａｄｅｒ）既可以出现在 ＡＨ 头之前，也可以在 ＡＨ 头之后。如图２９

所示。
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图２９　犐犘狏６的犃犎传输模式

　　在隧道模式中，ＡＨ 头保护整个ＩＰ报文，包括整个原ＩＰ报文以及新建外部ＩＰ头的部分字段。

图３０和图３１分别表示了隧道模式中典型的ＩＰｖ４和ＩＰｖ６报文的ＡＨ头的位置。

图３０　犐犘狏４的犃犎隧道模式

图３１　犐犘狏６的犃犎隧道模式

６．２．１．３．２　出站报文处理

６．２．１．３．２．１　概述

出站报文的处理包括查找ＳＡ、产生序列号、计算完整性校验值、鉴别数据字段的填充和分片等
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过程。

６．２．１．３．２．２　查找犛犃

应根据本地策略查找ＳＡ，只有当一个ＩＰＳｅｃ实现确定了报文与该ＳＡ相关联后，ＡＨ 才应用于一

个出站报文。否则应开始新的密钥交换过程，建立ＳＡ。

６．２．１．３．２．３　产生序列号

当建立一个ＳＡ时，发送方的序列号计数器初始化为０，每发送一个报文之前，该计数器加１，并且

把这个计数器值赋予序列号字段。当该计数器计数达到最大值前，应生成新的ＳＡ。

６．２．１．３．２．４　计算完整性校验值犐犆犞

接收方采用指定的完整性校验算法对报文计算ＩＣＶ。ＩＰｖ４和ＩＰｖ６的ＩＣＶ计算方法分别如下所述：

ａ）　ＩＰｖ４中的ＩＣＶ计算

ＩＰｖ４基本头字段、ＩＰｖ４头的选项、ＡＨ头和上层协议数据都参与ＩＣＶ计算。

ＩＰｖ４基本头字段中，直接参与计算的字段为：版本（Ｖｅｒｓｉｏｎ）、ＩＰｖ４头长度（ＨｅａｄｅｒＬｅｎｇｔｈ）、

总长度（ＴｏｔａｌＬｅｎｇｔｈ）、标识（Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）、协议（Ｐｒｏｔｏｃｏｌ）、源地址（ＳｏｕｒｃｅＡｄｄｒｅｓｓ）、目的

地址（ＤｅｓｔｉｎａｔｉｏｎＡｄｄｒｅｓｓ）。

ＩＰｖ４基本头字段中，在计算ＩＣＶ之前设置为“０”的字段为：服务类型（ＴＯＳ）、标志（Ｆｌａｇｓ）、片

偏移（ＦｒａｇｍｅｎｔＯｆｆｓｅｔ）、生存时间（ＴＴＬ）、首部校验和（ＨｅａｄｅｒＣｈｅｃｋｓｕｍ）。

ＩＰｖ４头的整个选项被看作一个单元，选项中的类型和长度字段在传送中是不变的，但如果有

一个字段是属于可变的，则整个选项用于计算ＩＣＶ时都要清“０”。

整个ＡＨ头参与ＩＣＶ计算，其中完整性校验值字段在计算ＩＣＶ之前置“０”，在计算后，将计算

得到的值赋于该字段。

整个上层协议数据直接参与ＩＣＶ计算。

ｂ）　ＩＰｖ６中的ＩＣＶ计算

ＩＰｖ６基本头字段、ＩＰｖ６扩展头、ＡＨ头和上层协议数据都参与ＩＣＶ计算。

ＩＰｖ６基本头字段中，直接参与计算的字段为：版本（Ｖｅｒｓｉｏｎ）、载荷长度（ＰａｙｌｏａｄＬｅｎｇｔｈ）、下

一个头（ＮｅｘｔＨｅａｄｅｒ）、源地址（ＳｏｕｒｃｅＡｄｄｒｅｓｓ）、没有路由扩展头的目的地址（Ｄｅｓｔｉｎａｔｉｏｎ

Ａｄｄｒｅｓｓ）。

ＩＰｖ６基本头字段中，在计算ＩＣＶ之前设置为“０”的字段为：类别（Ｃｌａｓｓ）、流标签（ＦｌｏｗＬａｂｅｌ）、

跳极限（ＨｏｐＬｉｍｉｔ）。

ＩＰｖ６的扩展头中，在逐跳（ＨｏｐｂｙＨｏｐ）和目的扩展头（ＤｅｓｔｉｎａｔｉｏｎＥｘｔｅｎｓｉｏｎＨｅａｄｅｒｓ）中的

ＩＰｖ６选项包含有一个比特，该比特指出选项在传送过程期间是否会改变。对于在路由过程中

内容可能变换的任何选项，整个“选项数据（ＯｐｔｉｏｎＤａｔａ）”字段在计算和校验ＩＣＶ时应被当作

零值的字节串对待。选项类型（ＯｐｔｉｏｎＴｙｐｅ）和选项数据长度（ＯｐｔＤａｔａＬｅｎ）被包括进ＩＣＶ

计算。由比特位确定为不变的所有选项都被包括进ＩＣＶ计算。

整个ＡＨ头参与ＩＣＶ计算，其中鉴别数据字段在计算ＩＣＶ之前置“０”，在计算后，将计算得到的值

赋于该字段。

整个上层协议数据直接参与ＩＣＶ计算。

６．２．１．３．２．５　鉴别数据的填充

鉴别数据字段应确保是４字节（ＩＰｖ４）或８字节（ＩＰｖ６）的整数倍，否则需要填充。填充应放在鉴别

数据字段的最末端，其内容由发送方任意选择，并且参与ＩＣＶ计算。
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６．２．１．３．２．６　分片

一个ＩＰＳｅｃ实现在ＡＨ处理之后，如果发现ＩＰ数据报文长度超过输出接口的 ＭＴＵ值，则对处理

后的数据报文进行分片。

６．２．１．３．３　入站报文处理

６．２．１．３．３．１　概述

入站报文的处理包括重组、查找ＳＡ、验证序列号和验证完整性校验值等过程。

６．２．１．３．３．２　重组

如果需要，在ＡＨ处理之前要进行ＩＰ数据报文重组。ＡＨ不处理分片报文，如果提供给ＡＨ处理

的一个报文是一个分片的ＩＰ数据报文，接收方应丢弃该报文。

６．２．１．３．３．３　查找犛犃

当收到一个包含ＡＨ头的报文时，接收方应根据目的ＩＰ地址、ＡＨ和ＳＰＩ来查找ＳＡ，查找失败则

丢弃该报文。

６．２．１．３．３．４　验证序列号

所有ＡＨ实现应支持抗重放攻击服务，在ＳＡ建立时，接收方序列号计数器应初始化为０。对于每

个接收到的报文，接收方应确认报文包含一个序列号，并且该序列号在这个ＳＡ生命期中不重复，否则

应丢弃该报文。

如果该序列号超出接收窗口有效检查范围的高端值，则对报文进行完整性校验。如果校验通过，接

收窗口应相应调整；如果校验不通过则丢弃该报文。

接收窗口的大小默认为６４。

６．２．１．３．３．５　验证完整性校验值

接收方采用指定的完整性校验算法对报文计算ＩＣＶ，计算方法和参与计算的内容与出站报文计算

ＩＣＶ的一致。计算的结果与报文中的ＩＣＶ进行比较。如果一致，则接收到的数据报文是有效的，否则

接收方应将收到的数据报文丢弃。

６．２．１．３．３．６　匹配安全策略

检查数据包是否符合设置的安全策略要求。

６．２．２　封装安全载荷犈犛犘

６．２．２．１　概述

封装安全载荷ＥＳＰ提供了机密性、数据源鉴别、无连接的完整性、抗重放攻击服务和有限信息流量

的保护。当ＥＳＰ单独使用时，应同时选择机密性和数据源鉴别服务，当ＥＳＰ和ＡＨ结合使用时不应选

择数据源鉴别服务。

６．２．２．２　犈犛犘头

６．２．２．２．１　犈犛犘头格式

ＥＳＰ头格式见图３２，其位置紧接在ＩＰｖ４、ＩＰｖ６或者扩展协议之后，在头中的协议（ＩＰｖ４）字段或者
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下一个头（ＩＰｖ６、扩展）字段的值是５０。

图３２　犈犛犘头格式

６．２．２．２．２　安全参数索引犛犘犐

安全参数索引ＳＰＩ是一个４字节值，它与目的ＩＰ地址和安全协议共同标识了这个数据报文的安全

联盟。从１至２５５范围内的ＳＰＩ值是保留给将来使用的，０值保留给本地的特定实现使用并且不能在

网络上传送，通信协商得到的ＳＰＩ值不能小于２５６。

６．２．２．２．３　序列号

序列号是一个无符号的４字节单调递增计数器，发送方对使用该ＳＡ的每个数据报文进行计数，接

收方应检测这个字段来实现ＳＡ的抗重放攻击服务。发送方的计数器和接收方的计数器在建立一个

ＳＡ时被初始化为０，该序列号在一个ＳＡ生存期内不能循环使用，在这个计数器溢出之前，通信的双方

应协商出一个新的ＳＡ来使这个字段复位为０。

６．２．２．２．４　载荷数据

载荷数据是一个变长的字段，它包含初始化向量ＩＶ和下一个头字段所描述的数据，其长度单位为

字节。

ＩＶ应置于载荷数据首部。

６．２．２．２．５　填充字段

如果载荷数据的长度不是加密算法的分组长度的整数倍，则需要对不足的部分进行填充，填充以字

节为单位。如果需要，也可以提供更多的填充数据，但应符合加密算法分组长度的要求。

填充的方法和内容应由指定的加密算法规定。如果加密算法没有规定，则附加在报文之后的第一

个字节为１，后续的填充字节按单调递增的顺序拼凑。

６．２．２．２．６　填充长度

填充长度字段指出了填充字节的个数。有效值范围是０至２５５，其中０表明没有填充字节。

６．２．２．２．７　下一个头

下一个头是一个１字节的字段，该字段指定了ＥＳＰ头后面下一个载荷的类型。这个字段的值是由

Ｉｎｔｅｒｎｅｔ分配数字机构（ＩＡＮＡ）的最新“分配数字”［ＳＴＤ２］中定义的ＩＰ协议数字集合分配的。
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６．２．２．２．８　鉴别数据

鉴别数据是一个变长字段，它是一个完整性校验值ＩＣＶ，是对ＥＳＰ报文去掉ＩＣＶ外的其余部分进

行完整性校验计算所得的值。该字段的长度由选择的完整性校验算法决定。鉴别数据字段是可选的，

只有当ＳＡ选择了完整性校验服务时才包含鉴别数据字段。

６．２．２．３　封装安全载荷犈犛犘的处理

６．２．２．３．１　犈犛犘头的位置

ＥＳＰ头在传输模式和隧道模式中分别有不同的放置位置。

在ＩＰｖ４环境中使用传输模式，ＥＳＰ应放在ＩＰ头和它包含的所有选项之后和上层协议之前，如图

３３所示，图中“数据”包含“载荷数据”和“填充”，“ＥＳＰ尾”包含“填充长度”和“下一个头”字段。

图３３　犐犘狏４的犈犛犘传输模式

　　在ＩＰｖ６环境中使用传输模式，ＥＳＰ被看作是一个端到端的载荷，因而应该出现在逐跳（Ｈｏｐｂｙ

Ｈｏｐ）、路由（Ｒｏｕｔｉｎｇ）和分片扩展头（ＦｒａｇｍｅｎｔａｔｉｏｎＥｘｔｅｎｓｉｏｎｈｅａｄｅｒｓ）之后，如图３４所示，图中“数据”

包含“载荷数据”和“填充”，“ＥＳＰ尾”包含“填充长度”和“下一个头”字段。

图３４　犐犘狏６的犈犛犘传输模式

　　在ＩＰｖ４和ＩＰｖ６中使用隧道模式，ＥＳＰ保护包括原内部ＩＰ头在内的整个原ＩＰ报文，分别如图３５

和图３６所示，图中“数据”包含“载荷数据”和“填充”，“ＥＳＰ尾”包含“填充长度”和“下一个头”字段。
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图３５　犐犘狏４的犈犛犘隧道模式

图３６　犐犘狏６的犈犛犘隧道模式

６．２．２．３．２　出站报文处理

６．２．２．３．２．１　概述

出站报文的处理包括查找ＳＡ、封装、加密报文、产生序列号、计算完整性校验值和分片等过程，并

按照由６．２．２．３．２．２至６．２．２．３．２．７的顺序进行处理。

６．２．２．３．２．２　查找犛犃

应根据本地策略查找ＳＡ，只有当一个ＩＰＳｅｃ实现确定了报文与该ＳＡ相关联后，ＥＳＰ才应用于

一个出站报文。否则应开始新的密钥交换过程，建立ＳＡ。

６．２．２．３．２．３　封装

在传输模式中，将原始上层协议封装到ＥＳＰ载荷字段中。

在隧道模式中，将整个原始ＩＰ数据报文封装到ＥＳＰ载荷字段中。
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６．２．２．３．２．４　加密报文

首先对报文添加所有需要的填充，然后使用由ＳＡ指定的密钥、加密算法、算法模式和ＩＶ进行加

密，加密范围包括载荷数据、填充、填充长度和下一个头。

６．２．２．３．２．５　产生序列号

当建立一个ＳＡ时，发送方的序列号计数器初始化为０，每发送一个报文之前，该计数器加１，并且

把这个计数器值插入到序列号字段中。当该计数器计数达到最大值前，应生成新的ＳＡ。

６．２．２．３．２．６　计算完整性校验值

如果ＳＡ提供完整性校验服务，发送方在除去鉴别数据字段的ＥＳＰ报文上计算ＩＣＶ。将计算后得

到的值赋于鉴别数据字段。

６．２．２．３．２．７　分片

一个ＩＰＳｅｃ实现在ＥＳＰ处理之后，如果发现ＩＰ数据报文长度超过输出接口的 ＭＴＵ值，则对处理

后的数据报文进行分片。

６．２．２．３．３　入站报文处理

６．２．２．３．３．１　概述

入站报文的处理包括重组、查找ＳＡ、验证序列号、验证完整性校验值、解密报文和重构等过程，并

按由６．２．２．３．３．２至６．２．２．３．３．７的顺序进行处理。

６．２．２．３．３．２　重组

如果需要，在ＥＳＰ处理之前要进行ＩＰ数据报文重组。ＥＳＰ不处理分片报文，如果提供给ＥＳＰ处

理的一个报文是一个分片的ＩＰ数据报文，接收方应丢弃该报文。

６．２．２．３．３．３　查找犛犃

当收到一个包含ＥＳＰ头的报文时，接收方应根据目的ＩＰ地址、ＥＳＰ和ＳＰＩ来查找ＳＡ，查找失败则

丢弃该报文。

６．２．２．３．３．４　验证序列号

所有ＥＳＰ实现应支持抗重放攻击服务，在ＳＡ建立时，接收方序列号计数器应初始化为０。对于每

个接收到的报文，接收方应确认报文包含一个序列号，并且该序列号在这个ＳＡ生命期中不重复任何已

接收的其他报文的序列号，否则应丢弃该报文。

如果该序列号超出接收窗口有效检查范围的高端值，则对报文进行完整性校验。如果校验通过，接

收窗口应相应调整；如果校验不通过则丢弃该报文。

接收窗口的大小默认为６４。

６．２．２．３．３．５　验证完整性校验值

接收方采用指定的完整性校验算法对报文计算ＩＣＶ，计算方法和参与计算的内容与出站报文计算

ＩＣＶ的一致。计算的结果与报文中的ＩＣＶ进行比较。如果一致，则接收到的数据报文是有效的，否则

接收方应将收到的数据报文丢弃。
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６．２．２．３．３．６　解密报文

使用ＳＡ指定的密钥、加密算法、算法模式和ＩＶ，对接收报文的加密部分进行解密。根据解密后报

文中填充数据的长度及内容判断是否解密成功，解密失败则丢弃该报文。

６．２．２．３．３．７　重构

对解密成功的报文，重构原始ＩＰ数据报文。

６．２．３　犖犃犜穿越

为了穿越ＮＡＴ，在ＵＤＰ报文中封装和解封装ＥＳＰ报文的方法按ＲＦＣ３９４８的要求实现。

６．２．４　匹配安全策略

检查数据包是否符合设置的安全策略要求。

７　犐犘犛犲犮犞犘犖产品要求

７．１　产品功能要求

７．１．１　随机数生成

ＩＰＳｅｃＶＰＮ产品应具有随机数生成功能，在使用随机数前能对生成的随机数进行偏“０”、偏“１”、

“０、１”平衡等常规检测，并提供检测接口，能通过检测接口对ＩＰＳｅｃＶＰＮ产品所生成的随机数进行样本

采集，随机数检验应符合ＧＢ／Ｔ３２９１５的要求。

７．１．２　密码算法

ＩＰＳｅｃＶＰＮ产品应支持国密ＳＭ２、ＳＭ３、ＳＭ４算法，并将国密算法作为默认密码套件使用。

７．１．３　工作模式

ＩＰＳｅｃＶＰＮ产品工作模式应支持隧道模式和传输模式，其中隧道模式是必备功能，用于主机和网

关实现，传输模式是可选功能，仅用于主机实现。

７．１．４　密钥交换

ＩＰＳｅｃＶＰＮ产品应具有密钥交换功能，通过协商产生工作密钥和会话密钥。

密钥交换协议应按照６．１的要求进行。

７．１．５　安全报文封装

安全报文封装协议分为ＡＨ协议和ＥＳＰ协议。

ＡＨ协议应与ＥＳＰ协议嵌套使用，这种情况下不启用ＥＳＰ协议中的验证操作。

ＥＳＰ协议可单独使用，这种情况下应启用ＥＳＰ协议中的验证操作。

安全报文封装协议应按照６．２的要求进行。

７．１．６　犖犃犜穿越

ＩＰＳｅｃＶＰＮ产品应支持ＥＳＰ单独使用时ＮＡＴ穿越。

ＮＡＴ穿越协议应按照６．２．３的要求进行。
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７．１．７　鉴别方式

ＩＰＳｅｃＶＰＮ产品应具有实体鉴别的功能，身份鉴别数据应支持数字证书方式。

７．１．８　犐犘协议版本支持

ＩＰＳｅｃＶＰＮ产品应支持ＩＰｖ４协议或ＩＰｖ６协议。

７．１．９　抗重放攻击

ＩＰＳｅｃＶＰＮ产品在安全报文传输阶段应具有对抗重放攻击的功能。

７．１．１０　密钥更新

ＩＰＳｅｃＶＰＮ产品应具有根据时间周期和报文流量两种条件进行工作密钥和会话密钥的更新功能，

其中根据时间周期条件进行密钥更新为必备功能，根据报文流量条件进行密钥更新为可选功能。

工作密钥的最大更新周期不大于２４ｈ。

会话密钥的最大更新周期不大于１ｈ。

７．２　产品性能参数

７．２．１　加解密吞吐率

加解密吞吐率是指分别在６４字节以太帧长和１４２８字节（ＩＰｖ６是１４０８字节）以太帧长时，ＩＰＳｅｃ

ＶＰＮ产品在丢包率为０的条件下内网口上达到的双向数据最大流量。产品应满足用户网络环境对网

络数据加解密吞吐性能的要求。

７．２．２　加解密时延

加解密时延是指分别在６４字节以太帧长和１４２８字节（ＩＰｖ６是１４０８字节）以太帧长时，ＩＰＳｅｃ

ＶＰＮ产品在丢包率为０的条件下，一个明文数据流经加密变为密文，再由密文解密还原为明文所消耗

的平均时间。产品应满足用户网络环境对网络数据加解密时延性能的要求。

７．２．３　加解密丢包率

加解密丢包率是指分别在６４字节以太帧长和１４２８字节（ＩＰｖ６是１４０８字节）以太帧长时，在

ＩＰＳｅｃＶＰＮ产品内网口处于线速情况下，单位时间内错误或丢失的数据包占总发数据包数量的百分

比。产品应满足用户网络环境对网络数据加解密丢包率性能的要求。

７．２．４　每秒新建连接数

每秒新建连接数是指ＩＰＳｅｃＶＰＮ产品在１ｓ的时间单位内能够建立隧道数目的最大值。产品应满

足用户网络环境对每秒新建连接数性能的要求。

７．３　安全管理要求

７．３．１　密钥管理

７．３．１．１　设备密钥

设备密钥是非对称密钥，包括签名密钥对和加密密钥对。

签名密钥对由ＩＰＳｅｃＶＰＮ产品自身产生，其公钥应能被导出，由外部认证机构签发签名证书。
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加密密钥对由外部密钥管理机构产生并由外部认证机构签发加密证书。加密密钥对的私钥保护方

法见ＧＢ／Ｔ２５０５６。

签名证书、加密证书和加密密钥对的私钥应能被导入ＩＰＳｅｃＶＰＮ产品中。

在ＩＰＳｅｃＶＰＮ产品中，设备密钥的私钥应有安全保护措施。

设备密钥应按设定的安全策略进行更新。

设备密钥可以安全形式进行备份，并在需要时能够恢复。

７．３．１．２　工作密钥

工作密钥在密钥交换的第一阶段产生，产生后应保存在易失性存储器中，达到其更新条件后应立即

更换，在连接断开、设备断电时应销毁。

７．３．１．３　会话密钥

会话密钥在密钥交换的第二阶段产生，产生后应保存在易失性存储器中，达到其更新条件后应立即

更换，在连接断开、设备断电时应销毁。

７．３．２　数据管理

７．３．２．１　配置数据管理

所有的配置数据应保证其在设备中的完整性、可靠性。应有管理界面对配置数据进行配置和管理，

管理员进入管理界面应通过身份鉴别。

７．３．２．２　日志管理

ＩＰＳｅｃＶＰＮ产品应提供日志功能，日志可被查看、导出。

日志内容包括：

ａ）　操作行为，包括登录认证、参数配置、策略配置、密钥管理等操作。

ｂ）　安全事件，安全联盟的协商成功、协商失败、过期等事件。

ｃ）　异常事件，解密失败、完整性校验失败等异常事件的统计。

７．３．３　管理员角色管理

ＩＰＳｅｃＶＰＮ产品应设置管理员，进行设备参数配置、策略配置、设备密钥的生成、导入、备份和恢复

等操作。管理员应持有表征用户身份（如证书、公私钥对等）信息的硬件装置，与登录口令相结合登录系

统，进行管理操作前应通过身份鉴别。

登录口令长度应不小于８个字符。登录失败重试次数不应超过８次。

７．３．４　设备管理

７．３．４．１　硬件安全

ＩＰＳｅｃＶＰＮ产品应提供安全措施，保证密码算法、密钥、关键数据的存储安全。

所有密码运算应在独立的密码部件中进行。

除必需的通信接口和管理接口以外，不提供任何可供调试、跟踪的外部接口。内部的调试、检测接

口应在产品定型后封闭。

７．３．４．２　软件安全

所有的安全协议及管理软件应自主实现。
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操作系统应进行安全加固，裁减一切不需要的模块，关闭所有不需要的端口和服务。

任何操作指令及其任意组合，不能泄露密钥和敏感信息。

７．３．４．３　设备初始化

ＩＰＳｅｃＶＰＮ产品的初始化，除必须由厂商进行的操作外，参数的配置、安全策略的配置、密钥的生

成和管理、管理员的产生等均应由用户完成。

７．３．４．４　注册和监控

ＩＰＳｅｃＶＰＮ产品可具有向管理中心进行注册的功能，同时接受管理中心对其运行状态的实时监控

管理。

与管理中心的通信应采用加密通道和身份鉴别等安全措施。

７．３．４．５　设备自检

应对密码运算部件等关键部件进行正确性检查。

应对存储的密钥等敏感信息进行完整性检查。

在检查不通过时应报警并停止工作。

７．３．４．６　设备物理安全防护

在工艺设计、硬件配置等方面要采取相应的保护措施，保证设备基本的物理安全防护功能。

８　犐犘犛犲犮犞犘犖产品检测

８．１　产品功能检测

８．１．１　随机数功能

按照ＧＢ／Ｔ３２９１５的要求提取样本，并按照该标准的相关要求进行检测，检测结果应合格。

８．１．２　密码算法

测试设备在出厂状态下，建立一条ＩＰＳｅｃ配置，查看其密码套件配置选项，默认使用的算法应当为

国密算法。

８．１．３　工作模式

将测试设备与被测设备均设置为隧道模式，应能成功完成密钥交换，建立ＩＰＳｅｃ隧道进行通信。

被测设备支持传输模式时，将测试设备与被测设备均设置为传输模式，应能成功完成密钥交换，进

行通信。

将测试设备与被测设备一方设置为隧道模式，另一方设置为传输模式，密钥交换应失败，无法建立

ＩＰＳｅｃ隧道进行通信。

８．１．４　密钥交换

密钥交换的检测按８．１．３的方法进行。对密钥交换过程进行网络数据截获，查看其过程应符合６．１

的要求，应能正确进行加解密通信。该项测试通过，可以间接证明设备采用的对称密码算法、非对称密

码算法和密码杂凑算法的实现正确性。
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８．１．５　安全报文封装协议

将测试设备与被测设备的安全报文封装协议均配置为ＥＳＰ协议，对通信的报文进行网络数据截

获，查看其封装格式应符合６．２的要求，应能正确进行加解密通信。

将测试设备与被测设备的安全报文封装协议均配置为ＡＨ协议嵌套ＥＳＰ协议，对通信的报文进行

网络数据截获，查看其封装格式应符合６．２的要求，应能正确进行加解密通信。

８．１．６　犖犃犜穿越

将待检测设备放在 ＮＡＴ下，与检测中心设备进行隧道测试，建立ＥＳＰ协议的隧道模式的ＩＰＳｅｃ

ＶＰＮ，测其功能是否完成，该项检测是必备检测。

按６．２．３的方法进行密钥交换。对密钥交换过程进行网络数据截获，查看其过程应符合７．１．４的要

求，应能正确进行加解密通信；对加密通信的报文进行网络数据截获，查看其封装格式应符合７．１．５的

要求。

８．１．７　鉴别方式

按产品提供的鉴别方式，按７．１．４的方法进行密钥交换，应能成功完成协商过程，建立ＩＰＳｅｃ隧道进

行通信。产品应支持基于数字证书进行鉴别的方式。

８．１．８　犐犘协议版本支持

在ＩＰｖ４或者ＩＰｖ６的环境下，按７．１．４的方法进行密钥交换，应能成功完成协商过程，建立ＩＰＳｅｃ隧

道进行通信。

８．１．９　抗重放攻击

利用测试设备或网络报文截获工具重放报文传输阶段的安全报文，在被测设备的内网口应不能检

测到重放的数据报文。

８．１．１０　密钥更新

在被测设备上分别设定工作密钥和会话密钥的更新周期，当满足更新条件时，使用网络报文截获工

具应能分别看到相应的第一阶段和第二阶段的密钥的协商过程。

如果设备具有根据流量更新密钥的功能，在被测设备上设定会话密钥的流量更新条件，当满足更新

条件时，使用网络报文截获工具应能看到第二阶段的密钥的协商过程。

８．２　产品性能检测

８．２．１　加解密吞吐率

按７．２．１的要求进行测试，记录测试结果。

８．２．２　加解密时延

按７．２．２的要求进行测试，记录测试结果。

８．２．３　加解密丢包率

按７．２．３的要求进行测试，记录测试结果。
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８．２．４　每秒新建连接数

按７．２．４的要求进行测试，统计１ｍｉｎ时间内建立的ＩＰＳｅｃ隧道数，得到每秒新建连接数，并记录

结果。

８．３　安全管理检测

８．３．１　密钥管理

在被测设备的管理界面上进行设备密钥的产生或导入、备份和恢复以及更新操作。应符合７．３．１．１

的要求。

８．３．２　数据管理

８．３．２．１　配置数据管理

通过管理界面对配置数据进行配置和管理，结果应符合７．３．２．１的要求。

８．３．２．２　日志管理

查看并导出日志记录，结果应符合７．３．２．２的要求。

８．３．３　管理员角色管理

用非法的身份或错误的口令登录，系统应拒绝；当连续重试次数到达系统设定的限制值时系统应

锁定。

用合法的身份和正确口令登录，应能进入管理界面，进行相应的管理操作。

８．３．４　设备管理

８．３．４．１　硬件安全

审查厂商提供的设计文档和厂商提交的产品安全性承诺，应符合７．３．４．１的要求。

８．３．４．２　软件安全

使用扫描工具探测系统的端口和服务，并审查厂商提供的设计文档和厂商提交的产品安全性承诺，

应符合７．３．４．２的要求。

８．３．４．３　设备初始化

对设备进行初始化操作，结果应符合７．３．４．３的要求。

８．３．４．４　注册和监控

当系统有管理中心时，进行设备的注册、状态监控等管理操作。结果应符合７．３．４．４的要求。

８．３．４．５　设备自检

对设备进行自检操作，结果应符合７．３．４．５的要求。
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附　录　犃

（资料性附录）

犐犘犛犲犮犞犘犖概述

犃．１　概述

本附录概要介绍了ＩＰＳｅｃ基础构架、基本概念和基本内容，详细内容参见ＲＦＣ４３０１。

ＩＰＳｅｃ是为ＩＰｖ４和ＩＰｖ６数据报文提供高质量的、可互操作的、基于密码学安全性的协议。ＩＰＳｅｃ

通过使用鉴别头（ＡＨ）和封装安全载荷（ＥＳＰ）两种安全协议，以及密钥交换协议来实现这些目标。

ＡＨ协议提供数据源鉴别、数据完整性以及抗重放服务。ＥＳＰ协议提供数据保密性、数据源鉴别、

数据完整性以及抗重放服务。对于ＡＨ和ＥＳＰ，都有传输和隧道两种封装模式。密钥交换协议用于协

商ＡＨ和ＥＳＰ协议所使用的密码算法和密钥。

ＩＰＳｅｃ允许系统或网络的用户和管理员控制安全服务提供的服务范围。例如，一个组织的安全策

略可能规定来自特定子网的数据流应该使用ＡＨ和ＥＳＰ保护，并使用ＳＭ４分组密码算法加密。另一

方面，策略可能规定来自另一个站点的数据流应该只用ＥＳＰ保护，并使用ＳＭ４分组密码算法加密。通

过使用安全联盟（ＳＡ），ＩＰＳｅｃ能够区分不同的数据流，并提供相应的安全服务。

犃．２　安全联盟及安全联盟数据库

犃．２．１　概述

安全联盟（ＳＡ）是ＩＰＳｅｃＶＰＮ的基础。ＡＨ和ＥＳＰ都使用了安全联盟，而且密钥交换协议的一个

主要功能就是建立和维护安全联盟。所有ＡＨ和ＥＳＰ的实现都应支持安全联盟。下面分别描述了安

全联盟管理的各个方面，定义了安全联盟策略管理、通信处理、安全联盟管理技术所需的特性。

犃．２．２　定义和范围

一个安全联盟为一个方向上传输的数据流提供 ＡＨ 或ＥＳＰ协议的一种安全服务。如果 ＡＨ 和

ＥＳＰ同时被用于保护一个数据流，那么应该创建多个ＳＡ来提供对数据流的保护。为了保护两台主机

之间或两个安全网关之间的双向通信，需要两个安全联盟，每个方向一个。安全联盟由三元组唯一标

识，该三元组包括安全参数索引（ＳＰＩ）、目的ＩＰ地址（单播地址）和安全协议（ＡＨ或ＥＳＰ）标识符。

ＳＡ有传输和隧道两种模式。传输模式ＳＡ是两台主机间的一个安全联盟。在ＩＰｖ４环境中，一个

传输模式安全协议头紧接在ＩＰ头和任意选项之后，且在任何更高层协议之前（例如ＴＣＰ或ＵＤＰ）。在

ＩＰｖ６环境中，安全协议头出现在基本ＩＰ头和扩展之后，但可能出现在目的地选项之前或之后，并在更

高层协议之前。在ＥＳＰ的情况下，一个传输模式ＳＡ仅为那些更高层协议提供安全服务，而并不为

ＥＳＰ头之前的ＩＰ头或任意扩展头提供服务。在ＡＨ情况下，这种保护也被扩展到ＩＰ头的可选部分、扩

展头的可选部分和可选项（包含在ＩＰｖ４头、ＩＰｖ６逐跳扩展头，或ＩＰｖ６目的扩展头中）。

隧道模式ＳＡ是运用于一个ＩＰ隧道的ＳＡ，只要一个安全联盟的任意一端是一个安全网关，ＳＡ就

应是隧道模式。这里有一个指定了ＩＰＳｅｃ处理目的地的“外部”ＩＰ头，加上一个指定了报文最终目的地

的内部ＩＰ头。安全协议头出现在外部ＩＰ头之后和内部ＩＰ头之前。如果在隧道模式中使用ＡＨ，部分

外部ＩＰ头将受到保护，同样所有隧道里的ＩＰ报文也受到保护。如果使用ＥＳＰ，则仅对隧道里的报文给

予保护，而不保护外部头。

５４

犌犅／犜３６９６８—２０１８



犃．２．３　安全联盟的功能

一个ＳＡ所提供的安全服务集依赖于所选择的安全协议、ＳＡ模式、ＳＡ端点和对协议范围内可选服

务的选择。

ＥＳＰ为数据流提供加密服务，同时也提供鉴别服务。ＥＳＰ所提供的鉴别范围比 ＡＨ 所提供的要

窄，即ＥＳＰ头“外面”的ＩＰ头不受保护。

如果使用ＥＳＰ，则两个安全网关之间的ＥＳＰ（隧道模式）ＳＡ能提供数据流保密。隧道模式的使用

允许内部ＩＰ头被加密，也就隐藏了通信源和目的地的标识。而且，也可以使用ＥＳＰ载荷填充来隐藏报

文的大小，进一步隐藏通信的外部特性。保护范围较小的ＳＡ比保护范围更大的ＳＡ更容易受到流量

分析的攻击。

犃．２．４　安全联盟的组合

当单一的ＳＡ不能满足有更高安全要求的数据流时，需要采用多个ＳＡ的组合来实现必要的安全

策略，这个组合称为安全联盟束或ＳＡ束。安全联盟可以通过两种方式组合成束：传输邻接和迭代隧

道。传输邻接指的是对同一个ＩＰ数据包使用多于一个传输模式的安全协议。这种联合ＡＨ和ＥＳＰ的

方法只允许一级的联合，更多的嵌套并不能产生更多的好处。迭代隧道指的是通过ＩＰ隧道实现的安全

协议的多层次应用。这种方法允许多重嵌套。

这两种方式也可以再组合，例如，一个ＳＡ束可以由一个隧道模式ＳＡ和一个或两个传输模式ＳＡ

依次应用而构成。迭代隧道也能发生在任何隧道源或目的端点都不相同的地方。

犃．３　安全联盟数据库

犃．３．１　概述

在ＩＰＳｅｃＶＰＮ实现中，处理ＩＰ通信的大量细节主要是一个本地事情，本标准并不做细节上的规

定。但是本标准规定了一套ＳＰＤ元素集标准，以保证实现的可操作性和最低限度的管理能力，这对于

保证使用本标准的ＩＰＳｅｃＶＰＮ设备之间的互通是必须的。下面描述了处理ＩＰ数据流的一个通用模

式，该模式仅作参考，服从本标准的实现并不需要在细节上和这个模式相一致，但是应实现该模式所描

述的所有功能。

这一模型中有两个名义上的数据库：安全策略数据库和安全联盟数据库。前者定义策略，这些策略

决定所有ＩＰＳｅｃ实现入站和出站的ＩＰ通信的处理。后者包括和每一个安全联盟有关的参数。本章定

义了选择符、ＩＰ集和高层协议域值的概念，策略数据库通过使用这些值来把通信映射到一个策略，也就

是一个ＳＡ或ＳＡ束。因为用作选择符的许多字段具有方向性，所以每一个激活了ＩＰＳｅｃ的接口要求名

义上分开入站和出站数据库。

犃．３．２　安全策略数据库

安全策略数据库（ＳＰＤ）定义了哪些服务以何种方式提供给ＩＰ数据包。本标准并不强制规定安全

策略数据库以及其接口的实现方式。但是，任何服从本标准的实现应提供本条描述的最小管理功能，以

保证系统管理员能正确配置ＩＰＳｅｃ策略。

对于实现了ＩＰＳｅｃ的设备上，所有的数据包处理过程中都应查阅ＳＰＤ。因此，ＳＰＤ要求对于入站

和出站数据包要有不同的入口。另外，对于每个激活了ＩＰＳｅｃ的接口，应提供一个名义上独立的ＳＰＤ，

它应区分受ＩＰＳｅｃ保护的数据包和允许绕过ＩＰＳｅｃ的数据包。对于任何出站或入站的数据包，这里有

三种可能的处理选择：丢弃、绕过ＩＰＳｅｃ或使用ＩＰＳｅｃ处理。第一种选择是指根本不准许数据包离开主

机、穿过ＶＰＮ网关。第二种选择指的是允许数据包通过但不受ＩＰＳｅｃ保护。第三种选择指对数据包使
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用ＩＰＳｅｃ保护，在这种情况下，ＳＰＤ应指出对数据流提供的安全服务、采用的协议、使用的算法等。

对于ＩＰＳｅｃ实现，应要有一个管理接口，该接口允许用户或系统管理员管理ＳＰＤ。管理接口应允许

用户定义进入或离开系统的数据流的处理方法。ＳＰＤ的管理接口应允许创建与６．１．５．７定义的选择符

一致的入口，并且应支持这些入口的排序。

ＳＰＤ包括一个有序的策略入口列表。策略入口由一个或多个选择符标识，这些选择符定义了哪些

数据流应该应用该策略。每个入口包括一个标识，该标识指出匹配这一策略的通信是否允许绕过、丢弃

或进行ＩＰＳｅｃ处理。如果需要进行ＩＰＳｅｃ处理，则入口应包括一个ＳＡ或ＳＡ束的详细说明，其列举了

ＩＰＳｅｃ的协议、模式和使用的算法，以及是否需要嵌套使用ＳＡ。策略入口还应规定如何从ＳＰＤ和报文

中的值衍生得到一个新的安全联盟数据库入口值，可以有：

ａ）　使用报文自身拥有的值；

ｂ）　使用和策略入口相关的值两种选择。

如果策略入口相关的值是个单值，则ａ）和ｂ）没什么区别。但是，如果选择符的允许值是一个范围

（对ＩＰ地址）或通配符时，那么在一个范围的情况下ｂ）将激活对任何在该选择符范围值之内拥有一个

选择符值的报文使用这个ＳＡ，而不仅仅是带有触发创建ＳＡ的选择符值的报文。在通配符的情况下，

ｂ）允许对有该选择符任何值的报文使用这个ＳＡ。

ＳＰＤ入口应被排序，并且总以相同顺序进行搜索，因此第一个相匹配的入口始终都会被选择。当

一个安全策略要求按照一定的顺序，对数据流序应用多个ＳＡ时，ＳＰＤ中的策略入口应规定如何使用这

些ＳＡ的顺序。

犃．３．３　选择符

ＳＡ或ＳＡ束可以是细致的或者是粗略的。例如，一对ＶＰＮ网关之间的所有数据流可以基于单个

ＳＡ来传输，也可以为每一对通信主机指派一个ＳＡ，ＳＡ管理应支持下面的选择符参数：

ａ）　目的ＩＰ地址（ＩＰｖ４或ＩＰｖ６）：这可以是单个ＩＰ地址（单播）、一个地址范围（包含高值和低值）、

地址加掩码、或一个通配符地址。注意这一选择符同ＳＡ的＜目的ＩＰ地址、ＩＰＳｅｃ协议、ＳＰＩ＞

三元组中的“目的ＩＰ地址”字段有概念上的不同。当一个封装在隧道中的报文到达了隧道的

终点时，它的ＳＰＩ／目的地址／协议被用来在ＳＡＤ中寻找这个报文的ＳＡ。这一目的地址来自

于封装的外部ＩＰ头。

ｂ）　源ＩＰ地址（ＩＰｖ４或ＩＰｖ６）：这可以是一个单一ＩＰ单播地址、一个地址范围（包含高值和低值）、

地址加掩码，或一个通配符地址。

ｃ）　名字（Ｎａｍｅ）：域名字符串如：ｆｏｏ．ｂａｒ．ｃｏｍ或者用户名字符串如：ｍｏｚａｒｔ＠ｆｏｏ．ｂａｒ．ｃｏｍ。

ｄ）　传输层协议：是从ＩＰｖ４的“协议”或者ＩＰｖ６的“下一个头”字段得到的。其可以是一个单独的

协议号。

ｅ）　源和目的（如ＴＣＰ／ＩＰ）端口：这些可能是特殊的 ＵＤＰ／ＴＣＰ端口值或是一个通配的端口。注

意，在收到一个具有ＥＳＰ头的报文的情况下有可能无法得到源端口和目的端口。因此，应该

支持一个不透明的值。

犃．３．４　安全联盟数据库

每个ＩＰＳｅｃ实现都有一个名义上的安全联盟数据库（ＳＡＤ），它的每个入口都定义了与一个ＳＡ相

关的参数。每个ＳＡ在ＳＡＤ中都有一个入口，对于出站处理，ＳＡＤ入口可以从ＳＰＤ的入口得到。如果

一个ＳＰＤ入口现在没有指向一个适合该报文的ＳＡ，实现就应为该ＳＰＤ入口创建一个适当的ＳＡ或ＳＡ

束，并把ＳＰＤ入口和该ＳＡＤ入口关联到一起。对于入站处理，ＳＡＤ中的每个入口根据一个目的ＩＰ地

址、ＩＰＳｅｃ协议类型和ＳＰＩ进行索引。

对于入站处理，下面的报文字段用于在ＳＡＤ查找ＳＡ：

７４
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ａ）　外部头中的目的ＩＰ地址：ＩＰｖ４或ＩＰｖ６目的地址。

ｂ）　ＩＰＳｅｃ协议：ＡＨ或ＥＳＰ，用作一个在这个数据库中查找ＳＡ的索引。

ｃ）　ＳＰＩ：４字节的值，用于区别有相同的目的地和相同的ＩＰＳｅｃ协议不同的ＳＡ。

对于每个选择符，ＳＡＤ中的ＳＡ入口应包含一个或多个在创建ＳＡ时协商的值。对于发送者，这些

值用于决定哪个ＳＡ应该被使用，对于响应方，这些值用于核对入站报文中的选择符值是否与ＳＡ的选

择符值相匹配。

下面的ＳＡ字段用在进行ＩＰＳｅｃ的处理中：

ａ）　序列号计数器：用于产生ＡＨ或ＥＳＰ头中的序列号。

ｂ）　序列号计数器溢出标志：用于指示序列号计数器的溢出是否应该产生一个日志记录，并且阻止

用该ＳＡ继续传输报文。

ｃ）　抗重放窗口：包括一个计数器和一个检测窗口，用于判断一个入站 ＡＨ 或ＥＳＰ报文是否是

一个重放报文。

ｄ）　ＡＨ鉴别算法和密钥。

ｅ）　ＥＳＰ加密算法、密钥、ＩＶ模式和ＩＶ。

ｆ）　ＥＳＰ鉴别算法和密钥，如果不选择鉴别服务，该字段为空。

ｇ）　安全联盟生存期：可使用秒或千字节作为单位。

ｈ）　ＩＰＳｅｃ协议模式：隧道模式或者传输模式。

８４
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