
书书书

犐犆犛３５．０４０
犔８０

! " # $ % & ' ' ( ) *

犌犅／犜３６６３２—２０１８

!"#$%&
'()*+,-./01234

犐狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狋犲犮犺狀狅犾狅犵狔—

犉狅狉犿犪狋狊狆犲犮犻犳犻犮犪狋犻狅狀狊犳狅狉犮犻狋犻狕犲狀犮狔犫犲狉犲犾犲犮狋狉狅狀犻犮犻犱犲狀狋犻狋狔

２０１８１０１０56 ２０１９０５０１78

' ( + , - . / 0 1 2
!''()*3/0456 5 6



书书书

目　　次

前言 Ⅲ…………………………………………………………………………………………………………

１　范围 １………………………………………………………………………………………………………

２　规范性引用文件 １…………………………………………………………………………………………

３　术语和定义 １………………………………………………………………………………………………

４　缩略语 １……………………………………………………………………………………………………

５　组成及密钥对产生要求 ２…………………………………………………………………………………

　５．１　公民网络电子身份标识组成 ２………………………………………………………………………

　５．２　公民网络电子身份标识非对称密钥对产生 ２………………………………………………………

　５．３　公民网络电子身份标识非对称密钥对产生算法 ２…………………………………………………

６　格式要求 ２…………………………………………………………………………………………………

　６．１　概述 ２…………………………………………………………………………………………………

　６．２　版本号 ３………………………………………………………………………………………………

　６．３　序列号 ３………………………………………………………………………………………………

　６．４　签名算法 ３……………………………………………………………………………………………

　６．５　颁发机构 ３……………………………………………………………………………………………

　６．６　有效期 ４………………………………………………………………………………………………

　６．７　公民网络电子身份标识持有者信息 ４………………………………………………………………

　６．８　公民网络电子身份标识持有者公钥信息 ５…………………………………………………………

　６．９　扩展项 ５………………………………………………………………………………………………

　６．１０　签名值 ７………………………………………………………………………………………………

７　编码规则 ７…………………………………………………………………………………………………

　７．１　编码格式 ７……………………………………………………………………………………………

　７．２　ＨＩＤ计算方法 ７………………………………………………………………………………………

参考文献 ９………………………………………………………………………………………………………

Ⅰ

犌犅／犜３６６３２—２０１８



前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：公安部第三研究所、公安部十一局、公安部二十二局、中国科学院信息工程研究

所、国家信息中心、北京数字认证股份有限公司、公安部信息安全等级保护评估中心、中国科学院软件研

究所、上海格尔软件股份有限公司、普华诚信信息技术有限公司、金联汇通信息技术有限公司。

本标准主要起草人：胡传平、邹翔、陈兵、杨明慧、任军、周国勇、王慧元、刘丽敏、李新友、国强、张晏、

傅大鹏、张妍、梁佐泉、谢超、田文晋、张立武、郑强、刘海龙、倪力舜、吴淼、李明。
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信息安全技术

公民网络电子身份标识格式规范

１　范围

本标准规定了公民网络电子身份标识的组成及密钥对产生要求、格式要求和编码规则。

本标准适用于公民网络电子身份标识相关系统的设计、开发、测试、生产和应用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ１８０３０　信息技术　中文编码字符集

ＧＢ／Ｔ２０５１８—２０１８　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ２５０６９　信息安全技术　术语

ＧＢ／Ｔ３２９０５—２０１６　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９１８．２—２０１６　信息安全技术　ＳＭ２椭圆曲线公钥密码算法　第２部分：数字签名算法

ＧＢ／Ｔ３２９１８．４—２０１６　信息安全技术　ＳＭ２椭圆曲线公钥密码算法　第４部分：公钥加密算法

３　术语和定义

ＧＢ／Ｔ２５０６９界定的以及下列术语和定义适用于本文件。

３．１　

公民网络电子身份标识　犮犻狋犻狕犲狀犮狔犫犲狉犲犾犲犮狋狉狅狀犻犮犻犱犲狀狋犻狋狔

与公民真实身份具有一一对应关系，用于在线识别网络空间中公民真实身份的电子标识。

３．２　

公民网络电子身份标识码　犮犻狋犻狕犲狀犮狔犫犲狉犲犾犲犮狋狉狅狀犻犮犻犱犲狀狋犻狋狔犮狅犱犲

使用公民真实身份有效证件的证件号码、公民姓名、证件类型代码和１２８个字节随机数的字串按特

定的规则处理后得到的字符编码，由版本号、杂凑值和预留位三部分组成。

４　缩略语

下列缩略语适用于本文件。

ＡＳＮ．１：抽象语法记法Ｉ（ａｂｓｔｒａｃｔｓｙｎｔａｘｎｏｔａｔｉｏｎｏｎｅ）

ｅＩＤ：公民网络电子身份标识（ｃｉｔｉｚｅｎｃｙｂｅｒｅｌｅｃｔｒｏｎｉｃｉｄｅｎｔｉｔｙ）

ＨＩＤ：杂凑值编码（ｈａｓｈＩＤ）

ＯＩＤ：对象标识符（ｏｂｊｅｃｔｉｄｅｎｔｉｆｉｅｒ）

１
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５　组成及密钥对产生要求

５．１　公民网络电子身份标识组成

公民网络电子身份标识采用数字证书形式，由一对非对称密钥和含有其公钥及相关信息的数字证

书组成。

５．２　公民网络电子身份标识非对称密钥对产生

公民网络电子身份标识的非对称密钥对由智能卡、智能密码钥匙等载体的安全芯片产生，包括公钥

和私钥，其中私钥不可导出。

５．３　公民网络电子身份标识非对称密钥对产生算法

公民网络电子身份标识密钥对产生算法应符合ＧＢ／Ｔ３２９１８．４—２０１６的要求。

６　格式要求

６．１　概述

公民网络电子身份标识格式应符合表１的格式要求。

表１的各数据项按ＧＢ／Ｔ２０５１８—２０１８的规定进行定义。数据项的中文编码应符合ＧＢ１８０３０的

要求，用２个到４个字节表示，其余字符用１个字节表示。数据交换时，各数据项按序号顺序排列。

表１　公民网络电子身份标识格式

序号 数据项名称 数据类型 长度

１ 版本号 整型 １个字节

２ 序列号 整型 不大于２０个字节

３ 签名算法 字符型 ８个字节

４ 颁发机构

名称 字符型 １６个字节

组织 字符型 １８个字节

国家 字符型 ２个字节

序号 字符型 ６个字节

５ 有效期
生效日期 时间型 １５个字节

失效日期 时间型 １５个字节

６
公民网络电子身份

标识持有者信息

名称 字符型 ４８个字节

组织 字符型 １８个字节

国家 字符型 ２个字节

７ 公民网络电子身份标识持有者公钥信息 字符型 不小于１３０个字节

２
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表１（续）

序号 数据项名称 数据类型 长度

８ 扩展项

颁发机构的密钥标识符 字符型 ６４个字节

标识持有者密钥标识符 字符型 ６４个字节

密钥用法 字符型 ２个字节

密钥用法扩展 字符型 ２９个字节

证书策略 字符型 ５４个字节

撤销列表分发点 字符型 不大于１２８个字节

浏览器证书类型 字符型 １７个字节

颁发机构信息访问 字符型 ６２个字节

９ 签名值 字符型 不小于６４个字节

６．２　版本号

版本号（ｖｅｒｓｉｏｎ）是公民网络电子身份标识的数字证书版本。该数据项类型应为整型，长度为１个

字节，其ＡＳＮ．１的结构如下：

Ｖｅｒｓｉｏｎ：：＝ＩＮＴＥＧＥＲ｛ｖ３（２）｝

６．３　序列号

序列号（ｓｅｒｉａｌＮｕｍｂｅｒ）是公民网络电子身份标识的数字证书对应的唯一编号。该数据项应为长整

型，长度不大于２０个字节。其ＡＳＮ．１的结构如下：

ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ：：＝ＩＮＴＥＧＥＲ

６．４　签名算法

签名算法（ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）是公民网络电子身份标识数字证书所使用的数字签名算法，应符合

ＧＢ／Ｔ３２９１８．２—２０１６的要求。该数据项应为字符型，长度为８个字节。其ＡＳＮ．１的结构如下：

ＩｄＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛１．２．１５６．１０１９７．１．５０１｝

ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

ａｌｇｏｒｉｔｈｍＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

ｐａｒａｍｅｔｅｒｓＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ｝

６．５　颁发机构

６．５．１　颁发机构组成

颁发机构（ｉｓｓｕｅｒ）由颁发机构的名称、组织、国家的标识及颁发机构序号组成。

６．５．２　名称

该数据项应为字符型，长度不大于１６个字节。其ＡＳＮ．１的结构如下：

ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ：：＝ＳＥＴＯＦＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

３
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ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｔｙｐｅＡｔｔｒｉｂｕｔｅＴｙｐｅ，

ｖａｌｕｅＡｔｔｒｉｂｕｔｅＶａｌｕｅ｝

ＡｔｔｒｉｂｕｔｅＴｙｐｅ：：＝ ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

ＡｔｔｒｉｂｕｔｅＶａｌｕｅ：：＝ ＡＮＹＤＥＦＩＮＥＤＢＹＡｔｔｒｉｂｕｔｅＴｙｐｅ

ＤｉｒｅｃｔｏｒｙＳｔｒｉｎｇ：：＝ＣＨＯＩＣＥ｛

ｐｒｉｎｔａｂｌｅＳｔｒｉｎｇＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ）），

ｕｔｆ８ＳｔｒｉｎｇＵＴＦ８Ｓｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ））｝

６．５．３　组织

该数据项应为字符型，长度为１８个字节。值为颁发机构对应的统一社会信用代码或组织机构

代码。

６．５．４　国家

该数据项应为字符型，长度为２个字节。值为中国的英文简称ＣＮ。

６．５．５　序号

该数据项应为字符型，长度为６个字节。值为０００００１～９９９９９９之间的顺序编码。

６．６　有效期

有效期（ｖａｌｉｄｉｔｙ）是一个时间段，由公民网络电子身份标识的生效日期和失效日期组成。该数据项

长度为３０个字节。生效日期和失效日期数据项均为时间型，长度均为１５个字节。该时间段的值应为

５年。其ＡＳＮ．１的结构如下：

ｖａｌｉｄｉｔｙＶａｌｉｄｉｔｙ

Ｖａｌｉｄｉｔｙ：：＝ＳＥＱＵＥＮＣＥ｛

ｎｏｔＢｅｆｏｒｅＣｅｒｔｉｆｉｃａｔｅＶａｌｉｄｉｔｙＤａｔｅ，

ｎｏｔＡｆｔｅｒＣｅｒｔｉｆｉｃａｔｅＶａｌｉｄｉｔｙＤａｔｅ｝

ＣｅｒｔｉｆｉｃａｔｅＶａｌｉｄｉｔｙＤａｔｅ：：＝ＣＨＯＩＣＥ｛

ｕｔｃＴｉｍｅＵＴＣＴｉｍｅ，

ｇｅｎｅｒａｌＴｉｍｅＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ｝

６．７　公民网络电子身份标识持有者信息

６．７．１　持有者信息组成

持有者信息（ｓｕｂｊｅｃｔ）由持有者的名称、组织、国家的标识组成。其中持有者的名称由公民网络电

子身份标识码表示。

６．７．２　名称

该数据项应为字符型，长度为４８个字节。值为公民网络电子身份标识码，其ＡＳＮ．１的结构如下：

ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ：：＝ＳＥＴＯＦＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

４
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ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｔｙｐｅＡｔｔｒｉｂｕｔｅＴｙｐｅ，

ｖａｌｕｅＡｔｔｒｉｂｕｔｅＶａｌｕｅ｝

ＡｔｔｒｉｂｕｔｅＴｙｐｅ：：＝ ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

ＡｔｔｒｉｂｕｔｅＶａｌｕｅ：：＝ ＡＮＹＤＥＦＩＮＥＤＢＹＡｔｔｒｉｂｕｔｅＴｙｐｅ

ＤｉｒｅｃｔｏｒｙＳｔｒｉｎｇ：：＝ＣＨＯＩＣＥ｛

ｐｒｉｎｔａｂｌｅＳｔｒｉｎｇＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ）），

ｕｔｆ８ＳｔｒｉｎｇＵＴＦ８Ｓｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ））｝

６．７．３　组织

该数据项应为字符型，长度为１８个字节。值为公民网络电子身份标识持有者对应的统一社会信用

码或组织机构代码，可以为空。

６．７．４　国家

该数据项应为字符型，长度为２个字节。值为中国的英文简称ＣＮ。

６．８　公民网络电子身份标识持有者公钥信息

持有者公钥信息（ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ）包括公民网络电子身份标识的公钥及公钥算法的标识符，

应符合ＧＢ／Ｔ３２９１８．２—２０１６的要求。该数据项应为字符型，长度不少于１３０个字节。其ＡＳＮ．１的结

构如下：

ＩｄｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛１．２．１５６．１０１９７．１．３０１｝

ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

ａｌｇｏｒｉｔｈｍＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＢＩＴＳＴＲＩＮＧ｝

６．９　扩展项

６．９．１　扩展项组成

扩展项（ｅｘｔｅｎｓｉｏｎｓ）定义的颁发机构密钥标识符、标识持有者密钥标识符、密钥用法、扩展密钥用

途、证书策略、基本限制、撤销列表分发点、浏览器证书类型、颁发机构信息访问等扩展项的ＯＩＤ应符合

ＧＢ／Ｔ２０５１８—２０１８中５．２．３．２的要求。其ＡＳＮ．１的结构如下：

ｉｄｃｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｊｏｉｎｔｉｓｏｃｃｉｔｔ（２）ｄｓ（５）２９｝

６．９．２　颁发机构的密钥标识符

密钥标识符（ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ）用于验证在公民网络电子身份标识或撤销列表上签名的颁发

机构公钥。该数据项为字符型，长度为６４个字节。其ＡＳＮ．１的结构如下：

ｉｄｃｅａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ３５｝

ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

ｋｅｙＩｄｅｎｔｉｆｉｅｒ［０］ＫｅｙＩｄｅｎｔｉｆｉｅｒＯＰＴＩＯＮＡＬ，

ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒ［１］ＧｅｎｅｒａｌＮａｍｅｓＯＰＴＩＯＮＡＬ，
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ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒ［２］ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒＯＰＴＩＯＮＡＬ｝

（ＷＩＴＨＣＯＭＰＯＮＥＮＴＳ｛…，ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒＰＲＥＳＥＮＴ，

ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒＰＲＥＳＥＮＴ｝│

ＷＩＴＨＣＯＭＰＯＮＥＮＴＳ｛…，ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒＡＢＳＥＮＴ，

ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒＡＢＳＥＮＴ｝）

ＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ ＯＣＴＥＴＳＴＲＩＮＧ

６．９．３　标识持有者密钥标识符

持有者密钥标识符（ｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ）用于标识公民网络电子身份标识持有者的公钥。该数据

项为字符型，长度为６４个字节。其ＡＳＮ．１的结构如下：

ｉｄｃｅｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ１４｝

ＳｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ ＫｅｙＩｄｅｎｔｉｆｉｅｒ

６．９．４　密钥用法

密钥用法（ｋｅｙＵｓａｇｅ）用于标识公民网络电子身份标识中公钥的用法，包括但不限于数字签名和抗

抵赖。该数据项为字符型，长度为２个字节。其ＡＳＮ．１的结构如下：

ｉｄｃｅｋｅｙＵｓａｇｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ１５｝

ＫｅｙＵｓａｇｅ：：＝ＢＩＴＳＴＲＩＮＧ｛

ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ　　　　　　　（０），

ｎｏｎＲｅｐｕｄｉａｔｉｏｎ （１）｝

６．９．５　密钥用法扩展

密钥用法扩展（ｅｘｔＫｅｙＵｓａｇｅ）用于标识公民网络电子身份标识中公钥的具体用途，包括但不限于

客户端鉴别和电子邮件保护。该数据项为字符型，长度为２９个字节。其ＡＳＮ．１的结构如下：

ｉｄｃｅｅｘｔＫｅｙＵｓａｇｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：｛ｉｄｃｅ３７｝

ＥｘｔＫｅｙＵｓａｇｅＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１! ＭＡＸ）ＯＦＫｅｙＰｕｒｐｏｓｅＩｄ

ＫｅｙＰｕｒｐｏｓｅＩｄ：：＝ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

６．９．６　证书策略

证书策略（ｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓ）用于标识公民网络电子身份标识发放所依据的策略及其应用目的。

该数据项为字符型，长度为５４个字节。其ＡＳＮ．１的结构如下：

ｉｄｃｅｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ３２｝

ＣｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓ：：＝ＳＥＱＵＥＮＣＥ｛

ｃｒｉｔｉｃａｌＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

ｅｘｔｎＶａｌｕｅＯＣＴＥＴＳＴＲＩＮＧ｝

６．９．７　撤销列表分发点

撤销列表分发点（ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ）用于标识获得撤销列表信息的分发点序列。分发点应包

含证书序列号，撤销时间，撤销列表存储的一个Ｘ．５００或目录服务项对应的名称，宜包含撤销列表分发

６
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点、颁发机构、撤销原因。该数据项应为字符型，长度不大于１２８个字节。其ＡＳＮ．１的结构如下：

ｉｄｃｅＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ３１｝

ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ：：＝ＳＥＱＵＥＮＣＥ｛

ｃｒｉｔｉｃａｌＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

ｅｘｔｎＶａｌｕｅＯＣＴＥＴＳＴＲＩＮＧ｝

６．９．８　浏览器证书类型

浏览器证书类型（ｂｒｏｗｓｅｒＣｅｒｔＴｙｐｅ）用于标识公民网络电子身份标识所支持的浏览器证书类型。

该数据项为字符型，长度为１７个字节。其ＡＳＮ．１的结构如下：

ＩｄｃｅｂｒｏｗｓｅｒＣｅｒｔＴｙｐｅＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛２．１６．８４０．１．１１３７３０．１．１｝

ＢｒｏｗｓｅｒＣｅｒｔＴｙｐｅＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

ｃｒｉｔｉｃａｌＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

ｅｘｔｎＶａｌｕｅＯＣＴＥＴＳＴＲＩＮＧ｝

６．９．９　颁发机构信息访问

颁发机构信息访问（ａｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓ）用于标识公民网络电子身份标识颁发机构信息。该数据

项为字符型，长度为６２个字节。其ＡＳＮ．１的结构如下：

ｉｄｐｅａｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｅ１｝

ＡｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓ：：＝ＳＥＱＵＥＮＣＥ｛

ｃｒｉｔｉｃａｌＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

ｅｘｔｎＶａｌｕｅＯＣＴＥＴＳＴＲＩＮＧ｝

６．１０　签名值

签名值（ｓｉｇｎａｔｕｒｅＶａｌｕｅ）用于标识公民网络电子身份标识颁发机构对公民网络电子身份标识的签

名内容。该数据项为字符型，长度至少为６４个字节。其ＡＳＮ．１的结构如下：

ＩｄＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛１．２．１５６．１０１９７．１．５０１｝

ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

ａｌｇｏｒｉｔｈｍＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

ｐａｒａｍｅｔｅｒｓＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ｝

７　编码规则

７．１　编码格式

公民网络电子身份标识码共４８个字节，由版本号、杂凑值和预留位三部分组成：

ａ）　第１个字节表示版本号，记为ｅＩＤ＿ｖｅｒｓｉｏｎ；

ｂ）　第２个至第４５个字节表示杂凑值，记为 ＨＩＤ；

ｃ）　第４６个至第４８个字节表示预留位，记为ｅＩＤ＿ｃｏｄｅ＿ｒｖｂ。

７．２　犎犐犇计算方法

ＨＩＤ为字符串，计算方法如下：

７
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ＨＩＤ＝Ｂａｓｅ６４［（ＳＭ３）［ＩＤｎｕｍｂｅｒ｜ｎａｍｅ｜ｔｙｐｅ｜ｒａｎｄｏｍ＿ｈａｓｈ］］

其中“｜”含义表示字符串连接。

ＩＤｎｕｍｂｅｒ、ｎａｍｅ、ｔｙｐｅ和ｒａｎｄｏｍ＿ｈａｓｈ分别是有效证件的证件号码、公民姓名、证件类型代码和

１２８个字节随机数的字串。证件类型代码见表２。将ＩＤｎｕｍｂｅｒ、ｎａｍｅ、ｔｙｐｅ、ｒａｎｄｏｍ＿ｈａｓｈ依次顺序连

接，采用符合ＧＢ／Ｔ３２９０５—２０１６要求的算法进行杂凑运算得出的二进制信息的Ｂａｓｅ６４编码，共４４个

字节。

表２　证件类型代码

证件类型代码 数据类型 证件名称

０１ 二进制 身份证

１０ 二进制 临时身份证

８
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