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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：卫士通信息产业股份有限公司、无锡江南信息安全工程技术中心、四川大学、上海

格尔软件股份有限公司、北京数字认证股份有限公司、兴唐通信科技股份有限公司、山东得安信息技术

有限公司、北京三未信安科技发展有限公司、海泰方圆科技有限公司、山东大学。

本标准主要起草人：刘平、罗俊、龚勋、李元正、徐强、郑强、李述胜、李玉峰、孔凡玉、马洪富、高志权、

徐明翼、柳增寿、蒋红宇。
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引　　言

　　本标准的目标是为公钥密码基础设施应用体系框架下的服务类密码设备制定统一的应用接口标

准，通过该接口调用密码设备，向上层提供基础密码服务。为该类密码设备的开发、使用及检测提供标

准依据和指导，有利于提高该类密码设备的产品化、标准化和系列化水平。

本标准中涉及密码算法的相关内容，按照国家有关法规实施。

Ⅱ
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信息安全技术

密码设备应用接口规范

１　范围

本标准规定了公钥密码基础设施应用技术体系下服务类密码设备的应用接口标准。

本标准适用于服务类密码设备的研制、使用，以及基于该类密码设备的应用开发，也可用于指导该

类密码设备的检测。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ３３５６０　信息安全技术　密码应用标识规范

３　术语和定义

下列术语和定义适用于本文件。

３．１

算法标识　犪犾犵狅狉犻狋犺犿犻犱犲狀狋犻犳犻犲狉

用于对密码算法进行唯一标识的符号。

３．２

非对称密码算法　犪狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿／狆狌犫犾犻犮犽犲狔犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

公钥密码算法

加解密使用不同密钥的密码算法。

３．３

解密　犱犲犮犻狆犺犲狉犿犲狀狋／犱犲犮狉狔狆狋犻狅狀

加密过程对应的逆过程。

３．４

设备密钥　犱犲狏犻犮犲犽犲狔狆犪犻狉

存储在设备内部的用于设备管理的非对称密钥对，包含签名密钥对和加密密钥对。

３．５

加密　犲狀犮犻狆犺犲狉犿犲狀狋／犲狀犮狉狔狆狋犻狅狀

对数据进行密码变换以产生密文的过程。

３．６

密钥加密密钥　犽犲狔犲狀犮狉狔狆狋犻狅狀犽犲狔

对密钥进行加密保护的密钥。

３．７

公钥基础设施　狆狌犫犾犻犮犽犲狔犻狀犳狉犪狊狋狉狌犮狋狌狉犲

用公钥密码技术建立的普遍适用的基础设施，为用户提供证书管理和密钥管理等安全服务。

１
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３．８

私钥访问控制码　狆狉犻狏犪狋犲犽犲狔犪犮犮犲狊狊狆犪狊狊狑狅狉犱

用于验证私钥使用权限的口令字。

３．９

对称密码技术　狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮狋犲犮犺狀犻狇狌犲

对称密码体制

原发者和接收者均采用同一秘密密钥进行变换的密码技术（体制）。

注：加密密钥与解密密钥相同，或者一个密钥可以从另一个密钥导出的密码体制。

３．１０

会话密钥　狊犲狊狊犻狅狀犽犲狔

处于层次化密钥结构中的最低层，仅在一次会话中使用的密钥。

３．１１

用户密钥　狌狊犲狉犽犲狔

存储在设备内部的用于应用密码运算的非对称密钥，包含签名密钥对和加密密钥对。

４　符号和缩略语

下列符号和缩略语适用于本文件。

ＥＣＣ　　　椭圆曲线算法（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ）

ＥＰＫ 外部加密公钥（ＥｘｔｅｒｎａｌＰｕｂｌｉｃＫｅｙ）

ＩＰＫ 内部加密公钥（ＩｎｔｅｒｎａｌＰｕｂｌｉｃＫｅｙ）

ＩＳＫ 内部加密私钥（ＩｎｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙ）

ＫＥＫ 密钥加密密钥（ＫｅｙＥｎｃｒｙｐｔＫｅｙ）

５　算法标识和数据结构

５．１　算法标识定义

本标准中所使用的算法其算法标识见ＧＢ／Ｔ３３５６０。对称加密算法的算法标识包含其工作模式。

５．２　基本数据类型定义

本标准中的字节数组均为高位字节在前（ＢｉｇＥｎｄｉａｎ）方式存储和交换。基本数据类型定义如表１

所示。

表１　基本数据类型

类型名称 描述 定义

ＢＹＴＥ 字节类型，无符号８位字符 ｔｙｐｅｄｅｆｕｎｓｉｇｎｅｄｃｈａｒＢＹＴＥ

ＣＨＡＲ 字符类型，无符号８位字符 ｔｙｐｅｄｅｆｕｎｓｉｇｎｅｄｃｈａｒＣＨＡＲ

ＬＯＮＧ 长整数，有符号３２位整数 ｔｙｐｅｄｅｆｉｎｔＬＯＮＧ

ＵＬＯＮＧ 长整数，无符号３２位整数 ｔｙｐｅｄｅｆｕｎｓｉｇｎｅｄｉｎｔＵＬＯＮＧ

ＦＬＡＧＳ 标志类型，无符号３２位整数 ｔｙｐｅｄｅｆｕｎｓｉｇｎｅｄｉｎｔＦＬＡＧＳ

ＬＰＳＴＲ ８位字符串指针，按照ＵＴＦ８格式存储及交换 ｔｙｐｅｄｅｆＣＨＡＲＬＰＳＴＲ

ＨＡＮＤＬＥ 句柄，指向任意数据对象的起始地址 ｔｙｐｅｄｅｆｖｏｉｄ ＨＡＮＤＬＥ

２
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５．３　设备信息定义

设备信息描述如表２所示。

表２　设备信息描述

字段名称 数据长度（字节） 含义

ＩｓｓｕｅｒＮａｍｅ ４０ 设备生产厂商名称

ＤｅｖｉｃｅＮａｍｅ １６ 设备型号

ＤｅｖｉｃｅＳｅｒｉａｌ １６ 设备编号，包含：日期（８字符）、批次号（３字符）、流水号（５字符）

ＤｅｖｉｃｅＶｅｒｓｉｏｎ ４ 密码设备内部软件的版本号

ＳｔａｎｄａｒｄＶｅｒｓｉｏｎ ４ 密码设备支持的接口规范版本号

ＡｓｙｍＡｌｇＡｂｉｌｉｔｙ ８

前４字节表示支持的算法，表示方法为非对称算法标识按位或运算的

结果；后４字节表示算法的最大模长，表示方法为支持的模长按位或运

算的结果

ＳｙｍＡｌｇＡｂｉｌｉｔｙ ４ 所有支持的对称算法，表示方法为对称算法标识按位或运算的结果

ＨａｓｈＡｌｇＡｂｉｌｉｔｙ ４ 所有支持的杂凑算法，表示方法为杂凑算法标识按位或运算的结果

ＢｕｆｆｅｒＳｉｚｅ ４ 支持的最大文件存储空间（单位字节）

　　实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＤｅｖｉｃｅＩｎｆｏ＿ｓｔ｛

ＣＨＡＲＩｓｓｕｅｒＮａｍｅ［４０］；

ＣＨＡＲＤｅｖｉｃｅＮａｍｅ［１６］；

ＣＨＡＲＤｅｖｉｃｅＳｅｒｉａｌ［１６］

ＵＬＯＮＧＤｅｖｉｃｅＶｅｒｓｉｏｎ；

ＵＬＯＮＧＳｔａｎｄａｒｄＶｅｒｓｉｏｎ；

ＵＬＯＮＧＡｓｙｍＡｌｇＡｂｉｌｉｔｙ［２］；

ＵＬＯＮＧＳｙｍＡｌｇＡｂｉｌｉｔｙ；

ＵＬＯＮＧＨａｓｈＡｌｇＡｂｉｌｉｔｙ；

ＵＬＯＮＧＢｕｆｆｅｒＳｉｚｅ；

｝ＤＥＶＩＣＥＩＮＦＯ；

５．４　密钥分类及存储定义

５．４．１　设备密钥与用户密钥

设备密钥只能在设备初始化时生成或安装，用户密钥通过密码设备管理工具生成或安装。

设备密钥和用户密钥存放于密钥存储区，索引号从０开始检索，每个索引号对应一个签名密钥对和

一个加密密钥对。其中，索引号为０表示设备密钥。索引号１开始表示用户密钥。设备密钥和用户密

钥存储描述如表３所示。

３
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表３　设备密钥和用户密钥存储描述

密钥对索引号 公钥 私钥

０ｘ００

设备签名公钥 设备签名私钥

设备加密公钥 设备加密私钥

０ｘ０１

用户签名公钥 用户签名私钥

用户加密公钥 用户加密私钥

……
…… ……

…… ……

５．４．２　密钥加密密钥

密钥加密密钥通过密码设备管理工具生成或安装，密钥长度为１２８位，存放于密钥存储区，使用索

引号从１开始。密钥加密密钥存储描述如表４所示。

表４　密钥加密密钥存储描述

密钥索引号 密钥加密密钥

０ｘ０１ 密钥加密密钥００１

…… ……

５．４．３　会话密钥

会话密钥使用设备接口函数生成或导入，会话密钥使用句柄检索。

５．５　犚犛犃密钥数据结构定义

ＲＳＡ密钥结构存储时顺序为从高到低，即密钥存放时从密钥结构数组的最高位开始，最高字节填

在最高位，不足位填充数据０。ＲＳＡ密钥数据结构如表５所示。

表５　犚犛犃密钥数据结构

分类 字段名称 数据长度（字节） 含义

公钥

ｂｉｔｓ ４ 模长

ｍ ２５６ 模Ｎ

ｅ ２５６ 公钥指数

私钥

ｂｉｔｓ ４ 模长

ｍ ２５６ 模Ｎ

ｅ ２５６ 公钥指数

ｄ ２５６ 私钥指数

ｐｒｉｍｅ［２］ １２８２ 素数ｐ和ｑ

ｐｅｘｐ［２］ １２８２ Ｄｐ和Ｄｑ

ｃｏｅｆ １２８ 系数ｉ

４
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　　实际数据结构定义：

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＢＩＴＳ　　２０４８

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ （（ＲＳＡｒｅｆ＿ＭＡＸ＿ＢＩＴＳ＋７）／８）

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＰＢＩＴＳ （（ＲＳＡｒｅｆ＿ＭＡＸ＿ＢＩＴＳ＋１）／２）

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ （（ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＢＩＴＳ＋７）／８）

ｔｙｐｅｄｅｆｓｔｒｕｃｔＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙ＿ｓｔ

｛

　　ＵＬＯＮＧｂｉｔｓ；

　　ＢＹＴＥｍ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

　　ＢＹＴＥｅ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

｝ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙ；

ｔｙｐｅｄｅｆｓｔｒｕｃｔＲＳＡｒｅｆＰｒｉｖａｔｅＫｅｙ＿ｓｔ

｛

　　ＵＬＯＮＧｂｉｔｓ；

　　ＢＹＴＥｍ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

　　ＢＹＴＥｅ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

　　ＢＹＴＥｄ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

　　ＢＹＴＥｐｒｉｍｅ［２］［ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ］；

　　ＢＹＴＥｐｅｘｐ［２］［ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ］；

　　ＢＹＴＥｃｏｅｆ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ］；

｝ＲＳＡｒｅｆＰｒｉｖａｔｅＫｅｙ；

５．６　犈犆犆密钥数据结构定义

ＥＣＣ密钥数据结构如表６所示。

表６　犈犆犆密钥数据结构

分类 字段名称 数据长度（字节） 含义

公钥

ｂｉｔｓ ４ 密钥位长

ｘ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 公钥ｘ坐标

ｙ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 公钥ｙ坐标

私钥
ｂｉｔｓ ４ 密钥位长

Ｋ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 私钥

　　实际数据结构定义：

＃ｄｅｆｉｎｅＥＣＣｒｅｆ＿ＭＡＸ＿ＢＩＴＳ　　　５１２

＃ｄｅｆｉｎｅＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ （（ＥＣＣｒｅｆ＿ＭＡＸ＿ＢＩＴＳ＋７）／８）

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙ＿ｓｔ

｛

　　ＵＬＯＮＧｂｉｔｓ；

　　ＢＹＴＥｘ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

５
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　　ＢＹＴＥｙ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

｝ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙ；

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙ＿ｓｔ

｛

　　ＵＬＯＮＧｂｉｔｓ；

　　ＢＹＴＥＫ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

｝ＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙ；

５．７　犈犆犆加密数据结构定义

ＥＣＣ加密数据结构如表７所示。

表７　犈犆犆加密数据结构

字段名称 数据长度（字节） 含义

ｘ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ Ｘ分量

ｙ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ Ｙ分量

Ｍ ３２ 明文的杂凑值

Ｌ ４ 密文数据长度

Ｃ Ｌ 密文数据

　　实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣＣｉｐｈｅｒ＿ｓｔ

｛

　　ＢＹＴＥｘ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

　　ＢＹＴＥｙ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

　　ＢＹＴＥＭ［３２］；

　　ＵＬＯＮＧＬ；

　　ＢＹＴＥＣ［１］；

｝ＥＣＣＣｉｐｈｅｒ；

５．８　犈犆犆签名数据结构定义

ＥＣＣ签名数据结构如表８所示。

表８　犈犆犆签名数据结构

字段名称 数据长度（字节） 含义

ｒ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 签名的ｒ部分

ｓ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 签名的ｓ部分

　　实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣＳｉｇｎａｔｕｒｅ＿ｓｔ

｛

　　ＢＹＴＥｒ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

　　ＢＹＴＥｓ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

６

犌犅／犜３６３２２—２０１８



｝ＥＣＣＳｉｇｎａｔｕｒｅ；

６　设备接口描述

６．１　密码设备应用接口在公钥密码基础设施应用技术体系框架中的位置

在公钥密码基础设施应用技术体系框架中，密码设备服务层由密码机、密码卡、智能密码终端等设

备组成，通过本标准规定的密码设备应用接口向通用密码服务层提供基础密码服务。如图１所示。

基础密码服务包括密钥生成、单一的密码运算、文件管理等的服务。

本标准采用Ｃ语言描述接口函数。如无特别说明，函数中参数的长度单位均为字节数。

图１　密码设备应用接口在公钥密码基础设施应用技术体系框架中的位置

６．２　设备管理类函数

６．２．１　概述

设备管理类函数提供设备打开与关闭、会话创建与关闭、设备信息获取、随机数产生、私钥权限获取

与释放等功能，如表９所示，各函数返回代码见附录Ａ。

表９　设备管理类函数

函数名称 功能

ＳＤＦ＿ＯｐｅｎＤｅｖｉｃｅ 打开设备

ＳＤＦ＿ＣｌｏｓｅＤｅｖｉｃｅ 关闭设备

ＳＤＦ＿ＯｐｅｎＳｅｓｓｉｏｎ 创建会话

ＳＤＦ＿ＣｌｏｓｅＳｅｓｓｉｏｎ 关闭会话

ＳＤＦ＿ＧｅｔＤｅｖｉｃｅＩｎｆｏ 获取设备信息

ＳＤＦ＿ＧｅｎｅｒａｔｅＲａｎｄｏｍ 产生随机数

ＳＤＦ＿ＧｅｔＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈｔ 获取私钥使用权限

ＳＤＦ＿ＲｅｌｅａｓｅＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈ 释放私钥使用权限

７
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６．２．２　打开设备

原型：　　　　ＬＯＮＧＳＤＦ＿ＯｐｅｎＤｅｖｉｃｅ（ＨＡＮＤＬＥｐｈＤｅｖｉｃｅＨａｎｄｌｅ）；

描述： 打开密码设备。

参数： ｐｈＤｅｖｉｃｅＨａｎｄｌｅ［ｏｕｔ］　　　　　返回的设备句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ｐｈＤｅｖｉｃｅＨａｎｄｌｅ由函数初始化并填写内容。

６．２．３　关闭设备

原型： ＬＯＮＧＳＤＦ＿ＣｌｏｓｅＤｅｖｉｃｅ（ＨＡＮＤＬＥｈＤｅｖｉｃｅＨａｎｄｌｅ）；

描述： 关闭密码设备，并释放相关资源。

参数： ｈＤｅｖｉｃｅＨａｎｄｌｅ［ｉｎ］ 已打开的设备句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．４　创建会话

原型： ＬＯＮＧＳＤＦ＿ＯｐｅｎＳｅｓｓｉｏｎ（ＨＡＮＤＬＥｈＤｅｖｉｃｅＨａｎｄｌｅ，ＨＡＮＤＬＥｐｈＳｅｓｓｉｏｎＨａｎｄｌｅ）；

描述： 创建与密码设备的会话。

参数： ｈＤｅｖｉｃｅＨａｎｄｌｅ［ｉｎ］ 已打开的设备句柄

ｐｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｏｕｔ］ 返回与密码设备建立的新会话句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．５　关闭会话

原型： ＬＯＮＧＳＤＦ＿ＣｌｏｓｅＳｅｓｓｉｏｎ（ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ）；

描述： 关闭与密码设备已建立的会话，并释放相关资源。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与密码设备已建立的会话句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．６　获取设备信息

原型： ＬＯＮＧＳＤＦ＿ＧｅｔＤｅｖｉｃｅＩｎｆｏ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＤＥＶＩＣＥＩＮＦＯｐｓｔＤｅｖｉｃｅＩｎｆｏ）；

描述： 获取密码设备能力描述。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｓｔＤｅｖｉｃｅＩｎｆｏ［ｏｕｔ］ 设备能力描述信息，内容及格式见设备信息定义

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．７　产生随机数

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＲａｎｄｏｍ （
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　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＲａｎｄｏｍ）；

描述： 获取指定长度的随机数。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＬｅｎｇｔｈ［ｉｎ］ 获取的随机数长度

ｐｕｃＲａｎｄｏｍ［ｏｕｔ］ 缓冲区指针，用于存放获取的随机数

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．８　获取私钥使用权限

原型： ＬＯＮＧＳＤＦ＿ＧｅｔＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈｔ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＬＰＳＴＲｐｕｃＰａｓｓｗｏｒｄ，

　　　ＵＬＯＮＧｕｉＰｗｄＬｅｎｇｔｈ）；

描述： 获取密码设备内部存储的指定索引私钥的使用权。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储私钥的索引值

ｐｕｃＰａｓｓｗｏｒｄ［ｉｎ］ 私钥访问控制码

ｕｉＰｗｄＬｅｎｇｔｈ［ｉｎ］ 私钥访问控制码长度，不少于８字节

返回值： ０ 成功

非０ 失败，返回错误代码

注：本标准涉及密码设备存储的密钥对索引值的起始索引值为１，最大为狀，密码设备的实际存储容量决定狀值。

６．２．９　释放私钥使用权限

原型： ＬＯＮＧＳＤＦ＿ＲｅｌｅａｓｅＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈｔ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ）；

描述： 释放密码设备存储的指定索引私钥的使用授权。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储私钥索引值

返回值： ０ 成功

非０ 失败，返回错误代码

６．３　密钥管理类函数

６．３．１　概述

密钥管理类函数提供密钥的生成和导入导出等功能，包括签名公钥和加密公钥的导出、非对称密钥

对的产生并输出、会话密钥的生成并输出、会话密钥的导入、数字信封转换、密钥协商参数的生成并输

出、会话密钥的计算、ＩＫＥ工作密钥的计算、ＩＰＳＥＣ会话密钥的计算、ＳＳＬ工作密钥的计算以及会话密

钥的销毁等函数，如表１０所示，各函数返回代码见附录Ａ。
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表１０　密钥管理类函数

函数名称 功能

ＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＲＳＡ 导出ＲＳＡ签名公钥

ＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＲＳＡ 导出ＲＳＡ加密公钥

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＲＳＡ 产生ＲＳＡ非对称密钥对并输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＲＳＡ 生成会话密钥并用内部ＲＳＡ公钥加密输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＲＳＡ 生成会话密钥并用外部ＲＳＡ公钥加密输出

ＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＲＳＡ 导入会话密钥并用内部ＲＳＡ私钥解密

ＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＲＳＡ 基于ＲＳＡ算法的数字信封转换

ＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＥＣＣ 导出ＥＣＣ签名公钥

ＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＥＣＣ 导出ＥＣＣ加密公钥

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＥＣＣ 产生ＥＣＣ非对称密钥对并输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＥＣＣ 生成会话密钥并用内部ＥＣＣ公钥加密输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＥＣＣ 生成会话密钥并用外部ＥＣＣ公钥加密输出

ＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＥＣＣ 导入会话密钥并用内部ＥＣＣ私钥解密

ＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＷｉｔｈＥＣＣ 生成密钥协商参数并输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＣＣ 计算会话密钥

ＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＡｎｄＫｅｙＷｉｔｈＥＣＣ 产生协商数据并计算会话密钥

ＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＥＣＣ 基于ＥＣＣ算法的数字信封转换

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＫＥＫ 生成会话密钥并用密钥加密密钥加密输出

ＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＫＥＫ 导入会话密钥并用密钥加密密钥解密

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＩＫＥ 计算ＩＫＥ工作密钥

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＩＫＥ 计算ＩＫＥ工作密钥并用外部ＥＣＣ公钥加密输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＩＰＳＥＣ 计算ＩＰＳＥＣ会话密钥

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＩＰＳＥＣ 计算ＩＰＳＥＣ会话密钥并用外部ＥＣＣ公钥加密输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＳＳＬ 计算ＳＳＬ工作密钥

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＳＳＬ 计算ＳＳＬ工作密钥并用外部ＥＣＣ公钥加密输出

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＣＤＨＥ＿ＳＳＬ 计算ＳＳＬ工作密钥 （ＥＣＤＨＥ）

ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＥＣＤＨＥ＿ＳＳＬ 计算ＳＳＬ工作密钥并用外部ＥＣＣ公钥加密输出（ＥＣＤＨＥ）

ＳＤＦ＿ＤｅｓｔｒｏｙＫｅｙ 销毁会话密钥

６．３．２　导出犚犛犃签名公钥

原型： ＬＯＮＧＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的签名公钥。
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参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＲＳＡ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＲＳＡ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．３　导出犚犛犃加密公钥

原型： ＬＯＮＧＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的加密公钥。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＲＳＡ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＲＳＡ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．４　产生犚犛犃密钥对并输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＲＳＡｒｅｆＰｒｉｖａｔｅＫｅｙｐｕｃＰｒｉｖａｔｅＫｅｙ）；

描述： 请求密码设备产生指定模长的ＲＳＡ密钥对。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定密钥模长

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＲＳＡ公钥结构

ｐｕｃＰｒｉｖａｔｅＫｅｙ［ｏｕｔ］ ＲＳＡ私钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．５　生成会话密钥并用内部犚犛犃公钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＰＫＩｎｄｅｘ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＢＹＴＥｐｕｃＫｅｙ，

　　　ＵＬＯＮＧｐｕｉＫｅｙＬｅｎｇｔｈ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用指定索引的内部加密公钥加密输出，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＰＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储公钥的索引值
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ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｏｕｔ］ 返回的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：公钥加密数据时填充方式与ＰＫＣＳ＃１ｖ１．５相同。

６．３．６　生成会话密钥并用外部犚犛犃公钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＢＹＴＥｐｕｃＫｅｙ，

　　　ＵＬＯＮＧｐｕｉＫｅｙＬｅｎｇｔｈ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用外部公钥加密输出，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＲＳＡ公钥结构

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｏｕｔ］ 返回的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：公钥加密数据时填充方式与ＰＫＣＳ＃１ｖ１．５相同。

６．３．７　导入会话密钥并用内部犚犛犃私钥解密

原型： ＬＯＮＧＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＳＫＩｎｄｅｘ，

　　　ＢＹＴＥｐｕｃＫｅｙ，

　　　ＵＬＯＮＧｐｕｉＫｅｙＬｅｎｇｔｈ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入会话密钥并用内部私钥解密，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，对应于加

密时的公钥

ｐｕｃＫｅｙ［ｉｎ］ 缓冲区指针，用于存放输入的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｉｎ］ 输入的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：填充方式与公钥加密时相同。
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６．３．８　基于犚犛犃算法的数字信封转换

原型： ＬＯＮＧＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＢＹＴＥｐｕｃＤＥＩｎｐｕｔ，

　　　ＵＬＯＮＧｕｉＤＥＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＤＥＯｕｔｐｕｔ，

　　　ＵＬＯＮＧｐｕｉＤＥＬｅｎｇｔｈ）；

描述： 将由内部加密公钥加密的会话密钥转换为由外部指定的公钥加密，可用于数字信封

转换。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的内部ＲＳＡ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＲＳＡ公钥结构

ｐｕｃＤＥＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放输入的会话密钥密文

ｕｉＤＥＬｅｎｇｔｈ［ｉｎ］ 输入的会话密钥密文长度

ｐｕｃＤＥＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的会话密钥密文

ｐｕｉＤＥＬｅｎｇｔｈ［ｏｕｔ］ 输出的会话密钥密文长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．９　导出犈犆犆签名公钥

原型： ＬＯＮＧＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的签名公钥。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＥＣＣ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＥＣＣ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１０　导出犈犆犆加密公钥

原型： ＬＯＮＧＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的加密公钥。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＥＣＣ密钥对索引值
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ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＥＣＣ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１１　产生犈犆犆密钥对并输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙｐｕｃＰｒｉｖａｔｅＫｅｙ）；

描述： 请求密码设备产生指定类型和模长的ＥＣＣ密钥对。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 指定算法标识

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定密钥长度

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＥＣＣ公钥结构

ｐｕｃＰｒｉｖａｔｅＫｅｙ［ｏｕｔ］ ＥＣＣ私钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１２　生成会话密钥并用内部犈犆犆公钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＰＫＩｎｄｅｘ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用指定索引的内部ＥＣＣ加密公钥加密输出，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＰＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储公钥的索引值

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１３　生成会话密钥并用外部犈犆犆公钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙ，

４１

犌犅／犜３６３２２—２０１８



　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用外部ＥＣＣ公钥加密输出，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｕｉＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＥＣＣ公钥结构

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１４　导入会话密钥并用内部犈犆犆私钥解密

原型： ＬＯＮＧＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＳＫＩｎｄｅｘ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入会话密钥并用内部ＥＣＣ加密私钥解密，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，对应于加

密时的公钥

ｐｕｃＫｅｙ［ｉｎ］ 缓冲区指针，用于存放输入的密钥密文

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１５　生成密钥协商参数并输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＷｉｔｈＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＳＫＩｎｄｅｘ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＩＤ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ，

　　　ＨＡＮＤＬＥｐｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，为计算会话密钥而产生协商参数，同时返回指定索引位置

的ＥＣＣ公钥、临时ＥＣＣ密钥对的公钥及协商句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，该私钥用

于参与密钥协商

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 要求协商的密钥长度

ｐｕｃＳｐｏｎｓｏｒＩＤ［ｉｎ］ 参与密钥协商的发起方ＩＤ值
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ｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ［ｉｎ］ 发起方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的发起方ＥＣＣ公钥结构

ｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的发起方临时ＥＣＣ公钥结构

ｐｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ［ｏｕｔ］ 返回的协商句柄，用于计算协商密钥

返回值： ０ 成功

非０ 失败，返回错误代码

注：协商会话密钥时，本函数首先由协商的发起方调用。

６．３．１６　计算会话密钥

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＩＤ，

　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ，

　　　ＨＡＮＤＬＥｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，使用自身协商句柄和响应方的协商参数计算会话密钥，同

时返回会话密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＲｅｓｐｏｎｓｅＩＤ［ｉｎ］ 外部输入的响应方ＩＤ值

ｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ［ｉｎ］ 外部输入的响应方ＩＤ长度

ｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的响应方ＥＣＣ公钥结构

ｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的响应方临时ＥＣＣ公钥结构

ｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ［ｉｎ］ 协商句柄，用于计算协商密钥

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：本函数由协商的发起方在获得响应方的协商参数后调用。使用ＳＭ２算法计算会话密钥的过程参见 ＧＢ／Ｔ

３５２７６。会话密钥计算完成后，协商句柄被销毁，为协商句柄分配的内存等资源也被释放。

６．３．１７　产生协商数据并计算会话密钥

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＡｎｄＫｅｙＷｉｔｈＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＳＫＩｎｄｅｘ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＩＤ，

　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＩＤ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ，
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　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，产生协商参数并计算会话密钥，同时返回产生的协商参数

和密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，该私钥用

于参与密钥协商

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 协商后要求输出的密钥长度

ｐｕｃＲｅｓｐｏｎｓｅＩＤ［ｉｎ］ 响应方ＩＤ值

ｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ［ｉｎ］ 响应方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＩＤ［ｉｎ］ 发起方ＩＤ值

ｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ［ｉｎ］ 发起方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的发起方ＥＣＣ公钥结构

ｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的发起方临时ＥＣＣ公钥结构

ｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的响应方ＥＣＣ公钥结构

ｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的响应方临时ＥＣＣ公钥结构

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：本函数由响应方调用。使用ＳＭ２算法计算会话密钥的过程参见ＧＢ／Ｔ３５２７６。

６．３．１８　基于犈犆犆算法的数字信封转换

原型： ＬＯＮＧＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＥｎｃＤａｔａＩｎ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＥｎｃＤａｔａＯｕｔ）；

描述： 将由内部加密公钥加密的会话密钥转换为由外部指定的公钥加密，可用于数字信封

转换。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＥＣＣ密钥对索引值

ｕｉＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＥＣＣ公钥结构

ｐｕｃＥｎｃＤａｔａＩｎ［ｉｎ］ 缓冲区指针，用于存放输入的会话密钥密文

ｐｕｃＥｎｃＤａｔａＯｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的会话密钥密文

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１９　生成会话密钥并用密钥加密密钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＫＥＫ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

７１

犌犅／犜３６３２２—２０１８



　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＫＥＫＩｎｄｅｘ，

　　　ＢＹＴＥｐｕｃＫｅｙ，

　　　ＵＬＯＮＧｐｕｉＫｅｙＬｅｎｇｔｈ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用密钥加密密钥加密输出，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法

ｕｉＫＥＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储密钥加密密钥的索引值

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｏｕｔ］ 返回的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：加密模式为ＥＣＢ模式。

６．３．２０　导入会话密钥并用密钥加密密钥解密

原型： ＬＯＮＧＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＫＥＫ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＫＥＫＩｎｄｅｘ，

　　　ＢＹＴＥｐｕｃＫｅｙ，

　　　ＵＬＯＮＧｐｕｉＫｅｙＬｅｎｇｔｈ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入会话密钥并用密钥加密密钥解密，同时返回会话密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法

ｕｉＫＥＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储密钥加密密钥的索引值

ｐｕｃＫｅｙ［ｉｎ］ 缓冲区指针，用于存放输入的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｉｎ］ 输入的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：加密模式为ＥＣＢ模式。

６．３．２１　计算犐犓犈工作密钥

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＩＫＥ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ，
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　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＣｏｏｋｉｅ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＣｏｏｋｉｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＣｏｏｋｉｅ，

　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＣｏｏｋｉｅＬｅｎｇｔｈ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＤ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＤ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＡ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＡ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＥ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＥ）；

描述： 使用ＩＫＥ一阶段（主模式）交换得到的密钥计算参数计算ＩＫＥ工作密钥，同时返回

工作密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体

ｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体长度

ｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体

ｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体长度

ｐｕｃＳｐｏｎｓｏｒＣｏｏｋｉｅ［ｉｎ］ 发起方ｃｏｏｋｉｅ

ｕｉＳｐｏｎｓｏｒＣｏｏｋｉｅＬｅｎｇｔｈ［ｉｎ］ 发起方ｃｏｏｋｉｅ长度

ｐｕｃＲｅｓｐｏｎｓｅＣｏｏｋｉｅ［ｉｎ］ 响应方ｃｏｏｋｉｅ

ｕｉＲｅｓｐｏｎｓｅＣｏｏｋｉｅＬｅｎｇｔｈ［ｉｎ］ 响应方ｃｏｏｋｉｅ长度

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＫｅｙＢｉｔｓＤ［ｉｎ］ ＳＫＥＹＩＤ＿ｄ密钥长度

ｐｈＫｅｙＨａｎｄｌｅＤ［ｏｕｔ］ 返回的ＳＫＥＹＩＤ＿ｄ密钥句柄

ｕｉＫｅｙＢｉｔｓＡ［ｉｎ］ ＳＫＥＹＩＤ＿ａ密钥长度

ｐｈＫｅｙＨａｎｄｌｅＡ［ｏｕｔ］ 返回的ＳＫＥＹＩＤ＿ａ密钥句柄

ｕｉＫｅｙＢｉｔｓＥ［ｉｎ］ ＳＫＥＹＩＤ＿ｅ密钥长度

ｐｈＫｅｙＨａｎｄｌｅＥ［ｏｕｔ］ 返回的ＳＫＥＹＩＤ＿ｅ密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＩＫＥ一阶段（主模式）消息３和消息４交互完成后，本函数由参与通信的双方各自调用，计算后续工作密钥

ＳＫＥＹＩＤ＿ｄ，ＳＫＥＹＩＤ＿ａ，ＳＫＥＹＩＤ＿ｅ。ＩＫＥ一阶段（主模式）计算ＩＫＥ工作密钥的过程参见ＧＭ／Ｔ００２２，输入的

密钥参数按顺序为Ｎｉ＿ｂ、Ｎｒ＿ｂ、ＣＫＹＩ、ＣＫＹＲ，返回的密钥句柄按顺序为ＳＫＥＹＩＤ＿ｄ、ＳＫＥＹＩＤ＿ａ、ＳＫＥＹＩＤ＿ｅ。

６．３．２２　计算犐犓犈工作密钥并用外部犈犆犆公钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＩＫＥ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ，

　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ，
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　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＣｏｏｋｉｅ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＣｏｏｋｉｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＣｏｏｋｉｅ，

　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＣｏｏｋｉｅＬｅｎｇｔｈ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＥｃｃＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＤ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＤ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＤ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＡ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＡ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＡ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＥ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＥ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＥ）；

描述： 使用ＩＫＥ一阶段（主模式）交换得到的密钥计算参数计算ＩＫＥ工作密钥，并用外部

ＥＣＣ公钥加密输出，同时返回工作密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体

ｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体长度

ｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体

ｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体长度

ｐｕｃＳｐｏｎｓｏｒＣｏｏｋｉｅ［ｉｎ］ 发起方ｃｏｏｋｉｅ

ｕｉＳｐｏｎｓｏｒＣｏｏｋｉｅＬｅｎｇｔｈ［ｉｎ］ 发起方ｃｏｏｋｉｅ长度

ｐｕｃＲｅｓｐｏｎｓｅＣｏｏｋｉｅ［ｉｎ］ 响应方ｃｏｏｋｉｅ

ｕｉＲｅｓｐｏｎｓｅＣｏｏｋｉｅＬｅｎｇｔｈ［ｉｎ］ 响应方ｃｏｏｋｉｅ长度

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＥｃｃＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＥＣＣ公钥结构

ｕｉＫｅｙＢｉｔｓＤ［ｉｎ］ ＳＫＥＹＩＤ＿ｄ密钥长度

ｐｕｃＫｅｙＤ［ｏｕｔ］ 缓冲区指针，用于存放返回的ＳＫＥＹＩＤ＿ｄ密钥密文

ｐｈＫｅｙＨａｎｄｌｅＤ［ｏｕｔ］ 返回的ＳＫＥＹＩＤ＿ｄ密钥句柄

ｕｉＫｅｙＢｉｔｓＡ［ｉｎ］ ＳＫＥＹＩＤ＿ａ密钥长度

ｐｕｃＫｅｙＡ［ｏｕｔ］ 缓冲区指针，用于存放返回的ＳＫＥＹＩＤ＿Ａ密钥密文

ｐｈＫｅｙＨａｎｄｌｅＡ［ｏｕｔ］ 返回的ＳＫＥＹＩＤ＿ａ密钥句柄

ｕｉＫｅｙＢｉｔｓＥ［ｉｎ］ ＳＫＥＹＩＤ＿ｅ密钥长度

ｐｕｃＫｅｙＥ［ｏｕｔ］ 缓冲区指针，用于存放返回的ＳＫＥＹＩＤ＿Ｅ密钥密文

ｐｈＫｅｙＨａｎｄｌｅＥ［ｏｕｔ］ 返回的ＳＫＥＹＩＤ＿ｅ密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＩＫＥ一阶段（主模式）消息３和消息４交互完成后，本函数由参与通信的双方各自调用，计算后续工作密钥

ＳＫＥＹＩＤ＿ｄ，ＳＫＥＹＩＤ＿ａ，ＳＫＥＹＩＤ＿ｅ。ＩＫＥ一阶段（主模式）计算ＩＫＥ工作密钥的过程参见ＧＭ／Ｔ００２２，输入的
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密钥参数按顺序为Ｎｉ＿ｂ、Ｎｒ＿ｂ、ＣＫＹＩ、ＣＫＹＲ，返回的密钥密文及密钥句柄按顺序为ＳＫＥＹＩＤ＿ｄ、ＳＫＥＹＩＤ＿ａ、

ＳＫＥＹＩＤ＿ｅ。

６．３．２３　计算犐犘犛犈犆会话密钥

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＩＰＳＥＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＰｒｏｔｏｃｏｌＩＤ，

　　　ＵＬＯＮＧｕｉＰｒｏｔｏｃｏｌＩＤＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｐｉ，

　　　ＵＬＯＮＧｕｉＳｐｉＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ，

　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＥｎｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＭａｃ）；

描述： 使用ＩＫＥ二阶段（快速模式）交换得到的密钥计算参数计算ＩＰＳＥＣ会话密钥，同时

返回会话密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＰｒｏｔｏｃｏｌＩＤ［ｉｎ］ 协议ＩＤ

ｕｉＰｒｏｔｏｃｏｌＩＤＬｅｎｇｔｈ［ｉｎ］ 协议ＩＤ长度

ｐｕｃＳｐｉ［ｉｎ］ 安全参数索引ＳＰＩ

ｕｉＳｐｉＬｅｎｇｔｈ［ｉｎ］ 安全参数索引ＳＰＩ长度

ｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体

ｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体长度

ｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体

ｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体长度

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 输入的ＳＫＥＹＩＤ＿ｄ密钥句柄

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＫｅｙＢｉｔｓＥｎｃ［ｉｎ］ 加密密钥长度

ｐｈＫｅｙＨａｎｄｌｅＥｎｃ［ｏｕｔ］ 返回的加密密钥句柄

ｕｉＫｅｙＢｉｔｓＭａｃ［ｉｎ］ 杂凑密钥长度

ｐｈＫｅｙＨａｎｄｌｅＭａｃ［ｏｕｔ］ 返回的杂凑密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＩＫＥ二阶段（快速模式）消息交互完成后，本函数由参与通信的双方各自调用，计算ＩＰＳＥＣ会话密钥，包括用于

加密的会话密钥和用于完整性校验的会话密钥。ＩＫＥ二阶段（快速模式）计算ＩＰＳＥＣ会话密钥的过程参见

ＧＭ／Ｔ００２２，输入的密钥参数按顺序为ｐｒｏｔｏｃｏｌ、ＳＰＩ、Ｎｉ＿ｂ、Ｎｒ＿ｂ，返回的密钥句柄按顺序为加密密钥和杂凑密

钥（用于完整性校验）。本函数在６．３．２１计算ＩＫＥ工作密钥函数调用之后调用，该函数返回的密钥句柄之一
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（ＳＫＥＹＩＤ＿ｄ）作为本函数输入。

６．３．２４　计算犐犘犛犈犆会话密钥并用外部犈犆犆公钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＩＰＳＥＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＰｒｏｔｏｃｏｌＩＤ，

　　　ＵＬＯＮＧｕｉＰｒｏｔｏｃｏｌＩＤＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｐｉ，

　　　ＵＬＯＮＧｕｉＳｐｉＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ，

　　　ＵＬＯＮＧｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ，

　　　ＵＬＯＮＧｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＥｃｃＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＥｎｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＥｎｃ

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＥｎｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＭａｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＭａｃ

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＭａｃ）；

描述： 使用ＩＫＥ二阶段（快速模式）交换得到的密钥计算参数计算ＩＰＳＥＣ会话密钥，并用

外部ＥＣＣ公钥加密输出，同时返回会话密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＰｒｏｔｏｃｏｌＩＤ［ｉｎ］ 协议ＩＤ

ｕｉＰｒｏｔｏｃｏｌＩＤＬｅｎｇｔｈ［ｉｎ］ 协议ＩＤ长度

ｐｕｃＳｐｉ［ｉｎ］ 安全参数索引ＳＰＩ

ｕｉＳｐｉＬｅｎｇｔｈ［ｉｎ］ 安全参数索引ＳＰＩ长度

ｐｕｃＳｐｏｎｓｏｒＮｏｎｃｅ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体

ｕｉＳｐｏｎｓｏｒＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 发起方ｎｏｎｃｅ载荷主体长度

ｐｕｃＲｅｓｐｏｎｓｅＮｏｎｃｅ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体

ｕｉＲｅｓｐｏｎｓｅＮｏｎｃｅＬｅｎｇｔｈ［ｉｎ］ 响应方ｎｏｎｃｅ载荷主体长度

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 输入的ＳＫＥＹＩＤ＿ｄ密钥句柄

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＥｃｃＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＥＣＣ公钥结构

ｕｉＫｅｙＢｉｔｓＥｎｃ［ｉｎ］ 加密密钥长度

ｐｕｃＫｅｙＥｎｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的加密密钥密文

ｐｈＫｅｙＨａｎｄｌｅＥｎｃ［ｏｕｔ］ 返回的加密密钥句柄

ｕｉＫｅｙＢｉｔｓＭａｃ［ｉｎ］ 杂凑密钥长度

ｐｕｃＫｅｙＭａｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的杂凑密钥密文
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ｐｈＫｅｙＨａｎｄｌｅＭａｃ［ｏｕｔ］ 返回的杂凑密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＩＫＥ二阶段（快速模式）消息交互完成后，本函数由参与通信的双方各自调用，计算ＩＰＳＥＣ会话密钥，包括用于

加密的会话密钥和用于完整性校验的会话密钥。ＩＫＥ二阶段（快速模式）计算ＩＰＳＥＣ会话密钥的过程参见

ＧＭ／Ｔ００２２，输入的密钥参数按顺序为ｐｒｏｔｏｃｏｌ、ＳＰＩ、Ｎｉ＿ｂ、Ｎｒ＿ｂ，返回的密钥密文和密钥句柄按顺序为加密密

钥和杂凑密钥（用于完整性校验）。本函数在６．３．２１计算ＩＫＥ工作密钥函数调用之后调用，该函数返回的密钥

句柄之一（ＳＫＥＹＩＤ＿ｄ）作为本函数输入。

６．３．２５　计算犛犛犔工作密钥

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＳＳＬ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＫｅｙＰｒｅＭａｓｔｅｒ，

　　　ＵＬＯＮＧｕｉＫｅｙＰｒｅＭａｓｔｅｒＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ）；

描述： 使用ＳＳＬ握手协议得到的密钥计算参数计算ＳＳＬ工作密钥，同时返回工作密钥

句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＫｅｙＰｒｅＭａｓｔｅｒ［ｉｎ］ 预主密钥ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ

ｕｉＫｅｙＰｒｅＭａｓｔｅｒＬｅｎｇｔｈ［ｉｎ］ 预主密钥长度

ｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ［ｉｎ］ 客户端随机数

ｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 客户端随机数长度

ｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ［ｉｎ］ 服务端随机数

ｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 服务端随机数长度

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ［ｉｎ］ 客户端杂凑密钥长度

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ［ｏｕｔ］ 返回的客户端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ［ｉｎ］ 服务端杂凑密钥长度

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ［ｏｕｔ］ 返回的服务端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ［ｉｎ］ 客户端加密密钥长度

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ［ｏｕｔ］ 返回的客户端加密密钥句柄
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ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ［ｉｎ］ 服务端加密密钥长度

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ［ｏｕｔ］ 返回的服务端加密密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＳＳＬ握手协议消息交互完成后，本函数由参与通信的双方各自调用，计算ＳＳＬ记录层协议的工作密钥并返回密

钥句柄：ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（客户端杂凑密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（服务端杂凑密钥），ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿

ｋｅｙ（客户端加密密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ｋｅｙ（服务端加密密钥）。ＳＳＬ计算工作密钥的过程参见ＧＭ／Ｔ００２４。

６．３．２６　计算犛犛犔工作密钥并用外部犈犆犆公钥加密输出

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＳＳＬ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＫｅｙＰｒｅＭａｓｔｅｒ，

　　　ＵＬＯＮＧｕｉＫｅｙＰｒｅＭａｓｔｅｒＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＥｃｃＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＣｌｉｅｎｔＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＳｅｒｖｅｒＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＣｌｉｅｎｔＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＳｅｒｖｅｒＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ）；

描述： 使用ＳＳＬ握手协议得到的密钥计算参数计算ＳＳＬ工作密钥，并用外部ＥＣＣ公钥加

密输出，同时返回工作密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＫｅｙＰｒｅＭａｓｔｅｒ［ｉｎ］ 预主密钥ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ

ｕｉＫｅｙＰｒｅＭａｓｔｅｒＬｅｎｇｔｈ［ｉｎ］ 预主密钥长度

ｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ［ｉｎ］ 客户端随机数

ｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 客户端随机数长度

ｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ［ｉｎ］ 服务端随机数

ｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 服务端随机数长度

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＥｃｃＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识
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ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＥＣＣ公钥结构

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ［ｉｎ］ 客户端杂凑密钥长度

ｐｕｃＫｅｙＣｌｉｅｎｔＭａｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的客户端杂凑密钥

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ［ｏｕｔ］ 返回的客户端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ［ｉｎ］ 服务端杂凑密钥长度

ｐｕｃＫｅｙＳｅｒｖｅｒＭａｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的服务端杂凑密钥

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ［ｏｕｔ］ 返回的服务端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ［ｉｎ］ 客户端加密密钥长度

ｐｕｃＫｅｙＣｌｉｅｎｔＥｎｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的客户端加密密钥

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ［ｏｕｔ］ 返回的客户端加密密钥句柄

ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ［ｉｎ］ 服务端加密密钥长度

ｐｕｃＫｅｙＳｅｒｖｅｒＥｎｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的服务端加密密钥

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ［ｏｕｔ］ 返回的服务端加密密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＳＳＬ握手协议消息交互完成后，本函数由参与通信的双方各自调用，计算ＳＳＬ记录层协议的工作密钥并返回密

钥密文和密钥句柄：ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（客户端杂凑密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（服务端杂凑密钥），

ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ｋｅｙ（客户端加密密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ｋｅｙ（服务端加密密钥）。ＳＳＬ计算工作密钥的过程参见

ＧＭ／Ｔ００２４。

６．３．２７　计算犛犛犔工作密钥（犈犆犇犎犈）

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＣＤＨＥ＿ＳＳＬ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＰｒｅＭａｓｔｅｒ，

　　　ＢＹＴＥｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ）；

描述： 使用ＳＳＬ握手协议得到的密钥计算参数计算ＳＳＬ工作密钥，同时返回工作密钥

句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｈＫｅｙＨａｎｄｌｅＰｒｅＭａｓｔｅｒ［ｉｎ］ 预主密钥ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ密钥句柄

ｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ［ｉｎ］ 客户端随机数

ｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 客户端随机数长度
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ｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ［ｉｎ］ 服务端随机数

ｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 服务端随机数长度

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ［ｉｎ］ 客户端杂凑密钥长度

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ［ｏｕｔ］ 返回的客户端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ［ｉｎ］ 服务端杂凑密钥长度

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ［ｏｕｔ］ 返回的服务端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ［ｉｎ］ 客户端加密密钥长度

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ［ｏｕｔ］ 返回的客户端加密密钥句柄

ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ［ｉｎ］ 服务端加密密钥长度

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ［ｏｕｔ］ 返回的服务端加密密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＳＳＬ握手协议消息交互完成后，本函数由参与通信的双方各自调用，计算ＳＳＬ记录层协议的工作密钥并返回密

钥句柄：ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（客户端杂凑密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（服务端杂凑密钥），ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿

ｋｅｙ（客户端加密密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ｋｅｙ（服务端加密密钥）。ＳＳＬ计算工作密钥的过程参见ＧＭ／Ｔ００２４。本函

数适用于ＥＣＤＨＥ的密钥交换方式，该方式的预主密钥采用ＳＭ２密钥协商产生并且密码设备只返回密钥

句柄。

６．３．２８　计算犛犛犔工作密钥并用外部犈犆犆公钥加密输出（犈犆犇犎犈）

原型： ＬＯＮＧＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙｗｉｔｈＥＰＫ＿ＥＣＤＨＥ＿ＳＳＬ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＰｒｅＭａｓｔｅｒ，

　　　ＢＹＴＥｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ，

　　　ＵＬＯＮＧｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ，

　　　ＵＬＯＮＧｕｉＰｒｆＡｌｇＩＤ，

　　　ＵＬＯＮＧｕｉＥｃｃＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＣｌｉｅｎｔＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＳｅｒｖｅｒＭａｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＣｌｉｅｎｔＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ，

　　　ＵＬＯＮＧｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙＳｅｒｖｅｒＥｎｃ，

　　　ＨＡＮＤＬＥｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ）；

描述： 使用ＳＳＬ握手协议得到的密钥计算参数计算ＳＳＬ工作密钥，并用外部ＥＣＣ公钥加
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密输出，同时返回工作密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｈＫｅｙＨａｎｄｌｅＰｒｅＭａｓｔｅｒ［ｉｎ］ 预主密钥ｐｒｅ＿ｍａｓｔｅｒ＿ｓｅｃｒｅｔ密钥句柄

ｐｕｃＣｌｉｅｎｔＲａｎｄｏｍ［ｉｎ］ 客户端随机数

ｕｉＣｌｉｅｎｔＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 客户端随机数长度

ｐｕｃＳｅｒｖｅｒＲａｎｄｏｍ［ｉｎ］ 服务端随机数

ｕｉＳｅｒｖｅｒＲａｎｄｏｍＬｅｎｇｔｈ［ｉｎ］ 服务端随机数长度

ｕｉＰｒｆＡｌｇＩＤ［ｉｎ］ ＰＲＦ算法标识

ｕｉＥｃｃＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＥＣＣ公钥结构

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＭａｃ［ｉｎ］ 客户端杂凑密钥长度

ｐｕｃＫｅｙＣｌｉｅｎｔＭａｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的客户端杂凑密钥

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＭａｃ［ｏｕｔ］ 返回的客户端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＭａｃ［ｉｎ］ 服务端杂凑密钥长度

ｐｕｃＫｅｙＳｅｒｖｅｒＭａｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的服务端杂凑密钥

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＭａｃ［ｏｕｔ］ 返回的服务端杂凑密钥句柄

ｕｉＫｅｙＢｉｔｓＣｌｉｅｎｔＥｎｃ［ｉｎ］ 客户端加密密钥长度

ｐｕｃＫｅｙＣｌｉｅｎｔＥｎｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的客户端加密密钥

ｐｈＫｅｙＨａｎｄｌｅＣｌｉｅｎｔＥｎｃ［ｏｕｔ］ 返回的客户端加密密钥句柄

ｕｉＫｅｙＢｉｔｓＳｅｒｖｅｒＥｎｃ［ｉｎ］ 服务端加密密钥长度

ｐｕｃＫｅｙＳｅｒｖｅｒＥｎｃ［ｏｕｔ］ 缓冲区指针，用于存放返回的服务端加密密钥

ｐｈＫｅｙＨａｎｄｌｅＳｅｒｖｅｒＥｎｃ［ｏｕｔ］ 返回的服务端加密密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：ＳＳＬ握手协议消息交互完成后，本函数由参与通信的双方各自调用，计算ＳＳＬ记录层协议的工作密钥并返回密

钥密文和密钥句柄：ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（客户端杂凑密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ＭＡＣ＿ｓｅｃｒｅｔ（服务端杂凑密钥），

ｃｌｉｅｎｔ＿ｗｒｉｔｅ＿ｋｅｙ（客户端加密密钥），ｓｅｒｖｅｒ＿ｗｒｉｔｅ＿ｋｅｙ（服务端加密密钥）。ＳＳＬ计算工作密钥的过程参见

ＧＭ／Ｔ００２４。本函数适用于ＥＣＤＨＥ的密钥交换方式，该方式的预主密钥采用ＳＭ２密钥协商产生并且密码设

备返回密钥密文和密钥句柄。

６．３．２９　销毁会话密钥

原型： ＬＯＮＧＳＤＦ＿ＤｅｓｔｒｏｙＫｅｙ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＨＡＮＤＬＥｈＫｅｙＨａｎｄｌｅ）；

描述： 销毁会话密钥，并释放为密钥句柄分配的内存等资源。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 输入的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

注：本函数在对称算法运算完成后调用。

６．４　非对称算法运算类函数

６．４．１　概述

非对称算法运算类函数提供ＲＳＡ公私钥运算、ＥＣＣ签名验证和加密等功能，如表１１所示，各函数
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返回代码见附录Ａ。

表１１　非对称算法运算类函数

函数名称 功能

ＳＤＦ＿ＥｘｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ 外部公钥ＲＳＡ运算

ＳＤＦ＿ＩｎｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ 内部公钥ＲＳＡ运算

ＳＤＦ＿ＩｎｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ 内部私钥ＲＳＡ运算

ＳＤＦ＿ＥｘｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ 外部密钥ＥＣＣ验证

ＳＤＦ＿ＩｎｔｅｒｎａｌＳｉｇｎ＿ＥＣＣ 内部密钥ＥＣＣ签名

ＳＤＦ＿ＩｎｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ 内部密钥ＥＣＣ验证

ＳＤＦ＿ＥｘｔｅｒｎａｌＥｎｃｒｙｐｔ＿ＥＣＣ 外部密钥ＥＣＣ加密

６．４．２　外部公钥犚犛犃运算

原型： ＬＯＮＧＳＤＦ＿ＥｘｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＢＹＴＥｐｕｃＤａｔａＩｎｐｕｔ，

　　　ＵＬＯＮＧｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＤａｔａＯｕｔｐｕｔ，

　　　ＵＬＯＮＧｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ）；

描述： 指定使用外部公钥对数据进行运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＲＳＡ公钥结构

ｐｕｃＤａｔａＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放输入的数据

ｕｉＩｎｐｕｔＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＤａｔａＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据

ｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

注：数据格式由应用层封装。

６．４．３　内部公钥犚犛犃运算

原型： ＬＯＮＧＳＤＦ＿ＩｎｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＢＹＴＥｐｕｃＤａｔａＩｎｐｕｔ，

　　　ＵＬＯＮＧｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＤａｔａＯｕｔｐｕｔ，

　　　ＵＬＯＮＧｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ）；

描述： 使用内部指定索引的公钥对数据进行运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄
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ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备内部存储公钥的索引值

ｐｕｃＤａｔａＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＩｎｐｕｔＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＤａｔａＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据

ｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

注：索引范围仅限于内部签名密钥对，数据格式由应用层封装。

６．４．４　内部私钥犚犛犃运算

原型： ＬＯＮＧＳＤＦ＿ＩｎｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＫｅｙＩｎｄｅｘ，

　　　ＢＹＴＥｐｕｃＤａｔａＩｎｐｕｔ，

　　　ＵＬＯＮＧｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＤａｔａＯｕｔｐｕｔ，

　　　ＵＬＯＮＧｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ）；

描述： 使用内部指定索引的私钥对数据进行运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备内部存储私钥的索引值

ｐｕｃＤａｔａＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＩｎｐｕｔＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＤａｔａＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据

ｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

注：索引范围仅限于内部签名密钥对，数据格式由应用层封装。

６．４．５　外部密钥犈犆犆验证

原型： ＬＯＮＧＳＤＦ＿ＥｘｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＢＹＴＥｐｕｃＤａｔａＩｎｐｕｔ，

　　　ＵＬＯＮＧｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　　　ＥＣＣＳｉｇｎａｔｕｒｅｐｕｃＳｉｇｎａｔｕｒｅ）；

描述： 使用外部ＥＣＣ公钥对ＥＣＣ签名值进行验证运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定使用的ＥＣＣ算法

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＥＣＣ公钥结构

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＳｉｇｎａｔｕｒｅ［ｉｎ］ 缓冲区指针，用于存放输入的签名值数据
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返回值： ０ 成功

非０ 失败，返回错误代码

注：输入数据为待签数据的杂凑值。当使用ＳＭ２算法时，该输入数据为待签数据经过ＳＭ２签名预处理的结果，预

处理过程参见ＧＢ／Ｔ３５２７６。

６．４．６　内部密钥犈犆犆签名

原型： ＬＯＮＧＳＤＦ＿ＩｎｔｅｒｎａｌＳｉｇｎ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＳＫＩｎｄｅｘ，

　　　ＢＹＴＥｐｕｃＤａｔａ，

　　　ＵＬＯＮＧｕｉＤａｔａＬｅｎｇｔｈ，

　　　ＥＣＣＳｉｇｎａｔｕｒｅｐｕｃＳｉｇｎａｔｕｒｅ）；

描述： 使用内部ＥＣＣ私钥对数据进行签名运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储的ＥＣＣ签名私钥的索引值

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＳｉｇｎａｔｕｒｅ［ｏｕｔ］ 缓冲区指针，用于存放输出的签名值数据

返回值： ０ 成功

非０ 失败，返回错误代码

注：输入数据为待签数据的杂凑值。当使用ＳＭ２算法时，该输入数据为待签数据经过ＳＭ２签名预处理的结果，预

处理过程参见ＧＢ／Ｔ３５２７６。

６．４．７　内部密钥犈犆犆验证

原型： ＬＯＮＧＳＤＦ＿ＩｎｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＩＳＫＩｎｄｅｘ，

　　　ＢＹＴＥｐｕｃＤａｔａ，

　　　ＵＬＯＮＧｕｉＤａｔａＬｅｎｇｔｈ，

　　　ＥＣＣＳｉｇｎａｔｕｒｅｐｕｃＳｉｇｎａｔｕｒｅ）；

描述： 使用内部ＥＣＣ公钥对ＥＣＣ签名值进行验证运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储的ＥＣＣ签名公钥的索引值

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＳｉｇｎａｔｕｒｅ［ｉｎ］ 缓冲区指针，用于存放输入的签名值数据

返回值： ０ 成功

非０ 失败，返回错误代码

注：输入数据为待签数据的杂凑值。当使用ＳＭ２算法时，该输入数据为待签数据经过ＳＭ２签名预处理的结果，预

处理过程参见ＧＢ／Ｔ３５２７６。

６．４．８　外部密钥犈犆犆加密

原型： ＬＯＮＧＳＤＦ＿ＥｘｔｅｒｎａｌＥｎｃｒｙｐｔ＿ＥＣＣ（
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　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＢＹＴＥｐｕｃＤａｔａ，

　　　ＵＬＯＮＧｕｉＤａｔａＬｅｎｇｔｈ，

　　　ＥＣＣＣｉｐｈｅｒｐｕｃＥｎｃＤａｔａ）；

描述： 使用外部ＥＣＣ公钥对数据进行加密运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定使用的ＥＣＣ算法

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＥＣＣ公钥结构

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＥｎｃＤａｔａ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据密文

返回值： ０ 成功

非０ 失败，返回错误代码

６．５　对称算法运算类函数

６．５．１　概述

对称算法运算类函数提供对称加解密和 ＭＡＣ计算等功能，如表１２所示，各函数返回代码见附

录Ａ。

表１２　对称算法运算类函数

函数名称 功能

ＳＤＦ＿Ｅｎｃｒｙｐｔ 对称加密

ＳＤＦ＿Ｄｅｃｒｙｐｔ 对称解密

ＳＤＦ＿ＣａｌｃｕｌａｔｅＭＡＣ 计算 ＭＡＣ

６．５．２　对称加密

原型： ＬＯＮＧＳＤＦ＿Ｅｎｃｒｙｐｔ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＨＡＮＤＬＥｈＫｅｙＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＢＹＴＥｐｕｃＩＶ，

　　　ＢＹＴＥｐｕｃＤａｔａ，

　　　ＵＬＯＮＧｕｉＤａｔａＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＥｎｃＤａｔａ，

　　　ＵＬＯＮＧｐｕｉＥｎｃＤａｔａＬｅｎｇｔｈ）；

描述： 使用指定的密钥句柄和ＩＶ对数据进行对称加密运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 指定的密钥句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法
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ｐｕｃＩＶ［ｉｎ｜ｏｕｔ］ 缓冲区指针，用于存放输入和返回的ＩＶ数据

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据明文

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据明文长度

ｐｕｃＥｎｃＤａｔａ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据密文

ｐｕｉＥｎｃＤａｔａＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据密文长度

返回值： ０ 成功

非０ 失败，返回错误代码

注：此函数不对数据进行填充处理，输入的数据是指定算法分组长度的整数倍。返回的ＩＶ数据用于多包数据对称

加密运算。

６．５．３　对称解密

原型： ＬＯＮＧＳＤＦ＿Ｄｅｃｒｙｐｔ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＨＡＮＤＬＥｈＫｅｙＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＢＹＴＥｐｕｃＩＶ，

　　　ＢＹＴＥｐｕｃＥｎｃＤａｔａ，

　　　ＵＬＯＮＧｕｉＥｎｃＤａｔａＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＤａｔａ，

　　　ＵＬＯＮＧｐｕｉＤａｔａＬｅｎｇｔｈ）；

描述： 使用指定的密钥句柄和ＩＶ对数据进行对称解密运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 指定的密钥句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法

ｐｕｃＩＶ［ｉｎ｜ｏｕｔ］ 缓冲区指针，用于存放输入和返回的ＩＶ数据

ｐｕｃＥｎｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据密文

ｕｉＥｎｃＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据密文长度

ｐｕｃＤａｔａ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据明文

ｐｕｉＤａｔａＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据明文长度

返回值： ０ 成功

非０ 失败，返回错误代码

注：此函数不对数据进行填充处理，输入的数据是指定算法分组长度的整数倍。返回的ＩＶ数据用于多包数据对称

解密运算。

６．５．４　计算 犕犃犆

原型： ＬＯＮＧＳＤＦ＿ＣａｌｃｕｌａｔｅＭＡＣ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＨＡＮＤＬＥｈＫｅｙＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ，

　　　ＢＹＴＥｐｕｃＩＶ，

　　　ＢＹＴＥｐｕｃＤａｔａ，

　　　ＵＬＯＮＧｕｉＤａｔａＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＭＡＣ，
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　　　ＵＬＯＮＧｐｕｉＭＡＣＬｅｎｇｔｈ）；

描述： 使用指定的密钥句柄和ＩＶ对数据进行 ＭＡＣ运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 指定的密钥句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定 ＭＡＣ加密算法

ｐｕｃＩＶ［ｉｎ｜ｏｕｔ］ 缓冲区指针，用于存放输入和返回的ＩＶ数据

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据明文

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据明文长度

ｐｕｃＭＡＣ［ｏｕｔ］ 缓冲区指针，用于存放输出的 ＭＡＣ值

ｐｕｉＭＡＣＬｅｎｇｔｈ［ｏｕｔ］ 输出的 ＭＡＣ值长度

返回值： ０ 成功

非０ 失败，返回错误代码

注：此函数不对数据进行分包处理，多包数据 ＭＡＣ运算由ＩＶ控制最后的 ＭＡＣ值。

６．６　杂凑运算类函数

６．６．１　概述

杂凑运算类函数提供杂凑运算功能，如表１３所示，各函数返回代码见附录Ａ。

表１３　杂凑运算类函数

函数名称 功能

ＳＤＦ＿ＨａｓｈＩｎｉｔ 杂凑运算初始化

ＳＤＦ＿ＨａｓｈＵｐｄａｔｅ 多包杂凑运算

ＳＤＦ＿ＨａｓｈＦｉｎａｌ 杂凑运算结束

６．６．２　杂凑运算初始化

原型： ＬＯＮＧＳＤＦ＿ＨａｓｈＩｎｉｔ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＵＬＯＮＧｕｉＡｌｇＩＤ

　　　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　　　ＢＹＴＥｐｕｃＩＤ，

　　　ＵＬＯＮＧｕｉＩＤＬｅｎｇｔｈ）；

描述： 三步式数据杂凑运算第一步。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 指定杂凑算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 签名者公钥。当ｕｉＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｐｕｃＩＤ［ｉｎ］ 签名者的ＩＤ值，当ｕｉＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｕｉＩＤＬｅｎｇｔｈ［ｉｎ］ 签名者ＩＤ的长度，当ｕｉＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

返回值： ０ 成功

非０ 失败，返回错误代码

注：ｕｉＩＤＬｅｎｇｔｈ非零且ｕｉＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时，本函数执行的是ＳＭ２的预处理１操作。计算过程参见ＧＢ／Ｔ３５２７６。
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６．６．３　多包杂凑运算

原型： ＬＯＮＧＳＤＦ＿ＨａｓｈＵｐｄａｔｅ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＤａｔａ，

　　　ＵＬＯＮＧｕｉＤａｔａＬｅｎｇｔｈ）；

描述： 三步式数据杂凑运算第二步，对输入的明文进行杂凑运算。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据明文

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据明文长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．６．４　杂凑运算结束

原型： ＬＯＮＧＳＤＦ＿ＨａｓｈＦｉｎａｌ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＢＹＴＥｐｕｃＨａｓｈ，

　　　ＵＬＯＮＧｐｕｉＨａｓｈＬｅｎｇｔｈ）；

描述： 三步式数据杂凑运算第三步，杂凑运算结束返回杂凑数据并清除中间数据。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＨａｓｈ［ｏｕｔ］ 缓冲区指针，用于存放输出的杂凑数据

ｐｕｉＨａｓｈＬｅｎｇｔｈ［ｏｕｔ］ 返回的杂凑数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．７　用户文件操作类函数

６．７．１　概述

用户文件操作类函数提供文件的创建、读写和删除功能，如表１４所示，各函数返回代码见附录Ａ。

表１４　用户文件操作类函数

函数名称 功能

ＳＤＦ＿ＣｒｅａｔｅＦｉｌｅ 创建文件

ＳＤＦ＿ＲｅａｄＦｉｌｅ 读取文件

ＳＤＦ＿ＷｒｉｔｅＦｉｌｅ 写文件

ＳＤＦ＿ＤｅｌｅｔｅＦｉｌｅ 删除文件

６．７．２　创建文件

原型： ＬＯＮＧＳＤＦ＿ＣｒｅａｔｅＦｉｌｅ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＬＰＳＴＲｐｕｃＦｉｌｅＮａｍｅ，

　　　ＵＬＯＮＧｕｉＮａｍｅＬｅｎ，
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　　　ＵＬＯＮＧｕｉＦｉｌｅＳｉｚｅ）；

描述： 在密码设备内部创建用于存储用户数据的文件。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度

ｕｉＦｉｌｅＳｉｚｅ［ｉｎ］ 文件所占存储空间的长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．７．３　读取文件

原型： ＬＯＮＧＳＤＦ＿ＲｅａｄＦｉｌｅ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＬＰＳＴＲｐｕｃＦｉｌｅＮａｍｅ，

　　　ＵＬＯＮＧｕｉＮａｍｅＬｅｎ，

　　　ＵＬＯＮＧｕｉＯｆｆｓｅｔ，

　　　ＵＬＯＮＧｐｕｉＦｉｌｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＢｕｆｆｅｒ）；

描述： 读取在密码设备内部存储用户数据的文件的内容。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度

ｕｉＯｆｆｓｅｔ［ｉｎ］ 指定读取文件时的偏移值

ｐｕｉＦｉｌｅＬｅｎｇｔｈ［ｉｎ｜ｏｕｔ］ 入参时指定读取文件内容的长度；出参时返回实

际读取文件内容的长度

ｐｕｃＢｕｆｆｅｒ［ｏｕｔ］ 缓冲区指针，用于存放读取的文件数据

返回值： ０ 成功

非０ 失败，返回错误代码

６．７．４　写文件

原型： ＬＯＮＧＳＤＦ＿ＷｒｉｔｅＦｉｌｅ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＬＰＳＴＲｐｕｃＦｉｌｅＮａｍｅ，

　　　ＵＬＯＮＧｕｉＮａｍｅＬｅｎ，

　　　ＵＬＯＮＧｕｉＯｆｆｓｅｔ，

　　　ＵＬＯＮＧｕｉＦｉｌｅＬｅｎｇｔｈ，

　　　ＢＹＴＥｐｕｃＢｕｆｆｅｒ）；

描述： 向密码设备内部存储用户数据的文件中写入内容。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度
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ｕｉＯｆｆｓｅｔ［ｉｎ］ 指定写入文件时的偏移值

ｕｉＦｉｌｅＬｅｎｇｔｈ［ｉｎ］ 指定写入文件内容的长度

ｐｕｃＢｕｆｆｅｒ［ｉｎ］ 缓冲区指针，用于存放输入的写文件数据

返回值： ０ 成功

非０ 失败，返回错误代码

６．７．５　删除文件

原型： ＬＯＮＧＳＤＦ＿ＤｅｌｅｔｅＦｉｌｅ（

　　　ＨＡＮＤＬＥｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　　　ＬＰＳＴＲｐｕｃＦｉｌｅＮａｍｅ，

　　　ＵＬＯＮＧｕｉＮａｍｅＬｅｎ）；

描述： 删除指定文件名的密码设备内部存储用户数据的文件。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度

返回值： ０ 成功

非０ 失败，返回错误代码
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附　录　犃

（规范性附录）

函数返回代码定义

　　本标准定义的各函数返回代码如表Ａ．１所示。

表犃．１　函数返回代码定义

宏描述 预定义值 说明

＃ｄｅｆｉｎｅＳＤＲ＿ＯＫ ０ｘ０ 操作成功

＃ｄｅｆｉｎｅＳＤＲ＿ＢＡＳＥ ０ｘ０１００００００ 错误码基础值

＃ｄｅｆｉｎｅＳＤＲ＿ＵＮＫＮＯＷＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００１ 未知错误

＃ｄｅｆｉｎｅＳＤＲ＿ＮＯＴＳＵＰＰＯＲＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００２ 不支持的接口调用

＃ｄｅｆｉｎｅＳＤＲ＿ＣＯＭＭＦＡＩＬ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００３ 与设备通信失败

＃ｄｅｆｉｎｅＳＤＲ＿ＨＡＲＤＦＡＩＬ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００４ 运算模块无响应

＃ｄｅｆｉｎｅＳＤＲ＿ＯＰＥＮＤＥＶＩＣＥ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００５ 打开设备失败

＃ｄｅｆｉｎｅＳＤＲ＿ＯＰＥＮＳＥＳＳＩＯＮ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００６ 创建会话失败

＃ｄｅｆｉｎｅＳＤＲ＿ＰＡＲＤＥＮＹ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００７ 无私钥使用权限

＃ｄｅｆｉｎｅＳＤＲ＿ＫＥＹＮＯＴＥＸＩＳＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００８ 不存在的密钥调用

＃ｄｅｆｉｎｅＳＤＲ＿ＡＬＧＮＯＴＳＵＰＰＯＲＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００９ 不支持的算法调用

＃ｄｅｆｉｎｅＳＤＲ＿ＡＬＧＭＯＤＮＯＴＳＵＰＰＯＲＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ａ 不支持的算法模式调用

＃ｄｅｆｉｎｅＳＤＲ＿ＰＫＯＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｂ 公钥运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＫＯＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｃ 私钥运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＩＧＮＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｄ 签名运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＶＥＲＩＦＹＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｅ 验证签名失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＹＭＯＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｆ 对称算法运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＴＥＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１０ 多步运算步骤错误

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＳＩＺＥＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１１ 文件长度超出限制

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＮＯＥＸＩＳＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１２ 指定的文件不存在

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＯＦＳＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１３ 文件起始位置错误

＃ｄｅｆｉｎｅＳＤＲ＿ＫＥＹＴＹＰＥＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１４ 密钥类型错误

＃ｄｅｆｉｎｅＳＤＲ＿ＫＥＹＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１５ 密钥错误

＃ｄｅｆｉｎｅＳＤＲ＿ＥＮＣＤＡＴＡＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１６ ＥＣＣ加密数据错误

＃ｄｅｆｉｎｅＳＤＲ＿ＲＡＮＤＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１７ 随机数产生失败

＃ｄｅｆｉｎｅＳＤＲ＿ＰＲＫＲＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１８ 私钥使用权限获取失败

＃ｄｅｆｉｎｅＳＤＲ＿ＭＡＣＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１９ ＭＡＣ运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＥＸＩＳＴＳ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ａ 指定文件已存在

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＷＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｂ 文件写入失败
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表犃．１（续）

宏描述 预定义值 说明

＃ｄｅｆｉｎｅＳＤＲ＿ＮＯＢＵＦＦＥＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｃ 存储空间不足

＃ｄｅｆｉｎｅＳＤＲ＿ＩＮＡＲＧＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｄ 输入参数错误

＃ｄｅｆｉｎｅＳＤＲ＿ＯＵＴＡＲＧＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｅ 输出参数错误

… …

ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｆ

至

ＳＤＲ＿ＢＡＳＥ＋０ｘ００ＦＦＦＦＦＦ

预留
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