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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：公安部第三研究所、中国电子技术标准化研究院、北京中科国技信息系统有限公

司、复旦大学、上海交通大学ＲＦＩＤ与物联网研究所、江苏省质量和标准化研究院、中国科学院上海高等

研究院、江苏出入境检验检疫局机电产品及车辆检测中心。

本标准主要起草人：刘彩霞、顾健、张艳、谢芳艺、张振一、范科峰、李琳、龚洁中、姚相振、周睿康、

李哲、孙伟华、何蔚、邵轲、王丽娟、刘继顺、李旋、王俊宇、王东、杨迅捷、俞晓磊、张钊锋、过峰。
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信息安全技术　射频识别（犚犉犐犇）

系统通用安全技术要求

１　范围

本标准规定了射频识别（ＲＦＩＤ）系统安全技术相关（以下简称ＲＦＩＤ系统）的基本级要求和增强级

要求。

本标准适用于具有安全技术要求的ＲＦＩＤ系统整体及构成ＲＦＩＤ系统的各类ＲＦＩＤ标签、读写器、

通信链路及后端系统的安全功能的设计、开发和使用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

ＧＢ／Ｔ２２２３９—２００８　信息安全技术　信息系统安全等级保护基本要求

ＧＢ／Ｔ２９２６１．３—２０１２　信息技术　自动识别和数据采集技术　词汇　第３部分：射频识别

ＧＭ／Ｔ００３５．１—２０１４　射频识别系统密码应用技术要求　第１部分：密码安全保护框架及安全

级别

ＧＭ／Ｔ００３５．２—２０１４　射频识别系统密码应用技术要求　第２部分：电子标签芯片密码应用技术

要求

ＧＭ／Ｔ００３５．３—２０１４　射频识别系统密码应用技术要求　第３部分：读写器密码应用技术要求

ＧＭ／Ｔ００３５．４—２０１４　射频识别系统密码应用技术要求　第４部分：电子标签与读写器通信密码

应用技术要求

ＧＭ／Ｔ００３５．５—２０１４　射频识别系统密码应用技术要求　第５部分：密钥管理技术要求

３　术语和定义、缩略语

３．１　术语和定义

ＧＢ／Ｔ２０２７１—２００６和ＧＢ／Ｔ２９２６１．３—２０１２界定的以及下列术语和定义适用于本文件。

３．１．１

通信链路　犮狅犿犿狌狀犻犮犪狋犻狅狀犾犻狀犽

ＲＦＩＤ系统中两个节点之间的物理通道。包括读写器和标签之间的空中接口通信链路和读写器与

后端系统之间的网络传输通信链路。

３．１．２

后端系统　犫犪犮犽犲狀犱狊狔狊狋犲犿

由中间件、计算机终端、数据库、服务器等软硬件组成的系统。

３．１．３

主动标签　犪犮狋犻狏犲狋犪犵

自身带有内部电源供应器，用以供应内部ＩＣ所需电源以产生对外讯号的标签。
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３．２　缩略语

下列缩略语适用于本文件。

ＤｏＳ：拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）

ＤＤｏＳ：分布式拒绝服务（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）

ＳＹＮＦｌｏｏｄ：同步洪水攻击（ＳｙｎｃｈｒｏｎｉｚｅＦｌｏｏｄ）

ＩＣＭＰＦｌｏｏｄ：互联网控制报文协议洪水攻击（ＩｎｔｅｒｎｅｔＣｏｎｔｒｏｌＭｅｓｓａｇｅＰｒｏｔｏｃｏｌＦｌｏｏｄ）

ＳＮＭＰＴｒａｐ：简单网络管理协议陷阱（ＳｉｍｐｌｅＮｅｔｗｏｒｋＭａｎａｇｅｍｅｎｔＰｒｏｔｏｃａｌＴｒａｐ）

ＳＭＳ：短信服务（ＳｈｏｒｔＭｅｓｓａｇｅＳｅｒｖｉｃｅ）

４　概述

４．１　系统组成

ＲＦＩＤ系统由标签、读写器、通信链路及后端系统等四个部分组成，其中，通信链路又由标签与读写

器之间的空中接口和读写器与后端系统之间的网络传输链路两部分组成。ＲＦＩＤ系统描述参见附

录Ａ。

４．２　分类分级

依据ＲＦＩＤ系统组成，本标准将ＲＦＩＤ系统通用安全功能要求按标签安全、读写器安全、通信链路

（空中接口）安全、通信链路（网络传输）安全及后端系统安全共五个子类给出，每个子类分别划分为两个

等级：基本级和增强级。其中基本级安全功能要求应具备ＧＢ／Ｔ２２２３９—２００８中第二级安全保护能力，

并应同时涵盖第一级安全保护能力；增强级安全功能要求应具备ＧＢ／Ｔ２２２３９—２００８中第四级安全保

护能力，并应同时涵盖第三级安全保护能力。ＲＦＩＤ系统应至少满足基本级安全技术要求。文中增强

级要求仅列出了除基本级技术要求外的增强级要求。增强级应在符合基本级安全技术要求的基础上满

足增强级要求。

５　安全功能要求

５．１　标签安全功能要求

５．１．１　基本级要求

５．１．１．１　标识唯一性

标签应具有不可更改的唯一标识。

５．１．１．２　灭活（仅适用于８００／９００犕犎狕、２．４５犌犎狕频段的犚犉犐犇标签）

标签在接收到包含灭活口令的特殊指令后应进入灭活状态。灭活状态的标签应不再响应任何外部

指令。灭活口令应受灭活密钥控制。

５．１．１．３　基于口令的访问控制

标签应只允许通过口令验证的读写器访问其用户区。不同标签或同一标签的不同存储区域的访问

口令宜各不相同。
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５．１．１．４　信息防篡改

标签应能防止其存储数据被未经授权的攻击者篡改。

５．１．１．５　防非法指令

标签应只响应协议及制造商规定的指令，对于无法识别的指令应不予响应。

５．１．１．６　具有基于算法的访问控制（仅适用于主动标签）

标签应只允许通过基于算法的身份鉴别协议验证的读写器访问其存储区。不同标签或同一标签的

不同存储区域所用的密钥宜各不相同。

５．１．１．７　随机数产生

标签应具备随机数发生器。随机数发生器应能够产生安全的随机数。

５．１．１．８　片内程序更新的完整性保护（仅适用于主动标签）

标签应具备片内程序更新完整性校验功能。

５．１．２　增强级要求

５．１．２．１　完整性服务

标签应具备对其传输的数据提供完整性服务的能力。

５．１．２．２　前向安全性

标签应具备前向安全性。当标签中的密钥泄露时，前向安全性功能应能使标签之前与读写器交互

的消息仍然安全。

５．１．２．３　具有基于算法的访问控制

标签应只允许通过基于算法的身份鉴别协议验证的读写器访问其存储区。不同标签或同一标签的

不同存储区域的密钥宜各不相同。

５．１．２．４　敏感信息保护、销毁和管理

标签应支持加密算法加密并带校验的敏感信息存储。允许读取的敏感信息，标签应具有相应的安

全机制保证敏感信息明文只在标签内部进行处理。标签清除敏感信息不得透露敏感信息本身。

５．１．２．５　基于算法的数据加密（仅适用于主动标签）

标签应对存储在标签内的敏感信息采用加密算法进行加密保护，除合法读写器外，其余任何读写器

应不能获得该标签敏感信息数据。加密算法应符合 ＧＭ／Ｔ００３５．１—２０１４、ＧＭ／Ｔ００３５．２—２０１４、

ＧＭ／Ｔ００３５．４—２０１４、ＧＭ／Ｔ００３５．５—２０１４的相关技术要求及国家密码相关规定。

５．１．２．６　鉴别消息的完整性、密钥协商和读写认证等密码服务（仅适用于主动标签）

标签应对传输的数据进行校验计算，以发现数据被篡改、删除和插入等情况，达到传输过程中的数

据完整性要求。

３
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５．１．２．７　签名服务（仅适用于主动标签）

当标签作为信息的原发者时，标签应对所发送信息（数据）产生数字签名；当标签作为读写器签名信

息的验证主体时，标签应能够验证读写器的签名数据。

５．２　读写器安全功能要求

５．２．１　基本级要求

５．２．１．１　基于口令的访问控制

读写器应采用口令对读写标签信息等操作设置控制权限。对不同的权限应设置不同的口令进行访

问控制，应阻止非授权的访问。

５．２．１．２　基于算法的访问控制（仅适用于读取有源标签的读写器）

读写器应采用密码算法对标签信息读写、密钥存储、密钥更新等操作设置控制权限。对不同的权限

应设置不同的密钥进行访问控制，应阻止非授权的访问。密码算法应符合 ＧＭ／Ｔ００３５．１—２０１４、

ＧＭ／Ｔ００３５．３—２０１４、ＧＭ／Ｔ００３５．４—２０１４、ＧＭ／Ｔ００３５．５—２０１４的相关技术要求及国家密码相关

规定。

５．２．１．３　授权的程序装载与更新

读写器应具有授权的程序装载与更新功能。

５．２．１．４　初始化权限的控制

读写器应具有初始化权限的控制功能。

５．２．１．５　完整性服务

读写器对向标签传输的数据应进行自校验计算，以发现数据被篡改、删除和插入等情况，确保传输

信息的完整性。

５．２．１．６　随机数产生

读写器内应具有随机数发生器。随机数发生器应能够产生安全的随机数。

５．２．１．７　敏感信息保护、销毁和管理

读写器应能正确、有效地存储、更新和销毁敏感信息。读写器应对敏感信息的访问设置相应权限。

５．２．２　增强级要求

５．２．２．１　基于算法的访问控制

读写器应采用密码算法对标签信息读写、密钥存储、密钥更新等操作设置控制权限。对不同的权限

应设置不同的密钥进行访问控制，应阻止非授权的访问。密码算法应符合国家密码相关政策。

５．２．２．２　基于算法的数据加密功能

读写器应对存储的敏感信息采用密码算法进行加密保护，使得非授权访问不会导致敏感信息泄漏。

读写器应对传输的敏感信息采用密码算法进行加密保护，保证该传输数据在被截获后无法得到明文数
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据。加密算法应符合ＧＭ／Ｔ００３５．１—２０１４、ＧＭ／Ｔ００３５．３—２０１４、ＧＭ／Ｔ００３５．４—２０１４、ＧＭ／Ｔ００３５．５—

２０１４的相关技术要求及国家密码相关规定。

５．２．２．３　签名服务功能

读写器应具有签名服务功能。签名服务功能应符合以下技术要求：

ａ）　当读写器作为信息的原发者时，读写器对向标签传输的数据产生数字签名；

ｂ） 当读写器作为标签签名信息的验证主体时，读写器能够验证标签的签名数据。

５．３　通信链路（空中接口）安全功能要求

５．３．１　基本级要求

５．３．１．１　数据完整性

应保障通信链路（空中接口）传输过程中的数据完整性。

５．３．１．２　数据源可追溯性

应保障通信链路（空中接口）中传输的数据信息来源可追溯。

５．３．２　增强级要求

５．３．２．１　数据保密性

应对通信链路（空中接口）中传输的数据信息进行加密保护，采用的加密算法应符合ＧＭ／Ｔ００３５．１—

２０１４、ＧＭ／Ｔ００３５．４—２０１４、ＧＭ／Ｔ００３５．５—２０１４的相关技术要求及国家密码相关规定。

５．３．２．２　数据时效性

通信链路（空中接口）中传输的数据信息应包含数据发布的系统时间信息，宜采用包含实时时间信

息的加密技术或基于时间序列的数据加密技术来实现时间信息的防篡改保护。其中实现时间信息防篡

改保障的加密算法应符合ＧＭ／Ｔ００３５．１—２０１４、ＧＭ／Ｔ００３５．４—２０１４、ＧＭ／Ｔ００３５．５—２０１４的相关技

术要求及国家密码相关规定。

５．３．２．３　抗抵赖

应具有在请求的情况下为读写器或标签提供数据原发证据和接收证据的功能，以实现抗抵赖。

５．４　通信链路（网络传输）安全功能要求

５．４．１　基本级要求

５．４．１．１　数据保密性

应采用加密方法或其他措施保障通信链路（网络传输）中传输数据的保密性。

５．４．１．２　数据完整性

应能够检测到系统管理数据、鉴别信息和重要业务数据在通信链路（网络传输）中完整性受到破坏。

５．４．２　增强级要求

５．４．２．１　数据时效性

通信链路（网络传输）中传输的数据信息应包含数据发布的系统时间信息，宜采用包含实时时间信
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息的加密技术或基于时间序列的数据加密技术来实现时间信息的防篡改保护。其中实现时间信息防篡

改保障的加密算法应符合ＧＭ／Ｔ００３５．１—２０１４、ＧＭ／Ｔ００３５．５—２０１４的相关技术要求及国家密码相关

规定。

５．４．２．２　数据源可追溯性

应保障通信链路（网络传输）中传输的数据信息来源可追溯，宜采用数字签名和校验机制来实现。

其中数字签名算法应符合ＧＭ／Ｔ００３５．１—２０１４、ＧＭ／Ｔ００３５．５—２０１４的相关技术要求及国家密码相关

规定。

５．４．２．３　完整性恢复机制

应能够检测到通信链路（网络传输）中完整性错误时采取必要的恢复措施。

５．４．２．４　抗抵赖

应具有在请求的情况下为数据原发者或数据接收者提供数据原发证据和接收证据的功能，以实现

抗抵赖。

５．５　后端系统安全功能要求

５．５．１　基本级要求

５．５．１．１　身份鉴别

每个接入后端系统的读写器等设备应具有唯一的设备标识和身份鉴别信息。

５．５．１．２　访问控制

后端系统应能够通过访问控制列表，提供明确的访问保障能力和拒绝访问能力。

５．５．１．３　数据完整性保护

后端系统应保护储存于设备中的鉴别数据和访问控制列表等信息不受未授权查阅、修改和破坏。

５．５．１．４　状态监测

后端系统应能监测读写器等设备的在线和运行状态。

５．５．１．５　密码算法

后端系统相关功能所使用的密码算法应符合ＧＭ／Ｔ００３５．１—２０１４、ＧＭ／Ｔ００３５．５—２０１４的相关技

术要求及国家密码相关规定。

５．５．２　增强级要求

５．５．２．１　审计日志

５．５．２．１．１　审计数据生成

后端系统应能生成读写器等设备的接入和通信日志。

５．５．２．１．２　记录内容

后端系统生成的审计日志应至少包含以下内容：
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ａ）　事件ＩＤ；

ｂ） 事件主体；

ｃ） 事件客体；

ｄ） 事件发生的日期和时间；

ｅ） 事件的结果；

ｆ） 其他可审计信息。

５．５．２．１．３　可理解格式

后端系统应确保所有审计数据为管理员所理解。

５．５．２．１．４　授权查阅

后端系统应确保除授权管理员之外，其他用户无权对审计记录进行查阅。

５．５．２．１．５　可恢复性

在存储空间耗尽、遭受攻击等异常情况下，后端系统应采取措施保证已存储的审计记录的可恢

复性。

５．５．２．２　数据保密

后端系统应通过加密等方式来保护包括组件之间通信数据不被非授权获取。

５．５．２．３　数据流控制

后端系统应能执行以下信息流控制功能：

ａ）　对接入的应用协议信息流进行合规性检查；

ｂ） 对接入的应用协议信息流的协议信令及参数关键字进行过滤；

ｃ） 对接入的应用协议信息流中的内容进行关键字过滤。

５．５．２．４　抗攻击

后端系统应能够抵御各种ＤｏＳ／ＤＤｏＳ攻击，识别和防御ＳＹＮＦｌｏｏｄ、ＩＣＭＰＦｌｏｏｄ等攻击。

５．５．２．５　安全报警

后端系统应能提供入侵等指定事件报警功能，报警信息应至少包括以下内容：

ａ）　事件主体；

ｂ） 事件客体；

ｃ） 事件发生的日期和时间；

ｄ） 事件描述。

５．５．２．６　报警方式

后端系统安全功能应能够至少采用以下一种报警方式通知管理员：

ａ）　弹出窗报警；

ｂ） 发送邮件报警；

ｃ） 发送ＳＮＭＰＴｒａｐ消息；

ｄ） 发出声光信号；

ｅ） 发送ＳＭＳ消息。
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附　录　犃

（资料性附录）

射频识别（犚犉犐犇）系统描述

　　射频识别（ＲＦＩＤ）系统是由ＲＦＩＤ标签、读写器、后端系统、标签和读写器之间的空中接口通信链

路、读写器和后端系统之间的网络传输通信链路组成的自动识别系统。通常，读写器在一个区域发射电

磁场能量，ＲＦＩＤ标签经过这个区域时感应到读写器的信号后进行相应的反馈，读写器接收ＲＦＩＤ标签

发送的信号，解码和校验数据的完整性等多个交互流程后，将信息传送给后端系统完成相应的处理

工作。

ＲＦＩＤ系统的安全防护范围如图Ａ．１所示，一般包括ＲＦＩＤ标签、读写器、后端系统、标签和读写器

之间的空中接口通信链路、读写器和后端系统之间的网络传输通信链路。

图犃．１　犚犉犐犇系统示意图
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