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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：北京天威诚信电子商务服务有限公司、北京天诚安信科技股份有限公司、中国电

子信息产业发展研究院。

本标准主要起草人：唐志红、刘旭、刘权、白波、刘艳丽、陈韶光、王亚静、金露、张海松。
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信息安全技术

电子认证服务机构服务质量规范

１　范围

本标准规定了电子认证服务机构业务服务质量要求、保障服务质量要求及服务质量分级，明确了电

子认证服务机构服务质量的具体指标要求。

本标准适用于提供电子认证服务的机构。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２５０５６—２０１０　信息安全技术　证书认证系统密码及其相关安全技术规范

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

ＧＢ／Ｔ３５２８８—２０１７　信息安全技术　电子认证服务机构从业人员岗位技能规范

３　术语和定义

ＧＢ／Ｔ２５０６９—２０１０中界定的以及下列术语和定义适用于本文件。

３．１

数字证书　犱犻犵犻狋犪犾犮犲狉狋犻犳犻犮犪狋犲

由证书认证机构签名的包含公开密钥拥有者信息、公开密钥、签发者信息、有效期以及一些扩展信

息的数字文件。

３．２

电子认证　犲犾犲犮狋狉狅狀犻犮犪狌狋犺犲狀狋犻犮犪狋犻狅狀

采用电子技术检验用户真实性的操作。

３．３

电子签名　犲犾犲犮狋狉狅狀犻犮狊犻犵狀犪狋狌狉犲

数据电文中以电子形式所含、所附用于识别签名人身份并表明签名人认可其中内容的数据。

３．４

鉴证　犪狌狋犺犲狀狋犻犮犪狋犻狅狀

辨别认定证书申请者提交材料的真伪，并对证书申请材料和申请者之间的关联性进行确定的活动。

３．５

可靠电子签名　狉犲犾犻犪犫犾犲犲犾犲犮狋狉狅狀犻犮狊犻犵狀犪狋狌狉犲

符合下列条件的电子签名：

ａ）　电子签名制作数据用于电子签名时，属于电子签名人专有；

ｂ） 签署时电子签名制作数据仅由电子签名人控制；

ｃ） 签署后对电子签名的任何改动能够被发现；
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ｄ） 签署后对数据电文内容和形式的任何改动能够被发现。

３．６

电子认证服务　犲犾犲犮狋狉狅狀犻犮犮犲狉狋犻犳犻犮犪狋犻狅狀狊犲狉狏犻犮犲

为电子签名相关各方提供真实性、可靠性验证的活动。

３．７

电子认证服务机构　犮犲狉狋犻犳犻犮犪狋犻狅狀犪狌狋犺狅狉犻狋狔

负责创建、分发证书并在必要时提供验证以证实用户身份的机构。

３．８

电子认证服务质量　犲犾犲犮狋狉狅狀犻犮犮犲狉狋犻犳犻犮犪狋犻狅狀狊犲狉狏犻犮犲狇狌犪犾犻狋狔

电子认证服务过程和结果满足明确的、隐含的要求所呈现的特征。

３．９

订户　狊狌犫狊犮狉犻犫犲狉

从电子认证服务机构接收证书的实体。

３．１０

证书依赖方　犮犲狉狋犻犳犻犮犪狋犲狉犲犾狔犻狀犵狆犪狉狋狔

依赖于证书真实性的实体。

４　缩略语

下列缩略语适用于本文件。

ＣＡ　　　　　　　认证机构（ＣｅｒｔｉｆｉｃａｔｉｏｎＡｕｔｈｏｒｉｔｙ）

ＣＰ 证书策略（ＣｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｙ）

ＣＰＳ 认证业务规则（ＣｅｒｔｉｆｉｃａｔｉｏｎＰｒａｃｔｉｃｅＳｔａｔｅｍｅｎｔ）

ＣＲＬ 证书撤销列表（ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ）

ＦＡＱ 频繁提及的问题（ＦｒｅｑｕｅｎｔｌｙＡｓｋｅｄＱｕｅｓｔｉｏｎｓ）

ＫＭＣ 密钥管理中心（ＫｅｙＭａｎａｇｅｍｅｎｔＣｅｎｔｅｒ）

ＰＫＩ 公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）

ＲＡ 注册机构（ＲｅｇｉｓｔｒａｔｉｏｎＡｕｔｈｏｒｉｔｙ）

ＵＳＢＫＥＹ 采用ＵＳＢ接口的证书存储介质（ＵｎｉｖｅｒｓａｌＳｅｒｉａｌＢｕｓＫＥＹ）

ＯＣＳＰ 在线证书状态协议（ＯｎｌｉｎｅＣｅｒｔｉｆｉｃａｔｅＳｔａｔｕｓＰｒｏｔｏｃｏｌ）

５　电子认证服务综述

５．１　电子认证服务

５．１．１　综述

电子认证服务是指电子认证机构面向证书订户提供的认证服务。相关的服务内容包括：业务办理

服务、技术支持服务、业务咨询服务、售后服务和司法支持服务等。

电子认证服务可分为３类：

ａ）　核心业务类：主要指业务办理服务，电子认证机构需面向证书订户提供；

ｂ） 推荐业务类：主要指技术支持服务，建议电子认证机构面向证书订户提供，以提升其服务质量；

ｃ） 可选业务类：包括业务咨询服务、售后服务和司法支持服务等，各电子认证机构根据自身情况
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自行决定是否面向证书订户提供。

５．１．２　业务咨询服务

业务咨询服务是指向客户提供电子认证服务业务介绍、业务办理流程、证书应用和电子认证服务相

关法律法规的解读，包括：

ａ）　业务介绍———内容应包括电子认证服务机构所能签发的业务种类、证书种类、适应范围等；

ｂ） 业务办理流程———内容应包括证书订户在办理证书申请、撤销、更新等业务时所应遵循的流程

和提交的各种资料；

ｃ） 证书应用———内容应包括数字证书（本标准中也简称为“证书”）在应用系统中所能提供的功能

和价值，操作方法等；

ｄ） 电子签名法解读———应能提供电子签名法中对电子认证服务机构、证书订户、证书依赖方权利

和责任的具体解读。

５．１．３　业务办理服务

５．１．３．１　综述

业务办理服务是针对证书订户提供包括证书申请、证书签发、证书更新、密钥更新、证书变更、证书

撤销和挂起、证书的有效性验证、密钥生成、备份和恢复、证书口令解锁、证书补办等在内的各种服务：

ａ）　证书申请———是指订户向电子认证服务机构提出申请，并按照相关要求提供身份证明材料；

ｂ） 证书签发———指电子认证服务机构受理用户提出的证书申请，对申请材料的真实性进行鉴证，

鉴证通过的，予以签发证书；

ｃ） 证书更新———指订户使用的证书到期后如需继续使用，应向电子认证服务机构提出申请；电子

认证服务机构审核订户提交的资料，完成证书更新的服务过程；

ｄ） 证书密钥更新———指订户生成一对新密钥并申请为新公钥签发新证书的服务过程；

ｅ） 证书变更———指改变证书中除订户公钥之外的信息而签发新证书的服务过程；

ｆ） 证书的撤销和挂起———指在订户合同期满、丢失或私钥泄漏的情况下进行证书的撤销和挂起

的服务过程；

ｇ） 证书的有效性验证———指订户向电子认证服务机构申请验证证书是否有效；

ｈ） 密钥的生成、备份和恢复———指加密证书私钥的生成、备份和恢复的过程；

ｉ） 证书口令解锁———指订户由于某些原因导致忘记口令，应向电子认证服务机构提出申请；电子

认证服务机构审核订户提交的资料，完成证书口令解锁的过程；

ｊ） 证书补办———指订户由于证书丢失或损坏时申请证书补办的过程。

５．１．３．２　证书申请

证书申请服务要求电子认证服务机构应告知申请者需提交的材料，提供材料正确的则接收申请

材料。

５．１．３．３　证书签发

电子认证服务机构或注册机构应执行严格的鉴证流程和准则，对申请材料进行真实性鉴证，并根据

结果对申请者给予批准受理或者拒绝受理的答复。予以批准受理的则签发证书，证书签发服务要求电

子认证服务机构验证注册机构签名和确认注册机构的权限，并签发证书。

５．１．３．４　证书更新

电子认证服务机构应明确告知证书订户需进行更新操作的情形、更新过程中对证书订户的要求、证
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书更新的请求及受理方式、更新证书的签发及发布方式。

５．１．３．５　证书密钥更新

证书订户下载证书更新时，如需要对密钥对进行替换，电子认证服务机构应明确告知证书订户需进

行更新操作的情形、更新过程中对证书订户的要求、证书更新的请求及受理方式、更新证书的签发及发

布方式。

５．１．３．６　证书变更

证书变更是指改变证书中除订户公钥之外的信息而签发新证书的情形。电子认证服务机构应明确

告知证书订户需进行变更操作的情形、变更过程中对证书订户的要求、变更的请求及受理方式、变更证

书的签发及发布方式。

５．１．３．７　证书的撤销和挂起

证书撤销和挂起服务过程中，电子认证服务机构应明确证书撤销和挂起的情形、请求撤销和挂起权

限以及撤销和挂起请求的程序、处理流程、宽限期、处理时间、发布方式和依赖方检查证书撤销和挂起的

要求。

５．１．３．８　证书的有效性验证

电子认证服务机构应明确证书有效性验证的操作特点，有效性验证服务可用性说明，服务不可用时

适用策略，有效性验证服务其他可选特征。

５．１．３．９　密钥的生成、备份和恢复

通过电子认证服务机构或其他可信第三方进行的客户私钥生成、备份和恢复相关的策略和业务实

践过程。包括客户私钥生成、备份、恢复和会话密钥封装和恢复过程。

５．１．３．１０　证书补办

电子认证服务机构应提供证书补办服务，证书补办过程中，应当告知订户补办申请需提交的材料，

电子认证服务机构对补办申请及其申请者身份进行审核，情况属实的予以办理。

５．１．３．１１　证书口令解锁

证书口令解锁过程中，电子认证服务机构应当告知订户提交解锁申请需提交的材料，电子认证服务

机构对口令解锁申请及其申请者身份进行审核，情况属实的予以办理。

５．１．４　技术支持服务

技术支持服务是指电子认证服务机构在提供电子认证服务时提供相关的技术支持，包括数字证书

管理、数字证书使用、数字证书存储介质硬件设备使用、电子认证服务系统使用及各类数字证书应用（如

证书登录、证书加密、数字签名和安全邮件等）等。

电子认证服务过程中技术支持主要针对如下问题和故障，提供必要的支持方式：

ａ）　问题———主要指证书使用或者证书相关应用过程中的技术问题，如：证书不能签名等；

ｂ） 故障———主要指电子认证服务系统不能正常运行或者停止服务，如：系统崩溃、宕机等。
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电子认证服务过程中对技术问题或者技术故障可以分为如下３类：一般事件、严重事件和重大

事件。

ａ）　一般事件———系统部分出现故障，不影响系统整体运行，不影响业务处理或客户提出的安全技

术咨询、索取技术资料、技术支持等；

ｂ） 严重事件———系统不能正常运转或不稳定，但不影响主要业务的故障；

ｃ） 重大事件———系统停止服务或有严重错误，影响业务处理或对客户造成巨大损失而产生严重

后果和不良影响的故障，如：系统崩溃、宕机等。

电子认证服务机构应对技术问题和技术故障参考上述描述进行分类，并制定相应处理流程和机制，

以确保服务的及时性和连续性。

５．１．５　售后服务

售后服务主要是对用户在证书使用及证书相关应用中的意见、建议和投诉的处理，包括：

ａ）　回访———应制定回访计划和流程，记录用户意见和建议；

ｂ） 投诉———应公布投诉接收方式、记录投诉内容、解决投诉问题；

ｃ） 纠纷处理———应按照ＣＰＳ承诺的方式、内容进行处理；

ｄ） 客户满意度———应随机对客户进行抽查，记录客户对电子认证服务总体的满意度。

５．１．６　司法支持服务

是指电子认证服务机构为使用数字证书服务的用户提供的一种电子签名验证服务。

５．２　电子认证服务质量

５．２．１　综述

电子认证服务质量总体要求如下：

———电子认证服务应按照ＧＢ／Ｔ２５０５６—２０１０等标准和相关法规的要求执行；

———电子认证服务应能明确满足订户在业务办理和证书应用过程中的各种合法的明示需求；

———电子认证服务所应满足的隐含需求是指证书依赖方对证书可靠性的隐含需求。

５．２．２　电子认证服务业务质量

电子认证业务所涉及的各项服务及要求如下：

ａ）　业务咨询服务———应向客户提供电子认证服务业务介绍、业务办理流程、证书应用、电子签名

法相关法律法规的解读等内容；

ｂ） 业务办理服务———应对客户提供证书签发、证书更新、密钥更新、证书变更、证书的撤销和挂

起、密钥的生成、备份和恢复、证书口令解锁、证书补办等业务办理服务；

ｃ） 技术支持服务———指电子认证服务机构在提供电子认证服务时提供相关的技术支持，包括数

字证书管理、数字证书使用、数字证书存储介质硬件设备使用、电子认证服务系统使用以及各

类数字证书应用（如，证书登录、证书加密、数字签名和安全邮件等）等，并对出现的问题或故障

进行及时的处理；

ｄ） 售后服务———应对用户在证书使用及证书相关应用中的意见、建议、投诉和纠纷能够及时

处理。

ｅ） 司法支持服务———应对用户的取证申请及时受理，并将取证内容的结论形成报告提交用户。
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５．２．３　电子认证服务保障质量

提供可靠电子签名的电子认证服务，还需要相应的服务保障，具体包括服务场所、服务组织机构、服

务人员、服务设施、服务纪律、业务连续性等服务保障：

ａ）　服务场所———应提供电子认证服务需要的活动场所，包括数据机房、服务中心、办公场所等；

ｂ） 服务组织机构———应设置承担、执行业务咨询服务、业务办理服务、技术支持、安全管理、质量

管理的岗位；

ｃ） 服务人员———应配备业务咨询人员、业务办理人员、技术支持人员和质量管理人员的工作角

色，并明确具体工作职能；

ｄ） 服务设施———应提供电子认证服务所使用的设备配置，应能实现快速接收客户问题与意见，并

能对问题进行记录，将问题转给相关技术支持人员处理，以及将结果及时反馈给客户。如电话

呼叫中心、Ｗｅｂ网站、邮件系统、即时通讯等；

ｅ） 服务纪律———应在提供四大类服务时，满足电子认证服务业务要求，需具有的服务纪律，如服

务态度、服务用语、保密意识等；

ｆ） 业务连续性———为保障所提供的电子认证服务质量，需具备的系统可用性、业务持续运作、系

统灾难恢复等保障能力。

６　电子认证服务业务质量要求

６．１　业务咨询服务要求

业务咨询服务应包括证书业务、证书应用业务及其他电子认证服务机构开展的相关业务的咨询。

业务咨询服务具体要求如下：

ａ）　对证书业务的咨询应告知用户相应服务流程；

ｂ） 对证书应用业务的咨询应提供相应的宣传手册；

ｃ） 对电子签名法相关法律条文的咨询应能明确解答；

ｄ） 应明确告知申请者和电子认证服务提供者的责任与义务。

６．２　业务办理服务要求

６．２．１　综述

业务办理服务流程应包括１０个环节：证书申请、证书签发、证书更新、证书密钥更新、证书变更、证

书的撤销和挂起、证书的有效性验证、密钥的生成、备份和恢复、证书补办、证书口令解锁。

６．２．２　证书申请

受理证书申请过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　对证书申请信息进行注册；

ｂ） 对接收到申请材料进行通知；

ｃ） 对申请材料保密；

ｄ） 明确申请人和电子认证服务提供者的责任与义务。
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６．２．３　证书签发

６．２．３．１　证书申请处理过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　明确描述处理证书申请的流程并发布，并告知申请者；

ｂ） 有明确的申请受理时间期限；

ｃ） 告知申请拒绝的理由。

６．２．３．２　证书签发过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　电子认证服务机构验证注册机构签名和确认注册机构的权限、并签发证书；

ｂ） 建立面向证书申请者的通告机制。

６．２．３．３　证书接收过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　明确电子认证服务机构对证书的发布方式；

ｂ） 对申请者接收证书的步骤、操作等的记录和审计；

ｃ） 电子认证服务机构对其他实体（如注册机构、依赖方等）的通告。

６．２．４　证书更新

证书更新过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　电子认证服务机构发布的证书即将到期，但证书策略允许继续使用相同的密钥对；

ｂ） 应重新进行与原始签发证书相同的过程；

ｃ） 通告订户和其他相关实体；

ｄ） 发布更新证书。

６．２．５　证书密钥更新

证书密钥更新过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　证书密钥更新的情形（如因私钥泄漏而撤销证书之后、或者证书到期并且密钥对的使用期也到

期之后）符合ＣＰＳ；

ｂ） 证书密钥更新过程满足ＧＢ／Ｔ２５０５６；

ｃ） 通告订户和其他相关实体；

ｄ） 发布更新证书。

６．２．６　证书变更

证书变更过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　证书变更的情形（如名称改变等而造成的实体身份改变）符合ＣＰＳ；

ｂ） 应重新进行与原始签发证书相同的过程；

ｃ） 通告订户和其他相关实体；

ｄ） 发布更新证书。

６．２．７　证书补办

证书补办过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　告知订户需提交的材料；

ｂ） 对补办申请及其申请者身份进行审核，情况属实的予以办理；

ｃ） 应重新进行与原始签发证书相同的过程；

ｄ） 通告订户和其他相关实体；
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ｅ） 发布更新证书。

６．２．８　证书口令解锁

证书口令解锁过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　因订户保存口令不当等原因导致的忘记证书口令；

ｂ） 告知订户提交ＵＳＢＫｅｙ解锁申请材料；

ｃ） 对口令解锁申请及其申请者身份进行审核，情况属实的予以办理。

６．２．９　证书的撤销和挂起

证书变更过程中电子认证服务机构或注册机构应满足以下要求：

ａ）　证书撤销和挂起情形（例如订户合同期满、密码令牌丢失或怀疑私钥泄漏）符合ＣＰＳ；

ｂ） 明确证书撤销和挂起流程；

ｃ） 明确订户可用的宽限期；

ｄ） 明确撤销和挂起请求处理期限；

ｅ） 如果使用ＣＲＬ，明确ＣＲＬ发布频率；

ｆ） 如果使用ＣＲＬ，明确发布到证书库中的最长延迟；

ｇ） 明确在线证书状态查询的可用性和方法；

ｈ） 明确证书挂起的最长时间或期限；

ｉ） 发布撤销或挂起信息。

６．２．１０　证书的有效性验证

证书的有效性验证过程中电子认证服务机构应满足以下要求：

ａ）　明确证书的有效性验证的操作流程和特点；

ｂ） 明确服务的可用性，以及服务不可用时的适用策略；

ｃ） 如果有效性验证服务还有其他可选特征，需要明确。

６．２．１１　密钥的生成、备份和恢复

密钥的生成、备份和恢复过程中电子认证服务机构应满足以下要求：

ａ）　密钥生成、备份和恢复的情形符合ＣＰＳ；

ｂ） 密钥生成、备份和恢复过程满足ＧＢ／Ｔ２５０５６；

ｃ） 明确与私钥生成、备份和恢复相关的策略；

ｄ） 明确会话密钥封装和恢复相关策略。

６．３　技术支持服务要求

技术支持服务具体要求如下：

ａ）　技术支持服务内容应解决证书使用问题和电子认证服务系统故障两大方面问题；

ｂ） 技术支持服务内容应明确对一般事件、严重事件、重大事件的处理流程和响应时间；

ｃ） 技术支持服务形式应至少包括：电话支持、远程协助支持、现场支持等；

ｄ） 技术支持响应时间应以最大程度不影响客户使用为准则。

６．４　售后服务要求

售后服务主要是对客户证书使用情况的回访、接收客户投诉、客户纠纷处理以及客户满意度调查。
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具体要求如下：

ａ）　应制定详细的客户证书使用情况回访计划，计划中应明确回访的目的、时间和形式；

ｂ） 应及时接收客户投诉并解决相关问题；

ｃ） 应及时处理与客户的纠纷；

ｄ） 应定期对客户进行随机抽查，记录客户对电子认证服务总体的满意度。

６．５　司法支持服务要求

电子认证服务机构应按照申请完成对下述内容的验证：

ａ）　对用户要求取证的证书的有效性与真实性进行验证；

ｂ） 对用户要求取证的电子数据进行验证；

ｃ） 对取证过程进行见证，并对电子签名的法律符合性进行评定；

ｄ） 将上述取证内容的结论形成专业的报告，以满足用户的行政审计、诉讼支撑等需求。

７　电子认证服务保障质量要求

７．１　服务场所要求

电子认证服务机构提供电子认证服务应具有固定的经营场所和满足电子认证服务要求的物理环

境，应满足《电子认证服务管理办法》和ＧＢ／Ｔ２５０５６—２０１０等法律法规和规范的要求。

７．２　服务组织机构及服务人员要求

电子认证服务机构服务组织机构及服务人员要求应满足ＧＢ／Ｔ３５２８８—２０１７等规范和国家相关法

律法规的要求。

７．３　服务设施要求

服务设施配置应实现快速接收客户问题与意见，并能对问题记录，将问题转给相关售后服务和技术

支持人员处理，以及将结果及时反馈给客户，可通过呼叫中心、网站平台、电子邮件、即时通信工具等

方式。

７．４　服务纪律要求

电子认证服务机构提供电子认证服务，应有严格的纪律要求，应至少满足以下要求：

ａ）　电子认证服务机构业务办理人员须严格依据ＣＰＳ流程对证书订户身份进行鉴证，确保订户身

份的可靠性和证书申请行为的真实性；

ｂ） 电子认证服务机构应设定专用服务投诉电话，严格记录投诉原因、内容和处理结果，并备案

归档；

ｃ） 电子认证服务机构从业人员应遵守国家的保密法规，尊重客户的保密要求，不对外泄露客户提

交的资料；

ｄ） 当客户的认证要求与政策、法律、法规相悖时，应向客户耐心解释，争取客户理解，做到有理有

节。遇有客户提出不合理要求时，应向客户委婉说明，不得盲从客户，更不应与客户发生争吵；

ｅ） 电子认证服务机构客户服务人员应对客户的咨询、业务办理、投诉等，要及时、耐心、准确地给

予解答。
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７．５　业务连续性要求

７．５．１　系统可用性要求

系统高可用性是指以容错和防错的基础设施支持持续的应用处理。应至少满足以下要求：

ａ）　明确信息发布的时间和频率；

ｂ） 明确对发布信息的访问控制，包括ＣＰ、ＣＰＳ、证书、ＯＣＳＰ和ＣＲＬ；

ｃ） 明确受理并处理证书申请的时间期限；

ｄ） 明确证书订户的证书撤销和挂起的宽限期；

ｅ） 明确处理撤销请求的时间；

ｆ） 明确ＣＲＬ发布频率；

ｇ） 明确产生ＣＲＬ并将其发布到证书库的最大延迟；

ｈ） 明确证书挂起的最长时间。

７．５．２　业务持续运作要求

业务持续运作是指开展电子认证业务的人员培训、数据日常备份、系统维护、审计等内容的持续服

务要求。应至少满足以下要求：

ａ）　明确人员在完成原始培训后的再培训周期和过程；

ｂ） 明确不同岗位的工作轮换周期和顺序；

ｃ） 明确处理或归档日志的周期，如每星期、在报警或异常事件之后，或审计日志已满时；

ｄ） 明确审计日志保存期；

ｅ） 明确档案保存期。

７．５．３　系统灾难恢复要求

系统灾难恢复是指通过可靠的系统恢复和数据保护应对灾难发生，如防止计划外停机。应至少满

足以下要求：

ａ）　明确灾难事件的定义和划分；

ｂ） 制定不同等级的灾难事件预案；

ｃ） 如果异步数据备份，明确数据备份时间周期；

ｄ） 明确不同灾难事件情况下系统恢复最长时间。

８　电子认证服务质量分级

８．１　服务质量评价指标体系

８．１．１　综述

服务质量基于服务流程进行综合评价。参考以下电子认证服务的６个流程：业务咨询服务、业务办

理服务、技术支持服务、售后服务、司法支持服务和服务保障，其中，业务咨询服务、业务办理服务、技术

支持服务、售后服务和司法支持服务属于业务服务指标。依据电子认证服务要求，划分为６个一级指

标、１３个二级指标，如表１所示。

０１

犌犅／犜３５２８９—２０１７



表１　服务质量分级评价指标

总指标 一级指标 二级指标

电

子

认

证

服

务

质

量

总

指

标

业务咨询服务质量指标

业务办理服务质量指标

电子认证服务信息公示指标

业务办理事项告知指标

业务办理周期指标

数字证书有效性服务指标

鉴证质量指标

技术支持服务质量指标

售后服务质量指标

客户投诉指标

客户回访指标

客户纠纷指标

客户满意度指标

司法支持服务质量指标

服务保障质量指标

服务态度指标

服务设施指标

服务纪律指标

业务连续性保障指标

　　６个一级指标及１３个二级指标共１９个指标按照０分（差）、１分（一般）、３分（良）、５分（优）进行不

同服务质量的定义和衡量。分值高的一级需在满足上一级分值要求的基础上，满足本分值要求。

８．１．２　业务咨询服务质量指标

业务咨询服务是指向用户提供电子认证服务业务介绍、业务办理流程、证书应用和电子认证服务相

关法律法规的解读。该指标直接反映了认证机构对客户证书应用的负责态度。业务咨询服务质量指标

评价如表２所示。

表２　业务咨询服务质量指标评价

序号 业务咨询服务质量指标主要内容 分值

１
１）　能够提供业务咨询服务的基本内容，包括业务介绍、业务办理流程、证书应用和电子认证

服务相关法律法规解读
１分

２

１）　能够提供业务咨询服务的全部内容；

２）　有规范的文档化管理；

３）　具有一定的方案咨询能力；

４）　具备专门的咨询团队，具备３年以上从业的咨询人员

３分

３

１）　能提供与证书应用相关的解决方案咨询服务；

２）　能够提供部署ＣＡ的运营管理咨询服务；

３）　能够提供证书应用的法律风险分析咨询服务；

４）　具备文档化的业务咨询流程和内容管理；

５）　具备专门的具有３年以上从业经历的３人以上的咨询团队

５分
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８．１．３　业务办理服务质量指标

８．１．３．１　电子认证服务信息公示指标

该指标依据《电子签名法》《电子认证服务管理办法》等法律法规要求，对需要公示的信息进行指

标化。

需要公示的信息有：

ａ）　机构名称和法定代表人；

ｂ） 机构住所和联系办法；

ｃ） 《电子认证服务许可证》编号；

ｄ） 发证机关和发证日期；

ｅ） 《电子认证服务许可证》有效期的起止时间；

ｆ） 电子认证服务从业机构的投诉受理电话；

ｇ） 电子认证服务监管机构的投诉受理电话。

电子认证服务信息公示指标主要是对公示的信息进行抽查，具体计分如表３所示。

表３　电子认证服务信息公示指标

序号 电子认证服务信息公示指标主要内容 分值

１ 信息公示缺１项以上 １分

２ 信息公示不全面，缺１项 ３分

３ 在互联网上信息公示全面，无遗漏 ５分

８．１．３．２　业务办理事项告知指标

证书业务办理事项告知服务是指客户在申请证书过程中获取到的相关告知事项，包括密钥对产生、

加密密钥管理、证书应用范围、法律责任等ＣＰＳ规定的需要告知事项。

业务办理过程中主要的告知事项有：

ａ）　数字证书和电子签名的使用条件；

ｂ） 服务收费的项目和标准；

ｃ） 保存和使用证书持有人信息的权限和责任；

ｄ） 电子认证服务机构的责任范围；

ｅ） 证书持有人的责任范围；

ｆ） 其他需要事先告知的事项。

业务办理事项告知指标是通过对客户的抽查统计而得，公式如下：

业务办理事项告知不全率＝没告知或告知不全的抽样调查客户／总抽样调查客户×１００％；

业务办理事项告知指标评价如表４所示。

表４　业务办理事项告知指标评价表

序号 业务办理事项告知指标主要内容 分值

１ 业务办理事项告知不全率 ＞１０％ １分

２ ５％＜业务办理事项告知不全率≤１０％ ３分

３ 其他 ５分
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８．１．３．３　业务办理周期指标

业务办理周期是指接收到客户的申请材料工作日起，发送客户申请的数字证书工作日止。客观上

反映了业务办理的服务效率。

业务办理周期指标评价如表５所示。

表５　业务办理周期指标评价

序号 业务办理周期指标主要内容 分值

１ 其他 １分

２ ≤７个工作日 ３分

３ ≤３个工作日 ５分

８．１．３．４　数字证书有效性服务指标

数字证书的有效性对数字证书的安全使用影响重大，其有效性查验服务指标反映了ＣＲＬ的更新频

率、ＯＣＳＰ服务水平等。

数字证书有效性服务指标评价如表６所示。

表６　业务办理周期指标评价

序号 数字证书有效性服务指标主要内容 分值

１

能够向客户提供数字证书有效性验证服务；

能够遵循ＣＰＳ对ＣＲＬ进行定期更新；

在网站上提供明显的下载提示

１分

２ 能够提供在线、离线的证书有效性查验服务 ３分

３ 能够提供基于用户需求的定制的数字证书有效性查验服务，如：接口、插件、软件等 ５分

８．１．３．５　鉴证服务质量指标

鉴证服务质量是电子认证服务的关键环节，其质量确保了数字证书的安全使用。

鉴证服务质量指标评价如表７所示。

表７　鉴证服务质量指标评价

序号 鉴证服务质量指标主要内容 分值

１
能够对客户提交的申请材料的真实性进行鉴别；

能够对客户的身份与提交的材料关联关系进行验证
１分

２

有文档化的鉴证流程定义和管理；

有规范化的处理流程；

能够遵守安全规定对申请材料进行管理

３分

３ 鉴证服务时间不超过１个工作日 ５分
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８．１．４　技术支持服务质量指标

技术支持服务质量主要体现在问题解答和故障排除服务质量上。技术支持服务质量指标是通过对

一般事件、严重事件、重大事件的应对来评价衡量的。

技术支持服务质量指标评价如表８所示。

表８　技术支持服务质量指标评价

序号 技术支持服务质量指标主要内容 分值

１ 能够提供与证书业务相关的技术支持，确保客户证书使用 １分

２

对提供的技术支持服务有明确的一般事件、严重事件、重大事件的详细定义和分类；

能够在不影响客户业务情况下完成对一般事件、严重事件、重大事件的响应和处理；

对事件的响应处理遵循规划化的处理流程

３分

３

一般事件处理不超过１天；

严重事件处理不超过１周；

重大事件处理不影响客户业务；

各种事件的处理文档化、规划化，有可以遵循的处理流程和机制；

事件处理整个过程被记录，可以查阅和审计

５分

８．１．５　售后服务质量指标

８．１．５．１　客户投诉指标

客户对接受的电子认证服务不满意，可以向主管部门投诉电子认证服务机构。

客户投诉指标评价如表９所示。

表９　客户投诉指标评价

序号 客户投诉指标主要内容 分值

１ 一年内发生３次或３次以上的投诉举报事件 ０分

２ 一年内发生投诉举报事件少于３次，且处理周期不超过５个工作日 １分

３ 一年内发生１次投诉举报事件，且处理周期不超过３个工作日 ３分

４ 一年内无客户投诉事件发生 ５分

８．１．５．２　客户回访指标

客户回访是售后服务的重要环节，由于数字证书的特殊性，在提供电子认证服务时，客户回访将是

电子认证服务质量的重要因素。

客户回访指标评价如表１０所示。
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表１０　客户回访指标评价

序号 客户回访指标主要内容 分值

１
有专门的人员进行客户回访和接收客户的回访；

对回访有记录、有备案
１分

２

有文档化的客户回访计划、流程和机制；

有规范化的客户回访记录；

有专门的人员进行回访和接收客户的回访；

客户回访率占到总客户的５０％以上

３分

３
对客户回访有规范化的管理，可审计、可追踪；

客户回访率占到总客户的８０％以上
５分

８．１．５．３　客户纠纷指标

电子认证服务机构与客户发生纠纷时，应依据ＣＰＳ承诺的方式、内容进行解决。

客户纠纷指标评价如表１１所示。

表１１　客户纠纷指标评价

序号 客户纠纷指标主要内容 分值

１ 一年内发生３次或３次以上的纠纷事件，且处理周期不超过５个工作日 １分

２ 一年内发生１～２次纠纷举报事件，且处理周期不超过３个工作日 ３分

３ 一年内无客户纠纷事件发生 ５分

８．１．５．４　客户满意度指标

对客户进行随机抽查，对电子认证服务的总体满意程度评价。该指标反映了客户的直观感受。

客户满意度指标评价如表１２所示。

表１２　客户满意度指标评价

序号 客户满意度指标主要内容 分值

１ 差 ０分

２ 一般 １分

３ 良 ３分

４ 好 ５分

８．１．６　司法支持服务指标

司法支持服务质量指标是通过对司法支持服务办理周期来评价衡量的。

司法支持服务质量指标评价如表１３所示。
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表１３　司法支持服务指标

序号 司法支持服务质量指标主要内容 分值

１ 能够为证书订户提供司法支持服务 １分

２

对提供的司法支持服务有详细定义和分类；

能够及时受理客户的取证申请；

对客户的取证申请处理遵循规范化的处理流程

３分

３

处理周期不超过１０个工作日；

取证过程文档化、规范化，有可以遵循的处理流程和机制；

取证整个过程被记录，可以查阅和审计

５分

８．１．７　服务保障质量指标

８．１．７．１　服务态度指标

对提供电子认证服务人员进行抽查，对接收服务的客户进行抽样统计。该指标包括规范的服务用

语、服务礼貌等服务态度。

服务态度指标评价如表１４所示。

表１４　服务态度指标评价

序号 服务态度指标主要内容 分值

１ 存在对服务态度的投诉事件１次以上 ０分

２ 存在对服务态度的投诉事件１次，但能够很好地解决，使客户基本满意 １分

３

能够处理当客户的认证要求与政策、法律、法规相悖时，向客户耐心解释，争取客户理解，做到

有理有节，遇有客户提出不合理要求时，能够向客户委婉说明，无与客户发生争吵现象；

能够对客户的咨询、业务办理、投诉等及时、耐心、准确地解答；

机构内部有明确的服务态度规范和相关培训

３分

４

服务态度热情，得到服务客户的表扬；

有定期的客户服务培训计划；

机构内部有完整系统的客户服务审计抽查机制

５分

８．１．７．２　服务设施指标

服务设施指标反映了机构提供客户服务的基础保障。

服务设施指标评价如表１５所示。
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表１５　服务设施指标评价

序号 服务设施指标主要内容 分值

１

具有独立的商业办公服务场所；

场所面积满足提供认证服务需要；

具备提供服务的局域网和互联网络接入；

具备独立物理机房；

具备接收服务的电话呼叫中心和网站设备

１分

２ 有国内信息安全检测机构的检测报告，无安全隐患 ３分

３ 经过国内高等级的信息安全认证，系统安全可靠性高 ５分

８．１．７．３　业务连续性保障指标

业务连续性保障指标评价如表１６所示。

表１６　业务连续性保障指标评价

序号 业务连续性保障指标主要内容 分值

１

能够提供持续的服务，无影响客户业务的情况发生；

制定了灾备方案；

灾后恢复之间不超过７２ｈ；

能够定期进行数据备份

１分

２

制定了业务连续性计划；

灾后恢复时间不超过３６ｈ；

能够在不影响客户业务情况下进行业务连续性保障

３分

３

能够对灾难事件进行明确的定义和划分；

制定了不同等级的灾难事件预案且灾后恢复之间不超过２４ｈ；

能够提供７×２４ｈ的在线服务能力

５分

８．１．７．４　服务纪律指标

服务纪律指标评价如表１７所示。

表１７　服务纪律指标

序号 服务纪律指标主要内容 分值

１ 未按照ＣＰＳ规则对证书订户身份进行鉴证或泄露客户的资料 ０分

２ 基本按照ＣＰＳ规则对证书订户进行身份鉴证，无对外泄露客户的资料的情况发生 １分

３

严格按照ＣＰＳ规则对证书订户身份进行鉴证；

对客户的资料严格保密；

设定专用投诉电话，并将处理过程的资料备案归档

３分

４
无与客户发生争吵的行为；

对客户的咨询、投诉等，能够及时、耐心、准确地给予解答
５分
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８．２　服务质量评价指标权重

指标体系中包括多级多项指标，为了保证量化分析和评价测定的可信度，有必要对不同指标赋予不

同的权重。

指标权重表如表１８所示。

表１８　指标权重

总指标 一级指标及权重 二级指标及权重

电

子

认

证

服

务

质

量

总

指

标

业务咨询服务质量指标

（０．１）

业务办理服务质量指标

（０．４）

电子认证服务信息公示指标（０．１）

业务办理事项告知指标（０．２）

业务办理周期指标（０．１）

数字证书有效性服务指标（０．３）

鉴证服务质量指标（０．３）

技术支持服务质量指标

（０．２）

售后服务质量指标

（０．１）

客户投诉指标（０．４）

客户回访指标（０．２）

客户满意度指标（０．４）

司法支持服务质量指标

（０．１）

服务保障质量指标

（０．１）

服务态度指标（０．１）

服务设施指标（０．３）

业务连续性保障指标（０．４）

服务纪律指标（０．２）

８．３　服务质量评价方法

在本标准中，将定义服务质量的指标评价体系（分为两级：一级指标、二级指标，见８．１），并针对每一

指标给出总体评价值中的权重（见８．２），服务质量的评价值满分为５分，计算公式为：

服务质量＝ ∑ （指标分值×权重）

８．４　服务质量综合评价等级

８．４．１　综述

通过电子认证服务质量总指标，反映电子认证服务机构的总体服务质量状况。

根据电子认证服务质量，将提供电子认证服务的认证机构划分为３个级别：基本执行级（Ⅰ级）、计

划跟踪级（Ⅱ级）、优化控制级（Ⅲ级）。

有重大安全事故、重大安全隐患或违背提供电子认证服务相关法律法规的电子认证服务机构不适

合该服务质量综合评价与分级。
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８．４．２　基本执行级（Ⅰ级）

基本执行级是电子认证服务的基本级别。电子认证服务质量总指标值在３．５以下。

该级别的电子认证服务机构建立了符合国家规定的最低服务质量管理体系和服务体系，建立了专

门的服务部门，设置了完备的工作岗位，配备了具有一定服务水平的服务人员，能够提供包括业务办理

服务、一般的技术支持服务和售后服务等服务内容，并能够按照服务规范执行服务纪律、密钥与证书管

理、服务信息披露、服务信息管理、服务安全管理和业务连续性计划等。

８．４．３　计划跟踪级（Ⅱ级）

计划跟踪级是电子认证服务的普通级别，满足所有并不限于基本执行级要求。电子认证服务质量

总指标值在３．５以上４．５以下。

该级别的电子认证服务机构建立了比较完整的质量管理体系和服务体系，能够针对电子认证服务

制定详细的服务计划并执行，对服务整个流程具有完整的记录，可追踪、可审计，具备完善的文档化流程

管理特点和过程执行审计特点。在基本执行级（Ⅰ级）的服务基础上，还应该根据客户需要提供专门的

业务咨询服务，同时还能够执行快速的业务连续性计划，不影响客户业务服务。

８．４．４　优化控制级（Ⅲ级）

优化控制级是电子认证服务的最高级别，满足所有但不限于计划跟踪级要求。电子认证服务质量

总指标值在４．５以上。

在计划跟踪级（Ⅱ级）基础上，该级别的电子认证服务机构建立了完整的可以指标量化的服务控制

管理体系和服务体系，能针对客户不同需求提供定制服务和开发服务，提供满足客户不同层次安全需求

的安全解决方案和集成应用产品，且整个服务过程按照规范流程进行，可审计，可追踪，能进行服务质量

的综合管理和风险预警。

９１

犌犅／犜３５２８９—２０１７



参　考　文　献

　　［１］　ＧＢ／Ｔ１９７１３—２００５　信息技术安全技术　公钥基础设施在线证书状态协议

［２］　ＧＢ／Ｔ１９７１４—２００５　信息技术安全技术　公钥基础设施证书管理协议

［３］　ＧＢ／Ｔ１９７７１—２００５　信息技术安全技术　公钥基础设施　ＰＫＩ组件最小互操作规范

［４］　ＧＢ／Ｔ２０２６９—２００６　信息安全技术　信息系统安全管理要求

［５］　ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

［６］　ＧＢ／Ｔ２０５１８—２００６　信息安全技术　公钥基础设施数字证书格式

［７］　ＧＢ／Ｔ２０９８４—２００７　信息安全技术　信息安全风险评价规范

［８］　ＧＢ／Ｚ２０９８５—２００７　信息技术安全技术　信息安全事件管理指南

［９］　ＧＢ／Ｚ２０９８６—２００７　信息安全技术　信息安全事件分类分级指南

［１０］　ＧＢ／Ｚ２０９８８—２００７　信息安全技术　信息系统灾难恢复规范

［１１］　ＧＢ／Ｔ２１０５３—２００７　信息安全技术　公钥基础设施　ＰＫＩ系统安全等级保护技术要求

［１２］　ＧＢ／Ｔ２１０５４—２００７　信息安全技术　公钥基础设施　ＰＫＩ系统安全等级保护评价准则

［１３］　ＧＢ／Ｔ２８４４７—２０１２　信息安全技术　电子认证服务机构运营管理规范

［１４］　ＧＢ／Ｔ３１５０８—２０１５　信息安全技术　公钥基础设施　数字证书策略分类分级规范

［１５］　电子认证服务管理办法（工业和信息化部令第２９号）

［１６］　中华人民共和国电子签名法（中华人民共和国主席令第１８号）

［１７］　电子政务电子认证服务业务规则（国家密码管理局　局字４８８，２０１０年）

［１８］　电子政务电子认证服务质量评价要求（国家密码管理局　局字４８９，２０１０年）

０２

犌犅／犜３５２８９—２０１７




