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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：公安部第三研究所（公安部计算机信息系统安全产品质量监督检验中心）、中国电

子技术标准化研究院、中国信息安全研究院有限公司、上海交通大学、北京元心科技有限公司、上海辰锐

信息科技公司、阿里巴巴北京软件服务有限公司、中国信息通信研究院。

本标准主要起草人：张艳、俞优、顾健、陆臻、陈妍、杨晨、许玉娜、沈亮、谷大武、邵旭东、王文杰、

白晓媛、姚一楠、顾流。
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信息安全技术　移动智能终端操作

系统安全技术要求和测试评价方法

１　范围

本标准规定了移动智能终端操作系统的安全技术要求和测试评价方法。

本标准适用于移动智能终端操作系统的生产及测试。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１８３３６．３—２０１５　信息技术　安全技术　信息技术安全评估准则　第３部分：安全保障组件

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

ＧＢ／Ｔ３０２８４—２０１３　移动通信智能终端操作系统安全技术要求（ＥＡＬ２级）

３　术语和定义

ＧＢ／Ｔ１８３３６．３—２０１５、ＧＢ／Ｔ２５０６９—２０１０、ＧＢ／Ｔ３０２８４—２０１３界定的以及下列术语和定义适用

于本文件。

３．１　

移动智能终端　狊犿犪狉狋犿狅犫犻犾犲狋犲狉犿犻狀犪犾

接入移动通信网络、具有操作系统、可由用户自行安装和卸载应用软件的移动通信终端产品。

３．２　

移动智能终端操作系统　狅狆犲狉犪狋犻狀犵狊狔狊狋犲犿狅犳狊犿犪狉狋犿狅犫犻犾犲狋犲狉犿犻狀犪犾

移动智能终端最基本的系统软件，控制和管理终端上的各种硬件和软件资源，并提供应用程序开发

的接口。

注：一般包括移动智能终端图形交互系统ＧＵＩ、核心功能库、应用框架、安全套件、业务模型组件、ＳＤＫ、核心业务功

能、基础应用软件等多层架构和软件实体。

３．３　

移动智能终端操作系统安全　狊犲犮狌狉犻狋狔狅犳狅狆犲狉犪狋犻狀犵狊狔狊狋犲犿狅犳狊犿犪狉狋犿狅犫犻犾犲狋犲狉犿犻狀犪犾

移动智能终端操作系统所存储、传输和处理的信息的保密性、完整性和可用性的表征。

４　移动智能终端操作系统安全性描述

移动智能终端操作系统的目的是向用户提供良好的操作界面，便于用户使用移动智能终端的功能。

移动智能终端操作系统通过身份鉴别、访问控制、安全审计等安全功能策略，实现对移动智能终端软、硬

件的管理，确保移动智能终端的安全运行。其中，硬件包括：通信设备（蜂窝移动通信设备、无线局域网

设备），终端信源传感器（麦克风、摄像头、定位导航系统），终端输入输出设备（红外接口、蓝牙、ＵＳＢ接

口、ＳＤＩＯ接口）等；软件包括存储用户信息的文件（电话号码本、通信记录、短消息、电子邮件、记事本
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等）以及相关应用软件。

移动智能终端操作系统保护的资产包括：

———用户数据：包含位置信息、账户信息、通信记录、通讯录等。

———移动智能终端敏感资源：包含通信资源、外设接口，如摄像镜头、位置传感器等。

———移动智能终端操作系统安全功能数据：包含鉴别数据、安全属性等。

此外，移动智能终端操作系统自身的重要数据也是受保护的资产。

５　安全技术要求

５．１　安全功能要求

５．１．１　身份鉴别

５．１．１．１　用户标识

应具备用户标识功能，具体技术要求如下：

ａ）　凡需进入移动智能终端操作系统的用户，宜先建立用户标识（账号）；

ｂ） 仅允许具有用户标识的移动智能终端操作系统用户访问系统安全功能数据等重要数据；

ｃ） 在移动智能终端操作系统的整个生存周期实现用户的唯一性标识，以及用户名或别名、ＵＩＤ

等之间的一致性。

５．１．１．２　鉴别技术手段

应具备用户鉴别功能，具体技术要求如下：

ａ）　在用户执行任何与移动智能终端操作系统安全功能相关的操作之前对用户进行鉴别；

ｂ） 至少支持口令鉴别／基于令牌的动态口令鉴别／生物特征鉴别（如指纹、虹膜）／数字证书鉴别／

图形鉴别等机制中的一种进行身份鉴别，并在每次用户登录系统时进行鉴别。

５．１．１．３　鉴别信息保护

应具备鉴别信息保护的能力，具体技术要求如下：

ａ）　进行用户身份鉴别时，仅将最少的反馈（如：输入的字符数，鉴别的成功或失败）提供给被鉴别

的用户；

ｂ） 在用户执行鉴别信息修改操作之前，应经过身份鉴别；

ｃ） 鉴别信息应是不可见的，应采用加密方法对鉴别信息的存储进行安全保护。

５．１．１．４　鉴别失败处理

应通过对不成功的鉴别尝试的值（包括尝试次数和时间的阈值）进行预先定义，并明确规定达到该

值时应采取的措施来实现鉴别失败的处理。

５．１．１．５　用户主体绑定

应具备用户主体绑定功能，具体技术要求如下：

ａ）　将用户进程与所有者用户相关联，使用户进程的行为可以追溯到进程的所有者用户；

ｂ） 将系统进程动态地与当前服务要求者用户相关联，使系统进程的行为可以追溯到当前服务的

要求者用户。

２
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５．１．２　访问控制

５．１．２．１　访问控制属性

应按以下要求设计和实现访问控制属性：

ａ）　允许命名用户以用户的身份规定并控制对客体的访问，并阻止非授权用户对客体的访问；

ｂ） 主体的访问控制属性至少应包括：读、写、执行等；

ｃ） 客体的访问控制属性应包含可分配给主体的读、写和执行等权限。

５．１．２．２　访问授权规则

应按以下要求设计和实现访问授权规则：

ａ）　授权的范围应包括主体和客体及相关的访问控制属性，同时应指出主体和客体对这些规则应

用的类型；

ｂ） 对系统中的每一个客体，都应能够实现由客体的创建者以用户指定方式确定其对该客体的访

问权限；

ｃ） 客体的拥有者对其拥有的客体应具有全部控制权，允许客体拥有者把该客体的控制权分配给

其他主体。

５．１．３　安全审计

５．１．３．１　审计内容

应对与移动智能终端操作系统安全相关的以下事件生成审计日志：系统运行记录、报警记录、操作

日志、网络流量记录、用户行为记录、应用软件运行日志、配置信息等；审计日志的内容至少应包括事件

发生的日期、时间、主体标识、事件类型描述和结果（成功或失败）、关联的进程。

５．１．３．２　审计保护

应按以下要求设计和实现访问审计保护能力：

ａ）　能够生成、维护及保护审计过程，使其免遭修改、非法访问及破坏；

ｂ） 提供授权管理员一个受保护的打开和关闭审计的机制，该机制能选择和改变审计事件，并在系

统工作时处于默认状态；

ｃ） 仅允许授权管理员访问审计日志。

５．１．３．３　审计跟踪管理

应按以下要求设计和实现审计跟踪管理：

ａ）　操作系统用户应能够定义审计跟踪的阈值；

ｂ） 当为审计系统分配的存储空间耗尽时，应能按操作系统用户的设置决定采取的措施，包括：报

警并丢弃未记录的审计信息、暂停审计、覆盖以前的审计记录等。

５．１．４　用户数据安全

５．１．４．１　用户数据保护

应按以下要求设计和实现用户数据保护：

ａ）　保证用户数据不被未授权查阅或修改；

ｂ） 对应用软件获取用户数据行为进行自动分析、告警和阻断。

３
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５．１．４．２　用户数据完整性

应提供移动智能终端操作系统用户数据在存储和处理过程中的完整性保护。

５．１．４．３　用户数据保密性

应对用户敏感数据采用一定强度的加密储存或采用隐藏技术，以减小移动终端丢失所造成的损失。

５．１．４．４　剩余信息保护

应按以下要求设计和实现剩余信息保护：

ａ）　确保非授权用户不能查找使用后返还系统的存储介质中的信息内容；

ｂ） 确保非授权用户不能查找系统现已分配给其的存储介质中以前的信息内容。

５．１．５　数据安全

应按以下要求设计和实现数据安全保护能力：

ａ）　对重要的系统数据（如配置和控制信息、告警和事件数据等）进行存储保护，保证重要系统数据

不被泄漏或篡改；

ｂ） 具有用户数据、系统数据的安全备份与恢复功能；

ｃ） 在数据的存储空间达到阈值时能够向移动智能终端操作系统用户进行报警；

ｄ） 当存储空间将要耗尽时，采取一定措施保证重要的数据不丢失。

５．１．６　存储介质管理

应按以下要求设计和实现存储介质管理：

ａ）　对移动智能终端中的存储设备（包括智能芯片、存储卡等）进行有效监测和统一管理；

ｂ） 在单用户系统中，系统应防止用户进程影响系统的运行；

ｃ） 在多用户系统中，系统应确保多用户间采取一定隔离机制，防止用户数据的非授权访问；

ｄ） 在多系统情况下，应确保多系统间采取一定隔离机制，防止系统数据的非授权访问。

５．１．７　应用软件安全管理

应对第三方应用程序的安装、运行、卸载进行安全规范：

ａ）　支持用户对应用软件的安装进行授权或阻止；

ｂ） 支持用户修改、指定应用软件的安装位置；

ｃ） 支持用户对应用软件使用的终端资源（包含通信资源和外设接口）和终端数据进行确认；

ｄ） 在应用软件卸载时删除由其生成的资源文件、配置文件和用户数据。

５．１．８　用户策略管理

应提供以下用户策略管理：

ａ）　对移动智能终端用户提供初始化策略；

ｂ） 支持授权用户对用户策略的添加、删除、修改操作；

ｃ） 支持用户策略查询、导入、导出策略等操作。

５．１．９　运行安全保护

应提供以下运行安全保护：

ａ）　系统在设计时不应以维护、支持或操作需要为借口，设计有违反或绕过安全规则的任何类型的

入口和文档中未说明的任何模式的入口；

４
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ｂ） 将移动智能终端操作系统程序与用户程序进行隔离；

ｃ） 防止在用户模式下运行的进程对系统段进行写操作，而在系统模式下运行时，应允许进程对所

有的虚存空间进行读、写操作。

５．１．１０　升级能力

应提供以下升级能力：

ａ）　支持操作系统的更新升级；

ｂ） 至少采取一种安全机制，保证升级过程的安全性；

ｃ） 保证升级后前的系统安全属性与升级前保持一致；

ｄ） 在升级失败时，系统应能够回滚，并保证系统完整性，且安全属性与升级前一致；

ｅ） 至少采取一种安全机制，保证升级的时效性，例如自动升级，更新通知等手段；

ｆ） 支持用户获取、统一管理并运用补丁对移动智能终端操作系统的漏洞进行修补。

５．１．１１　超时锁定或注销

应按以下要求设计和实现超时处理能力：

ａ）　具有登录超时锁定或注销功能；

ｂ） 提供用户设定最大超时时间的功能；

ｃ） 在设定的时间段内没有任何操作的情况下，终止会话，需要再次进行身份鉴别才能够重新

操作；

ｄ） 提供用户主动锁定或注销的功能。

５．１．１２　运行监控

应提供对移动智能终端设备运行状态（比如ＣＰＵ使用率、内存占用率、存储空间等）、网络连接、系

统环境、敏感数据访问状态、敏感功能使用状态的监测。

５．１．１３　可靠时钟

应提供手工设定系统时钟和远程时钟服务自动时钟同步两种方式的系统时钟设置功能。

５．１．１４　可用性

５．１．１４．１　稳定性

正常工作状态下，移动智能终端操作系统应能稳定运行，功耗低、内存占用少，不应造成移动智能终

端死机现象。

５．１．１４．２　兼容性

应按以下要求设计和实现兼容性：

ａ）　除了自带的应用程序，移动智能终端操作系统应提供良好的第三方软件应用接口，能够支持第

三方应用软件的安装、运行和升级功能；

ｂ） 具备无线接入互联网的能力。

５．２　安全保障要求

５．２．１　开发

５．２．１．１　安全架构

开发者应提供终端操作系统安全功能的安全架构描述，安全架构描述应满足以下要求：
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ａ）　与产品设计文档中对安全功能实施抽象描述的级别一致；

ｂ） 描述与安全功能要求一致的终端操作系统安全功能的安全域；

ｃ） 描述终端操作系统安全功能初始化过程为何是安全的；

ｄ） 证实终端操作系统安全功能能够防止被破坏；

ｅ） 证实终端操作系统安全功能能够防止安全特性被旁路。

５．２．１．２　功能规范

开发者应提供完备的功能规范说明，功能规范说明应满足以下要求：

ａ）　完全描述终端操作系统的安全功能；

ｂ） 描述所有安全功能接口的目的与使用方法；

ｃ） 标识和描述每个安全功能接口相关的所有参数；

ｄ） 描述安全功能接口相关的安全功能实施行为；

ｅ） 描述由安全功能实施行为处理而引起的直接错误消息；

ｆ） 证实安全功能要求到安全功能接口的追溯。

５．２．１．３　产品设计

开发者应提供产品设计文档，产品设计文档应满足以下要求：

ａ）　根据子系统描述终端操作系统结构；

ｂ） 标识和描述终端操作系统安全功能的所有子系统；

ｃ） 描述安全功能所有子系统间的相互作用；

ｄ） 提供的映射关系能够证实设计中描述的所有行为能够映射到调用它的安全功能接口。

５．２．２　指导性文档

５．２．２．１　操作用户指南

开发者应提供明确和合理的操作用户指南，操作用户指南与为评估而提供的其他所有文档保持一

致，对每一种用户角色的描述应满足以下要求：

ａ）　描述在安全处理环境中被控制的用户可访问的功能和特权，包含适当的警示信息；

ｂ） 描述如何以安全的方式使用终端操作系统提供的可用接口；

ｃ） 描述可用功能和接口，尤其是受用户控制的所有安全参数，适当时指明安全值；

ｄ） 明确说明与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变安全功能所控

制实体的安全特性；

ｅ） 标识终端操作系统运行的所有可能状态（包括操作导致的失败或者操作性错误），以及它们与

维持安全运行之间的因果关系和联系；

ｆ） 充分实现安全目的所执行的安全策略。

５．２．２．２　准备程序

开发者应提供终端操作系统及其准备程序，准备程序描述应满足以下要求：

ａ）　描述与开发者交付程序相一致的安全接收所交付终端操作系统必需的所有步骤；

ｂ） 描述安全安装终端操作系统及其运行环境必需的所有步骤。

５．２．３　生命周期支持

５．２．３．１　配置管理能力

开发者的配置管理能力应满足以下要求：
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ａ）　为终端操作系统的不同版本提供唯一的标识；

ｂ） 使用配置管理系统对组成终端操作系统的所有配置项进行维护，并唯一标识配置项；

ｃ） 提供配置管理文档，配置管理文档描述用于唯一标识配置项的方法。

５．２．３．２　配置管理范围

开发者应提供终端操作系统配置项列表，并说明配置项的开发者。配置项列表至少包含终端操作

系统、安全保障要求的评估证据和终端操作系统的组成部分。

５．２．３．３　交付程序

开发者应使用一定的交付程序交付终端操作系统，并将交付过程文档化。在给用户方交付终端操

作系统的各版本时，交付文档应描述为维护安全所必需的所有程序。

５．２．４　测试

５．２．４．１　覆盖

开发者应提供测试覆盖文档，测试覆盖描述应表明测试文档中所标识的测试与功能规范中所描述

的终端操作系统的安全功能间的对应性。

５．２．４．２　功能测试

开发者应测试终端操作系统安全功能，将结果文档化并提供测试文档。测试文档应包括以下内容：

ａ）　测试计划，标识要执行的测试，并描述执行每个测试的方案，这些方案包括对于其他测试结果

的任何顺序依赖性；

ｂ） 预期的测试结果，表明测试成功后的预期输出；

ｃ） 实际测试结果和预期的测试结果一致。

５．２．４．３　独立测试

开发者应提供一组与其自测安全功能时使用的同等资源，以用于安全功能的抽样测试。

５．２．５　脆弱性评定

开发者应执行脆弱性分析，并提供脆弱性分析文档。基于已标识的潜在脆弱性，终端操作系统能够

抵抗具有基本攻击潜力攻击者的攻击。

６　测试评价方法

６．１　安全功能要求测试

６．１．１　身份鉴别

６．１．１．１　用户标识

用户标识的测试评价方法如下：

ａ）　测试方法：

模拟移动智能终端操作系统用户进行注册和登录操作，检查用户标识是否唯一。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：
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１）　凡需进入移动智能终端操作系统的用户，应先进行用户标识（建立账号）；

２）　应在移动智能终端操作系统的整个生存周期实现用户的唯一性标识，以及用户名或别名、

ＵＩＤ等之间的一致性。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１．２　鉴别技术手段

鉴别技术手段的测试评价方法如下：

ａ）　测试方法：

１）　模拟移动智能终端操作系统用户进行登录操作，并执行安全参数配置、口令修改、数据备

份等安全功能相关操作，检查用户在执行任何与移动智能终端操作系统安全功能相关的

操作之前是否进行鉴别；

２）　检查移动智能终端操作系统提供的用户鉴别机制是否包括提供用户名、口令方式；

３）　查看移动智能终端操作系统是否提供其他用户鉴别机制，如基于令牌的动态口令鉴别／生

物特征鉴别（如指纹、虹膜）／数字证书等。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试预期结果要求作出判断，应符合：

１）　应在用户执行任何与移动智能终端操作系统功能相关的操作之前至少使用一种鉴别机制

进行用户合法性鉴别；

２）　应至少提供以下鉴别机制中的一种方式进行身份鉴别：口令鉴别／基于令牌的动态口令鉴

别／生物特征鉴别（如指纹、虹膜）／数字证书鉴别等，并在每次用户登录系统时进行鉴别。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１．３　鉴别信息保护

鉴别信息保护的测试评价方法如下：

ａ）　测试方法：

１）　模拟用户进行移动智能终端操作系统登录操作，如输入口令、指纹信息等；

２）　模拟用户执行鉴别信息修改操作，查看系统是否要求进行用户身份鉴别；

３）　根据产品资料确定鉴别信息存放路径，分别尝试以授权和非授权的方式读取用户的账号、

口令密码信息。

ｂ） 预期结果：

１）　若进行身份鉴别时，用户口令明文显示，则本项判为不合格；

２）　若用户鉴别信息修改操作之前，无需进行身份鉴别，则本项判为不合格；

３）　若以授权方式或非授权方式能够获得以上鉴别信息的明文内容，则本项判为不合格。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１．４　鉴别失败处理

鉴别失败处理的测试评价方法如下：

ａ）　测试方法：

１）　检查系统是否提供用户鉴别失败处理措施；

２）　对不成功的鉴别尝试的值（包括尝试次数和时间的阈值）及鉴别失败处理措施进行参数

设置；
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３）　模拟移动智能终端操作系统用户进行登录操作，并连续鉴别失败，检查系统是否依据鉴别

失败处理措施的参数配置进行相应处理。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

应通过对不成功的鉴别尝试的值（包括尝试次数和时间的阈值）进行预先定义，并明确规定达

到该值时应采取的措施来实现鉴别失败的处理。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１．５　用户主体绑定

用户主体绑定的测试评价方法如下：

ａ）　测试方法：

１）　检查系统是否提供将用户进程与所有者用户相关联的用户主体绑定功能，使用户进程的

行为可以追溯到进程的所有者用户；

２）　检查系统是否提供将系统进程动态地与当前服务要求者用户相关联的用户主体绑定功

能，使系统进程的行为可以追溯到当前服务的要求者用户。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　将用户进程与所有者用户相关联，使用户进程的行为可以追溯到进程的所有者用户；

２）　将系统进程动态地与当前服务要求者用户相关联，使系统进程的行为可以追溯到当前服

务的要求者用户。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．２　访问控制

６．１．２．１　访问控制属性

访问控制属性的测试评价方法如下：

ａ）　测试方法：

１）　检查系统是否提供访问控制机制，允许用户规定并控制对客体的访问；

２）　检查系统提供的访问控制机制是否阻止非授权用户对客体的访问；

３）　检查系统提供主体的访问控制属性，是否包括读、写、执行等；

４）　检查系统提供客体的访问控制属性，是否包括可分配给主体的读、写和执行等权限。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　允许命名用户以用户的身份规定并控制对客体的访问，并阻止非授权用户对客体的访问；

２）　主体的访问控制属性至少应有：读、写、执行等；客体的访问控制属性应包含可分配给主体

的读、写和执行等权限。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．２．２　访问授权规则

访问授权规则的测试评价方法如下：

９

犌犅／犜３４９７６—２０１７



ａ）　测试方法：

１）　检查系统是否提供访问授权规则；

２）　查看系统提供访问授权规则的授权范围，是否包括主体和客体及相关的访问控制属性，并

指出主体和客体对这些规则应用的类型；

３）　查看系统提供访问授权规则的授权范围，是否覆盖了系统中的每一个客体，并由客体的创

建者以用户指定方式确定其对该客体的访问权限；

４）　检查系统中客体的拥有者是否拥有该客体的全部控制权，并允许该客体拥有者把该客体

的控制权分配给其他主体。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　授权的范围应包括主体和客体及相关的访问控制属性，同时应指出主体和客体对这些规

则应用的类型；

２）　对系统中的每一个客体，都应能够实现由客体的创建者以用户指定方式确定其对该客体

的访问权限；

３）　客体的拥有者对其拥有的客体应具有全部控制权，允许客体拥有者把该客体的控制权分

配给其他主体。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．３　安全审计

６．１．３．１　审计内容

审计内容的测试评价方法如下：

ａ）　测试方法：

１）　模拟用户对移动智能终端进行连续鉴别失败、数据存储空间耗尽、参数设置、网络访问等

操作；

２）　查看审计日志，检查审计数据是否包括系统运行记录、报警记录、操作日志、网络流量记

录、用户行为记录、应用软件运行日志、配置信息等；

３）　检查日志项是否包括了事件发生的日期和时间、触发事件的主体、事件的类型、事件成功

或失败等。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　应能够获取各种类型安全事件的审计数据，如：系统运行记录、报警记录、操作日志、网络

流量记录、用户行为记录、应用软件运行日志、配置信息等；

２）　每个事件的审计记录，应包括以下信息：事件发生的日期和时间、触发事件的用户或进程

主体、事件的类型、事件成功或失败等。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．３．２　审计保护

审计保护的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否提供对审计功能的保护措施，限制未授权用户对审计记录的访问；
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２）　检测系统是否提供用户打开和关闭审计的机制；

３）　模拟用户对审计功能进行打开／关闭操作，重启系统，查看系统是否根据用户设置提供默

认的审计机制。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　能够生成、维护及保护审计过程，使其免遭修改、非法访问及破坏，特别要保护审计数据，

要严格限制未经授权的用户访问；

２）　应提供用户一个受保护的打开和关闭审计的机制，该机制能选择和改变审计事件，并在系

统工作时处于默认状态。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．３．３　审计跟踪管理

审计跟踪管理的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否提供审计存储空间维护功能；

２）　模拟操作系统用户设置审计跟踪极限的阈值；

３）　当存储空间被耗尽时，检测系统是否依据设定的阈值，按操作系统用户的设置提供指定的

措施，如报警并丢弃未记录的审计信息、暂停审计、覆盖以前的审计记录等。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　操作系统用户应能够定义超过审计跟踪极限的阈值；

２）　当存储空间被耗尽时，应能按操作系统用户的指定决定采取的措施，包括：报警并丢弃未

记录的审计信息、暂停审计、覆盖以前的审计记录等。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．４　用户数据安全

６．１．４．１　用户数据保护

用户数据保护的测试评价方法如下：

ａ）　测试方法：

１）　模拟非授权用户尝试对用户数据进行查阅和修改，检测系统能否限制类似非授权行为；

２）　检测系统能否对应用软件获取用户数据的行为进行自动分析、告警和阻断。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　产品应保证用户数据不被未授权查阅或修改；

２）　对应用软件获取用户数据行为进行自动分析、告警和阻断。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．４．２　用户数据完整性

用户数据完整性的测试评价方法如下：
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ａ）　测试方法：

分别对用户数据在存储、传输和处理过程中进行完整性破坏，检测系统是否提供用户数据在存

储和处理过程中的完整性保护措施。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

应提供移动智能终端操作系统用户数据在存储和处理过程中的完整性保护。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．４．３　用户数据保密性

用户数据保密性的测试评价方法如下：

ａ）　测试方法：

检测系统是否对用户敏感数据（如各类账号、口令、定位信息、通讯录、短信、照片等）采用加密

存储或隐藏技术。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

用户敏感数据应采用一定强度的加密储存或采用隐藏技术，以减小移动终端丢失所造成的

损失。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．４．４　剩余信息保护

剩余信息保护的测试评价方法如下：

ａ）　测试方法：

检测系统是否提供剩余信息保护功能，以确保非授权用户无法查找系统现已分配给其的存储

介质中以前的信息内容，以及使用后返还系统的存储介质中的信息内容。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　应确保非授权用户不能查找使用后返还系统的存储介质中的信息内容；

２）　应确保非授权用户不能查找系统现已分配给其的存储介质中以前的信息内容。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．５　数据安全

数据安全的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否采用访问控制、加密等机制，提供对重要的系统数据（如配置和控制信息、告

警和事件数据等）的安全保护措施；

２）　检测系统是否具备对日常数据安全备份与恢复功能，模拟系统用户进行数据备份和恢复

操作，验证该项功能的有效性；

３）　模拟系统用户设置数据存储空间阈值参数，当数据的存储空间达到阈值时，检测系统能否

向系统用户进行自动报警；
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４）　查看系统在存储空间将要耗尽时，是否提供相应措施保证未及时保存的数据不丢失。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　应提供有效、合理、安全的数据存储方案，对重要的系统数据（如配置和控制信息、告警和

事件数据等）进行存储保护，保证重要系统数据不被泄漏或篡改；

２）　应具有日常数据安全备份与恢复功能；

３）　应在数据的存储空间达到阈值时能够向移动智能终端操作系统用户进行报警；

４）　当存储空间将要耗尽时，应采取一定措施保证从数据源传来的未及时保存的数据不丢失。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．６　存储介质管理

存储介质管理的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否提供对移动智能终端中的存储设备（包括智能芯片、存储卡等）的统一管理

和检测功能；

２）　在多用户系统中，分别模拟不同用户Ａ、用户Ｂ登录操作系统，操作终端并各自生成用户

数据存储于存储介质上，尝试以用户 Ａ非授权访问存储介质中由用户Ｂ生成的用户数

据，查看是否能否访问成功。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　可对移动智能终端中的存储设备（包括智能芯片、存储卡等）进行有效监测和统一管理；

２）　在单用户系统中，应防止用户进程影响系统的运行；

３）　在多用户系统中，系统对多用户间采取一定隔离机制，用户无法非授权访问其他用户的

数据。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．７　应用软件安全管理

应用软件安全管理的测试评价方法如下：

ａ）　测试方法：

１）　在移动智能终端上安装终端应用软件，检查是否提示用户对应用软件的安装进行授权；

２）　检查用户是否能够修改默认安装位置，并设置应用软件的安装位置；

３）　检查用户是否能够对应用软件使用的终端资源（如网络通信模块、摄像头、导航定位等）和

终端数据（如相册、通讯录等）进行确认；

４）　卸载终端应用软件，检查其安装及使用生成的数据是否被完全删除。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　系统依据用户对应用软件的安装授权正确在移动智能终端上安装应用软件，并生成相应

图标；

２）　安装位置可由终端操作系统用户指定；

３）　提示终端操作系统用户对其使用的终端资源和终端数据进行确认；

４）　终端应用软件安装后，终端操作系统和其他应用软件仍能正常使用；
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５）　卸载时能够将其安装及使用过程产生的资源文件、配置文件和用户数据全部删除。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．８　用户策略管理

用户策略管理的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否为系统用户提供了初始化策略；

２）　模拟用户对于策略进行添加、删除、修改、查询、导入、导出等操作，查看能否操作成功。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　应对移动智能终端用户提供初始化策略；

２）　支持授权用户对用户策略的添加、删除、修改操作；

３）　支持用户策略分发、查询、导入、导出策略等操作。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．９　运行安全保护

运行安全保护的测试评价方法如下：

ａ）　测试方法：

１）　查看操作系统设计文档，检查系统设计时是否有违反或绕过安全规则的任何类型的入口

和文档中未说明的任何模式的入口；

２）　查看操作系统设计文档，检查系统是否将系统程序与用户程序进行隔离。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　系统在设计时不应以维护、支持或操作需要为借口，设计有违反或绕过安全规则的任何类

型的入口和文档中未说明的任何模式的入口；

２）　应将移动智能终端操作系统程序与用户程序进行隔离；

３）　应防止在用户模式下运行的进程对系统段进行写操作；而在系统模式下运行时，应允许进

程对所有的虚存空间进行读、写操作。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１０　升级能力

升级能力的测试评价方法如下：

ａ）　测试方法：

１）　检查产品的升级更新方式，进行相应策略配置，验证升级功能的有效性；

２）　检查产品的升级频率，验证升级功能的及时性；

３）　对系统进行安全属性配置后进行升级更新操作，查看升级后的系统安全属性是否与升级

前一致；

４）　在系统更新升级过程中，通过断网、关机等操作导致升级失败，查看系统是否具备回滚机

制，确保系统安全属性与升级操作前一致；

５）　对升级包进行篡改，检查产品能否升级成功。
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ｂ） 预期结果：

１）　系统应具有及时更新、升级功能，并确保升级前后的系统安全属性一致性；

２）　系统应通过签名验证等机制确保升级包的完整性。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１１　超时锁定或注销

超时锁定或注销的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否提供用户登录超时锁定或注销功能；

２）　模拟系统用户设置最大超时时间阈值，并在设定的时间段内没有任何操作，检测系统能否

终止用户会话，检测用户是否需进行身份鉴别后才能继续系统操作。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　应具有登录超时锁定或注销功能；

２）　应提供用户设定最大超时时间的功能；

３）　在设定的时间段内没有任何操作的情况下，终止会话，需要再次进行身份鉴别才能够重新

操作。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１２　运行监控

运行监控的测试评价方法如下：

ａ）　测试方法：

检测系统是否提供对移动智能终端设备运行状态（比如ＣＰＵ使用率、内存占用率、存储空间

等）、网络连接、系统环境的状态实时监测。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

应提供对移动智能终端设备运行状态（比如ＣＰＵ使用率、内存占用率、存储空间等）、网络连

接、系统环境的监测。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１３　可靠时钟

可靠时钟的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否提供手工、自动时钟设置功能；

２）　手动更改系统日期和时间，查看界面显示日期和时间是否更新为所设日期和时间；

３）　选择自动设置日期和时间，查看界面显示时间是否更新为当前实际日期和时间；

４）　手动更改系统时区，查看界面显示系统时区是否更新。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

应提供手工设定系统时钟和远程时钟服务自动时钟同步两种方式的系统时钟设置功能。
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ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１４　可用性

６．１．１４．１　稳定性

稳定性的测试评价方法如下：

ａ）　测试方法：

模拟用户在智能终端上部署并使用操作系统，进行各种功能操作。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　产品在智能终端正常工作状态下应工作稳定，不应造成移动智能终端死机现象；

２）　产品的运行不应影响移动智能终端的正常网络通信。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．１．１４．２　兼容性

兼容性的测试评价方法如下：

ａ）　测试方法：

１）　检测系统是否提供了第三方软件应用接口；

２）　模拟用户在操作系统上安装并使用第三方应用软件，并进行软件升级操作。

ｂ） 预期结果：

记录测试结果并对该结果是否完全符合上述测试方法要求作出判断，应符合：

１）　除了自带的应用程序，移动智能终端操作系统应提供良好的第三方软件应用接口；

２）　能够支持第三方应用软件的安装、运行和升级功能。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２　安全保障要求测试

６．２．１　开发

６．２．１．１　安全架构

安全架构的测试评价方法如下：

ａ）　测试方法：

审查安全架构文档是否准确描述如下内容：

１）　与产品设计文档中对安全功能实施抽象描述的级别一致；

２）　描述与安全功能要求一致的终端操作系统安全功能的安全域；

３）　描述终端操作系统安全功能初始化过程为何是安全的；

４）　证实终端操作系统安全功能能够防止被破坏；

５）　证实终端操作系统安全功能能够防止安全特性被旁路。

ｂ） 预期结果：

开发者提供的文档内容应满足上述要求。

ｃ） 结果判定：
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上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．１．２　功能规范

功能规范的测试评价方法如下：

ａ）　测试方法：

审查功能规范文档是否准确描述如下内容：

１）　完全描述终端操作系统的安全功能；

２）　描述所有安全功能接口的目的与使用方法；

３）　标识和描述每个安全功能接口相关的所有参数；

４）　描述安全功能接口相关的安全功能实施行为；

５）　描述由安全功能实施行为处理而引起的直接错误消息；

６）　证实安全功能要求到安全功能接口的追溯。

ｂ） 预期结果：

开发者提供的文档内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．１．３　产品设计

产品设计的测试评价方法如下：

ａ）　测试方法：

审查产品设计文档是否准确描述如下内容：

１）　根据子系统描述终端操作系统结构；

２）　标识和描述终端操作系统安全功能的所有子系统；

３）　描述安全功能所有子系统间的相互作用；

４）　提供的映射关系能够证实设计中描述的所有行为能够映射到调用它的安全功能接口。

ｂ） 预期结果：

开发者提供的文档内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．２　指导性文档

６．２．２．１　操作用户指南

操作用户指南的测试评价方法如下：

ａ）　测试方法：

审查操作用户指南是否准确描述如下内容：

１）　描述在安全处理环境中被控制的用户可访问的功能和特权，包含适当的警示信息；

２）　描述如何以安全的方式使用终端操作系统提供的可用接口；

３）　描述可用功能和接口，尤其是受用户控制的所有安全参数，适当时指明安全值；

４）　明确说明与需要执行的用户可访问功能有关的每一种安全相关事件，包括改变安全功能

所控制实体的安全特性；

５）　标识终端操作系统运行的所有可能状态（包括操作导致的失败或者操作性错误），以及它

们与维持安全运行之间的因果关系和联系；
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６）　充分实现安全目的所执行的安全策略。

ｂ） 预期结果：

开发者提供的文档内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．２．２　准备程序

准备程序的测试评价方法如下：

ａ）　测试方法：

审查准备程序文档是否准确描述如下内容：

１）　描述与开发者交付程序相一致的安全接收所交付终端操作系统必需的所有步骤；

２）　描述安全安装终端操作系统及其运行环境必需的所有步骤。

ｂ） 预期结果：

开发者提供的文档内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．３　生命周期支持

６．２．３．１　配置管理能力

配置管理能力的测试评价方法如下：

ａ）　测试方法：

１）　审查开发者是否为不同版本的终端操作系统提供唯一的标识；

２）　现场检查配置管理系统是否对所有的配置项作出唯一的标识，且配置管理系统是否对配

置项进行了维护；

３）　审查开发者提供的配置管理文档，是否描述了对配置项进行唯一标识的方法。

ｂ） 预期结果：

开发者提供的文档和现场活动证据内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．３．２　配置管理范围

配置管理范围的测试评价方法如下：

ａ）　测试方法：

１）　审查开发者提供的配置项列表；

２）　配置项列表是否描述了组成终端操作系统的全部配置项及相应的开发者。

ｂ） 预期结果：

开发者提供的文档和现场活动证据内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．３．３　交付程序

交付程序的测试评价方法如下：
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ａ）　测试方法：

１）　现场检查开发者是否使用一定的交付程序交付终端操作系统；

２）　审查开发者是否使用文档描述交付过程，文档中是否包含以下内容：在给用户方交付系统

的各版本时，为维护安全所必需的所有程序。

ｂ） 预期结果：

开发者提供的文档和现场活动证据内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．４　测试

６．２．４．１　覆盖

覆盖的测试评价方法如下：

ａ）　测试方法：

审查开发者提供的测试覆盖文档，在测试覆盖证据中，是否表明测试文档中所标识的测试与功

能规范中所描述的终端操作系统的安全功能是对应的。

ｂ） 预期结果：

开发者提供的文档内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．４．２　功能测试

功能测试的测试评价方法如下：

ａ）　测试方法：

１）　审查开发者提供的测试文档，是否包括测试计划、预期的测试结果和实际测试结果；

２）　审查测试计划是否标识了要测试的安全功能，是否描述了每个安全功能的测试方案（包括

对其他测试结果的顺序依赖性）；

３）　审查期望的测试结果是否表明测试成功后的预期输出；

４）　审查实际测试结果是否表明每个被测试的安全功能能按照规定进行运作。

ｂ） 预期结果：

开发者提供的文档内容应满足上述要求。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．４．３　独立测试

独立测试的测试评价方法如下：

ａ）　测试方法：

１）　评价者应审查开发者提供的测试资源；

２）　评价者应抽查并测试开发者提供的测试集合是否与其自测系统功能时使用的测试集合相

一致。

ｂ） 预期结果：

开发者提供的资源应满足上述要求。

ｃ） 结果判定：

９１

犌犅／犜３４９７６—２０１７



上述预期结果均满足判定为符合，其他情况判定为不符合。

６．２．５　脆弱性评定

脆弱性评定的测试评价方法如下：

ａ）　测试方法：

１）　审查开发者提供的脆弱性分析文档，是否对所标识的每个具有安全功能强度声明的安全

机制进行了安全功能强度分析；

２）　从用户可能破坏安全策略的明显途径出发，按照安全机制定义的安全强度级别，对终端操

作系统进行脆弱性分析；

３）　利用相关工具、脚本及人工渗透测试方法，参照ＣＮＮＶＤ等权威漏洞发布平台公布的高

中危漏洞，对被测操作系统进行攻击测试和漏洞验证。

ｂ） 预期结果：

渗透性测试结果应表明终端操作系统能够抵抗具有基本攻击潜力攻击者的攻击。

ｃ） 结果判定：

上述预期结果均满足判定为符合，其他情况判定为不符合。
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