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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国科学院软件研究所、中兴通讯股份有限公司、北京信息科学技术研究院。
本标准主要起草人:冯登国、张敏、张立武、张妍、付艳艳、段美姣、张严、李强。
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引  言

  数字身份作为主体的虚拟标识,是其进行各种网络活动的支撑手段。数字身份管理是数字世界安

全事务的核心,为鉴别、授权、访问控制、账户访问以及其他各种与用户属性应用提供支持。然而目前数

字身份由各种服务提供方自行管理,不仅格式多样、管理混乱,而且不同服务提供方之间的身份信息难

以交互,安全与隐私性也无法得到足够保障。因此迫切需要对我国数字身份管理技术进行规范化管理,
使数字身份信息使用者可以准确地访问数字身份信息,身份提供方可以正确维护和管理数字身份信息,
确保用户数字身份信息的安全和隐私。

本标准是数字身份管理规范化的基础性标准,致力于规范各种数字身份信息服务。本标准定义一

种通用的可扩展的数字身份信息XMLSchema框架与数字身份信息访问消息格式,支持多种类型的数

字身份表示和访问,允许用户自定义格式扩展。支持数字身份信息的定义和访问过程的标准化,为各种

类型的数字身份信息服务建立统一的服务框架规范。
本标准参考了LibertyAlliance的文件LibertyID-WSFDataServicesTemplatev2.1。在原文件的

基础上增加了对标准范围的说明以及数字身份信息参考模型部分。

Ⅳ
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信息安全技术 鉴别与授权
数字身份信息服务框架规范

1 范围

本标准定义了数字身份信息服务参考模型、XMLSchema的框架、命名空间、扩展方式以及通用的

数字身份信息对象属性类型,还定义了通用的数字身份信息创建、查询、修改和删除的交换消息格式以

及处理规则。

本标准适用于数字身份信息服务的开发,并可指导对该类系统的检测及相关应用的开发。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T25069—2010中界定的以及下列术语和定义适用于本文件。

3.1
账户 account
一个正式的商业协议,用于处理主体与一个服务提供方之间的交易和服务。

3.2
已鉴别身份 authenticatedidentity
一个已经被断言通过鉴别的主体的身份,可代表此主体。

3.3
鉴别 authentication
一个在指定级别的可信度下确定某主体声称的身份的过程。

3.4
鉴别权威 authenticationauthority
是鉴别身份提供方。一个可以鉴别某主体的身份提供方。

3.5
授权 authorization
根据对主体数字身份信息的评估,确定一个主体是否可以对资源实施指定类型的访问的过程。一

旦某个主体被鉴别,就可能拥有某些类型的访问权限。

3.6
数字身份 digitalidentity
主体在互联网中的虚拟身份表示,关联了与该主体相关的属性信息,通常由一个账户标识其唯一性。
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3.7
数字身份信息 digitalidentityinformation
与数字身份关联的主体相关的属性信息。

3.8
数字身份请求与使用者 digitalidentityrequesterandconsumer
交互过程中需要对方提供数字身份信息的实体。包括服务提供方与普通用户两类。

3.9
身份提供方 identityprovider
替主体管理数字身份及相关数字身份信息的系统实体,为其他服务提供方提供主体的鉴别断言。

3.10
服务提供方 serviceprovider
一个提供在线服务和/或实体商品的系统实体。

3.11
主体 subject
一个身份可以被鉴别的实体。主体可以是自然人或者系统实体,其多个身份之间具有内在联系。

典型的主体的例子为:单个个体、多个个体的群组、公司、网站等。

3.12
可信身份权威 trustedidentityauthority
存储和管理用户真实身份信息,提供网络真实身份的鉴别服务的机构。由国家指定主管机构担任。

4 缩略语

下列缩略语适用于本文件。

XML:可扩展置标语言(eXtensibleMarkupLanguage)

DST:数字身份服务框架(DigitalIdentityServiceFrameworkTemplate)

SOAP:简单对象访问协议(SimpleObjectAccessProtocol)

SAML:安全断言置标语言(SecurityAssertionMarkupLanguage)

idS:数字身份(identityS)

5 符合性

对于一个特定的应用,并非必须涉及数字身份服务框架的所有特征。鉴于此,本标准提供了一种通

过对置标语言的特征进行选择以适用特定应用的方法。本标准中所定义的所有必需的核心特征集合都

采用显式的[必需]进行标注,其他可选的特征集合则会采用[可选]进行标注,以方便使用者针对特定的

应用进行选择。

6 命名空间和通用概念

6.1 命名空间

本标准使用的命名空间关联如表1中描述。
2
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表1 引用XML名空间

前缀 URI 描述

dst: urn:liberty:dst:2006-08 DST使用schema的目标名空间

dstref: urn:liberty:dst:2006-08:ref DST参考模型的目标名空间

xml: http://www.w3.org/XML/1998/namespace W3CXML

xs: http://www.w3.org/2001/XMLSchema W3CXMLSchema定义语言

ds: urn:liberty:disco:2006-08 ID-WSF发现服务

lu: urn:liberty:util:2006-08 特许使用schema目标名空间

6.2 通用概念

本标准遵守以下排版规则:<Element>,<ns:ForeignElement>,attribute,DataType,OtherCode.
为了便于阅读,本标准在实例中使用“1”和“0”描述XMLschema中xs:boolen类型的值,但其对应

的值应表述为“true”和“false”。

7 参考模型

7.1 数字身份信息服务

数字身份是一个真实主体在互联网中的虚拟身份表示,它可以被用于与其他机器或者主体进行交

互。一个数字身份关联了与该主体相关的属性信息,描述了该主体的各种特征、偏好或历史行为。基于

这些数字身份信息,主体可以在互联网上得到个性化的定制服务。
数字身份信息服务是由管理主体数字身份的数字身份提供方向主体和其他网络实体提供的主体数

字身份信息访问服务,包括各种数字身份信息的创建、删除、查询和修改服务。根据数字身份信息类型

的不同,数字身份信息服务也分为多种类型,如提供个人轮廓信息、雇员身份信息,或提供个人空间地理

信息的数字身份信息服务等。本标准研究各种类型的数字身份信息服务均需要遵循的通用服务规范,
为各种类型的数字身份信息服务提供规范的服务框架模板。

7.2 数字身份信息服务参考模型

7.2.1 概述

本标准给出了两种数字信息服务参考模型。第一种基本模型中涉及的数字身份信息,仅包括身份

提供方与用户交互过程中获得或生成的虚拟身份信息,适用于一般场景下的网络服务。第二种参考模

型可以实现网络中虚拟数字身份同自然人真实身份的有效关联,其中用户的真实身份必须经过可信身

份权威(如公安机关)的认证,该模型可适用于具有更高安全及信用需求的特殊的应用场景,如电子交

易、财产安全、政府民生服务等。

7.2.2 基本参考模型

在数字身份信息服务的基本参考模型中,主要参与者有三方:用户、数字身份提供方、数字身份请求

与使用者。其中,用户是拥有数字身份的主体;数字身份提供方是提供和管理用户数字身份的系统实

体;数字身份请求与使用者是访问用户数字身份的主体,包括服务提供方与用户两类。
用户首先需要向身份提供方注册一个可用于鉴别的账户,随后身份提供方在与用户的交互过程中
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获得或者生成各种关于该用户的数字身份信息,包括用户特征、偏好以及历史行为等,这些数字身份信

息均与该用户的账户相联系。数字身份提供方基于 Web服务向外界提供用户数字身份信息访问服务,
其中也包括鉴别服务。

典型的数字身份请求与使用者包括:
———服务提供方:向用户提供各种资源和服务的网络实体,如提供在线订票服务的航空公司网站,

提供在线诊断服务的医疗卫生网站等等。身份提供方也可以是一个服务提供方。
———其他用户:用户的数字身份信息在一些场景中也常被其他用户访问,如与朋友共享的照片。

a) 数字身份请求与使用者为服务提供方 b) 数字身份请求与使用者为其他用户

图1 数字身份基本参考模型

图1a)给出了针对第一种数字身份请求与使用者--服务提供方的数字身份参考模型。模型包括三

类交互:第一类是身份提供方与用户的交互,旨在管理用户的数字身份,包括数字身份的创建、维护、销
毁等生命周期管理过程,以及基于用户意愿的数字身份信息访问控制管理过程。第二类是用户与服务

提供方之间的交互,传递用户对服务的请求,以及服务提供方对请求的回复。第三类交互是服务提供方

与身份提供方之间的交互,服务提供方接收到用户请求后,调用身份提供方提供的数字身份信息访问服

务,获取对该用户的鉴别断言,若鉴别成功,则获取该用户的部分数字身份信息,根据本地策略判定是否

授予该用户服务访问权限,在此交互过程中,如有需要,依照用户意愿,与数字身份提供方进行增删查改

用户数字身份信息的交互。在这个模型中,服务提供方和身份提供方可以为同一实体,也可以为相异

实体。
图1b)给出了针对第二种数字身份请求与使用者--其他用户的数字身份参考模型。在该模型中身

份提供方提供对用户1的数字身份信息管理,用户2的数字身份信息可以由它管理也可以由其他身份

提供方管理。用户2向身份提供方提出访问用户1身份信息的请求,身份提供方根据用户1的意愿,向
其提供适当的数字身份信息访问权限。

7.2.3 具有可信身份权威的参考模型

在具有可信身份权威的数字身份信息服务参考模型中,主要参与方包括:用户、数字身份提供方、数
字身份请求与使用者以及可信身份权威。其中数字身份提供方为数字身份请求与使用者提供数字身份

信息访问服务和鉴别服务,与可信身份权威交互确认用户提供的身份信息或凭证的真实性。可信身份

权威负责存储和管理用户真实身份信息,包括姓名、性别、年龄等;提供网络真实身份的鉴别服务;由权

威部门,如公安机关担任。用户在向身份提供方注册账户之前,需要提供某些真实身份信息的凭证,如
是否合法公民、年龄是否大于18岁等;身份提供方与可信身份权威交互,确认用户信息的真实性;随后

身份提供方为用户注册账户,并在此后与用户的交互过程中获得、维护或生成关于该用户的账户信息。
图2给出了具有可信身份权威的数字身份参考模型。该模型包括四类交互,第一类是身份提供方

与用户的交互,旨在注册前获取用户某些真实身份信息的凭证,管理用户注册后的数字身份,包括数字

身份的创建、维护、销毁等生命周期管理过程,以及基于用户意愿的数字身份信息访问控制管理过程。
第二类是用户与数字身份请求与使用者之间的交互,此类交互与基本模型中相同。第三类交互是数字

身份请求与使用者与身份提供方之间的交互,此类交互与基本模型中相同。第四类交互是可信身份权

威与身份提供方之间的交互,旨在对用户某些真实身份信息进行鉴别,将用户在网络中的虚拟数字身份
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与其真实身份关联,维护用户真实数字身份。

图2 具有可信身份权威的数字身份参考模型

7.3 数字身份信息服务安全模型

7.3.1 概述

在数字身份信息服务的使用场景中,一个数字身份提供方可以为多个数字身份请求与使用者提供

身份信息。而对于同一个用户,网络上常常存在多个数字身份提供方为其管理不同的账号和不同类型

的数字身份信息,标识这些身份信息的身份账户可相互联合。当多个身份提供方提供的身份被联合后,
用户可以使用其中任意一家身份提供方的鉴别凭证,访问其他身份提供方相关的服务提供方提供的服

务,即,身份的联合可以实现单点登录的功能。在身份联合的场景下,数字身份提供方维护的数字身份

信息被更多的数字身份请求与使用者所访问。数字身份信息的访问需要得到身份信息拥有者的许可和

信任,合法的数字身份信息访问者也需要保护数字身份信息的隐私性。
可信身份权威可以分布式的存储用户身份信息,为多个数字身份提供方提供真实数字身份信息鉴

别服务。可信身份权威与身份提供方交互过程中需要保护数字身份信息的隐私性。

7.3.2 数字身份信息服务授权模型

基于用户的信任和许可实现数字身份信息服务访问授权的技术实施方式可以有多种,以下我们给

出其通用的抽象模型。
在此模型中,数字身份提供方向数字身份请求与使用者提供基于 Web服务的数字身份信息访问服

务。用户,即身份信息拥有者,预先需要对数字身份提供方管理的数字身份信息设立访问控制许可与偏

好,该许可与偏好的形式可以由数字身份提供方依应用场景自行定义。一旦一个数字身份服务被发现,
数字身份请求与使用者需要从一个可信权威处获取足够的授权信息,递交给数字身份提供方,才可访问

该服务。可信权威可以是用户本身,也可以是用户信任的其他系统实体,如其他身份提供方,记录和发

布用户在各身份提供方处拥有何种身份信息的服务提供方等。授权信息可以为与用户交互后得到的许

可凭证,数字身份请求与使用者的身份信息等。图3展示了此模型的交互过程。

图3 基于用户许可的数字身份信息服务授权模型

5
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  在有可信身份权威参与的数字身份信息服务中,可信身份权威也可以提供身份信息访问服务,涉及

如图4所示授权模型。在用户注册阶段数字身份提供者可能需要访问可信身份权威的特定查询服务。
如果数字身份提供者在拥有用户许可和可信身份权威鉴别及授权,则可以访问可信身份权威提供的特

定的查询服务。数字身份请求与使用者没有权限访问可信身份权威提供的服务。用户完成注册后,数
字身份提供者向数字身份请求与使用者提供基于 Web服务的数字身份信息访问服务,其授权模型参照

图4所示。

图4 具有可信身份权威的授权模型

7.3.3 数字身份信息隐私保护模型

隐私约束描述了有关传播、使用、保留、存储和出示数字身份信息的基础约束。隐私权威和数字身

份请求与使用者可以使用隐私约束来描述对身份所必须的复合约束。隐私权威可以是访问授权模型中

的可信权威,数字身份提供方,或其他用户信任的权威机构。由隐私权威颁发的隐私约束可称为“义
务”,由数字身份请求与使用者声明的隐私约束通常绑定于数字身份信息请求消息上,可称为“承诺”。
图5是数字身份信息隐私保护概念模型。

图5 数字身份信息服务隐私保护模型

8 数字身份信息数据XMLschema框架

8.1 概述

一个数字身份信息服务提供对数字身份信息数据的访问。数字身份信息数据由一个或多个对象构

成,而且多个对象可以具有相同的类型。不同类型的数字身份信息服务都需要对其支持对象进行定义。
一种类型的数字身份信息服务可能只支持一个对象,可能支持相同类型的多个对象,也可能支持多种类

型的对象和相同类型的多实例对象。因此,每个服务类型都需要指定一个XMLschema。一种服务类

型可能包括多个XMLschemata,因为不同数据对象可能定义在不同schemata中。一种服务类型的

XMLschema定义了该服务类型提供的数据,以及这些数据的结构。
一个数据对象有一个根元素,将数据包含在它的子元素中。这个根元素的名字是数据对象类型标

识。可以通过指定对象类型,并给出从指定类型的对象中筛选的准则,从而选定要访问的某个数据对

象。筛选准则可以是指定对象实例的标识,指定数据值,指定其他服务类型专有的参数值等等。在数据

对象内部的子数据元素也可以被单独挑出访问,比如访问一个身份证件中的名字信息。本标准给出了
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对这些数据对象进行选择操作的一些通用的规则,但是实际的选择机制需通过今后具体的服务标准进

行定义。
数据可能通过一些特定的方法进行存储,但是被遵循本标准和具体服务标准定义的XMLschema

的数字身份信息服务所处理。也就是说通过schema定义的XML文档是一个概念上的XML文档。不

涉及实际执行中的许多技术细节。
不同服务类型的schemata可能有相同的特征。本章描述各种类型的服务都会使用到的共同的特

性,提供schema中通用的XML属性和数据类型,并提供一些指导。

8.2 Schemata指导方针

指导方针的目的是在使用数字身份信息服务模板时,更方便的定义和实现服务。不同数字身份信

息服务的schemata应该遵照如下的指导方针:

a) 每个关于主体的数据属性应当被定义为一种合适类型的XML元素。

b) XML属性应当只能被用来修饰定义为XML元素的数据属性,并不能包含与主体相关的实际

数据值。

c) XML元素应当要么包含其他XML元素,要么包含实际数据值。一个XML元素的包含内容

不应当是两者的混合,也就是既有值也有子元素。复杂类型all和choice不应当被使用。

d) 一旦一个数据属性在一个服务类型的文档中被发布,它的语法和语义不能被改变。如果语法

或语义需要改变,一个数据属性的任何新版本必须被赋予一个不同的名字,拥有新的语义,以
便与以前的属性定义区分开。

e) 所有的元素必须被定义为全局元素。当具有复杂类型的元素被定义,需要使用全局元素引用。
这个方针的原因是一个服务提供的XMLschema不仅定义了服务支持数据的语法,同时定义

了解释语义。在许多情况下,应当可以查询和修改实例元素。

f) 当满足条件时,XMLschema提供的类型定义应当被使用。

8.3 扩展服务

通过标准和schema定义的一个服务,可能通过不同方法进行扩展。实际上支持哪些扩展必须通

过每种服务标准单独说明,或在本地的数字身份请求与使用者和数字身份提供方之间达成一致。扩展

服务应遵循以下规则:

a) 在执行过程中,可能增加新的元素和XML属性到已经规范过的对象,或者加到一个完全新的

对象中。新 的 数 据 必 须 使 用 其 自 身 的 名 字 空 间,并 加 到 官 方 服 务 标 准 和 服 务 类 型 的

schema中。

b) 当一个服务中新的特征被说明(如新元素),应当用<Option>元素来列出新的关键字。

c) 新的枚举类型的值可能作为一个特殊服务类型的标准中进行说明。特殊服务类型的标准必须

指出新的枚举类型的权威性。

d) 在XMLschema中定义的一个XML元素可能包括一个<xs:any>元素来支持任意的schema
扩展。当schema中包括了<xs:any>元素,某次执行可能支持这种类型的扩展,但是不是必须

的。<xs:any>元素应当被放在<Extension>元素内。如果执行时支持这种类型的schema扩

展,它可能注册urn:liberty:dst:can:extend选项关键字。当一个服务支持并没有在schema
中定义的新的数据,而是运用这种扩展存储这种新数据,它就可能注册urn:liberty:dst:

extend选项关键字。

e) 所有消息都可以有一个<extension>元素,向服务提供更多的参数。<Extension>元素不应该被

用在消息中,除非请求的服务已经规范了它的内容和相关的处理规则。如果接收方不支持

<Extension>元素的使用,则必须忽略它。
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8.4 时间值和同步

普通XML中的一些属性是时间值。我们规定所有遵循此标准的数字身份信息服务使用的时间值

是dataTime的类型,遵循 W3CXMLSchema数据类型标准中的定义。
遵循此标准的所有请求者和接受者不应该依赖于任何其他时间分辨率优于秒级的应用程序,因为

具体实现可能忽略时间戳中低于一秒的部分。同时,任何实现在执行中都不能产生指定闰秒的时间

实例。
用于DSTschemata中的时间戳只被用来实现数据的同步,不应该假设时钟已同步。由于时钟可

能未完全同步,数字身份请求与使用者应该检查在回复信息中的通用时间戳,并与其自身的时钟时间进

行比较。这将帮助数字身份请求与使用者更好地评估不同数据项中的时间戳。

8.5 通用的XML属性

8.5.1 概述

在XMLschemata中为服务定义的 XML元素,可能包含数据值或其他 XML元素。因此一个

XML元素可以是一个叶子元素或一个容器。容器不能有除了xml元素和合法的xml属性以外的其他

数据内容。相反,叶子元素不包含其他的XML元素。这些叶子元素可以被进一步划分为两个不同种

类:标准的(normal)和局部的(localized)。标准的叶子元素包含一个字符串或URI实例。局部的叶子

元素包含用本地写系统定义的文件。
叶子和容器中的XML元素可以有专为单个服务定义的XML属性,但是也有可以用在所有的数字

身份信息服务中的XML通用属性。这些通用的XML属性是技术属性,通常被数字身份服务提供方在

数字身份信息服务中创建。这些技术属性并没有强制使用在所有的数字身份信息服务中,但是如果它

们被执行,则必须使用本标准的方法。每个服务应该分别指定一个或多个通用XML属性在该服务中

是否是强制的或可选的。除了通用的XML属性,我们定义了属性组包含这些通用的XML属性。这里

有三个属性组:commonAttribute主要为容器元素所使用,叶子元素使用leafAttributes和localize-
dLeafAttributes。

示例:

<xs:attributename="id"type="lu:IDType"/>

<xs:attributename="modificationTime"type="xs:dateTime"/>

<xs:attributeGroupname="commonAttributes">
<xs:attributeref="dst:id"use="optional"/>

<xs:attributeref="dst:modificationTime"use="optional"/>

</xs:attributeGroup>

<xs:attributename="ACC"type="xs:anyURI"/>

<xs:attributename="ACCTime"type="xs:dateTime"/>
<xs:attributename="modifier"type="xs:string"/>

<xs:attributeGroupname="leafAttributes">

<xs:attributeGroupref="dst:commonAttributes"/>

<xs:attributeref="dst:ACC"use="optional"/>

<xs:attributeref="dst:ACCTime"use="optional"/>
<xs:attributeref="dst:modifier"use="optional"/>

</xs:attributeGroup>

<xs:attributename="script"type="xs:anyURI"/>

<xs:attributeGroupname="localizedLeafAttributes">
<xs:attributeGroupref="dst:leafAttributes"/>
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<xs:attributeref="xml:lang"use="required"/>

<xs:attributeref="dst:script"use="optional"/>

</xs:attributeGroup>

<xs:attributename="refreshOnOrAfter"type="xs:dateTime"/>

<xs:attributename="destroyOnOrAfter"type="xs:dateTime"/>

8.5.2 commonAttributeXML属性组

本属性组包含两个通用的XML属性:

Id[可选]:id是文档内唯一的标识符。可以用来指明一个元素,尤其当多个XML元素拥有相同名

字时。如果数字身份信息服务的schema没有提供其他方式来区分两个XML元素则需要这个函数,

idXML属性必须被使用。即在相同概念的XML文档中对XML元素进行区分。id不能作为一个全

局唯一的标识符,因为可能构成隐私问题。执行可能设置特定的长度来限制idXML属性来执行。当

元素的内容被修改时,IdXML属性应该保持相同,因此当不同时间查询相同元素时,idXML属性的相

同值可以被使用。IdXML属性不能被用来存储任何数据,而且应该保持短的。

ModificationTime[可选]:modificationTime指出一个元素被修改的最后时间。修改包括改变元素

值,改变元素本身,或者其他子元素。当容器元素有 modificationTimeXML属性,修改的时间必须递

归到根元素。如果根元素有 modificationTimeXML属性,它表明最后修改的时间。注意数字身份信

息服务可能只将有modificationTimeXML属性用在叶子元素中,甚至不是可选的。

8.5.3 leafAttributeXML属性组

本属性组包括commonAttributesXML属性组,并在叶子元素中定义了3个XML属性(XML元

素不包括其他XML元素):

Modifier[可选]:modifier是最后修改数据元素的服务提供方的ProviderID。

ACC[可选]:ACC是AttributeCollectionContext的缩写,用来描述收集数据的上下文,从而为请

求者一些有用的信息,例如在搜集的时候是否做过验证。ACC常指当前数据值,因此当元素值发生改

变时,ACC的值必须更新,反应了新的情况。ACC是一种anyURI类型。
下面是对ACCXML属性值的定义:

Urn:liberty:dst:acc:unknown
代表这个值没有被验证过,或者是由用户自己输入的值。ACC可能在信息交换中被忽略,因为这

个值等价于没有提供任何ACCXML属性信息。

Urn:liberty:dst:acc:incentive
收集数据时提供一些利益驱动,保证用户提供正确的输入

Urn:liberty:dst:acc:challenge
使用一个挑战机制用来验证收集的数据(例如,一个email发送和接受回复,或SMS信息发送到一

个移动电话包括一个 WAPURL来完成数据的收集)

Urn:liberty:dst:acc:secondarydocuments
这个值在二级文档中出现并验证过(例如从electricbill中收集地址)

Urn:liberty:dst:acc:primarydocuments
这个值在一级文档中被验证过(例如,从一个护照中收集的名字和识别号),ACC允许其他的值,但

是本标准主要定义了以上定义的值的使用。当ACC包括在回复信息中,回复应该通过服务提供方保

证数字身份信息服务被签名。

ACCTime[可选]:该值定义了ACCXML属性值被赋予的时间。注意与 modificationTime不同。

ACC包括与验证入口相关的信息。这样验证可能比入口产生和修改的发生时间晚。入口可以被验证

9

GB/T31504—2015



多次。

8.5.4 localizedLeafAttributeXML属性组

XML属性组包括leafAttributeXML属性组,并定义了两个XML属性来支持局部的数据。UTF-
8是能够通过正确的形式来表述数据,但是很难通过正确的语言和写系统,对具有相同名字的XML元

素进行访问。这些XML属性应该被用在多种语言中,并且使用正确的语言和写系统也非常重要。

Xml:lang[必需]
定义了用作局部叶子元素值的语言。当<localizedLeafAttributes>XML属性组用在一个元素中,则

为强制XML属性。

Script[可选]
有时,语言没有定义使用的写系统。在这种情况下,本XML属性定义了更多写系统的细节。本标

准定义了如下的XML属性值:urn:liberty:dst:script:kana和urn:liberty:dst:script:kanji。

8.5.5 个体通用XML属性

除了以前定义的XML属性组,更多的普通XML属性被定义并提供服务。XML属性在XML属

性组中,可以被单独使用,不需要考虑使用整个属性组,但是下面的XML属性很少使用,因此并没有包

含在任何XML属性组中。

refreshOnOrAfter:数字身份请求与使用者可能保存这个元素中的信息,如果选择在指定时间之外

使用数据,则应该更新数字身份提供方中的数据。如果数据没有被更新,数字身份请求与使用者可以继

续使用。这个参数没有放置数字身份提供方任务来保持数据静态值,因此可能在这段特殊时间中元素

发生改变。数字身份请求与使用者需要适时的数据请求更新数据,而不是存储数据。

destroyOnOrAfter:即使数字身份请求与使用者不能更新信息,则应该破坏它,如果在信息中包含

的元素有XML属性destroyOnOrAfter,并且指定属性出现的时间。信息可能过时,而且不可用。

8.6 通用的数据类型

XMLschema提供的类型定义不能直接被数字身份信息服务使用,因为它们缺乏前面提到的通用

的XML属性。本标准定义的数据类型是XMLSchema([XML])数据类型与前面所述的通用XML属

性的结合。对于字符串我们有两种类型定义,一种用于本地元素,另一种是通过Latinl字符集标准化

的元素,字符串,整型等通用的符合本标准的数据类型定义如下所示:
示例:

<xs:complexTypename="DSTLocalizedString">

<xs:simpleContent>

<xs:extensionbase="xs:string">

<xs:attributeGroupref="dst:localizedLeafAttributes"/>

</xs:extension>

</xs:simpleContent>

</xs:complexType>

<xs:complexTypename="DSTString">

<xs:simpleContent>

<xs:extensionbase="xs:string">

<xs:attributeGroupref="dst:leafAttributes"/>

</xs:extension>

</xs:simpleContent>

</xs:complexType>
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<xs:complexTypename="DSTInteger">
<xs:simpleContent>
<xs:extensionbase="xs:integer">
<xs:attributeGroupref="dst:leafAttributes"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexTypename="DSTURI">
<xs:simpleContent>
<xs:extensionbase="xs:anyURI">
<xs:attributeGroupref="dst:leafAttributes"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexTypename="DSTDate">
<xs:simpleContent>
<xs:extensionbase="xs:date">
<xs:attributeGroupref="dst:leafAttributes"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>
<xs:complexTypename="DSTMonthDay">
<xs:simpleContent>
<xs:extensionbase="xs:gMonthDay">
<xs:attributeGroupref="dst:leafAttributes"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>

9 数字身份信息服务访问框架

9.1 概述

本标准定义了用于数字身份信息服务的一些访问协议。这些协议主要依据请求响应信息交换格

式。唯一例外的是通知信息,可能无需获取回复。在本标准中指定的消息可以用在SOAP中。文档中

不对SOAP头进行说明。表2例举了本标准中定义的协议元素。
<Create>和<Delete>被用来创建新的对象并删除已经存在的对象。对象中的数据可以通过<Modify>进

行修改,包括删除对象中单独数据项。所有的对象或对象中的数据可以通过<Query>进行查询。

表2 请求和响应

数字身份请求与使用者提出的请求 数字身份提供方做出的响应

<Create> <CreateResponse>

<Delete> <DeleteResponse>

<Query> <QueryResponse>

<Modify> <ModifyResponse>
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  不同协议的消息有通用的特征、XML属性和元素。这些通用的问题会在本章讨论,实际的消息会

在第10章中进行说明。与通用部分相关的处理规则也被定义。在本标准中,尤其是涉及处理规则的讨

论中,RequestElement在多数情况下被用来取代实际的请求元素。RequestElement代表真实的<Cre-
ate>,<Delete>,<Query>或<Modify>元素。

在许多情况下 ResponseElment被用来代替实际的响应元素,即,ResponseElement代表真实的

<CreateResponse>,<DeleteResponse>,<QueryResponse>,<ModifyResponse>元素。
示例:

<CreateResponse>,<DeleteResponse>,<QueryResponse>,<ModifyResponse>。

<xs:complexTypename="RequestType">

<xs:sequence>

<xs:elementref="lu:Extension"minOccurs="0"maxOccurs="unbounded"/>

</xs:sequence>

<xs:attributeref="lu:itemID"use="optional"/>

<xs:anyAttributenamespace="##other"processContents="lax"/>

</xs:complexType>

<xs:complexTypename="DataResponseBaseType">

<xs:complexContent>

<xs:extensionbase="lu:ResponseType">

<xs:attributename="timeStamp"use="optional"type="xs:dateTime"/>

</xs:extension>

</xs:complexContent>

</xs:complexType>

9.2 多请求响应事件支持

如果服务标准允许,所有的请求和响应元素可能在消息中发生多次(例如,如果SOAP被捆绑,则

SOAP<body>被使用)。这种机制可以用作批量优化或者服务标准,选择添加一些时间的语句到这个结

构中。

9.3 idS属性及处理规则

不同类型的idXML属性被用作连接查询、响应、提示和确认(如图5所示)。相关的SOAP头应当

被定义来联系响应消息与请求消息。在响应消息中itemID和itmeIDRefXML属性用作指示请求消息

中的相关元素细节和提示消息。
在所有消息中一些元素有idXML属性xs:ID,当这些消息中的一部分指向这些元素时,这些id

XML属性是必须的。例如,如果用到使用指示,则必须指向正确的元素。信息中的一些部分可能被签

名,idXML属性有必要用来表明哪些元素被签名所覆盖。
某种类型的查询项需要与数据项相关联。ItemID和itemIDRefXML属性在这个目的下被使用。

它们与名字空间中通常的XMLID属性不同,可以在每一个Item类型中各出现一次。例如,相同的

itemID可以在<TestItem>和<QueryItem>中显示,没有任何混淆的危险。

9.4 timeStampXML属性及处理规则

一个响应和通知信息可能包含一个时间戳。通过这个时间戳,接受方可以随后接收到一个回复或

者通知后服务方是否有任何修改,只有在收到时间戳之后没有任何修改才是成功的。
如果RequestElement的 处 理 是 成 功 的,且 数 字 身 份 提 供 方 支 持changeSinceXML 属 性 或

notChangedSinceXML属性,或者两者都支持,数字身份提供方必须在ResponseElement中加入time-
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stamp。TimeStampXML属性必须有一个也可以用作changeSinceXML属性的值,也必须可以被用

作notChangedSinceXML属性值,当在时间戳之后做出修改,修改是不成功的。

9.5 状态和出错报告

9.5.1 概述

本标准定义了两种机制用来回答请求者一个请求是处理成功,失败,还是处于两者之间。正常的响

应中,一个普通的ID-*消息被用来返回应用状态,包括普遍的出错条件,当应用检测到一个出错条件,
作为部分的正常处理,例如,依据本标准中的处理规则来处理。

从数字身份信息服务模板看,下面的例子中需要使用ID-*出错消息:

a) 当数字身份提供方没有识别出任何在SOAPBody中的RequestElement时,必须返回ID-*
出错消息,并使用IDStarMsgNotUnderstood作为codeXML属性的值。这个错误可能被应

用到执行或实施不支持的特定类型的请求中(如只读服务)。

b) 类似地,当数字身份请求与使用者接收到一个空的或出错提示时,必须返回ID-*出错消息,
并用IDStarMsgNotUnderstood作为codeXML属性值。

c) 如果基于请求部分的数字身份提供方提示不允许发出任何请求,必须返回ID-*出错消息,使
用ActionNotAuthorized作为codeXML属性值。

d) 接收部分在处理信息体失败也会产生异常错误,必须返回ID-*出错消息,并使用 Unexpect-
edError作为codeXML属性值。

一个服务标准可以定义使用ID-*出错消息的多种情况。
即使处理消息中发生错误,数字身份提供方应该依据特殊的处理规则处理消息体,返回正常消息来

说明在statuscode中出错的部分。因为一个消息可能包含多个工作请求,每个工作都是有意义的,除
非说明在第一个部分处理失败后整个消息失败,否则需要继续执行。

RequestElement可能包含大量的工作请求(例如,在<Query>中有多个<QueryItem>元素)。因此,
不能完成请求工作时,除非服务指定的处理规则进行说明,否则数字身份提供方应该完成这些消息中其

他的部分。

9.5.2 顶层<Status>元素

ResponseElement元素包含一个顶层<Status>元素来表示处理一个RequestElement是否成功。一

个<Status>状态可能包含其他<Status>元素,提供了更多关于状态细节信息。一个<status>元素有一个

XML属性code,其值为返回的状态,以字符串的形式出现。这些代码的定义也将本标准中说明。
在顶层<Status>元素中的codeXML属性必须包含如下的一些值,OK,Partial或Failed。

OK:状态OK代表处理RequestElement成功。第二级状态码可能被用来表示对RequestElement
处理成功,但是存在的特殊情况。

Partial:Partial值代表处理部分成功,部分失败。例如在<Query>元素处理中,一些<QueryItem>元
素被成功处理,但是其他<QueryItem>元素处理失败。当Partial被在<Status>元素的codeXML属性

时,高级<Status>元素必须用第二级<Status>元素来表明RequestElement中失败的部分。处理过程并

不表示第二级<Status>元素中每个处理必须成功。数字身份提供方如果还没有处理整个RequestEle-
ment,不能用Partial值。

修改请求中,当一个失败的<ModifyItem>元素没有合法的itemIDXML属性时,数字身份提供方

不能使用Partial值,例如,一个数字身份提供方不能表明失败的<ModifyItem>元素。在这些情况下,数
字身份提供方必须使用Failed值并且已经处理部分的任何改变必须回滚。

当部分RequestElement元素处理可能失败时,如果失败的部分没有有效的itemIDXML属性,数
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字身份提供方可以选择RequestElement的其他类型。当高级元素值因为一个或多个丢失的itemID
XML属性Failed,而不是Partial,次级状态码 MissingItemID必须加到其他次级状态码中。

在一些情况下,大部分第二级状态码不能使用,例如,可能威胁标准的隐私的部分。在这些情况下,
当部分失败时需要使用UnspecifiedError值被用作次级状态码表明失败部分。

Failed:RequestElement处理失败时使用Failed。处理整个RequestElement完全失败或部分成功

是,数字身份提供方都认为是完全失败。一个服务的标准中,即使部分成功,也可能拒绝使用部分失败

来表示。次级状态码应该被用来表明失败的原因。

9.5.3 次级<Status>元素

在次级<Status>元素的XML属性code中,使用如下次级状态码:

ActionNotAuthorized
AggregationNotSupported
AllReturned
ChangeHistoryNotSupported
ChangedSinceReturnsAll
DataTooLong
DoesNotExist
EmptyRequest
ExistsAlready
ExtensionNotSupported
Failed
FormatNotSupported
InvalidData
InvalidExpires
InvalidItemIDRef
InvalidObjectType
InvalidPredefined
InvalidSelect
InvalidSetID
InvalidSetReq
InvalidSort
ItemIDDuplicated
ResultQueryNotSupported
MissingCredentials
MissingDataElement
MissingExpiration
MissingItemID
MissingNewDataElement
MissingObjectType
MissingSecurityMechIDElement
MissingSelect
ModifiedSince
NewOrExisting
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NoMoreElements
NoMoreObjects
NoMultipleAllowed
NoMultipleResources
NoSuchTest
ObjectTypeMismatch
OK
PaginationNotSupported
Partial
RequestedAggregationNotSupported
RequestedPaginationNotSupported
RequestedSortingNotSupported
RequestedTriggerNotSupported
SecurityMechIDNotAccepted
SetOrNewQuery
SortNotSupported
StaticNotSupported
TimeOut
TriggerNotSupported
UnexpectedError
UnspecifiedError
UnsupportedObjectType
UnsupportedPredefined
如果一个请求或提示因为一些原因失败,<Status>元素的refXML属性应该包含请求消息中失败

元素的itemIDXML属性的值。当失败的元素没有itemIDXML属性时,应该通过idXML属性来指

向它。
如果不能标识失败元素(例如没有id或itemIDXML属性),ref属性应当包含与该元素最接近的

且拥有标识xml属性的父元素的标识。
当数字身份请求与使用者生成一个访问消息,应该避免任何两个标识XML属性用同样的值,以便

在返回状态中可以指出正确的位置。如果两个XML属性有相同值,当遇到问题,数字身份提供方需要

指出它们中的任何一个,数字身份提供方可能考虑全部信息是失败的或者使用那个值(如果要指出的元

素的标识别比另一个优先)。优先级顺序是itemID,id。例如,itemID和id有相同值,则itemIDXML
属性等于此值。

9.6 通用错误处理规则

数字身份提供方可能注册一个相关的选项关键字来表示它不支持一定类型的请求。定义如下选项

关键字:

Urn:liberty:dst:noQuery
Urn:liberty:dst:noCreate
Urn:liberty:dst:noDelete
Urn:liberty:dst:noModify
除了收到的消息中的错误以外,一个数字身份提供方可能遇到各种问题:

a) 如果处理时间过长(例如一些后端系统响应不够快),请求没有在数字身份提供方所需的时间
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内处理完成,次级statuscodeTimeout被用来说明此情况。处理时间依据数字身份提供方进

行判断,是不可见的,只有Timeout状态码被返回。

b) 除了服务标准中提及的出错条件,其他条件也可能发生。这里有两个状态码定义这些情况。
当数字身份提供方(或者数字身份请求与使用者接到一个提示)可以正常处理,但是并没有特

殊的状态码来说明他的状态,可以启用次级状态码 UnspecifiedError。对于其他没有预料的

情况,次级状态码UnexpectedError应该被使用。

9.7 资源标识

若没有显式的ResourceID,则资源通过如下机制进行标识:

a) 隐式的(例如PAOS交换);

b) 从<TargetIdentity>SOAP头;

c) 使用提供的证书:证书持有者的资源被访问;

d) 端点。一个服务对每个访问的资源可能提供不同的访问端点。最简单的例子是将资源作为查

询的一部分。
如果被访问的资源需要机密性保护,如<TargetIdentity>或者证书,则<wss:Security>头内的SAML

断言应该包括一个加密的SAML断言。

9.8 选择操作

第二级的选择在RequestElement元素中说明。请求消息必须对希望访问的目标进行更详细的描

述。这可以通过两种方式进行描述:请求访问的数字身份请求与使用者可以在请求中显式的选择要访

问的数据,或者使用预先定义的selection。若支持预先定义的selection,数字身份服务提供方需要在服

务标准中提前定义,或者通过带外传输来声明。数字身份请求与使用者通过将标识符加入到请求中,指
明它想要使用的提前定义的selection。标识符通过提前定义的XML属性值进行说明。而当数字身份

请求与使用者显式的选择数据时,同样需要首先指出数据对象的类型,然后选择正确的对象和数据。

XML属性objectType和元素<Select>是为显式的选择方式而定义的。
示例:
<xs:elementname="ChangeFormat">
<xs:simpleType>
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="ChangedElements"/>
<xs:enumerationvalue="CurrentElements"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:attributename="changeFormat">
<xs:simpleType>
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="ChangedElements"/>
<xs:enumerationvalue="CurrentElements"/>
<xs:enumerationvalue="All"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attributename="objectType"type="xs:NCName"/>
<xs:attributename="predefined"type="xs:string"/>
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<xs:attributeGroupname="selectQualif">
<xs:attributeref="dst:objectType"use="optional"/>
<xs:attributeref="dst:predefined"use="optional"/>
</xs:attributeGroup>

对象根元素的名字被用作对象类型的标识符(如XML属性objectType)。每个服务标准必须列出

支持的对象类型并提供的名字、schemata和语义。所有用字符(“_”)开始的对象类型为符合本标准规

范的定义类型。除此之外,对象类型的名字也需要满足各服务类型自行定义的标准。当一个服务类型

仅支持一种对象类型,objectTypeXML属性可以从请求信息中省去。同样,一个服务可能指定一个默

认的对象类型,假设objectTypeXML属性没有显示。
例如,若资源是个人信息的轮廓,<Select>可以指向家庭地址。当在<Query>中使用时,意味着需要

完全的家庭地址信息,或者在<Modify>中使用时意味着全部的地址信息在被修改等。如果家庭地址空

间中只有一部分需要被访问,<Select>元素必须说明要访问的是哪一部分,在<Modify>中使用时,剩下

没有被修改的部分,必须运用已经存在值进行重写。资源的不同部分通过相同的RequestElement进行

访问,因为这些元素可以包括多个<Select>元素。
请注意,前面部分只描述了一个例子,<Select>元素可以以其他方式被使用。<Select>被定义来包

含所需的参数,这些参数是通过一个服务类型的标准进行定义的。一个服务可能包含多种类型参数,来
形容被访问的数据,例如,<Select>元素的内容可能通过一些性质描述来列出一组要访问的数据,而不

是把这些数据每一个都指出来。当标准中的所有对象或默认类型都在一个请求中被访问时,该请求中

的<Select>元素可能被忽略。
<Select>的类型是SelectType.虽然这个类型在标准中写为this,这个类型可能根据服务标准的不

同schema发生变化,因此在每个服务schema中必须进行定义。<Select>元素的类型可能在不同的服

务中差别很大,如果本标准定义的处理规则不充分,一个服务标准必须定义额外的规则。如果在服务标

准中规则存在冲突,则标准中必须忽略这些规则。
当一个服务定义SelectType,需要考虑支持哪种类型的查询和修改。典型的<Select>指向概念

XML文档中的一些位置,建议<Select>元素中使用包含XPath的字符串进行表示。这里有许多其他情

况,SelectType必须满足服务类型的需求。
作为一个服务可能支持不同类型的对象,因此必须定义SelectType来支持所有不同类型的对象。
当XPath被使用,并不是支持完全的XPath。当不需要完全的XPath表达时,服务应该限制请求

的XPath。一个服务即使不需要,也可能支持完全的XPath。在那种情况下,服务可能记录为urn:lib-
erty:dst:fullXPathdiscoveryoption关键字。如果请求的多个XPath表达不包括到每个元素的路径,
一个服务可能支持所有的路径但不需支持fullXPath。在那种情况下,服务可能登记为urn:liberty:

dst:allPathdiscoveryoption关键字。

9.9 选择操作的通用处理规则

9.9.1 PredefinedXML属性的处理规则

PredefinedXML属性应遵循以下处理规则:

a) 当数字身份请求与使用者使用predefinedXML属性在RequestElement子元素中,不能使用

objectTypeXML属性、<Select>元素或<Sort>元素。如果任何或全部的元素都合并在prede-
finedXML属性中,当处理那些子元素,数字身份提供方必须忽略它们。

b) 如果提前定义的XML属性包含一个提前定义的数字身份提供方不支持的选择标识符,子元

素的处理包含提前定义的XML元素,必须失败并且返回一个状态表明错误。更多的状态码

unsupportedPredefined应该被加到高级状态码中。如果提前定义的XML属性包含一个未知

值,子元素的处理包含一个提前定义的XML属性,并且必须失败或返回出错状态。更多的状

71

GB/T31504—2015



态码InvalidPredefined应该被加到高级状态码中。

c) 数字身份提供方必须满足提前定义的XML属性服务标准处理规则。

9.9.2 ObjectTypeXML属性的处理规则

ObjectTypeXML属性应遵循以下处理规则:

a) 如果RequestElement子元素中不存在objectTypeXML属性,当使用时,子元素的处理必须

失败,状态码返回失败。更多的 MissingSelect状态码信息关于应该加入到高级状态码中。这

里子元素包括<QueryItem>、<CreateItem>、<DeleteItem>、<ResultQuery>和<ModifyItem>。
所有这些元素将在其他协议元素中进行定义。注意:一些情况下不需要objectTypeXML属

性,例如当一个服务定义一个默认的对象类型,这个对象类型被访问时只支持<Select>元素。

b) 如果objectTypeXML属性是关于一个指定对象类型,但是数字身份提供方不支持,包含ob-
jectTypeXML属性的的子元素的处理过程一定失败。状态码 UnsupportedObjectType应该

被用在 高 级 状 态 信 息 中。如 果 objectTypeXML 属 性 包 含 一 些 未 知 的 对 象 名,包 含

objectTypeXML属性的子元素处理过程一定失败。更多的状态码InvalidObjectType应该被

定义在高级状态码中。注意数据服务可能支持扩展,对一个请求者很难知道实际允许的ob-
jectTypeXML属性集。

9.9.3 选择元素的处理规则

选择元素应遵循以下处理规则:

a) 如果<Select>元素在RequestElement元素的子集中不存在,当使用时子元素的处理失败,状态

码必须返回失败。关于 MissingSelect的状态码信息应该加入到高级状态码中。这里定义的

子元素包括<DeleteItem>,<QueryItem>,<ResultQuery>和<ModifyItem>。所有这些元素将在

其他协议元素中定义。注意:一些情况下,<Select>元素不需要。

b) 如果<Select>元素有非法内容,例如与对象类型objectTypeXML属性不匹配,包含一个非法

指向不支持数字身份提供方的数据指针或者不包含指定参数的指针,子元素的处理中包含

<Select>元素必须失败或返回出错状态码。更多的状态码InvalidSelect需要加到高级状态中,
除非服务标准指出更多细节状态码更合适。注意:数字身份信息服务可能支持扩展,使得请求

者很难知道<Select>允许值。

9.10 请求元数据和附加数据

当数字身份请求与使用者发送一个请求创建或修改数据,可能希望返回除了正常处理状态的额外

数据,例如获取数字身份提供方中的metadata增加到新创建的数据中。<Create>和<Modify>元素允许

包括<ResultQuery>元素。一个<RequestQuery>元素是选择元素的基本数据,可以包含正常选择参数:

XML属性predefined和objectType,<Select>元素。正常查询中可能包含其他参数。在一个<Re-
sultQuery>元素中查询的数据在<ItemData>元素中被返回。<ItemData>与<Data>元素相似,返回正常

查询的数据。唯一的不同是<Data>元素可以有与正常查询中pagination类似的更多XML属性。对于

XML属性可以改变相同描述,和处理合法规则。示例1展示基于查询结果和ItemData的XML属性,
示例2展示查询结果和ItemData的参考模型。

示例1:

<xs:complexTypename="ResultQueryBaseType">

<xs:sequence>

<xs:elementref="dst:ChangeFormat"minOccurs="0"maxOccurs="2"/>

</xs:sequence>
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<xs:attributeGroupref="dst:selectQualif"/>
<xs:attributeref="lu:itemIDRef"use="optional"/>
<xs:attributename="contingency"use="optional"type="xs:boolean"/>
<xs:attributename="includeCommonAttributes"use="optional"type="xs:boolean"default="0"/>
<xs:attributename="changedSince"use="optional"type="xs:dateTime"/>
<xs:attributeref="lu:itemID"use="optional"/>
</xs:complexType>
<xs:attributeGroupname="ItemDataAttributeGroup">
<xs:attributeref="lu:itemIDRef"use="optional"/>
<xs:attributename="notSorted"use="optional">
<xs:simpleType>
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Now"/>
<xs:enumerationvalue="Never"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attributeref="dst:changeFormat"use="optional"/>
</xs:attributeGroup>

示例2:
<xs:elementname="Select"type="dstref:SelectType"/>
<xs:elementname="ResultQuery"type="dstref:ResultQueryType"/>
<xs:complexTypename="ResultQueryType">
<xs:complexContent>
<xs:extensionbase="dst:ResultQueryBaseType">
<xs:sequence>
<xs:elementref="dstref:Select"minOccurs="0"maxOccurs="1"/>
<xs:elementname="Sort"minOccurs="0"maxOccurs="1"type="dstref:SortType"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:elementname="ItemData"type="dstref:ItemDataType"/>
<xs:complexTypename="ItemDataType">
<xs:complexContent>
<xs:extensionbase="dstref:AppDataType">
<xs:attributeGroupref="dst:ItemDataAttributeGroup"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

注:建议服务标准定制者仔细学习合适允许请求额外数据,与分开的查询比提供足够的优势。

9.11 请求元数据和附加数据的通用处理规则

请求元数据和附加数据应遵循以下通用处理规则:

a) <ResultQuery>元素必须处理,作为<QueryItem>元素和<Data>元素的回应,考虑到<Re-
sultQuery>元素通常失败的事实,同时<ResultQuery>和<ItemData>有很少的特征,用<Item-
Data>取代。见第7章。
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b) 如果<ResultQuery>元素处理失败,剩下的请求信息必须正常处理,除非在服务标准中进行说

明。合适的次级状态码应该被用来表明失败处理的原因,但是不能影响高级状态码的值,除非

服务标准中说明。

c) 如果数字身份提供方不支持在<Create>或<Modify>元素中<ResultQuery>,必须忽略并正常处

理信息。对<ResultQuery>不响应不认为是失败,不能影响高级状态码的值,除非服务标准中

说明。如果特征在服务标准中允许,次级状态码ResultQueryNotSupported必须用来表明数

字身份提供方不支持这种特征。

d) 每个<ResultQuery>元素必须有itemIDXML属性。每个<ItemData>元素必须有一个itemI-
DRefXML属性与<ResultQuery>相关。

e) 数字身份提供方可能返回在<CreateResponse>和<ModifyResponse>中数字身份请求与使用者

没有请求的其他数据。即使不解释,数字身份请求与使用者必须容忍这种主动提供的<Item-
Data>。主动提供的<ItemData>不能有itemIDRefXML属性。

f) 如果数字身份提供方考虑到数字身份请求与使用者需要这样的输入,主动数据非常有用,例
如,稍后可以访问这些数据。举例,数字身份提供方可能指派本地标识id到一个新创建的对

象中,并且需要返回到数字身份请求与使用者中,因此数字身份请求与使用者可以稍后访问这

些对象。

g) 如果在<CreateResponse>和<ModifyResponse>中使用<ResultQuery>,需要使用相关的查询表

达,必须在相关的数据对象被创建或修改中解释为查询。

h) 如果在<CreateResponse>和<ModifyResponse>中使用<ResultQuery>,objectTypeXML属性

必须与后面一致。

10 查询数据

10.1 概述

本标准支持两种不同类型的查询:一种用来获取当前数据,另一种是仅查询改变的数据。这两种不

同类型的查询可以在相同的消息中表达。依据请求,响应消息可以包含带有或不带有通用XML属性

的数据。一些通用的XML属性可能总是要在某些元素中返回。当这里有多个元素匹配查找域时,他
们可以在根据需要返回其中的一个小集合,并通过预先定义的方式进行排序。

10.2 <Query>元素

10.2.1 概述

除非被服务标准所禁止,<Query>元素中可以在一个消息体中显示多次,其子元素如下:
<TestItem>[可选]:如果存在,测试项可以用来指定对特定数据的测试。测试的结果为真或假,并

不返回实际的数字身份信息数据。
<QueryItem>[可选]:说明请求者希望从源中获取怎样的数据,如何获取。请求消息中可以有多个

<QueryItem>元素。或者没有:在这种情况下,查询评估仅为了测试项。一个<QueryItem>可以和<Tes-
titem>上通过它们的ID联系起来。通常用来评估测试的数据集对于查询也非常有用,例如测试可以为

查询检验缓存。示例1展示TestItem和TestResult的Schema,示例2展示TestItem和QueryItem的

参考模型。
示例1:

<xs:complexTypename="TestItemBaseType">

<xs:attributeGroupref="dst:selectQualif"/>
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<xs:attributename="id"use="optional"type="xs:ID"/>
<xs:attributeref="lu:itemID"use="optional"/>
</xs:complexType>
<xs:elementname="TestResult"type="dst:TestResultType"/>
<xs:complexTypename="TestResultType">
<xs:simpleContent>
<xs:extensionbase="xs:boolean">
<xs:attributeref="lu:itemIDRef"use="required"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>

示例2:
<xs:complexTypename="QueryType">
<xs:complexContent>
<xs:extensionbase="dst:RequestType">
<xs:sequence>
<xs:elementref="dstref:TestItem"minOccurs="0"maxOccurs="unbounded"/>
<xs:elementref="dstref:QueryItem"minOccurs="0"maxOccurs="unbounded"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:elementname="TestItem"type="dstref:TestItemType"/>
<xs:complexTypename="TestItemType">
<xs:complexContent>
<xs:extensionbase="dst:TestItemBaseType">
<xs:sequence>
<xs:elementname="TestOp"minOccurs="0"maxOccurs="1"type="dstref:TestOpType"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:elementname="QueryItem"type="dstref:QueryItemType"/>
<xs:complexTypename="QueryItemType">
<xs:complexContent>
<xs:extensionbase="dstref:ResultQueryType">
<xs:attributeGroupref="dst:PaginationAttributeGroup"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

10.2.2 <TestItem>元素

<TestItem>中包括适用于某些属性的<TestOp>。<TestOP>与objectType一起使用,用来表明:

a) 本测试所作用的数据;

b) 用于测试1中数据的其他参考数据;

c) 测试的种类:
<TestOp>元素
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<TestOp>的内容TestOpType,必须通过各种与本标准一致的具体服务标准进行定义。
例如,如果服务标准指定XPath为查询语言,数字身份请求与使用者希望查询是否负责人的年龄

在合法范围内,可以写为:
<TestItemobjectType="profile">
<TestOp>//Age>=’21’</TestOp>
</TestItem>
在上述例子中,<TestOp>内的XPath表达式描述了上文提及的3个方面的信息。
每个<TestItem>依据<TestOp>评估为正确或错误。
如果服务标准定义了XPath和<TestOp>没有表明高级的XPathBoolean()函数,数字身份提供方

需要对函数做出解释测试表达。
服务定义的XPath函数

服务标准定义XPath函数来简化可能经常执行的测试表达。例如,一个个人轮廓信息服务的标准

可能定义XPath函数来简化年龄查询:

numberprofile:age-compare([//age,]inttest-age,stringoperator)
并允许定义如下的selection:
<TestOp>profile:age-compare(’21’,’gt’)</TestOp>
当然,每个服务标准函数需要特定的执行服务,因此这里有一个从XPath标准到部分定制或者完

全定制的查询语言之间的统一过程,服务标准函数的作者需要作出一点解释。

PredefinedXML属性

虽然objectClass和<TestOp>被用于声明测试的数据和方法,但是如果消息交换的双方以某种特定

的协商方式部署,predefinedXML属性也可以被用来指明一些预先协商好的测试。

10.2.3 <QueryItem>元素

<QueryItem>元素是ResultQueryType的改进,继承了objectTypeXML属性,<Select>和<Sort>元
素,也增加了与页码相关的XML属性。

ObjectType和<Select>说明查询需要返回的数据。<Select>内容通过通过服务标准定义的Select-
Type决定。

当<Select>定义一个或多个数据元素需要被返回,然后这些元素(包括它们的后代)被返回,除非服

务标准参数过滤出一些或全部数据。同样隐私策略可能不允许返回一些或全部请求的数据。
<QueryItem>同样可以有一个<Sort>元素。这个元素的类型和可能的内容通过服务进行说明。

<Sort>元素包含了依据数据相应进行排序的标准。例如,一个联系册中的地址可以基于名字进行分类,
使用升序或降序排列。假设服务标准中对资源的分类很仔细,且说明分类基于数据和需要的标准。在

多数情况下,服务分类并不需要。当需要分类时,只有一些有限的分类标准被定义。
<QueryItem>可以使用<ChangeFormat>元素。这个元素值说明了数字服务使用者希望这个数据以

什么格式被返回。本标准定义了两种不同的格式。这些格式在处理规则中进行解释。
<QueryItem>元素有两个XML属性用于说明更多查询细节:

includeCommonAttributes[可选]:includeCommonAttributes说明请求的响应类型。默认值是

False,意味着只有在服务定义的数据才能被返回。如果本标准定义的用于container和叶子元素的通

用的XML属性也需要被返回,includeCommonAttributesXML属性则被赋予True。如果idXML属

性被用作与区分其他服务的相似元素进行区分,则必须返回,即使includeCommonAttributes是False。

Xml:lang和scriptXML属性存在时,通常都返回。

changedSince[可选]:changedSinceXML属性应该在请求者需要获取在指定时间中改变的数据时

使用。改 变 的 数 据 可 以 通 过 不 同 方 式 返 回。数 字 身 份 请 求 与 使 用 者 应 该 指 出 通 过 元 素
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<ChangeFormat>的格式。请注意,使用changeSinceXML属性不需要支持普通XML属性的modifica-
tionTime服务。服务跟踪修改时间,不需要提供这些时间作为 modificationTimeXML属性作为不同

的数据元素。
除了idXML属性,<ResultQuery>或者<QueryItem>元素可以有itemIDXML属性。ItemIDXML

属性与<Data>元素中itemIDRefXML属性相关,是在响应<QueryItem>数据时产生。如果<Query>元
素包含多个<QueryItem>元素,这种关联性是很必然的。

10.2.4 分页

当在<Select>中定义的查询准则与多个具有相同类型和名字的元素相匹配,数字身份请求与使用

者可能希望分批返回少量数据。本标准通过使用<QueryItem>中count,offset,setID和setReq属性实

现这一点。最基本的XML属性是count和offset:

Count[可选]:countXML属性定义在响应消息中应当返回多少元素。这是直接通过<Select>指明

的元素,如果没有其他说明,它们的后代会自动包含在响应消息中。

Offset[可选]:当查询更多数据时,offsetXML属性说明从哪个元素继续查询。默认值是0,表示

第一个元素。
示例:
<xs:attributeGroupname="PaginationAttributeGroup">
<xs:attributename="count"use="optional"type="xs:nonNegativeInteger"/>
<xs:attributename="offset"use="optional"type="xs:nonNegativeInteger"default="0"/>
<xs:attributename="setID"use="optional"type="lu:IDType"/>
<xs:attributename="setReq"use="optional">
<xs:simpleType>
<xs:restrictionbase="xs:string">
<xs:enumerationvalue="Static"/>
<xs:enumerationvalue="DeleteSet"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
</xs:attributeGroup>
<xs:attributeGroupname="PaginationResponseAttributeGroup">
<xs:attributename="remaining"use="optional"type="xs:integer"/>
<xs:attributename="nextOffset"use="optional"type="xs:nonNegativeInteger"default="0"/>
<xs:attributename="setID"use="optional"type="lu:IDType"/>
</xs:attributeGroup>

小数据集数字身份请求与使用者请求进行的过程中服务器上的数据可能发生改变,因为这个请求

进行过程中数字身份请求与使用者发送多个<Query>消息,并引起多个<QueryResponses>。对于许多

服务而言,请求过程中的改变并不是问题,但是一些服务可能引起问题,因为会引起返回给数字身份请

求与使用者的数据的不符合性。如果服务类型和数字身份提供方支持的话,数字身份请求与使用者可

能要求其他人的修改不能影响正在请求的数字身份请求与使用者。在第一个<Query>消息中,请求的

数字身份请求与使用者将setReqXML属性值置为static。第一个响应消息返回一个该集合的标识,包
含在setIDXML属性值中,并用之后的响应消息。在数字身份请求与使用者请求的最后,数字身份请

求与使用者请求设置setReq=“DeleteSet”来释放数字身份提供方中的资源。

SetID[可选]:setIDXML属性包含数据集的标识。当数字身份请求与使用者希望其请求过程中其

他人不能对数据集做出任何改变,就要启用这个属性。

SetReq[可选]:数字身份请求与使用者使用setReqXML属性请求建立由SetID标识的符合性集
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合(设置其值为Static),和释放该集合(DeleteSet)。
一个服务标准必须说明分页支持的元素。分页并不是要适用于每个请求,只需对一些请求类型适

用。使用静态一致集合可能消耗更多服务资源,所以使用静态集必须经过认真考虑。

10.3 <QueryResponse>元素

除了不同的标识,<QueryResponse>中包含:
<Status>:查询完全成功或失败;
<TestResult>[可选]:在<Query>中提供的测试项的输出结果;
<Data>[可选]:根据<QueryItem>元素的查询准则返回的数据。每个<Data>与<QueryItem>通过

itemIDRefXML属性相关。
<QueryResponse>元素是与<Query>元素(ItemDIXML属性)通过ItemIDXML属性相关联的。
请求数据在<Data>元素中封装。一个<Data>元素包含一个<QueryItem>元素请求的数据。如果这

里有多 个 <QueryItem>元 素 在 <Query>中,通 过itemIDRefXML 属 性,<Data>元 素 与 相 应 的

<QueryItem>相关联。
如果数字身份请求与使用者请求排序,但是数字身份提供方不支持排序,那么返回未排序的数据。

如果数字身份请求与使用者请求转换数据格式,<Data>元素包含XML属性changeFormat来表明返回

转换的类型。
当数据中一小部分而不是全部被请求,<Data>元素使用XML属性nextOffset和remaining扩展

ItemDataType。响应消息中的nextOffsetXML属性是不包括在本响应消息中的第一个达标数据的偏

移。因此当连续获取数据时,响应中nextOffsetXML属性的值可以直接被下一个请求中的offset
XML属性使用。RemainingXML属性定义,在本响应中最后一个项之后还剩多少个达标项。当访问

的数据集合被请求锁定为一个静态集时,SetIDXML属性也包括在响应消息里。
如果在请求消息中有多个<Query>元素,<QueryResponse>元素与相应的<Query>元素通过itemI-

DRefXML属性值对应。

10.4 附有条件的<ResultQuery>及<QueryItem>元素

ResultQueryType有itemIDRef和contigency属性,因此查询项可以随时利用<TestItem>作为它

们的条件。这个itemIDRef与<TestItem>中的itemID相关联。

a) 服务标准可能限制或禁止<TestItem>和<ResultQuery>或<QueryItem>一起使用.如果支持用

<TestItem>,数字身份提供方可能注册选项关键字:urn:liberty:dst:contigentQueryItems。

b) 如果contigency属性出现,itemIDRef必须被提供,反之亦然。

c) 如果itemIDRef属性与<TestItem>不匹配,数字身份提供方停止处理<QueryItem>或<Re-
sultQuery>,并返回第二级别的状态码NosuchTest。

d) 如 果<QueryItem>或<ResultQuery>有 一 个 contigency属 性,数 字 身 份 提 供 方 只 有 在

itemIDRef指向的<TestItem>通过评估,且评估值等于contigencyXML属性的值时处理

<QueryItem>或<ResultQuery>。

e) itemIDRef的使用范围在<Query>,<Create>或<Modify>之内。ItemIDRef不能在其他高级别

元素中被用于指代itemID。<TestItem>中itemIDXML属性必须在<Query>,<Create>,或
<Modify>中唯一。<TestItem>,<ResultQuery>和<QueryItem>共享相同的itemID空间。

10.5 查询处理规则

10.5.1 多个<QueryItem>元素处理规则

一个<Query>元素可以包含多个<QueryItem>元素。下面的规则说明这些元素怎样被支持和处理:
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a) 数字身份提供方必须支持含有一个<QueryItem>元素的<Query>,而且应当可以支持有多个

<QueryItem>元素的<Query>。如果数字身份提供方仅支持一个<QueryItem>元素,它收到

<Query>中包含多个<QueryItem>元素,整个<Query>的处理失败,状态码表明失败并返回。更

多的细节状态码NoMultipleAllowed应该在高级别状态码中使用。如果数字身份提供方支持

一个<Query>中可含多个<QueryItem>元素,需要注册urn:liberty:dst:multipleQueryItem 选

项关键字。

b) 如果<Query>中包含多个<QueryItem>元素,数字身份请求与使用者必须增加itemIDXML属

性到每个<QueryItem>元素。如果<QueryItem>元素存在itemIDXML属性,而且在<Query>
中有多个<QueryItem>元素,数字身份提供方必须通过itemIDRefXML属性将<Data>元素与

相应的<QueryItem>元素对应。在<Data>元素中的ItemIDRefXML属性必须和相应的

<QueryItem>元素有相同的值。

c) 如果处理<QueryItem>失败,任何没有处理的<QueryItem>元素不应该被处理。已经处理的

<QueryItem>元素应该在响应信息中返回,状态码必须表明失败或完全处理完一个<Query>。
更详细的状态应该增加到高级别状态码中表明失败处理<QueryItem>的原因。

d) 除非服务标准允许一个空的<Query/>,<Query>必须至少具有一个<QueryItem>或<TestItem>
元素。如果没有,<Query>必须失败,返回的消息中第二级状态码为EmptyRequest。如果允

许空的<Query>,应该返回一个默认文档的语义。

10.5.2 多个<Select>元素处理规则

下面的规则说明存在多个<Select>元素的情况如何进行处理:

a) 如果在<QueryItem>元素中没有changeSinceXML属性,且<Select>请求合法数据元素,但是

没有匹配值,数字身份提供方不能返回任何数据元素到<QueryItem>,除非数字身份请求与使

用者请求分页。当没有实际数据返回,数字身份提供方必须返回<Data>元素,包含remaining
和nextOffsetXML属性。

b) 如果<Select>请求多个数据元素,数字身份提供方必须返回所有这些数据在<Data>元素中对应

于<QueryItem>的数据元素。

10.5.3 查询结果的排序

下面的规则说明查询结果排序的处理方式:

a) 当<Sort>元素被包含在<QueryItem>元素中,数据返回到<Data>元素中,应该依据<Sort>元素

定义的准则进行排序。如果一个数字身份提供方不支持排序,它应该返回请求的未排序数据。
当未排序数据返回,notSortedXML属性必须包含在<Data>元素中。如果不支持排序,数字身

份提供方可能选择不处理<QueryItem>。此时,次级状态码SortNotSupported应当被说明。
如果数字身份提供方不支持排序,也可能会注册选项关键字usn:liberty:dst:noSorting。

b) 如果<Sort>元素中的内容并不是根据服务标准编写的,数字身份提供方应该返回请求的未排

序数据。当未排序数据返回,notSortedXML属性必须用在<Data>元素中,第二级状态码In-
validSort应该被使用。数字身份提供方可能选择不处理<QueryItem>,这种情况下,第二级状

态码InvalidSort应该被加在顶级状态码中。如果<Sort>内容是合法的,但是数字身份提供方

不支持排序的请求类型,应该返回未排序的请求结果。当未排序的数据被返回,notSorted
XML属性被<Data>元素中的属性使用.如果不支持请求类型分类,数字身份提供方可能选择

不处理<QueryItem>,加第二状态码RequestedSortingNotSuppoted在顶级状态码中。

c) 当数字身份提供方支持排序,但是不支持请求类型或者<Sort>元素的内容本身是非法的,not-
SortedXML属性被使用且必须取值NOW。NotSortedXML属性取值Never,当数字身份提

52

GB/T31504—2015



供方不支持排序。

10.5.4 查询结果的分页

数字身份请求与使用者可能希望一次接受到一小部分数据而不是所有的数据,当这里有许多元需

有相同的名字。当<Select>有多个元素有相同名字,数字身份请求与使用者表明使用在<QueryItem>元
素中任一个或两个XML属性count和offset进行说明。在这个数据集中大量的元素进一步被其他参

数限制。同样访问权限和策略可能减少数字身份请求与使用者中允许通过的元素。下面的规则说明查

询结果分页的处理方式:

a) 数字身份提供方必须使用相同的顺序,当<Select>和<Sort>元素有相同的值,一个或两个XML
属性count和offset被用在<QueryItem>元素中。如果相同的查询被使用两次,中间没有进行

任何修改,结果集一定相同并且顺序相同。

b) 当一个或两个XML属性count和offset被用在<QueryItem>元素中,数字身份提供方不支持

分页,<QueryItem>元素的处理必须失败,第二级状态码PaginationNotSupported应该被加在

高级状态码中。数字身份提供方可能支持分页,但不支持请求元素。在这种情况下,处理整个

<QueryItem>元素一定失败,第二级状态码RequestPaginationNotSupported应该被用在更高

级别状态码中。如果数字身份提供方不支持分页,可能注册选项关键字urn:liberty:dst:

noPagination。

c) 当countXML属性被包含在<QueryItem>元素中,<QueryResponse>相应的<Data>元素不能

包含更多<Select>元素中的值而不是countXML属性的元素。数字身份提供方可能返回被数

字身份请求与使用者请求的相同名字的一小部分值。如果countXML属性值为0,数字身份

提供方不能返回<Data>元素中任何数据。count=“0”可能被用作查询从指定偏移开始剩下元

素的数量,例如从偏移0,<Select>元素中的全部元素。当countXML属性没有被用在

<QueryItem>元素,数字身份请求与使用者通过其他参数请求所有数据,如<Select>元素从指

定偏移开始。作为offsetXML属性值的默认值为0,当XML属性offset或count不出现,减
少到正常的查询。

d) 当数字身份请求与使用者请求分页,在<Data>中的元素必须根据其偏移量升序排列。第一个

元素必须通过offsetXML属性在<QueryItem>元素说明偏移量。<Data>元素必须有XML属

性nextOffset和remaining。nextOffsetXML属性必须有第一个元素的偏移没有在响应中返

回。RemainingXML属性值需要定义有多少个元素从nextOffsets左边开始的偏移量。如果

数字身份提供方知道确切的值,必须用remaing=“-1”,数字身份请求与使用者发出新的请

求,直到remaining=“0”,如果想获取所有数据。

e) 通常当没有数据与不同查询参数匹配,没有<Data>元素在<QueryResponse>被返回。当一个

或两个属性count和offset被使用,<Data>元素必须返回,即使没有数据返回。这是需要的,
因为数字身份提供方可以返回remaining和nextOffsetXML属性被返回到请求的数字身份

请求与使用者中。

f) 当setReqXML属性被包含在<QueryItem>元素中,有值Static,数字身份提供方应该返回

setIDXML属性到请求的数字身份请求与使用者,处理<QueryItem>元素稍后有这个setID基

于数据,当setID的值被创建数字身份提供方同时也有。如果数字身份提供方接受到一个有

setReqXML属性D的<QueryItem>元素,同时不支持请求数据集的静态集,则处理<Query-
Item>元素必须失败,或者第二级状态码StaticNotSupported应该被用在高级别状态码中。如

果数字身份提供方不支持静态数据集,可能注册discoveryoption关键字urn:liberty:dst:

noStatic。

g) 当请求中包含setIDXML属性,下面的参数不能被用在<QueryItem>元素中:<Select>元素,
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<Sort>元素,changedSinceXML属性,includeCommonXMLAttributesXML属性,或prede-
finedXML属性。请求是从早前定义的静态集和count和offsetXML属性被用来定义。如

果前面提到的任何参数存在,当setIDXML属性被使用,显然数字身份请求与使用者使用,并
且处理<QueryItem>必须失败,第二级状态码SetOrNewQuery应该被用在更高级别上。

h) 当setIDXML属性被包括在<QueryItem>元素中并且值有效,在响应中的<Data>元素需要有

setIDXML属性。

i) 当一个静态集被创建,请求的数字身份请求与使用者可以查询需要的所有数据,在使用

setReq=“DeleteSet”后立即删除静态集合。即使数字身份请求与使用者没有请求删除,数字

身份提供方可能删除静态集。数字身份请求与使用者试图请求一个不存在的静态集,处理整

个<QueryItem>必须失败,第二级状态码InvalidSetID应该被用在高级别状态码中。

j) setReq=“Static”和setIDXML属性不能在<QueryItem>中同时使用。如果被使用,数字身份

提供方必须忽略setReq=“Static”,处理<QueryItem>元素像setReqXML属性不显示。

k) setReqXML属性除了Static,DeleteSet外还有一些其他值,整个<QueryItem>元素的处理失

败,第二级状态码InvalidSetReq应该被用在高级别上。有效的访问和隐私策略即使当请求的

数据存在,也应该注意资源的拥有者定义的访问和隐私策略可能引起请求返回数据,但是不返

回给请求者。
当数字身份提供方处理一个<QueryItem>时,必须检查资源所有者是否同意返回请求信息。能够

检查数字身份请求与使用者定义的访问权。为了授权数字身份请求与使用者,数字身份提供方必须鉴

别数字身份请求与使用者,通过资源拥有者进行定义。如果任意数据的授权检查失败,数字身份提供方

返回结果不能包含这一数据。注意资源拥有者可能同意返回一些数据元素,却不同意返回它们的XML
属性。例如,一个资源拥有者可能不希望揭示 modifierXML属性,如果他不希望别人发现他使用的是

哪一服务提供方的修改服务。不能通过授权的数据,必须处理的如同没有数据一样。数字身份提供方

可能从资源拥有者处获取授权,例如,通过一个交互。数字身份提供方可能首先检查关于使用目的的访

问权限和策略,在这种情况下,如果不能通过授权,不需要处理<Query>元素,直接返回ID-*Fault
消息。

10.5.5 指定时间的查询改变

使用changedSinceXML属性查询发生在指定时间内的改变是可能的。该查询的处理遵循以下

规则:

a) 如果<QueryItem>元素包含changedSinceXML属性,数字身份提供方应该返回符合<Select>
描述且在changedSinceXML属性规定的时间内修改过的元素。这里有两种不同的返回修改

过的数据的格式。数字身份请求与使用者应该通过<ChangeFormat>元素表明它偏好的格式。
两种格式是changeElements和CurrentElements。如果服务标准不作特别规范,ChangeEl-
ments的值被当做默认值。

b) 如果changedSinceXML属性不被用在相同的<QueryItem>元素中,数字身份提供方必须忽略

<ChangeFormat>元素。数字身份提供方不能使用数字身份请求与使用者不理解的格式。注

意格式ChangedElements,当数字身份提供方没有所有的历史记录,使用格式ALL作为后备

方案。同样如果数字身份提供方不支持只请求改变过的数据,它返回所有的数据。

c) <QueryItem>元素可能包含两个有不同值的<ChangeFormat>元素。数字身份提供方应该使用

第一个<ChangeFormat>元素指定的格式,但是如果不支持那个格式,可能使用在第二个

<ChangeFormat>元素的格式。

d) 数字身份提供方不支持数字身份请求与使用者请求使用的格式,处理<QueryItem>失败,第二

级的状态码FormatNotSupported应该被用在高级别状态码中。
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e) 数字身份请求与使用者请求ChangedElements格式和并且数字身份提供方支持它,数字身份

提供方应该只返回改变的信息。如果一些元素已经被删除,数字身份提供方应当返回一个空

元素来表明删除<ElementName+/>。唯一允许的例外是数字身份提供方没有足够的历史信

息来提供返回改变的部分。因此使用格式ALL,并返回当前元素的值,即使在指定时间内没

有发生改变。数字身份请求与使用者请求currentElements格式,数字身份提供方支持它,数
字身份提供方应该返回当前存在的元素。如果元素没有改变,应该返回一个空元素,来表明没

有改变发生。(<ElementName/>)由于一个空元素被用来表明数据被删除或没有元素被改变

过,如 果 在 一 个 服 务 中 数 据 可 能 本 身 就 包 含 空 元 素,格 式 CurrentElements 和

ChangedElements工作的就并不是很好。在这些情况下,服务应当要么使用唯一的格式All,
或者为本身为空的元素使用一些其他的XML属性。

f) 数字身份请求与使用者已经在请求中使用<ChangeFormat>元素,数字身份提供方必须使用

changeFormatXML属性做出响应。如果<ChangeFormat>元素没有用在相应请求中,数字身

份提供方在回复中不能使用changeFormatXML属性。

g) 如果有多个元素有相同名字,idXML属性或其他XML属性被用来区分不同元素,必须被返

回。如果idXML属性的值,或其他被用来区分同名的元素的XML属性值被改变,数字身份

提供方必须认为原始标识值标识的元素已经被删除,并且创建一个新的元素,用此新的标识值

标识。为了避免这个,数字身份提供方可能拒绝接受修改不同的XML属性,可能需要删除一

个元素,并创建一个新元素。

h) 如果存在<Select>描述的元素,但它们在changedSince属性指定时间内都没有改变,则数字身

份提供方返回空的<Data>元素。这个空的<Data>元素表明没有改变发生。可能有情况数字身

份提供方不能返回改变的数据,参见后续处理规则。请注意如果没有符合<Select>描述的元素

存在时,并不返回任何<Data>元素,因此空的<Data>元素与没有<Data>元素相比,有不同的

语义。

i) 如果<QueryItem>元素包含changedSinceXML属性,数字身份提供方并没有跟踪修改时间,
应当将其当成为没有changedSinceXML属性的<QueryItem>元素进行处理,并在响应消息中

通过第二层状态码ChangedSinceReturnsALL指明。这种情况不会被当成错误。同样如果数

字身份提供方没有完全记录修改历史,对于一些查询,可能找不到在指定时间之后发生了哪些

改变。在这些情况下,WSP回复所有的当前值,它也应当返回二级状态码 ALLReturned,如
果<ChangeFormat>元素被用在请求中,changeFormatXML属性的值ALL应该被使用。

j) 对于访问控制和隐私策略的处理常常很复杂,所以有时数字身份提供方应当首先不考虑

changedSince属性,先把所有符合<select>描述的数据挑选出来进行筛选。注意ALLReturned
和状态码ChangedSinceReturnsALL有区别,因为ChangedSinceReturnsALL意味着数字身

份提供方不能正确的处理changedSinceXML属性。如果数字身份提供方没有正确的使用

changedSinceXML属性处理<QueryItem>元素,一个数字身份提供方必须返回第二级别状态

码ALLReturned或ChangedSinceReturnsALL。如果数字身份提供方不支持使用changed-
SinceXML属性处理<QueryItem>元素,一个数字身份提供方必须返回第二级别状态码

ChangedHistoryNotSupported。在这种情况下,数字身份提供方不能为<QueryItem>返回任

何包含changedSinceXML属性的<Data>元素。如果数字身份提供方处理changedSinceXML
属性,需要支持<Modify>中notChangedSinceXML属性,可能注册为urn:liberty:dst:change-
HistorySupported选项关键字。请注意在一些情况下数字身份提供方可能返回AllReturned。

k) 如前面所述,数字身份提供方可能在一些情况下返回当前<Select>指出的的数据,并不仅仅是

使用指定的格式的修改过的数据,即使使用了changedSinceXML属性来要求返回这些改变

82

GB/T31504—2015



的数据。因此数字身份请求与使用者必须对返回的数据和前面已经查询的数据作个比较来找

出哪些数据发生了改变,即使当数字身份提供方已经正确处理changedSince。因为一些值可

能已经被反复改变,现在它们可能和很早以前的值一样,尽管和上一次修改的值不一样。

10.5.6 请求通用的XML属性

通用的XML属性并不总是成功返回。数字身份请求与使用者可能标识includeCommonAttributes
XML属性,不论其是否希望访问通用的XML属性值。按照以下规则对该请求进行处理:

a) 如果includeCommonAttributes被设置为True,如果请求的元素包括了通用的XML属性组

commonAttributes和leafAttributes,它们也必须包括在响应中。ACCXML属性可能被丢

失,如果值是urn:liberty:dst:acc:unknown。

b) 如果idXML属性被用作区分服务中的相似元素,则必须返回,即使includeCommonAttributes设

置为false。同样,当XML属性xml:lang和script被使用,它们必须被返回,即使includeCom-
monAttributes是false。

10.6 查询处理规则示例

为了便于对标准的理解,本标准给出一个查询处理规则的示例,参见附录A。

11 创建数据对象

11.1 概述

当一种服务支持一个类型对应多个对象时,数字身份请求与使用者能为一个资源创建一个新的数

据对象。如果一种类型只有一个对象,那么只要包含该对象的资源存在,该对象也就存在。数据对象可

以被修改和删除。

11.2 <Create>元素

<Create>元素是用来创建新的数据对象的,而不是创建已有数据对象中的新数据。对数据对象中

的内容进行创建、删除和修改时使用<Modify>来实现。安全机制和<TargetIdentity>头可以用来选择合

适的资源,以便于向其中添加新的数据对象。<CreateItem>元素用来确定新的对象的类型(即XML属

性objectType)和对新的对象的内容进行初始化(在<NewData>元素内)。<NewData>元素可能包含了

一些本地寻址元素,这些元素对新创建的对象进行更进一步的修饰。例如:当新增一个地址卡时,服务

规范会确定一个地址卡标识符来将该对象与其他相似的对象区别开来(或者标识符的赋值可能由服务

自动进行,在这种情况下,<ResultQuery>元素迟早会被用来去查找哪些标识符已经被使用)。示例1展

示CreateItem的XML属性;示例2展示Create的引用模块。
示例1:

<xs:attributeGroupname="CreateItemAttributeGroup">

<xs:attributeref="dst:objectType"use="optional"/>

<xs:attributename="id"use="optional"type="xs:ID"/>

<xs:attributeref="lu:itemID"use="optional"/>

</xs:attributeGroup>

示例2:

<xs:complexTypename="CreateType">

<xs:complexContent>

<xs:extensionbase="dst:RequestType">
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<xs:sequence>
<xs:elementref="dstref:CreateItem"minOccurs="1"maxOccurs="unbounded"/>
<xs:elementref="dstref:ResultQuery"minOccurs="0"maxOccurs="unbounded"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:elementname="CreateItem"type="dstref:CreateItemType"/>
<xs:complexTypename="CreateItemType">
<xs:sequence>
<xs:elementref="dstref:NewData"minOccurs="0"maxOccurs="1"/>
</xs:sequence>
<xs:attributeGroupref="dst:CreateItemAttributeGroup"/>
</xs:complexType>
<xs:elementname="NewData"type="dstref:AppDataType"/>
<xs:complexTypename="CreateResponseType">
<xs:complexContent>
<xs:extensionbase="dstref:DataResponseType"/>
</xs:complexContent>
</xs:complexType>
<xs:complexTypename="DataResponseType">
<xs:complexContent>
<xs:extensionbase="dst:DataResponseBaseType">
<xs:sequence>
<xs:elementref="dstref:ItemData"minOccurs="0"maxOccurs="unbounded"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>

11.3 <CreateResponse>元素

<CreateResponse>元素除了必然包含的<Status>元素,还可能包含<ItemData>元素。而<ItemData>
元素中包含着与刚创建的数据相关的返回数据。例如,返回数据包含了赋给刚创建的数据对象的唯一

的ID。

11.4 创建数据对象的处理规则

11.4.1 多个<CreateItem>元素

一个<Create>元素能包含多个<CreateItem>元素,以下的是一些必须支持和遵守的规则:

a) 数字身份提供方必须能支持一个<Create>元素包含一个<CreateItem>元素,应该支持一个

<Create>元素包含多个<CreateItem>元素。如果数字身份提供方只支持一个<Create>元素包

含一个<CreateItem>元素,而实际上一个<Create>元素包含了多个<CreateItem>元素,那么整

个<Create>的处理过程必须产生错误,并且要返回一个表示出错的状态码。除了使用顶层的

较抽象的状态码,也应该使用具有更具体的值(如:NoMultipleAllowed)的状态码。如果数字

身份提供方支持一个<Create>元素包含多个<CreateItem>元素,它可能会注册选项关键字

urn:liberty:dst:multipleCreateItems。
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b) 如果由于某个原因,<CreateItem>的处理过程发生错误,那么根据服务或数字身份提供方的不

同,要么<Create>的处理过程必须提示出错,要么数字身份提供方必须努力实现部分成功。我

们必须使用Failed和Partial这些顶层的较抽象的状态码来指明错误(是完全错误还是部分错

误),而且应该使用一些比较详细的状态码来指出<Create>元素的处理过程产生错误的原因。
此外,<Status>元素的XML属性ref中应该包含着错误<CreateItem>元素的itemID的值,而
在部分成功的情况下,ref必须包含itemID的值。在对<Create>中的<CreateItem>进行处理

后,若有对<CreateItem>元素的修改操作,则必须对这个修改进行回滚。如果数字身份提供方

不支持回滚和不允许部分错误,那么它就不能支持一个<Create>包含多个<CreateItem>元素。

c) 如果数字身份提供方支持一个<Create>元素包含多个<CreateItem>,并且允许出现部分成功,
那么为了让数字身份提供方能识别出错部分,数字身份请求与使用者在返回出错信息时,必须

在每个<CreateItem>元素中使用XML属性itemID。

11.4.2 <CreateItem>数据对象类型

使用一个<CreateItem>元素,数字身份请求与使用者只能添加一种数据对象类型,但对象的数量可

以不唯一。
除非在服务标准中另有记载,否则如果服务支持多个对象对应同一类型,那么数字身份提供方必须

在<CreateItem>的<NewData>元素中支持多个数据对象对应同一类型。如果<NewData>元素的类型不

是由<CreateItem>中的<NewData>元素的XML属性objectType来确定的,则<CreateItem>的处理过程

必须提示出错,并且应使用较详细的状态码objectTypeMismatch。除非在具体服务标准或者本标准中

定义了一些更好的确定服务或对象类型的状态码,否则当<NewData>中的数据不能被数字身份提供方

所接受时,<CreateItem>的处理过程必须提示出错并应该使用较详细的状态码InvalidData。一个数据

对象可能包含<Extension>元素,但该元素在服务标准中并没有被详述。一个数字身份提供方可能不支

持扩张并且不接受该数据,但这个必须由较详细的状态码ExtensionNotSupported来指出。
除非服务的标准中要求对象必须要有数据(如:数字身份请求与使用者通过创建的一个标识符来访

问特定的对象,而不是同一类型的其他对象),否则如果<CreateItem>中没有<NewData>元素,那么必须

创建一个类型由XML属性objectType指定空的数据对象。如果请求<CreateItem>中的<NewData>元
素,但该元素丢失了,那么该<CreateItem>元素必须提示出错,并使用较详细的状态码 MissingNewData
来指出该错误。

11.4.3 commonAttributes和leafAttributes处理

XML属性组commonAttributes和leafAttributes中的通用XML属性应该由托管数字身份信息

服务的数字身份提供方确定。在创建数据对象时,还有一些处理这些通用XML属性的规则:

a) 当在资源中使用XML属性ACC、modifier、ACCTime和 modificationTime中的任何一个,托
管数字身份信息服务的数字身份提供方必须保持它们的值是最新的。当创建一个数据对象

时,XML属性modifier要么包含创建者的ProviderID,要么没有值,而modificationTime中要

么没有值,要么是创建操作发生的时间。ACC要么定义了数据元素的当前值的XML属性的

集合,要么没有值,而如果ACC的值有定义或没有值,那么ACCTime必须定义时间。

b) 如果<NewData>的任何一个数据元素都包含XML属性 modifier、modificationTime或 AC-
CTime,数字身 份 提 供 方 必 须 忽 略 这 些 属 性 值,并 依 据 数 字 身 份 请 求 与 使 用 者 提 供 的

<NewData>中除这些XML属性外的信息来更新这些数据。如果任何数据元素都包含XML
属性ACC,数字身份提供方会根据它对委托服务提供者的信任程度来决定是否接受该数据。
数字身份提供方也可能接受<NewData>中的XML属性id,而一些服务也可能要求XML属性

id必须由委托数字身份请求与使用者来提供。
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c) XML属性id禁止被用作全局的唯一标识符。必须选择一个让它只在XML概念文档中起作

用的唯一标识符。

d) 由于请求<Create>而创建的数据对象,由托管数字身份信息服务的数字身份提供方确定的该

对象中所有元素的XML属性modificationTime的值可能都一样,但并不能保证其严格一致。
当在上层元素中使用XML属性 modificationTime时,必须将修改的时间向上层元素传递直

到根元素。所以,根元素总是拥有最新的修改时间。

11.4.4 特定数据的添加限制

当数字身份提供方处理<CreateItem>时,它必须检查资源的拥有者(如:Principal)是否同意请求者

来创建数据。为了检查特定数字身份请求与使用者的访问权限,数字身份提供方必须对数字身份请求

与使用者进行鉴别。只要资源拥有者对请求的数据有一部分不同意访问,数字身份提供方就不能创建

在<CreateItem>元素中请求的数据,尽管有时仅仅不同意访问一些子元素或XML属性。为了从Prin-
cipal获得同意,数字身份提供方在处理请求时使用交互服务。如果不允许创建数据对象,<CreateItem>
元素的处理过程必须提示出错。如果认为资源所有者的隐私没有泄漏,那么可能使用较详细的状态码

ActionNotAuthorized。如果不允许委托者数字身份请求与使用者创建数据对象,数字身份提供方可能

在处理前从一个更高层次来检查其访问权限,可能返回一个ID-*的出错信息,而完全不处理<Create>
元素。

11.4.5 托管数据规则设置

数字身份提供方可能为其托管的数据设置一些规则,本条介绍托管数据规则设置的相关规定:

a) 不同的数字身份信息服务可能有一些元素的规定,因为没有明确规定上界是多少。在实际实

现时,往往会设定一些限制。如果一个请求试图添加的元素个数超出数字身份提供方的支持

范围,数字身份提供方将不接受新的元素,并且<CreateItem>的处理过程也将提示出错。数字

身份提供方应该使用较详细的状态码NoMoreElements来指明错误。如果数字身份请求与使

用者试图添加的数据对象的个数超出数字身份提供方的支持范围,<CreateItem>的处理过程

必须 提 示 出 错,并 使 用 较 详 细 的 状 态 码 NoMoreObjects来 指 明 错 误。如 果 只 允 许 由

objectType指定数据对象的类型,而数字身份请求与使用者试图创建一个已经存在的数据对

象,那么正确的状态码是ExistsAlready。

b) 不同的数字身份信息服务可能没有详细说明元素的长度和XML属性,特别是字符串。如果

请求试图为数据元素或XML属性添加的值的长度超过了数字身份提供方的支持范围,数字

身份提供方将不接受该值,并<CreateItem>的处理过程也会提示出错。数字身份提供方应该

使用较详细的状态码DataTooLong来指明该错误。

12 删除数据对象

12.1 <Delete>元素

当服务支持多个数据对象对应同一类型时,数字身份请求与使用者能删除一个存在的数据对象。
<Delete>元素是用来删除已经存在的数据对象,它删除的不是数据对象中的数据,而是包含数据的整个

对象。如果只想删除对象中的数据,数字身份请求与使用者必须使用<Modify>来实现。
使用XML属性predefined或objectType以及<DeleteItem>中的<Select>元素来引用要被删除的

数据对象。使用<DeleteItem>元素中的XML属性notChangedSince来处理同步更新。如果在XML属

性notChangedSince所确定的时间后,数据的值被更改了,那么不能完成删除操作。示例1展示删除的

使用模式;示例2展示删除的引用模块。
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示例1:
<xs:complexTypename="DeleteItemBaseType">
<xs:attributeGroupref="dst:selectQualif"/>
<xs:attributename="notChangedSince"use="optional"type="xs:dateTime"/>
<xs:attributename="id"use="optional"type="xs:ID"/>
<xs:attributeref="lu:itemID"use="optional"/>
</xs:complexType>
<xs:complexTypename="DeleteResponseType">
<xs:complexContent>
<xs:extensionbase="lu:ResponseType"/>
</xs:complexContent>
</xs:complexType>

示例2:
<xs:complexTypename="DeleteType">
<xs:complexContent>
<xs:extensionbase="dst:RequestType">
<xs:sequence>
<xs:elementref="dstref:DeleteItem"minOccurs="1"maxOccurs="unbounded"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:elementname="DeleteItem"type="dstref:DeleteItemType"/>
<xs:complexTypename="DeleteItemType">
<xs:complexContent>
<xs:extensionbase="dst:DeleteItemBaseType">
<xs:sequence>
<xs:elementref="dstref:Select"minOccurs="0"maxOccurs="1"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexTypename="DeleteResponseType">
<xs:complexContent>
<xs:extensionbase="lu:ResponseType"/>
</xs:complexContent>
</xs:complexType>

12.2 <DeleteResponse>元素

<DeleteResponse>元素必然包含<Status>元素。由于处理该请求之后,该数据将不复存在,所以不

会返回时间戳。

12.3 删除操作的处理规则

12.3.1 多个<DeleteItem>元素

一个<Delete>元素能包含多个<DeleteItem>元素,以下是一些必须支持和遵守的规则:

a) 数字身份提供方必须能支持一个<Delete>元素包含一个<DeleteItem>元素,应该支持一个<De-
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lete>元素包含多个<DeleteItem>元素。如果数字身份提供方只支持一个<Delete>元素包含一

个<DeleteItem>元素,而实际上一个<Delete>元素包含了多个<DeleteItem>元素,那么整个

<Delete>的处理过程必须产生出错,并且要返回一个表示出错的状态码。除了使用顶层的较

抽象的状态码,也应该使用具有更具体的值(如:NoMultipleAllowed)的状态码。如果数字身

份提供方支持一个<Delete>元素包含多个<DeleteItem>元素,它可能会注册选项关键字urn:

liberty:dst:multipleDeleteItems。

b) 如果由于某个原因,<DeleteItem>的处理过程发生错误,那么根据服务或数字身份提供方的不

同,要么<Delete>的处理过程必须提示出错,要么数字身份提供方必须努力实现部分成功。我

们必须使用Failed和Partial这些顶层的较抽象的状态码来指明错误(是完全错误还是部分错

误),而且应该使用一些比较详细的状态码来指出<Delete>元素处理过程产生错误的原因。此

外,<Status>元素的XML属性ref中应该包含着出错的<CreateItem>元素的itemID的值,而
在部分 成 功 的 情 况 下,ref必 须 包 含itemID 的 值。在 处 理 经 过 修 改 的 <Delete>中 的

<DeleteItem>元素时出现完全错误,则必须对这个修改进行回滚。如果数字身份提供方不支

持回滚和不允许部分错误,那么它就不能支持一个<Delete>包含多个<DeleteItem>元素。

c) 如果数字身份提供方支持一个<Delete>元素包含多个<DeleteItem>,并且允许出现部分成功,
那么为了让数字身份提供方能识别出错部分,数字身份请求与使用者在返回出错信息时,必须

在每个<DeleteItem>元素中使用XML属性itemID。

12.3.2 <DeleteItem>数据对象类型

除非使用XML属性predefined,否则使用一个<DeleteItem>元素,数字身份请求与使用者只能删

除一种数据对象类型,但对象的数量可以不唯一。以下是一些必须支持和遵守的规则:

a) 必须删除所有与<DeleteItem>元素中的XML属性predefined或objectType和<Select>元素指

定的相匹配的数据对象。如果所有匹配的数据对象都不能删除,<DeleteItem>的处理过程将

提示出错,并使用较详细的状态码来指明原因。如果<DeleteItem>的处理过程发生错误,数字

身份提供方不能使用该元素删除任何数据对象。

b) 如果<DeleteItem>中不存在<Select>元素,那么所有的类型由XML属性objectType确定的数

据对象都不能删除。服务的说明中也许会要求,当没有使用XML属性predefined时,要使用

<Select>元素。

12.3.3 已修改过的数据删除规则

如果别的实体在中途修改了数据,数字身份请求与使用者可能想要避免删除该数据。
当XML属性notChangedSince存在时,如果在由notChangedSince确定的时间之后,<DeleteItem>

元素所确定的数据的任何一部分发生了改变,那么就不能删除该数据。必须使用较详细的状态码

ModifiedSince来指明删除操作没有完成的原因是该数据在XML属性notChangedSince所确定的时间

之后发生了改变。如果数字身份提供方不能恰当地对该XML属性进行处理,那么不能对该数据进行

任何修改,并返回较详细的状态码ChangeHistoryNotSupported。如果数字身份提供方支持XML属性

notChangedSince,那 么 它 必 须 同 时 支 持 <QueryItem>元 素 中 的 XML 属 性 changedSince 和

<ModifyItem>元素中的XML属性notChangedSince。

12.3.4 特定数据的删除限制

当数字身份提供方处理<DeleteItem>时,它必须检查资源的拥有者(如:Principal)是否同意请求者

来删除数据。为了检查特定数字身份请求与使用者的访问权限,数字身份提供方必须对数字身份请求

与使用者进行鉴别。只要资源拥有者对请求删除的数据有一部分不同意访问,数字身份提供方就不能
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删除在<CreateItem>元素中请求的数据,尽管有时仅仅不同意访问一些子元素或XML属性。为了从

Principal获得同意,数字身份提供方在处理请求时使用交互服务。如果不允许删除数据对象,
<DeleteItem>元素的处理过程必须提示出错。如果认为资源所有者的隐私没有泄漏,那么可能使用较

详细的状态码ActionNotAuthorized。如果不允许委托者数字身份请求与使用者删除数据对象,数字身

份提供方可能在处理前从一个更高层次来检查其访问权限,可能返回一个ID-*的出错信息,而完全不

处理<Delete>元素。

13 修改数据

13.1 <Modify>元素

可以修改由数字身份信息服务存储的数据对象。通常,Principal可以使用数字身份信息服务提供

的用户接口来直接进行修改,但其他服务提供者可以通过使用<Modify>元素来进行修改。不可能使用

<Modify>来对数据对象进行创建和删除,而只能用来对存在的数据对象进行修改。
<Modify>元素有两种类型的子元素。<ModifyItem>元素用来确定指定资源的哪个数据元素被修

改以及如何进行修改。<ResultQuery>元素用来获得刚刚被修改的数据。

XML属性objectType和<ModifyItem>元素中的<Select>元素用来确定要修改的数据。数字身份

信息服务中的资源中,如果类型由XML属性objectType指定的数据对象只有一个,而且数据对象的全

部内容都要修改,那么就不需要<Select>元素。如果数字身份信息服务只支持一个objectType,那么我

们将忽略XML属性。
<ModifyItem>的<NewData>子元素定义了由XML属性objectType和<Select>元素确定的数据对

象的新值。如果<ModifyItem>元素中的XML属性overrideAllowed被设置为真,<NewData>元素中的

新值将取代所有的选择的数据。
如果<NewData>元素不存在或为空,它意味着应该移除当前选择的数据。注意,只能使用独立的

<Delete>元素来删除数据对象,而不是<Modify>。XML属性overrideAllowed的默认值是假,它意味着

不能使用<ModeifyItem>来为数据对象添加新数据,也不能从数据对象中移除或替换已有的数据。
如果一个<Modify>元素包含多个<ModifyItem>,并且允许出现部分错误,那么为了能识别出错部

分,每个<ModifyItem>元素必须具有XML属性itemID。
如果数字身份请求与使用者想要返回刚被修改的数据(如:查找刚接受的新数据的详细信息或返回

数字身份提供方对被修改数据增加的元数据),<Modify>元素可能包含<ResultQuery>元素。
示例1展示修改的XML属性;示例2展示修改的引用模块。
示例1:
<xs:attributeGroupname="ModifyItemAttributeGroup">
<xs:attributeGroupref="dst:selectQualif"/>
<xs:attributename="notChangedSince"use="optional"type="xs:dateTime"/>
<xs:attributename="overrideAllowed"use="optional"type="xs:boolean"default="0"/><xs:attribute

name="id"use="optional"type="xs:ID"/>
<xs:attributeref="lu:itemID"use="optional"/>
</xs:attributeGroup>

示例2:
<xs:complexTypename="ModifyType">
<xs:complexContent>
<xs:extensionbase="dst:RequestType">
<xs:sequence>
<xs:elementref="dstref:ModifyItem"minOccurs="1"maxOccurs="unbounded"/>
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<xs:elementref="dstref:ResultQuery"minOccurs="0"maxOccurs="unbounded"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:elementname="ModifyItem"type="dstref:ModifyItemType"/>
<xs:complexTypename="ModifyItemType">

<xs:sequence>
<xs:elementref="dstref:Select"minOccurs="0"maxOccurs="1"/>
<xs:elementref="dstref:NewData"minOccurs="0"maxOccurs="1"/>
</xs:sequence>
<xs:attributeGroupref="dst:ModifyItemAttributeGroup"/>
</xs:complexType>

<xs:complexTypename="ModifyResponseType">
<xs:complexContent>
<xs:extensionbase="dstref:DataResponseType"/>
</xs:complexContent>
</xs:complexType>

13.2 <ModifyResponse>元素

包含在<ModifyResponse>元素中的<Status>元素阐述了请求的修改操作是否成功执行。也使用

XML属性时间戳来检查在该时间后是否有修改操作,也使用XML属性itemIDRef来将<ModifyRe-
sponse>元素映射到请求中的<Modify>元素。

<ModifyResponse>也可能包含了<ItemData>元素,该元素包含了使用<ResultQuery>元素来请求的

数据。<ItemData>元素中的数据不能超过<ResultQuery>元素中请求的数据的范围。注意,如果数字身

份提供方认为数字身份请求与使用者需要<ItemData>(如:以后会访问),那么尽管数字身份请求与使用

者没有要求该元素,数字身份提供方也可能会返回<ItemData>的数据。

13.3 修改的处理规则

13.3.1 多个<ModifyItem>元素

一个<Moidfy>元组可能包含多个<ModifyItem>元素,,以下是一些必须支持和遵守的规则:

a) 数字身份提供方必须能支持一个<Modify>元素包含一个<ModifyItem>元素,应该支持一个

<Modify>元素包含多个<ModifyItem>元素。如果数字身份提供方只支持一个<Modify>元素

包含一个<ModifyItem>元素,而实际上一个<Modify>元素包含了多个<ModifyItem>元素,那
么整个<Create>的处理过程必须产生出错,并且要返回一个表示出错的状态码。应该使用具

有较详细的状态码NoMultipleAllowed。如果数字身份提供方支持一个<Create>元素包含多

个<ModifyItem>元素,它会注册选项关键字urn:liberty:dst:multipleModifyItem。

b) 如果由于某个原因,<ModifyItem>的处理过程发生出错,那么根据服务或数字身份提供方的

不同,要么<Modify>的处理过程必须提示出错,要么数字身份提供方必须努力实现部分成功。
我们必须使用Failed和Partial这些顶层的较抽象的状态码来指明错误(是完全错误还是部分

错误),而且应该使用一些比较详细的状态码来指出<Modify>元素的处理过程产生错误的原

因。此外,<Status>元素的XML属性ref中应该包含着出错的<ModifyItem>元素的itemID的

值,而在部分成功的情况下,ref必须包含itemID的值。在处理经过修改的<Create>中的

<ModifyItem>元素时出现完全错误,则必须对这个修改进行回滚。如果数字身份提供方不支
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持回滚和不允许部分错误,那么它就不能支持一个<Modify>包含多个<ModifyItem>元素。

c) 如果数字身份提供方支持一个<Modify>元素包含多个<ModifyItem>,并且允许出现部分成

功,那么为了让数字身份提供方能识别出错部分,数字身份请求与使用者在返回出错信息时,
必须在每个<ModifyItem>元素中使用XML属性itemID。

13.3.2 修改内容

修 改 内 容 应 根 据 <Select>元 素 中 的 一 些 参 数、<NewData>元 素 中 的 内 容、XML 属 性

overrideAllowed的值和当前XML概念文档的基本内容来进行修改,并支持和遵守的以下规则:
a) 根据XML概念文档,当增加新的数据时,<Select>元素会指向一个并不存在的元素。<Modi-

fyItem>元素的一个处理结果就是增加了新数据。在这种情况下,如果新元素的上层元素不存

在,那么为了让处理过程能顺利进行,就必须将增加上层元素作为<ModifyItem>元素的处理

过程的一部分。
b) 如果<Select>指向多个位置,而<NewData>元素中有新的值,那么由于不能确定新数据要存储

的位置,<ModifyItem>的处理过程必须提示出错。如果<NewData>元素不存在,XML属性

overrideAllowed的 值 为 真,那 么 由 于 允 许 一 次 删 除 多 个 数 据 (如:所 有 的 地 址 卡),
<ModifyItem>的处理过程能正常进行。

c) 当overrideAllowed的值为假或不存在,应该把<NewData>元素的值作为新值来进行添加。如

果这个情况中的<NewData>元素的值丢失了,那么<ModifyItem>的处理过程必须提示出错,除
了返回高度抽象的状态码,还应该返回较详细的状态码 MissingNewDataElement。

d) 当<NewData>元素有新的值,而且<Select>指向了已经存在的信息时,如果XML属性over-
rideAllowed的值不为真,那么<ModifyItem>的处理过程必须提示出错。当XML属性over-
rideAllowed不存在或值为假,<NewData>元素中的新值只能在两种情况下被接受:要么

<Select>所指的是不存在的元素,要么同一类型的多个数据元素可以共存。这意味着,如果

<Select>指向一个已经存在的上层元素,该上层元素包含一个子元素,而且这样的上层元素只

能存在一个,那么尽管<NewData>中上层元素包含的唯一的子元素在XML概念文档中并不

存在,<ModifyItem>的处理过程必须提示出错。除了使用高度抽象的状态码,还应该使用较

详细的状态码ExistsAlready来指明错误的原因。当XML属性overrideAllowed的值是真

时,<NewData>中其他的子元素的缺失意味着它们应该被删除。
e) 当允许同一类型的多个元素存在时,如果已经存在两个相同类型的不同元素具有相同的值,那

么就不能进行增加新元素的操作。在个人数字身份信息服务中,如果新的元素<AddressCard>
的XML属性id与一个存在的<AddressCard>元素的id具有相同的值,那么就不能进行增加

新<AddressCard>元素的操作,并应该使用较详细的状态码ExistsAlready来指明错误的具体

原因。
f) 当数字身份提供方不支持<NewData>元素中的部分或全部数据,或该元素提供的数据无效时,

<ModifyItem>的处理过程应该提示出错,并返回较详细的状态码InvalidData。

g) 当<ModifyItem>元素试图通过一些方法来扩展服务,如,用<Select>元素指向位于<Extension>
元素后的新的数据类型或在<NewData>元素中的<Extension>元素下增加新的子元素,而数字

身份提供方不支持一般扩展或对请求数据的扩展时,应该返回较详细的状态码ExtensionNot-
Supported来指明该错误。

h) 当数字身份提供方支持扩展,但不接受<Select>或<NewData>中的数据,应该使用较详细的状

态码InvalidSelect和InvalidData来指明错误。

13.3.3 commonAttributes和leafAttributes处理

XML属性组commonAttributes和leafAttributes中的通用XML属性应该由托管数字身份信息
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服务的数字身份提供方确定。在创建数据对象时,处理这些通用XML属性的规则如下:

a) 当在资源中使用XML属性ACC、modifier、ACCTime和 modificationTime中的任何一个,托
管数字身份信息服务的数字身份提供方必须保持它们的值是最新的。当修改一个数据对象

时,XML属性modifier要么包含修改者的ProviderID,要么没有值,而modificationTime中要

么没有值,要么是修改操作发生的时间。ACC要么定义了数据元素的当前值的XML属性的

集合,要么没有值,而如果ACC的值有定义或没有值,那么ACCTime必须定义时间。

b) 如果<NewData>的任何一个数据元素都包含XML属性 modifier、modificationTime或 AC-
CTime,数字身 份 提 供 方 必 须 忽 略 这 些 属 性 值,并 依 据 数 字 身 份 请 求 与 使 用 者 提 供 的

<NewData>中除这些XML属性外的信息来更新这些数据。如果任何数据元素都包含XML
属性ACC,数字身份提供方会根据它对委托服务提供者的信任程度来决定是否接受该数据。
数字身份提供方也可能接受<NewData>中的XML属性id,而一些服务也可能要求XML属性

id必须由委托数字身份请求与使用者来提供。

c) XML属性id禁止被用作全局的唯一标识符。必须选择一个能让它在XML概念文档中的起

作用唯一标识符,而且该值是必须事先确定,那么尽管元素被修改了,XML属性id可以保持

不变。数字身份提供方可能不允许修改XML属性id和其他用来区别具有同一名字的不同元

素的XML属性。

d) 由于请求<Modify>而修改的数据对象,由托管数字身份信息服务的数字身份提供方确定的该

对象中所有插入和更新的元素的XML属性 modificationTime的值可能都一样,但并不能保

证其严格一致。当在数字身份信息服务中使用XML属性 modificationTime时,无论是使用

请求<Modify>的方式还是其他方法来进行修改操作,数字身份提供方都对该属性进行更新来

指明对元素修改的最新时间。当在上层元素中使用XML属性 modificationTime时,必须将

修改的时间向上层元素传递直到根元素。

13.3.4 并发更新计数

本标准中使用<ModifyItem>元素中的XML属性notChangedSince来处理并发更新的计数,其规

则如下:

a) 当XML属性notChangedSince存在时,如果在该属性确定的时间后有数据被修改过,那么就

不能进行<ModifyItem>元素指定的修改。

b) 必须使用较详细的状态码 ModifiedSince来指明没有进行修改的原因是数据在由XML属性

notChangedSince确定的时间后被修改过。如果数字身份提供方不能恰当地对该XML属性

进行处理,那么不能对该数据进行任何修改,并返回较详细的状态码ChangeHistoryNotSup-
ported。如果数字身份提供方支持XML属性notChangedSince,那么它必须同时支持<Query-
Item>元素中的XML属性changedSince。

13.3.5 特定数据的修改限制

当数字身份提供方处理<ModifyItem>时,它必须检查资源的拥有者(如:Principal)是否同意请求者

来修改数据。为了检查特定数字身份请求与使用者的访问权限,数字身份提供方必须对数字身份请求

与使用者进行鉴别。只要资源拥有者对请求的数据有一部分不同意访问,尽管有时仅仅不同意访问一

些子元素或XML属性,数字身份提供方就不能修改在<CreateItem>元素中请求的数据。为了从Prin-
cipal获得 同 意,数 字 身 份 提 供 方 在 处 理 请 求 时 使 用 交 互 服 务。如 果 不 允 许 修 改 数 据 对 象,
<ModifyItem>元素的处理过程必须提示出错。如果认为资源所有者的隐私没有泄漏,那么可能使用较

详细的状态码ActionNotAuthorized。如果不允许委托者数字身份请求与使用者修改数据对象,数字身

份提供方可能在处理前从一个更高层次来检查其访问权限,可能返回一个ID-*的出错信息,而完全不

83

GB/T31504—2015



处理<Modify>元素。

13.3.6 托管数据规则设置

数字身份提供方可能为其托管的数据设置一些规则,本条介绍托管数据规则设置的相关规定:

a) 不同的数字身份信息服务可能有一些元素的规定,因为没有明确规定上界是多少。在实际实

现时,往往会设定一些限制。如果一个请求试图添加的元素个数超出数字身份提供方的支持

范围,数字身份提供方将不接受新的元素,并且<CreateItem>的处理过程也将提示出错。数字

身份提供方应该使用较详细的状态码NoMoreElements来指明错误。

b) 不同的数字身份信息服务可能没有详细说明元素的长度和XML属性,特别是字符串。数字

身份提供方也可能有这种类型的限制。如果请求试图为数据元素或XML属性添加的值得长

度超过了数字身份提供方的支持范围,数字身份提供方将不接受该值,并<CreateItem>的处理

过程也会提示出错。数字身份提供方应该使用较详细的状态码DataTooLong来指明该错误。

13.4 修改规则处理示例

为了便于对标准的理解,本标准给出一个修改处理规则的示例,参见附录B。

14 服务说明

当需要SOAP的功能名时,这些名字是通过在请求名后添上sevicetype(如:Create,Delete,

Query,Modify等等)形成的。例如:urn:liberty:id-sis-dap:2005-10:dst-2.1:Query。
以下的说明是用来定义如发现的可选关键字和被服务类型使用的XML类型SelectType等情况,

也用来描述支持哪个可选的特征。具体服务标准必须为该清单填上特定的值和状态。
对可选的特征而言,必须使用明确的表达来定义这些特征是否能实现和调用。例如,数字身份提供

方对特征’可能’的描述意味着它可能或不可能支持该特征,而数字身份请求与使用者必须能处理这两

种情况。
除非在服务的标准中明确地规定不支持,在默认情况下,必须支持所有的特征,但每个特征可能在

管理中或部署的配置中设置为不可用(如,提供一个只读或只写的服务),应支持的特征包括:

a) 确定服务的类型。如果服务的类型不同,就去确定服务的命名空间。

b) 提供包含作为元素而基于DST类型的方法的服务规划。服务不需要定义DST支持的每个方

法,它可能定义服务的明确计划所支持的方法。服务也可能对一些方法进行重命名。如果进

行重命名操作,它必须提示哪个DST方法与被重命名的方法相对应。可以将多个服务方法映

射到一个DST方法上。

c) 枚举对象的类型。

d) 解释AppDataType及其内容。该解释可以用XML模式的形式来表述,或者也可以就用Ap-
pDataType中的内容来作为解释(例如:<NewData>,<Data>,<ItemData>)。数据的解释可能

考虑到不同的对象类型。

e) 解释SelectType以及如何将其应用到不同类型的对象上。如果选择可以以字符串的形式来

解释(如:XPath),服务可能想用xs:redefine来重新定义类型。根据请求的对象的类型的不

同,可能会应用不同的查询语言或方言。如果真是这样,服务的标准必须解决如何用一个Se-
lectType来表示不同的语言的问题。

f) 解释TestOpType,要考虑到如何测试标准支持的所有的对象类型。根据测试的对象类型的

不同,很可能应用的测试语言或方言也不一样。如果真是这样,服务标准必须解决如何使用一

个TestOpType来表示不同的语言的问题。
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g) 解释SortType。

h) 枚举所支持的与请求相匹配的方法和状态。默认的方法的集合是<Create>、<Query>、
<Modify>和<Delete>。
默认的方法的支持策略如下:

1) 必须支持所有的方法,但每个方法都可能在管理级或部署的配置中设为不可用(如,提供

一个只读或只写的服务)。

2) 如果请求不可用或访问控制使得其几乎不可能成功,那么必须注册可选发现关键字urn:

liberty:dst:noQuery。

3) 如果创建不可用或访问控制使得其几乎不可能成功,那么必须注册可选发现关键字urn:

liberty:dst:noCreate。

4) 如果请求不可用或访问控制使得其几乎不可能成功,那么必须注册可选发现关键字urn:

liberty:dst:noDelete。

5) 如果请求不可用或访问控制使得其几乎不可能成功,那么必须注册可选发现关键字urn:

liberty:dst:noModify。

6) 可选发现关键字可以以语法的形式罗列在这里,也可以通过引用到达标准中的正确章

节。请注意,DST定义了以下的可选发现关键字,而服务说明必须罗列服务可能使用的:

urn:liberty:dst:allPaths
urn:liberty:dst:can:extend
urn:liberty:dst:changeHistorySupported
urn:liberty:dst:contingentQueryItems
urn:liberty:dst:extend
urn:liberty:dst:fullXPath
urn:liberty:dst:multipleCreateItems
urn:liberty:dst:multipleDeleteItems
urn:liberty:dst:multipleModifyItem
urn:liberty:dst:multipleQueryItems
urn:liberty:dst:multipleResources
urn:liberty:dst:noQuery
urn:liberty:dst:noCreate
urn:liberty:dst:noDelete
urn:liberty:dst:noModify
urn:liberty:dst:noPagination
urn:liberty:dst:noSorting
urn:liberty:dst:noStatic

i) 元素的唯一性。阐述如何区分具有相同名字的元素。例如:在<AddressCard>元素和<Msg-
Contact>元素中使用XML属性id,在局部的元素中使用XML属性xml:lang和script等。元

素的唯一性必须考虑到不同的对象类型。

j) 支持扩展。阐述是否支持扩展,如果支持,就解释支持的情况。可以提供定义这个的特定条款

的引用。例如:“可能定义了新元素和选择发现关键字,更多的细节见条款Y.X”。扩展的支持

应该讨论数据的扩展和协议的扩展,而且应该包含请求<Extension>和回复信息在内。协议扩

展的默认策略是互相认可的数字身份请求与使用者和数字身份提供方可能使用扩展要点来达

到实现独立的目标。可以使用的扩张要点有:

1) 将包含在各种协议消息中的<Extension>元素中的扩张要点进行XML化,并规定扩展元
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素是有命名空间限制的。

2) 如果服务说明指定不使用SelectType、TestOpType或SortType,那么扩展部分可能使用

它们。规定扩展数据是:
———以URI的格式,并使用域名作为URI的一部分来保证各自的扩展不产生冲突。
———使用命名空间进行限制的XML文档。

k) 阐述可选的查询特征(及其在可选发现关键字上的表现):

1) 支持测试;

2) 支持<ResultQuery>;

3) 支持排序;

4) 支持对结果进行分组;

5) 支持在分组中设置静态标识;

6) 支持多个<Query>元素;

7) 支持多个<QueryItem>元素;

8) 支持多个<TestItem>元素;

9) 支持<ResultQuery>和<QueryItem>中的changedSince及其格式;

10) 支持includeCommonAttributes。

l) 阐述可选的新建特征(及其在可选发现关键字上的表现):
支持多个<Create>元素。

m) 阐述可选的删除特征(及其在可选发现关键字上的表现):
支持多个<Delete>元素。

n) 阐述可选的修改特征(及其在可选发现关键字上的表现):

1) 支持多个<Modify>元素;

2) 支持多个<ModifyItem>元素;

3) 支持部分成功。如果支持多个<ModifyItem>元素,那么是支持部分成功还是只允许原子

级的修改?

4) 支持notChangeSince。
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附 录 A
(资料性附录)

查询处理规则示例

  为了便于对标准的理解,本附录中包含一个查询处理规则例子。该例子假定存在的提供个人轮廓

信息的数字身份信息服务,请求主体的名字和家庭地址。
查询请求为:
<hp:Queryxmlns:hp="urn:liberty:hp:2005-07">
<hp:QueryItemitemID="name">
<hp:Select>/hp:HP/hp:CommonName</hp:Select>
</hp:QueryItem>
<hp:QueryItemitemID="home">
<hp:Select>
/hp:HP/hp:AddressCard
[hp:AddressType="urn:liberty:id-sis-hp:addrType:home"]
</hp:Select>
</hp:QueryItem>
</hp:Query>
查询可能产生如下的响应:
<hp:QueryResponsexmlns:hp="urn:liberty:hp:2005-07">
<hp:Statuscode="OK"/>
<hp:DataitemIDRef="name">
<hp:CommonName>
<hp:CN>ZitaLopes</hp:CN>
<hp:AnalyzedNamenameScheme="firstlast">
<hp:FN>Zita</hp:FN>
<hp:SN>Lopes</hp:SN>
<hp:PersonalTitle>Dr.</hp:PersonalTitle>
</hp:AnalyzedName>
<hp:AltCN>MariaLopes</hp:AltCN>
<hp:AltCN>ZitaMariaLopes</hp:AltCN>
</hp:CommonName>
</hp:Data>
<hp:DataitemIDRef="home">
<hp:AddressCardid=’9812’>
<hp:AddressType>

urn:liberty:id-sis-hp:addrType:home
</hp:AddressType>
<hp:Address>
<hp:PostalAddress>

c/oCarolynLewis$2378MadronaBeachWayNorth
</hp:PostalAddress>
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<hp:PostalCode>98503-2341</hp:PostalCode>
<hp:L>Olympia</hp:L>
<hp:ST>wa</hp:ST>
<hp:C>us</hp:C>
</hp:Address>
</hp:AddressCard>
</hp:Data>
</hp:QueryResponse>
如果除了所属国家的信息外,用户不愿意泄漏<hp:CommonName>元素的内容或具有 [hp:Addre-

ssType="urn:liberty:id-sis-hp:addrType:home"]属性的<hp:AddressCard>元素的内容,那么回复的

内容如下所示(包含了时间戳,因为这个服务支持记录以前的更改信息):
<hp:QueryResponsexmlns:hp="urn:liberty:hp:2005-07"timeStamp="2003-02-28T12:10:

12Z">
<hp:Statuscode="OK"/>
<hp:DataitemIDRef="home">
<hp:AddressCardid=’9812’>
<hp:AddressType>

urn:liberty:id-sis-hp:addrType:home
</hp:AddressType>
<hp:Address><hp:C>us</hp:C></hp:Address>
</hp:AddressCard>
</hp:Data>
</hp:QueryResponse>
如果服务器没有查询<hp:CommonName>元素的内容或具有[hp:AddressType="urn:liberty:id-

sis-hp:addrType:home"]属性的<hp:AddressCard>的内容,那么回复就变成:
<hp:QueryResponsexmlns:hp="urn:liberty:hp:2005-07"timeStamp="2003-02-28T12:10:

12Z">
<hp:Statuscode="OK"/>
</hp:QueryResponse>

下面的请求是查询在世界标准时间(UTC)2003-2-2812:10:12后更改过的地址信息:
<hp:Queryxmlns:hp="urn:liberty:hp:2005-07">
<hp:QueryItemchangedSince="2003-02-28T12:10:12Z">
<hp:Select>/hp:HP/hp:AddressCard</hp:Select>
</hp:QueryItem>
</hp:Query>
这个请求会得到如下回复:
<hp:QueryResponsexmlns:hp="urn:liberty:hp:2005-07"
timeStamp="2003-05-30T16:10:12Z">
<hp:Statuscode="OK"/>
<hp:Data>
<hp:AddressCardid=’9812’>
<hp:Address>
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<hp:PostalAddress>

2891MadronaBeachWayNorth
</hp:PostalAddress>
</hp:Address>
</hp:AddressCard>
<hp:AddressCardid=’w1q2’/>
</hp:Data>
</hp:QueryResponse>
请注意,这里只返回在<hp:AddressCard>元素内的更改过的信息。这个回复表明了,在某个特定

的时间之后,有另一个<hp:AddressCard>元素存在过,但是已经被删除了。由于可能有很多<hp:Ad-
dressCard>元素存在,所以返回XML属性id来区分不同的元素。

如果在某个特定的时间后没有任何更改,那么回复就是:
<hp:QueryResponsexmlns:hp="urn:liberty:hp:2005-07"
timeStamp="2003-05-30T16:10:12Z">
<hp:Statuscode="OK"/>
<hp:Data/>
</hp:QueryResponse>
如果该请求同时还要求返回<hp:ChangeFormat>元素中的内容:
<hp:Queryxmlns:hp="urn:liberty:hp:2005-07">
<hp:QueryItemchangedSince="2003-02-28T12:10:12Z">
<hp:Select>/hp:HP/hp:AddressCard</hp:Select>
<hp:ChangeFormat>CurrentElements</hp:ChangeFormat>
</hp:QueryItem>
</hp:Query>
那么回复中就会返回满足要求的<hp:AddressCard>元素中的所有内容:
<hp:QueryResponsexmlns:hp="urn:liberty:hp:2005-07"
timeStamp="2003-05-30T16:10:12Z">
<hp:Statuscode="OK"/>
<hp:DatachangeFormat="CurrentElements">
<hp:AddressCardid=’9812’>
<hp:Address>
<hp:PostalAddress>

2891MadronaBeachWayNorth
</hp:PostalAddress>
<hp:PostalCode/>
<hp:L/>
<hp:ST/>
<hp:C/>
</hp:Address>
</hp:AddressCard>
</hp:Data>
</hp:QueryResponse>
请注意,所有在<hp:AddressCard>内部的元素都被返回了。被删除的<hp:AddressCard>元素将不
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再显示,而对于<hp:AddressCard>没有被更改过的元素,只返回空元素。
如果数字身份提供方不支持记录以前的更改信息,那么回复就变成了:
<hp:QueryResponsexmlns:hp="urn:liberty:hp:2005-07"
timeStamp="2003-05-30T16:10:12Z">
<hp:Statuscode="OK">
<Statuscode="ChangeSinceReturnsAll"/>
</hp:Status>
<hp:DatachangeFormat="All">
<hp:AddressCardid=’9812’>
<hp:AddressType>urn:liberty:id-sis-hp:addrType:home</hp:AddressType>
<hp:Address>
<hp:PostalAddress>

2891MadronaBeachWayNorth
</hp:PostalAddress>
<hp:PostalCode>98503-2341</hp:PostalCode>
<hp:L>Olympia</hp:L>
<hp:ST>wa</hp:ST>
<hp:C>us</hp:C>
</hp:Address>
</hp:AddressCard>
</hp:Data>
</hp:QueryResponse>
后面的例子与基于虚拟地址服务(fictionaladdressservice)的分页和排序相关,所以命所有的元素

都属于虚拟地址服务的命名空间。
由于重点是要表现分页的规则和与XML属性相关的分页的使用方法,所以例子中的参数<Select>

和<Sort>以及返回的<Data>元素都没有有效的内容。
一个资源(Resource)包含了40个地址卡,而数字身份请求与使用者A想要将这些地址卡以10个

一组,按城市的顺序排列。但由于访问权限和政策的限制,数字身份请求与使用者A只能获取其中的

30个地址卡。数字身份请求与使用者A发出第一个请求:
<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
<ads:QueryItemcount="10">
<ads:Select>PointingtotheAddressCards</ads:Select>
<ads:Sort>RequestingsortingbytheCity</ads:Sort>
</ads:QueryItem>
</ads:Query>
它获得了第一组以城市排序的10个地址卡:
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:40:00Z">
<ads:Statuscode="OK"/>
<ads:Dataremaining="20"nextOffset="10">firsttenaddresscards</ads:Data>
</ads:QueryResponse>
然后,它请求以10为偏移量来请求下一组的10个地址卡:
<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
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<ads:QueryItemcount="10"offset="10">
<ads:Select>PointingtotheAddressCards</ads:Select>
<ads:Sort>RequestingsortingbytheCity</ads:Sort>
</ads:QueryItem>
</ads:Query>
获得如下信息:
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:40:20Z">
<ads:Statuscode="OK"/>
<ads:Dataremaining="10"nextOffset="20">nexttenaddresscards</ads:Data>
</ads:QueryResponse>
这时,数字身份请求与使用者B向资源中增加1个地址卡,这个地址卡可以被数字身份请求与使

用者A获得。但当按城市进行排序时,发现新的地址卡的偏移量是15。当数字身份请求与使用者A
去获取下一组10个地址卡时:

<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
<ads:QueryItemcount="10"offset="20">
<ads:Select>PointingtotheAddressCards</ads:Select>
<ads:Sort>RequestingsortingbytheCity</ads:Sort>
</ads:QueryItem>
</ads:Query>
它获得了10个地址卡,但其中的第1个地址卡已经在先前的回复中获得。
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:41:00Z">
<ads:Statuscode="OK"/>
<ads:Dataremaining="1"nextOffset="30">nexttenaddresscards</ads:Data>
</ads:QueryResponse>
最后,数字身份请求与使用者A获得了最后的10个地址卡。
<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
<ads:QueryItemcount="1"offset="30">
<ads:Select>PointingtotheAddressCards</ads:Select>
<ads:Sort>RequestingsortingbytheCity</ads:Sort>
</ads:QueryItem>
</ads:Query>
并在偏移量为30处获得了第31个地址。
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:41:17Z">
<ads:Statuscode="OK"/>
<ads:Dataremaining="0"nextOffset="31">thelastaddresscard</ads:Data>
</ads:QueryResponse>
所以,数字身份请求与使用者A并没有获得数字身份请求与使用者B增加的地址卡,却两次获得

其中的1个地址卡。
如果数字身份提供方支持一个修改的场景,那么在这个场景中,数字身份请求与使用者A要求创

建一个静态标记集,这样同步的更改不会影响数字身份请求与使用者A获得的结果。初始请求包含了
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XML属性setReq:
<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
<ads:QueryItemcount="10"setReq="Static">
<ads:Select>PointingtotheAddressCards</ads:Select>
<ads:Sort>RequestingsortingbytheCity</ads:Sort>
</ads:QueryItem>
</ads:Query>
在回复中,第一组的10个地址卡和静态标记集的标识(XML属性setID)一起返回。
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:40:00Z">
<ads:Statuscode="OK"/>
<ads:Dataremaining="20"nextOffset="10"setID="gfkjds98">

firsttenaddresscards
</ads:Data>
</ads:QueryResponse>
在下一个请求中,数字身份请求与使用者A使用XML属性setID来查询静态标记集中下一组的

10个地址卡,而不再使用<Select>元素。
<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
<ads:QueryItemcount="10"offset="10"setID="gfkjds98"/>
</ads:Query>
在回复中,返回了下一组的10个地址卡和setID,因为访问静态标记集时,总是需要setID。
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:40:00Z">
<ads:Statuscode="OK"/>
<ads:Dataremaining="10"nextOffset="20"setID="gfkjds98">

nexttenaddresscards
</ads:Data>
</ads:QueryResponse>
当数字身份请求与使用者B试图增加1个新的地址卡时,它不影响数字身份请求与使用者A在下

一次请求时获得数据。
<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
<ads:QueryItemcount="10"offset="20"setID="gfkjds98"/>
</ads:Query>
数字身份请求与使用者A获得了最后的10个地址卡。
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:40:00Z">
<ads:Statuscode="OK"/>
<ads:Dataremaining="0"nextOffset="30"setID="gfkjds98">

...nexttenaddresscards...
</ads:Data>
</ads:QueryResponse>
最后,数字身份请求与使用者A删除了静态标记集。其实这个删除操作可以与上一次请求操作同

时进行,但数字身份请求与使用者出于安全的考虑,在获得了它想要的所有的数据后才删除了静态标
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记集。
<ads:Queryxmlns:ads="http://www.example.com/2010/12/Addr">
<ads:QueryItemcount="0"setID="gfkjds98"setReq="DeleteSet"/>
</ads:Query>
然后,数字身份提供方告知已经收到请求。
<ads:QueryResponsexmlns:ads="http://www.example.com/2010/12/Addr"
timeStamp="2004-03-23T03:40:00Z">
<ads:Statuscode="OK"/>
</ads:QueryResponse>
所以,数字身份请求与使用者B新增的地址卡将不会出现在静态标记集中。数字身份提供方要么

在数字身份请求与使用者A访问数据时拒绝增加新的数据,要么为数字身份请求与使用者B临时开辟

一个的供其修改并供数字身份请求与使用者A访问的集合,而不让其出现在为数字身份请求与使用者

A临时开辟的静态标记集中。在上述的例子中,数字身份提供方创建了一个临时的集合,而且在返回

该集合中的数据时返回了相同的时间戳。
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附 录 B
(资料性附录)

修改处理规则示例

  下面例子中为主体的个人简介增加家庭住址。
<hp:Modifyxmlns:hp="urn:liberty:hp:2005-07">
<hp:ModifyItem>
<hp:Select>/hp:HP/hp:AddressCard</hp:Select>
<hp:NewData>
<hp:AddressCardid=’98123’>
<hp:AddressType>urn:liberty:hp:addrType:home</hp:AddressType>
<hp:Address>
<hp:PostalAddress>

c/oCarolynLewis$2378MadronaBeachWayNorth
</hp:PostalAddress>
<hp:PostalCode>98503-2341</hp:PostalCode>
<hp:L>Olympia</hp:L>
<hp:ST>wa</hp:ST>
<hp:C>us</hp:C>
</hp:Address>
</hp:AddressCard>
</hp:NewData>
</hp:ModifyItem>
</hp:Modify>
下面的例子用新的家庭住址对主体个人简介中的当前家庭住址进行了替换。请注意,如果在个人

简介中有多于一个家庭住址存在,那么由于在请求中不清楚要替换哪个地址,该请求将发生错误。在这

种情况下,应该使用XML属性id来明确地指出要被替换的地址。
<hp:Modifyxmlns:hp="urn:liberty:hp:2005-07">
<hp:ModifyItemoverrideAllowed="True">
<hp:Select>
/hp:HP/hp:AddressCard
[hp:AddressType=’urn:liberty:id-sis-hp:addrType:home’]
</hp:Select>
<hp:NewData>
<hp:AddressCardid="98123">
<hp:AddressType>

urn:liberty:id-sis-hp:addrType:home
</hp:AddressType>
<hp:Address>
<hp:PostalAddress>

c/oCarolynLewis$2378MadronaBeachWay
</hp:PostalAddress>
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<hp:PostalCode>98503-2342</hp:PostalCode>
<hp:L>Olympia</hp:L>
<hp:ST>wa</hp:ST>
<hp:C>us</hp:C>
</hp:Address>
</hp:AddressCard>
</hp:NewData>
</hp:ModifyItem>
</hp:Modify>
这个例子中,如家庭地址在世界标准时间2003:1:2112:40:01后没有被修改过,那么标识id是

‘98123’的当前地址将被新的家庭地址替换了。
<hp:Modifyxmlns:hp="urn:liberty:hp:2005-07">
<hp:ModifyItemnotChangedSince="2003-01-21T12:40:01Z"overrideAllowed="True">
<hp:Select>/hp:HP/hp:AddressCard[@hp:id=’98123’]</hp:Select>
<hp:NewData>
<hp:AddressCardid="98123">
<hp:AddressType>

urn:liberty:id-sis-hp:addrType:home
</hp:AddressType>
<hp:Address>
<hp:PostalAddress>

c/oCarolynLewis$2378MadronaBeachWaySouth
</hp:PostalAddress>
<hp:PostalCode>98503-2398</hp:PostalCode>
<hp:L>Olympia</hp:L>
<hp:ST>wa</hp:ST>
<hp:C>us</hp:C>
</hp:Address>
</hp:AddressCard>
</hp:NewData>
</hp:ModifyItem>
</hp:Modify>
下面的例子为Principal的个人简介增加了另一个家庭地址,并赋给了该地址一个id。
<hp:Modifyxmlns:hp="urn:liberty:hp:2005-07">
<hp:ModifyItem>
<hp:Select>
/hp:HP/hp:AddressCard
[hp:AddressType=’urn:liberty:id-sis-hp:addrType:home’]
</hp:Select>
<hp:NewData>
<hp:AddressCardid="12398">
<hp:AddressType>

urn:liberty:id-sis-hp:addrType:home
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</hp:AddressType>
<hp:Address>
<hp:PostalAddress>1234BeachWay</hp:PostalAddress>
<hp:PostalCode>98765-1234</hp:PostalCode>
<hp:L>Olympia</hp:L>
<hp:ST>wa</hp:ST>
<hp:C>us</hp:C>
</hp:Address>
</hp:AddressCard>
</hp:NewData>
</hp:ModifyItem>
</hp:Modify>
以下的例子将当前所有的家庭地址从Principal的个人简介中删除了:
<hp:Modifyxmlns:hp="urn:liberty:hp:2005-07">
<hp:ModifyItemoverrideAllowed="True">
<hp:Select>
/hp:HP/hp:AddressCard
[hp:AddressType=’urn:liberty:id-sis-hp:addrType:home’]
</hp:Select>
</hp:ModifyItem>
</hp:Modify>
对有效的<Modify>请求的回复,如下:
<hp:ModifyResponsexmlns:hp="urn:liberty:hp:2005-07"
timeStamp="2003-03-23T03:40:00Z">
<hp:Statuscode="OK"/>
</hp:ModifyResponse>
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