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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国科学院数据与通信保护研究教育中心、北京数字认证股份有限公司、上海普

华诚信信息技术有限公司、赞嘉电子科技有限公司。
本标准主要起草人:向继、汪婧、王雷、荆继武、高能、林璟锵、管乐、马存庆、査达仁、詹榜华、梁佐泉、

张嘉纯。
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引  言

  本标准主要参考IETF(互联网工程特别工作组)RFC5652文件制定。
本标准规定了用于电子文档密码保护的封装语法。它支持数字签名和加密。该语法允许多重封

装,一个封装信封可以嵌套在另一个封装信封之内,同样,一方可以对以前封装过的数据再进行数字签

名。它也允许任意属性,如签名时间,同消息内容一起签名,并且提供其他属性如联合签名,同签名关联

在一起。
本标准描述的电子文档加密与签名消息语法支持各种基于证书的密钥管理架构。该语法使用抽象

语法记法ASN.1,并采用BER编码生成值。这些值通常表示成字节串的形式。虽然很多系统都能够

可靠地传输字节串,但仍有很多电子邮件系统不行。本标准不提供字节串编码机制以保证这种环境下

的可靠传输。

Ⅱ
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信息安全技术
电子文档加密与签名消息语法

1 范围

本标准规定了电子文档加密与签名消息语法,此语法可用于对任意消息内容进行数字签名、摘要、
鉴别或加密。

本标准适用于电子商务和电子政务中电子文档加密与签名消息的产生、处理以及验证。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T16262.1—2006 信息技术 抽象语法记法—(ASN.1) 第1部分:基本记法规范

GB/T16263.1—2006 信息技术 ASN.1编码规则 第1部分:基本编码规则(BER)、正则编码

规则(CER)和非典型编码规则(DER)规范

GB/T16264.2—2008 信息技术 开放系统互连 目录 第2部分:模型

GB/T16264.8—2005 信息技术 开放系统互连 目录 第8部分:公钥和属性证书框架

GB/T19714—2005 信息技术 安全技术 公钥基础设施 证书管理协议

GB/T20518—2006 信息安全技术 公钥基础设施 数字证书格式

RFC3281 用于授权的因特网属性证书框架(AnInternetAttributeCertificateProfileforAu-
thorization)

RFC5280 因特网X.509公钥基础设施证书和证书撤销列表轮廓(InternetX.509PublicKeyIn-
frastructureCertificateandCertificateRevocationList(CRL)Profile)

3 术语和定义

GB/T19714—2005、GB/T20518—2006界定的以及下列术语和定义适用于本文件。

3.1
算法标识符 algorithmidentifier
通过对象标识符标识算法的类型。

3.2
属性 attribute
包括属性类型以及一个或多个属性值,属性类型由对象标识符指定。

4 缩略语

下列缩略语适用于本文件。

ASN.1:抽象语法记法—(AbstractSyntaxNotationone)

BER:基本编码规则 (BasicEncodingRules)
1
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CRL:证书撤销列表 (CertificateRevocationList)

DER:可辨别编码规则 (DistinguishedEncodingRules)

ESMS:电子文档加密与签名消息语法 (EncryptionandSignatureMessageSyntaxforElectronic
Document)

MAC:消息鉴别码 (MessageAuthenticationCode)

PRNG:伪随机数生成器 (Pseudo-randomNumberGenerator)

UKM:用户密钥生成材料 (UserKeyingMaterial)

5 通用语法

下列对象标识符(objectidentifier)标识了内容信息类型:

id-ct-contentInfoOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs9(9)smime(16)ct(1)6}

ESMS将内容类型标识符与内容关联起来。语法中应含有ASN.1(见GB/T16262.1—2006)Con-
tentInfo类型:

ContentInfo∷=SEQUENCE{

  contentType ContentType,

  content   [0]EXPLICITANYDEFINEDBYcontentTypeOPTIONAL}

ContentType∷= OBJECTIDENTIFIER
ContentInfo中各个域的意义如下:

a) contentType:表示关联内容的类型,是一个对象标识符,由权威机构分配,用于定义内容类型

的唯一整数串。

b) content:表示关联内容。内容的类型由contentType唯一确定。本标准定义了6种内容类型:
数据、签名数据、封装数据、摘要数据、加密数据以及鉴别数据。如果在其他文档中定义了其他

内容类型,定义的ASN.1类型不应是CHOICE类型。

6 数据内容类型

下列对象标识符标识了数据内容类型:

id-dataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs7(7)1}
数据内容类型用于表示任意字节串,例如ASCII文本文件;具体应用具体解释。这类串不需要任

何的内部结构,它们可能有自己的ASN.1定义或其他结构。
数据内容类型一般装在签名数据、封装数据、摘要数据、加密数据或鉴别数据的内容类型中。

7 签名数据内容类型

7.1 概述

签名数据内容类型包括任何类型的内容,以及零个或多个签名结果。任意数量的签名者可并行地

对任意类型的内容进行签名。
2
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签名数据内容类型的典型应用是,签名者对数据内容类型的内容进行数字签名。另一个典型应用

是分发证书和CRL。
构造签名数据的步骤如下:

a) 对于每个签名者,使用签名者指定的消息摘要算法计算出内容的消息摘要值。如果签名者要

对除内容之外的其他信息进行签名,那么使用签名者的消息摘要算法对内容摘要值和其他信

息一起计算摘要,得到的结果为“消息摘要”。

b) 对于每个签名者,使用签名者的私钥对消息摘要进行数字签名。

c) 对于每个签名者,签名结果和其他签名者指定的信息放在SignerInfo值中,见7.4。每个签名

者所对应的证书和CRL,以及其他不对应于任何签名者的信息,都在这一步收集。

d) 所有签名者的消息摘要算法和SignerInfo值,同内容一起放入SignedData值中,见7.2。
接收者独立地计算消息摘要,利用消息摘要以及签名者的公钥验证签名结果。签名者的公钥可以

通过两种途径查询:签发者的可辨别名称以及该签发者的签名证书序列号唯一标识了一张证书,证书中

包含公钥;或者通过主体密钥标识符,同时适合认证的和未经认证的公钥。签名者的证书可包含在

SignedData里的证书域中,但并非必须包括。
当存在多个签名时,成功验证某个给定签名者的签名,通常视为该签名者签名成功。但是,也有些

应用环境需要其他的规则。若某个应用除了每个签名者对应一个有效签名外,还采用了别的规则,则应

阐明这些规则。此外,只匹配签名者标识符并不足以确定这些签名是否由该签名者生成,在应用说明中

应描述如何确定哪个签名是由该签名者生成的。签名者选择包含多个签名的主要原因是为了支持多个

不同的接收者群体。
本章分为6个部分:第一部分描述了顶层类型SignedData;第二部分描述了EncapsulatedCon-

tentInfo;第三部分描述了每个签名者信息的类型SignerInfo;第四、第五和第六部分分别描述了消息摘

要的计算、签名的生成以及签名的验证过程。

7.2 SignedData类型

下列对象标识符(objectidentifier)标识了签名数据的内容类型:

id-signedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs7(7)2}

签名数据的内容类型应有ASN.1SignedData类型:

SignedData∷=SEQUENCE{

 versionESMSVersion,

 digestAlgorithmsDigestAlgorithmIdentifiers,

 encapContentInfoEncapsulatedContentInfo,

 certificates[0]IMPLICITCertificateSetOPTIONAL,

 crls[1]IMPLICITRevocationInfoChoicesOPTIONAL,

 signerInfosSignerInfos}

DigestAlgorithmIdentifiers∷=SETOFDigestAlgorithmIdentifier

SignerInfos∷=SETOFSignerInfo
SignedData类型的结构框图,如图1所示:

3
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图1 SignedData类型结构框图

SignedData类型的各个域的意义如下:

a) version:是 语 法 的 版 本 号。version 值 取 决 于 certificates,eContentType和 SignerInfo。

version应如下分配:

IF((certificatesispresent)AND
 (anycertificateswithatypeofotherarepresent))OR
 ((crlsispresent)AND
 (anycrlswithatypeofotherarepresent))

THENversionMUSTbe5
ELSE
  IF(certificatesispresent)AND
   (anyversion2attributecertificatesarepresent)

  THENversionMUSTbe4
  ELSE
    IF((certificatesispresent)AND
   (anyversion1attributecertificatesarepresent))OR
  (anySignerInfostructuresareversion3)OR
  (encapContentInfoeContentTypeisotherthanid-data)

    THENversionMUSTbe3
    ELSEversionMUSTbe1

b) digestAlgorithms:是消息摘要算法标识符的集合,集合中可有任意个元素,包括零个。每个元

素标识了一个或多个签名者所使用的消息摘要算法及其相关参数。该集合旨在列出所有签

名者能使用的消息摘要算法。该集合是无序的,以便单次签名验证。应用中签名若使用了不

在该集合内的摘要算法,则签名验证可能会失败。消息摘要的过程描述,见7.5。

c) encapContentInfo:是待签名的内容,包括内容类型标识符以及内容本身。EncapsulatedCon-
tentInfo类型具体描述,见7.3。

d) certificates:是证书集合。预期证书集合包括从信任根或顶级证书机构到signerInfos域中所

有签名者的证书路径。该集合包含的证书可多于这些必要证书,也可包括从两个或多个独立

的顶级证书机构出发的证书路径。如果接收者能通过其他途径获取必要的证书(例如从以前

的证书集合中获取),则可不完全包含这些必要的证书。强烈禁止使用版本1属性证书。

e) crls:是撤销状态信息集合。预期该集合包含的信息足以确定certificates域中的证书是否有

效,但并非必须满足此条件。CRL是撤销状态信息的主要来源。集合中包含的CRL可多于

必要的CRL,也可少于必要的CRL。

f) signerInfos:是每个签名者信息的集合,可包含任意个元素,包括零个。当该集合含有多个证

书时,若能成功验证给定签名者的其中一个签名,应认为该签名者签名成功。但是,一些应用

环境也可能需要其他的规则。SignerInfo类型具体描述,见7.4。由于每个签名者可采用不同
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的数字签名技术,而且以后的规范可能会更新语法,所以,所有实现应处理好它们未实现的

SignerInfo版本。进一步的说,由于所有实现将支持不了每个可能的签名算法,所以,所有实

现在遇到未实现的签名算法时应处理得当。

7.3 EncapsulatedContentInfo类型

EncapsulatedContentInfo类型中的内容如下表示:

EncapsulatedContentInfo∷=SEQUENCE{

 eContentTypeContentType,

 eContent[0]EXPLICITOCTETSTRINGOPTIONAL}

ContentType∷= OBJECTIDENTIFIER

EncapsulatedContentInfo类型各个域的意义如下:

a) eContentType:是对象标识符。该对象标识符唯一指定了内容类型。

b) eContent:是内容本身,由字节串表示。eContent不需要DER编码。

可选择省略EncapsulatedContentInfo域中的eContent,从而能够构造“外部签名”。在有外部签名

的情况下,包含在签名数据的内容类型中的EncapsulatedContentInfo值将缺少签名内容。如果Encap-
sulatedContentInfo中没有eContent值,照常计算signatureValue并分配eContentType,同eContent
值存在一样。

在没有签名者的情况下,“待签名”的EncapsulatedContentInfo值是无关紧要的。这种情况下,En-
capsulatedContentInfo值中的内容类型应是id-data,见第6章,而且EncapsulatedContentInfo值中的

内容域应省略。

7.4 SignerInfo类型

每个签名者的信息包含在SignerInfo类型中:

SignerInfo∷=SEQUENCE{

 versionESMSVersion,

 sidSignerIdentifier,

 digestAlgorithmDigestAlgorithmIdentifier,

 signedAttrs[0]IMPLICITSignedAttributesOPTIONAL,

 signatureAlgorithmSignatureAlgorithmIdentifier,

 signatureSignatureValue,

 unsignedAttrs[1]IMPLICITUnsignedAttributesOPTIONAL}

SignerIdentifier∷=CHOICE{

 issuerAndSerialNumberIssuerAndSerialNumber,

 subjectKeyIdentifier[0]SubjectKeyIdentifier}

SignedAttributes∷=SETSIZE(1..MAX)OFAttribute

UnsignedAttributes∷=SETSIZE(1..MAX)OFAttribute

5
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Attribute∷=SEQUENCE{

 attrTypeOBJECTIDENTIFIER,

 attrValuesSETOFAttributeValue}

AttributeValue∷= ANY

SignatureValue∷= OCTETSTRING
SignerInfo类型的结构框如图2所示:

图2 SignerInfo类型结构框图

SignerInfo类型各个域的意义如下:

a) version:是语法的版本号。若SignerIdentifier是issuerAndSerialNumber选项,那么版本应为

1。若SignerIdentifier是subjectKeyIdentifier选项,那么版本应为3。

b) sid:指定了签名者的证书,从而指定了签名者的公钥。接收者需要签名者的公钥以验证签名。

SignerIdentifier提供了两种选择用以指定签名者公钥。issuerAndSerialNumber选项通过签

发者的可辨别名称和证书序列号,标识签名者的证书;subjectKeyIdentifier选项则是通过

密钥 标 识 符,标 识 签 名 者 的 证 书。当 引 用 GB/T16264.8—2005证书时,密钥标识符与

GB/T16264.8—2005主体密钥标识符的扩展值相匹配。当引用了其他证书格式时,用于规范

证书格式以及ESMS使用的文档,应包括关于密钥标识符与适当证书域匹配的详细说明。实

现应同时支持SignerIdentifier的issuerAndSerialNumber和subjectKeyIdentifier两种类型的

接收。当生成SignerIdentifier时,实现可支持其中一种类型(issuerAndSerialNumber或sub-
jectKeyIdentifier),并一直使用这种类型,或者实现也可将两种类型任意混合使用。

c) digestAlgorithm:标识了签名者使用的消息摘要算法以及任何相关参数。消息摘要是通过计

算待签名的内容或者内容加上签名属性而得到的,消息摘要的计算过程见7.5。消息摘要算法

应包含相关SignedData的digestAlgorithms域中列出的算法中。若签名使用了不在Signed-
DatadigestAlgorithms集合里的摘要算法,实现验证这些签名可能会失败。

d) signedAttrs:是要签名的属性集合。该域是可选的,但是,如果待签名的EncapsulatedCon-
tentInfo值中的内容类型不是id-data,则该域应存在。SignedAttributes应是DER编码(见

GB/T16263.1—2006),即使该结构的其他部分是BER编码(见GB/T16263.1—2006)。一些

有用的属性类型,如签名时间,见第13章。如果该域存在,则应至少包括下列两个属性:

1) 内容类型属性:将待签名的EncapsulatedContentInfo值的内容类型作为它的值。13.2定

义了内容类型属性。但是,内容类型属性不应作为联合签名-不予签名属性的一部分使

用,联合签名-不予签名属性,见13.5。

2) 消息摘要属性:将内容的消息摘要作为它的值。13.3定义了消息摘要属性。

e) signatureAlgorithm:标识了签名者生成数字签名所使用的签名算法以及任何相关参数。

f) signature:是数字签名产生的结果,使用了消息摘要和签名者的私钥。签名的详细情况取决于

采用的签名算法。
6
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g) unsignedAttrs:是不予签名的属性集合。该域是可选的。一些有用的属性类型,如联合签名,

定义见第13章。

SignedAttribute和UnsignedAttribute类型中的各个域意义如下:

a) attrType:表示属性的类型,是一个对象标识符。

b) attrValues:构成属性的值的集合。集合中每个值的类型由attrType唯一确定。attrType可

对集合中条目的个数加以限制。

7.5 消息摘要计算过程

消息摘要计算过程,是对待签名的内容,或内容加上签名属性,计算消息摘要。无论哪种情况,消息

摘要计算过程的初始输入都是待签名的封装内容的“值”。具体来说,初始输入是encapContentInfo

eContentOCTETSTRING。只有构成eContentOCTETSTRING的值的字节才被输入至消息摘要算

法中,而不包括标签或长度字节。

消息摘要计算过程的结果取决于signedAttrs域是否存在。当该域不存在时,其结果就是上述内容

的消息摘要。当该域存在时,其结果是signedAttrs域中SignedAttrs值的完整DER编码的消息摘要。

因为当存在SignedAttrs值时,其应包括内容类型和消息摘要属性,这两个值间接包含在结果中。内容

类型属性不应包含13.5中定义的联合签名-不予签名的属性。为了计算消息摘要,要对signedAttrs域

进行单独编码。DER编码不使用signedAttrs中的IMPLICIT[0]标签,但要使用EXPLICITSETOF
标签。也就是说,EXPLICITSETOF标签的DER编码,而不是IMPLICIT[0]标签的DER编码,应同

SignedAttributes值的长度和内容字节一起,包含在消息摘要计算中。当signedAttrs域不存在,只有

构成SignedDataencapContentInfoeContentOCTETSTRING的值(例如文件内容)的字节,被输入至

消息摘要计算中。其优势是,待签名的内容的长度不需要在签名生成过程之前知道。

尽管消息摘要计算中不包括encapContentInfoeContentOCTETSTRING标签和长度字节,但它

们还是能通过其他方式得到保护。长度字节通过消息摘要算法的特性得到保护,因为要找到消息摘要

值相等的两个任意长度的不同消息内容是计算上不可行的。

7.6 签名生成过程

签名生成过程的输入包括消息摘要计算过程的结果以及签名者的私钥。签名生成的细节取决于采

用的签名算法。对象标识符和参数共同规定了签名者采用的签名算法,其包含在signatureAlgorithm
域中。签名者生成的签名结果应编码成字节串,并装载在signature域中。

7.7 签名验证过程

签名验证过程的输入包括消息摘要计算过程的结果和签名者的公钥。接收者可通过任何途径获得

正确的签名者公钥,但是首选的方法是从SignedData的certificates域中获取证书,然后从证书中获得

公钥。签名者公钥的选择和验证可基于证书路径验证,也可基于其他外部背景,但不在本标准的范围

内。签名验证的细节取决于采用的签名算法。

接 收 者 不 应 依 赖 任 何 由 生 成 者 计 算 的 消 息 摘 要 值。若 SignedDatasignerInfo 包 含

signedAttributes,那么内容消息摘要应按照7.5中的描述进行计算。接收者计算的消息摘要值应同

SignedDatasignerInfo中signedAttributes里的消息摘要属性的值相等,签名才可能有效。

若SignedDatasignerInfo包含signedAttributes,则内容类型属性的值应同SignedDataencapCon-

tentInfoeContent的值相匹配。
7
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8 封装数据内容类型

8.1 概述

封装数据内容类型由任意类型的加密内容以及经过加密的内容加密密钥组成。对接收者而言,加
密内容以及经过加密的内容加密密钥组合成一个数字信封。任意类型的内容都可封装给任意数量的接

收者,封装可针对每个接收者使用任何支持的密钥管理技术。
封装数据内容类型的典型应用是,将数据内容或签名数据内容类型,封装在一个或多个接收者的数

字信封里。
封装数据通过下列步骤构造而成:

a) 随机生成特定内容加密算法所使用的内容加密密钥。

b) 为每个接收者加密内容加密密钥。加密密钥的细节取决于使用的密钥管理算法,有四种支持

的通用技术:

1) 密钥传输:使用接收者的公钥加密内容加密密钥;

2) 密钥协商:使用接收者的公钥和发送者的私钥生成成对的对称密钥,然后用成对的对称密

钥加密内容加密密钥;

3) 对称密钥加密密钥:使用以前分发的对称密钥加密密钥,加密内容加密密钥;

4) 口令:使用来源于口令或其他共享秘密值的密钥加密密钥,加密内容加密密钥。

c) 对于每个接收者,经过加密的内容加密密钥和其他接收者相关信息收集在RecipientInfo值

中,见8.3。

d) 使用内容加密密钥加密内容。加密内容可能需要对内容进行填充,达到某分组大小的整数倍,
见8.4。

e) 所有接收者的RecipientInfo值同加密内容一起,构成EnvelopedData值,见8.2。
接收者通过解密经过加密的内容加密密钥,然后使用恢复出的内容加密密钥解密加密内容,从而打

开了数字信封。
本章分为4个部分:第一部分描述了顶层类型EnvelopedData;第二部分描述了每个接收者的信息

类型RecipientInfo;第三和第四部分分别描述了内容加密以及密钥加密的过程。

8.2 EnvelopedData类型

下列对象标识符标识了封装数据的内容类型:

id-envelopedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs7(7)3}
封装数据的内容类型应有ASN.1EnvelopedData类型:

EnvelopedData∷=SEQUENCE{

 versionESMSVersion,

 originatorInfo[0]IMPLICITOriginatorInfoOPTIONAL,

 recipientInfosRecipientInfos,

 encryptedContentInfoEncryptedContentInfo,

 unprotectedAttrs[1]IMPLICITUnprotectedAttributesOPTIONAL}

OriginatorInfo∷=SEQUENCE{

 certs[0]IMPLICITCertificateSetOPTIONAL,

 crls[1]IMPLICITRevocationInfoChoicesOPTIONAL}
8
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RecipientInfos∷=SETSIZE(1..MAX)OFRecipientInfo

EncryptedContentInfo∷=SEQUENCE{

 contentTypeContentType,

 contentEncryptionAlgorithmContentEncryptionAlgorithmIdentifier,

 encryptedContent[0]IMPLICITEncryptedContentOPTIONAL}

EncryptedContent∷= OCTETSTRING

UnprotectedAttributes∷=SETSIZE(1..MAX)OFAttribute
EnvelopedData类型的结构框图如图3所示:

图3 EnvelopedData类型结构框图

EnvelopedData类型的各个域的意义如下:

a) version:是语法的版本号。version值取决于originatorInfo,RecipientInfo和unprotectedAttrs。

version应如下分配:

IF(originatorInfoispresent)AND
((anycertificateswithatypeofotherarepresent)OR
(anycrlswithatypeofotherarepresent))

THENversionis4
ELSE
IF((originatorInfoispresent)AND
(anyversion2attributecertificatesarepresent))OR
(anyRecipientInfostructuresincludepwri)OR
(anyRecipientInfostructuresincludeori)

THENversionis3
ELSE
IF(originatorInfoisabsent)AND
(unprotectedAttrsisabsent)AND
(allRecipientInfostructuresareversion0)

THENversionis0
ELSEversionis2

b) originatorInfo:选择性地提供有关发起者的信息。只有当密钥管理算法要求时,该域才存在。
该域可能包括证书和CRL:

1) certs:是证书的集合。certs可能包含与数个不同的密钥管理算法相关的发起者证书。

certs可能还包含与发起者相关的属性证书。certs包含的证书是为了让所有接收者足以

9
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建立从信任根或顶级证书机构出发的证书路径。但是,该集合包含的证书可多于这些必

要证书,也可包括从两个或多个独立的顶级证书机构出发的证书路径。如果接收者能通

过其他途径获取必要的证书(例如从以前的证书集合中获取),则也可不完全包含这些必

要的证书。

2) crl:是CRL的集合。预期该集合包含的信息足以确定certs域中的证书是否有效,但并

非必需满足此条件。集合中包含的CRL可多于必要的CRL,也可少于必要的CRL。

c) recipientInfos:是每个接收者的信息的集合。该集合应至少包含一个元素。

d) encryptedContentInfo:是经过加密的内容信息。

e) unprotectedAttrs:是未经加密的属性的集合。该域是可选的。一些有用属性类型定义于第

13章。

EncryptedContentInfo类的各个域的意义如下:

a) contentType:表明内容的类型。

b) contentEncryptionAlgorithm:标识了用于加密内容的内容加密算法以及任何相关参数。内容

加密过程,见8.4。对于所有接收者,使用相同的内容加密算法和内容加密密钥。

c) encryptedContent:是加密内容的结果。该域是可选的。如果该域不存在,其预期值应由其他

方式提供。
由于recipientInfos域在encryptedContentInfo域的前面,所以EnvelopedData的值能单次处理。

8.3 RecipientInfo类型

8.3.1 RecipientInfo类型概述

每个接收者的信息表示在RecipientInfo类型中。RecipientInfo对于每个支持的密钥管理技术都

有不同的格式。对于每个相同加密内容的接收者,可以使用任何密钥管理技术。就所有情况而言,经过

加密的内容加密密钥要传送给一个或多个接收者。
因为所有实现将支持不了每个可能的密钥管理算法,所以,所有实现在遇到未实现的算法时应处理

得当。
实现应支持密钥传输、密钥协商以及以前分发的对称密钥加密密钥,分别用ktri,、kari和kekri表

示。实现也可支持基于口令的密钥管理,用pwri表示。实现也可支持任何其他密钥管理技术,用ori表

示。因为每个接收者可以采用不同的密钥管理技术,而且以后的规范可能会定义另外的密钥管理技术,
所以,所有的实现应处理好RecipientInfoCHOICE中未实现的选项,且所有的实现应处理好Recipi-
entInfoCHOICE中其他支持选项的未实现版本,所有的实现还应处理好未实现的或未知的ori选项。

RecipientInfo∷=CHOICE{

 ktriKeyTransRecipientInfo,

 kari[1]KeyAgreeRecipientInfo,

 kekri[2]KEKRecipientInfo,

 pwri[3]PasswordRecipientinfo,

 ori[4]OtherRecipientInfo}

EncryptedKey∷= OCTETSTRING

8.3.2 KeyTransRecipientInfo类型

使用密钥传输的每个接收者信息表示在 KeyTransRecipientInfo类型中。每个 KeyTransRecipi-
entInfo的实例将内容加密密钥传送给一个接收者。

KeyTransRecipientInfo∷=SEQUENCE{
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 versionESMSVersion, alwayssetto0or2
 ridRecipientIdentifier,

 keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,

 encryptedKeyEncryptedKey}

RecipientIdentifier∷=CHOICE{

 issuerAndSerialNumberIssuerAndSerialNumber,

 subjectKeyIdentifier[0]SubjectKeyIdentifier}

KeyTransRecipientInfo类型的结构框图如图4所示:

图4 KeyTransRecipientInfo类型结构框图

KeyTransRecipientInfo类型的各个域的意义如下:

a) version:是语法的版本号。若RecipientIdentifier是issuerAndSerialNumber选项,则版本应

是0。若RecipientIdentifier是subjectKeyIdentifier选项,则版本应是2。

b) rid:指定了发送者为了保护内容加密密钥,所使用的接收者的证书或密钥。使用接收者的公钥

对内容加密密钥进行加密。RecipientIdentifier提供了两种选择,用以指定接收者的证书,进而指

定接收者的公钥。接收者的证书应包含密钥传输公钥。因此,包含密钥用法扩展的接收者

GB/T16264.8—2005版本3证书,应使keyEncipherment位生效。issuerAndSerialNumber选项

通过签发者的可辨别名称和证书序列号,标识接收者的证书;subjectKeyIdentifier选项则是通

过密钥标识符,标识接收者的证书。当引用 GB/T16264.8—2005证书时,密钥标识符与

GB/T16264.8—2005主体密钥标识符的扩展值相匹配。当引用了其他证书格式时,用于规范

证书格式以及ESMS使用的文档,应包括关于密钥标识符与适当证书域匹配的详细说明。对

于接收者的处理,实现应同时支持这两种用于指定接收者证书的选项。对于发送者的处理,实
现应至少支持其中一种选项。

c) keyEncryptionAlgorithm:标识了用于加密内容加密密钥的密钥加密算法以及任何相关参数。
加密密钥过程,见8.5。

d) encryptedKey:是对内容加密密钥进行加密的结果。

8.3.3 KeyAgreeRecipientInfo类型

使用密钥协商的接收者信息表示在KeyAgreeRecipientInfo类型中。每个KeyAgreeRecipientInfo
的实例使用相同的密钥协商算法以及算法参数,将内容加密密钥传送给一个或多个接收者。

KeyAgreeRecipientInfo∷=SEQUENCE{

 versionESMSVersion, alwayssetto3
 originator[0]EXPLICITOriginatorIdentifierOrKey,

 ukm[1]EXPLICITUserKeyingMaterialOPTIONAL,

 keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,
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 recipientEncryptedKeysRecipientEncryptedKeys}

OriginatorIdentifierOrKey∷=CHOICE{
 issuerAndSerialNumberIssuerAndSerialNumber,
 subjectKeyIdentifier[0]SubjectKeyIdentifier,
 originatorKey[1]OriginatorPublicKey}
OriginatorPublicKey∷=SEQUENCE{
 algorithmAlgorithmIdentifier,
 publicKeyBITSTRING}

RecipientEncryptedKeys∷=SEQUENCEOFRecipientEncryptedKey
RecipientEncryptedKey∷=SEQUENCE{
 ridKeyAgreeRecipientIdentifier,
 encryptedKeyEncryptedKey}

KeyAgreeRecipientIdentifier∷=CHOICE{
 issuerAndSerialNumberIssuerAndSerialNumber,
 rKeyId[0]IMPLICITRecipientKeyIdentifier}

RecipientKeyIdentifier∷=SEQUENCE{
 subjectKeyIdentifierSubjectKeyIdentifier,
 dateGeneralizedTimeOPTIONAL,
 otherOtherKeyAttributeOPTIONAL}

SubjectKeyIdentifier∷= OCTETSTRING
KeyAgreeRecipientInfo类型的结构框图如图5所示:

图5 KeyAgreeRecipientInfo类型结构框图

KeyAgreeRecipientInfo类型的各个域的意义如下:
a) version:是语法的版本号。版本应一直是3。
b) originator:是CHOICE类型,有三个选项,指定了发送者的密钥协商公钥。发送者使用相应

的私钥以及接收者的公钥,生成成对密钥。用生成的成对密钥加密内容加密密钥。issuer-
AndSerialNumber选项通过签发者的可辨别名称和证书序列号,标识接收者的证书,进而标识

了发送者的公钥;subjectKeyIdentifier选项则是通过密钥标识符,标识接收者的证书,进而标

识了发送者的公钥。当引用GB/T16264.8—2005证书时,密钥标识符与GB/T16264.8—2005
主体密钥标识符的扩展值相匹配。当引用了其他证书格式时,用于规范证书格式以及ESMS
使用的文档,应包括关于密钥标识符与适当证书域匹配的详细说明。originatorKey选项包括

算法标识符以及发送者的密钥协商公钥。此选项允许发起者匿名,因其公钥未经证明。实现

应同时支持这三种用于指定发送者公钥的选项。
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c) ukm:是可选的。在有些密钥协商算法中,发送者提供了 UKM,以保证相同两方每一次生成

的成对密钥是不同的。实现应能接受包含ukm 域的 KeyAgreeRecipientInfoSEQUENCE。
不支持使用了UKM的密钥协商算法的实现,应处理好有UKM的情况。

d) keyEncryptionAlgorithm:标识了用密钥加密密钥来加密内容加密密钥的密钥加密算法以及

任何相关参数。密钥加密的过程,见8.5。
e) recipientEncryptedKeys:包括接收者标识符以及给一个或多个接收者的经加密的密钥。Key-

AgreeRecipientIdentifier是CHOICE类型,有两个选项,它指定了接收者的证书,进而指定了

接收者的公钥,发送者用其公钥生成成对的密钥加密密钥。接收者的证书应包含密钥协商公

钥。因此,含有密钥用法扩展的接收者GB/T16264.8—2005版本3证书中,keyAgreement位

应生效。内容加密密钥用成对的密钥加密密钥进行加密。issuerAndSerialNumber选项通过

签发者的可辨别名称和证书序列号,标识了接收者的证书;RecipientKeyIdentifier将在下面描

述。encryptedKey是加密内容加密密钥产生的结果,加密密钥是使用密钥协商算法生成的成

对密钥加密密钥。实现应同时支持这两种用于指定接收者证书的选项。
RecipientKeyIdentifier类型的各个域的意义如下:
a) subjectKeyIdentifier:通过密钥标识符标识了接收者的证书。当引用GB/T16264.8—2005证

书时,密钥标识符与GB/T16264.8—2005主体密钥标识符的扩展值相匹配。当引用了其他

证书格式时,用于规范证书格式以及ESMS使用的文档,应包括关于密钥标识符与适当证书

域匹配的详细说明。
b) date:是可选的。当它存在时,指定了发送者所使用的以前发布的接收者UKM。
c) other:是可选的。当它存在时,该域包括接收者用以找出发送者所使用的公共密钥生成材料

的其他信息。

8.3.4 KEKRecipientInfo类型

使用 以 前 分 发 的 对 称 密 钥 的 接 收 者 信 息 表 示 在 KEKRecipientInfo 类 型 中。每 个

KEKRecipientInfo的实例将内容加密密钥传送给一个或多个拥有以前分发的密钥加密密钥的接收者。
KEKRecipientInfo∷=SEQUENCE{
 versionESMSVersion, alwayssetto4
 kekidKEKIdentifier,
 keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,
 encryptedKeyEncryptedKey}

KEKIdentifier∷=SEQUENCE{
 keyIdentifierOCTETSTRING,
 dateGeneralizedTimeOPTIONAL,
 otherOtherKeyAttributeOPTIONAL}
KEKRecipientInfo类型的结构框图如图6所示:

图6 KEKRecipientInfo类型结构框图
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  KEKRecipientInfo类型的各个域的意义如下:

a) version:是语法的版本号。版本号应一直是4。

b) kekid:指定了以前分发给发送者以及一个或多个接收者的对称密钥加密密钥。

c) keyEncryptionAlgorithm:标识了用密钥加密密钥来加密内容加密密钥的密钥加密算法以及

任何相关参数。密钥加密的过程,见8.5。

d) encryptedKey:是用密钥加密密钥对内容加密密钥实施加密所形成的结果。

KEKIdentifier类型的各个域的意义如下:

a) keyIdentifier:标识了以前分发给发送者以及一个或多个接收者的密钥加密密钥。

b) date:是可选的。当它存在时,它从一组以前分发的密钥加密密钥集合中指定了一个密钥。

c) other:是可选的。当它存在时,该域包括接收者用以确定发送者所使用的密钥加密密钥的其

他信息。

8.3.5 PasswordRecipientinfo类型

使用口令或共享秘密值的接收者信息表示在PasswordRecipientinfo类型中。每个PasswordRe-
cipientinfo的实例将内容加密密钥传送给一个或多个拥有口令或共享秘密值的接收者。

PasswordRecipientInfo∷=SEQUENCE{

 versionESMSVersion, Alwayssetto0
 keyDerivationAlgorithm[0]KeyDerivationAlgorithmIdentifier

 OPTIONAL,

keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,
encryptedKeyEncryptedKey}
PasswordRecipientinfo类型的结构框图如图7所示:

图7 PasswordRecipientinfo类型结构框图

PasswordRecipientinfo类型的各个域的意义如下:
a) version:是语法的版本号。版本应一直是0。
b) keyDerivationAlgorithm:标识了从口令或共享秘密值衍生出密钥加密密钥的密钥衍生算法以

及任何相关参数。若该域不存在,密钥加密密钥则由外部提供,例如硬件密码令牌,如智能卡。
c) keyEncryptionAlgorithm:标识了用密钥加密密钥对内容加密密钥实施加密时所采用的加密

算法以及任何相关参数。
d) encryptedKey:是用密钥加密密钥加密内容加密密钥产生的结果。

8.3.6 OtherRecipientInfo类型

使用其他密钥管理技术的接收者信息表示在 OtherRecipientInfo类型中。OtherRecipientInfo类

型允许在以后的文档中阐述除密钥传输、密钥协商、以前分发的对称密钥加密密钥以及基于口令的密钥

管理之外的密钥管理技术。对象标识符唯一标识了这类密钥管理技术。
OtherRecipientInfo∷=SEQUENCE{
 oriTypeOBJECTIDENTIFIER,
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 oriValueANYDEFINEDBYoriType}
OtherRecipientInfo类型的各个域的意义如下:
a) oriType:标识了密钥管理技术。
b) oriValue:包括了接收者使用经标识的密钥管理技术所需要的协议数据元。

8.4 内容加密过程

随机生成想要使用的内容加密算法所需的内容加密密钥。将要保护的数据按照下述方法进行填

充,然后使用内容加密密钥加密填充数据。加密操作在内容加密密钥的作用下,将一个任意的字节串

(数据)映射为另一个字节串(密文)。将加密过的数据装入EnvelopedDataencryptedContentInfoen-
cryptedContentOCTETSTRING中。

有些内容加密算法假定输入长度是k字节的整数倍,k>1。对于这些算法,输入应如下处理:在输

入尾端填充k-(lmodk)个字节,每个字节的值均为k-(lmodk),l是输入的长度。也就是说,用下

列其中一个字节串对输入进行填充:

01 如果lmodk=k-1
0202 如果lmodk=k-2

︙

kk …kk 如果lmodk=0
由于所有输入都做了填充处理,输入值都已经是分组大小的整数倍,而且没有一个填充串是另一个

填充串的后缀,所以可以明确无疑地将填充部分去除。当且仅当k<256时,该填充方法才是定义良

好的。

8.5 密钥加密过程

密钥加密过程的输入,即提供给接收者密钥加密算法的值,就是内容加密密钥的值。

9 摘要数据内容类型

摘要数据内容类型由任意类型的内容以及内容的消息摘要组成。
摘要数据内容类型的典型应用是,用以提供内容完整性,而且其结果通常是封装数据内容类型的

输入。
摘要数据按照以下步骤进行构造:

a) 用消息摘要算法对内容计算消息摘要。

b) 将消息摘要算法和消息摘要同内容一起收集在DigestedData值中。
接收者通过比较收到的消息摘要与自己独立计算的消息摘要是否相等进行验证。
下列对象标识符标识了摘要数据内容类型:

id-digestedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs7(7)5}
摘要数据内容类型应有ASN.1DigestedData类型:

DigestedData∷=SEQUENCE{

 versionESMSVersion,

 digestAlgorithmDigestAlgorithmIdentifier,

 encapContentInfoEncapsulatedContentInfo,

 digestDigest}
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Digest∷= OCTETSTRING
DigestedData类型的结构框图如图8所示:

图8 DigestedData类型结构框图

DigestedData类型的各个域的意义如下:

a) version:是语法的版本号。若封装内容类型是id-data,则版本号应是0;此外,版本号应是2。

b) digestAlgorithm:标识了计算内容摘要所使用的消息摘要算法以及任何相关参数。消息摘要

过程与8.5中在没有签名属性情况下的摘要过程相同。

c) encapContentInfo:是计算摘要的内容,见8.3。

d) digest:是消息摘要过程产生的结果。

digestAlgorithm域、encapContentInfo域和digest域的顺序关系使得能够以单次通过的方式处理

DigestedData值。

10 加密数据内容类型

加密数据内容类型由任何类型的加密内容组成。不同于封装数据内容类型,加密数据内容类型既

没有接收者也没有经过加密的内容加密密钥。密钥应通过其他方式管理。
加密数据内容类型的典型应用是,为本地存储加密数据内容类型的内容,加密密钥可能来源于

口令。
下列对象标识符标识了加密数据内容类型:

id-encryptedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs7(7)6}
加密数据内容类型应有ASN.1EncryptedData类型:

EncryptedData∷=SEQUENCE{

 versionESMSVersion,

 encryptedContentInfoEncryptedContentInfo,

 unprotectedAttrs[1]IMPLICITUnprotectedAttributesOPTIONAL}

EncryptedData类型的结构框图如图9所示:

图9 EncryptedData类型结构框图

EncryptedData类型的各个域的意义如下:
a) version:是语法的版本号。若unprotectedAttrs存在,则版本应是2。若unprotectedAttrs不
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存在,则版本应是0。

b) encryptedContentInfo:是经过加密的内容信息,见8.2。

c) unprotectedAttrs:是未经加密的属性的集合。该域是可选的。一些有用属性类型见第13章。

11 鉴别数据内容类型

11.1 概述

鉴别数据内容类型由任意类型的内容、MAC以及经加密的鉴别密钥组成。接收者需要用 MAC和

经加密的鉴别密钥以验证内容的完整性。可以为任意数量的接收者保护任意类型的内容的完整性。
鉴别数据按照下列步骤进行构造:

a) 随机生成某个特定消息鉴别算法所使用的消息鉴别密钥。

b) 为每个接收者加密消息鉴别密钥。加密的细节取决于使用的密钥管理算法。

c) 对每个接收者,经加密的消息鉴别密钥以及其他与接收者相关的信息包含在RecipientInfo值

中,见8.3。

d) 发起者使用消息鉴别密钥,对内容计算 MAC值。若发起者除内容之外还要鉴别其他任何信

息,见11.3,先对内容计算消息摘要,然后使用消息鉴别密钥对内容的消息摘要以及其他信息

做鉴别运算,结果就是“MAC值”。

11.2 AuthenticatedData类型

下列对象标识符标识了鉴别数据内容类型:

id-ct-authDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)ct(1)2}
鉴别数据内容类型应有ASN.1AuthenticatedData类型:

AuthenticatedData∷=SEQUENCE{

 versionESMSVersion,

 originatorInfo[0]IMPLICITOriginatorInfoOPTIONAL,

 recipientInfosRecipientInfos,

 macAlgorithmMessageAuthenticationCodeAlgorithm,

 digestAlgorithm[1]DigestAlgorithmIdentifierOPTIONAL,

 encapContentInfoEncapsulatedContentInfo,

 authAttrs[2]IMPLICITAuthAttributesOPTIONAL,

 macMessageAuthenticationCode,

 unauthAttrs[3]IMPLICITUnauthAttributesOPTIONAL}

AuthAttributes∷=SETSIZE(1..MAX)OFAttribute

UnauthAttributes∷=SETSIZE(1..MAX)OFAttribute

MessageAuthenticationCode∷= OCTETSTRING
AuthenticatedData类型的结构框图如图10所示:
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图10 AuthenticatedData类型结构框图

AuthenticatedData类型的各个域的意义如下:

a) version:是语法的版本号。版本应如下分配:

  IF(originatorInfoispresent)AND
     ((anycertificateswithatypeofotherarepresent)OR
     (anycrlswithatypeofotherarepresent))

  THENversionis3
  ELSE
   IF((originatorInfoispresent)AND
    (anyversion2attributecertificatesarepresent))

   THENversionis1
   ELSEversionis0
b) originatorInfo:选择性地提供关于发起者的信息。只有当密钥管理算法要求时,该域才存在。

该域可能包括证书、属性证书和CRL,见8.2。

c) recipientInfos:是每个接收者的信息的集合,见8.2。该集合应至少包含一个元素。

d) macAlgorithm:是 MAC算法的标识符。它标识了发起者所使用的 MAC算法以及任何相关

参数。macAlgorithm域的位置有利于接收者单次处理。

e) digestAlgorithm:标识了当存在鉴别属性时,对封装过的内容计算消息摘要所使用的消息摘要

算法以及任何相关参数。消息摘要过程,见11.3。digestAlgorithm域的位置有利于接收者进

行单次处理。如果存在digestAlgorithm域,那么authAttrs域也应存在。

f) encapContentInfo:是待鉴别的内容,见7.3。

g) authAttrs:是鉴别属性的集合。authAttrs结构是可选的,但是,如果待鉴别的Encapsulated-
ContentInfo值的内容类型不是id-data,那么它应存在。AuthAttributes结构应是DER编码,
即使该结构的其他部分是BER编码。一些有用属性类型定义于第13章。如果authAttrs域

存在,那么它应至少包括下列两个属性:

1) 内容类型属性:将待鉴别的EncapsulatedContentInfo值的内容类型作为它的值。13.2定

义了内容类型属性。

2) 消息摘要属性:将内容的消息摘要作为它的值。13.3定义了消息摘要属性。

h) mac:是消息鉴别码。

i) unauthAttrs:是不予鉴别的属性的集合。该域是可选的。至今为止,还没有属性是定义成未

鉴定属性使用的,但是有一些其他有用属性类型定义于第13章。

11.3 MAC的生成

MAC计算过程是对待鉴别的内容,或对发起者的鉴别属性同待鉴别的内容的消息摘要一起,计
算 MAC。

如果authAttrs不存在,MAC计算过程的输入就是encapContentInfoeContentOCTETSTRING
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值。只有构成eContentOCTETSTRING值的字节才是MAC算法的输入;而删去了标签和长度字节。
其好处是在 MAC生成过程之前,不需要知道待鉴别的内容的长度。

如果authAttrs存在,应包括内容类型属性和消息摘要属性,见13.2和13.3,而且 MAC计算过程

的输入是authAttrs的DER编码。为了 MAC的计算,要对authAttrs域单独执行编码。DER编码使

用EXPLICITSETOF标签,但不使用authAttrs域中的IMPLICIT[2]标签。也就是说,SETOF标签

的DER编码,而不是IMPLICIT[2]标签的DER编码,同authAttrs值的长度和内容字节一起,包含在

MAC计算中。
消息摘要计算过程对待鉴别的内容计算消息摘要。消息摘要计算过程的初始输入是待鉴别的封装

内容的“值”。具体来说,输入是encapContentInfoeContentOCTETSTRING。只有构成encapCon-
tentInfoeContentOCTETSTRING的值的字节才被输入至消息摘要算法中,而不包括标签或长度字

节。其好处是不需要预先知道待鉴别的内容的长度。尽管消息摘要计算中不包括encapContentInfo
eContentOCTETSTRING的标签和长度字节,但它们还是能通过其他方式得到保护。长度字节通过

消息摘要算法的特性得到保护,因为要找到消息摘要值相等的两个任意长度的不同消息内容是计算上

不可行的。

MAC计算过程的输入包括上面定义的 MAC输入数据以及recipientInfo结构中传送的鉴别密钥。

MAC计算的详细情况取决于使用的MAC算法(如杂凑运算消息鉴别码)。发起者使用的MAC算法由

对象标识符和任意参数共同指定,它们都装载在 macAlgorithm域中。最后,发起者生成的 MAC值被

编码成字节串,并装入mac域中。

11.4 MAC的验证

MAC验证过程的输入包括输入数据(根据authAttrs域是否存在确定输入数据,见11.3),以及

recipientInfo结构中传送的鉴别密钥。MAC验证过程的细节取决于使用的 MAC算法。
接收者不应依赖任何由发起者计算的 MAC值或消息摘要值。按照11.3所述对内容进行鉴别。

如果发起者包括鉴别属性,那么按照11.3所述对authAttrs的内容进行鉴别。接收者计算的 MAC值

应与mac域的值相等,鉴别才算成功。类似的,当authAttrs域存在时,接收者计算的内容消息摘要值

应与authAttrs消息摘要属性中的消息摘要值相等,鉴别才算成功。
如果AuthenticatedData包含authAttrs,那么内容类型属性值应要与 AuthenticatedDataencap-

ContentInfoeContentType值相匹配。

12 有用类型

12.1 算法标识符类型

所有算 法 标 识 符 都 具 有 相 同 的 类 型:AlgorithmIdentifier。AlgorithmIdentifier的 定 义 来 自

GB/T16264.8—2005。
每个算法类型都有很多其他的选择。

12.1.1 DigestAlgorithmIdentifier

DigestAlgorithmIdentifier类型标识了消息摘要算法。消息摘要算法将一个字节串(内容)映射为

另一个字节串(消息摘要)。

DigestAlgorithmIdentifier∷= AlgorithmIdentifier

12.1.2 SignatureAlgorithmIdentifier

SignatureAlgorithmIdentifier类型标识了签名算法,而且还可以标识消息摘要算法。签名算法支
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持签名的生成和验证操作。签名生成操作使用了消息摘要和签名者的私钥以生成签名结果。签名验证

操作使用了消息摘要和签名者的公钥以确定签名结果是否有效。通过上下文决定使用哪种操作。

SignatureAlgorithmIdentifier∷= AlgorithmIdentifier

12.1.3 KeyEncryptionAlgorithmIdentifier

KeyEncryptionAlgorithmIdentifier类型标识了用于加密内容加密密钥的密钥加密算法。加密操

作在密钥加密密钥的作用下,将一个字节串(密钥)映射为另一个字节串(经加密的密钥)。解密操作是

加密操作的逆。通过上下文决定使用哪种操作。
加密和解密操作的细节取决于使用的密钥管理算法。有四种支持的密钥管理技术:密钥传输、密钥

协商、以前分发的对称密钥加密密钥以及由口令衍生的对称密钥加密密钥。

KeyEncryptionAlgorithmIdentifier∷= AlgorithmIdentifier

12.1.4 ContentEncryptionAlgorithmIdentifier

ContentEncryptionAlgorithmIdentifier类型标识了内容加密算法。内容加密算法支持加密和解密

操作。加密操作在内容加密密钥的作用下,将一个字节串(明文)映射为另一个字节串(密文)。解密操

作是加密操作的逆。通过上下文决定使用哪种操作。

ContentEncryptionAlgorithmIdentifier∷= AlgorithmIdentifier

12.1.5 MessageAuthenticationCodeAlgorithm

MessageAuthenticationCodeAlgorithm类型标识了消息鉴别码(MAC)算法。MAC算法支持生成

和验证操作。MAC生成和验证操作使用相同的对称密钥。通过上下文决定使用哪种操作。

MessageAuthenticationCodeAlgorithm ∷= AlgorithmIdentifier

12.1.6 KeyDerivationAlgorithmIdentifier

KeyDerivationAlgorithmIdentifier标识了密钥衍生算法。密钥衍生算法将口令或共享秘密值转变

为密钥加密密钥。

KeyDerivationAlgorithmIdentifier∷= AlgorithmIdentifier

12.2 其他有用类型

本条定义了在本标准其他地方使用的类型。下列类型没有特定的顺序。

12.2.1 RevocationInfoChoices

RevocationInfoChoices类型给出一组撤销状态信息选项。预期该集合包含的信息足以确定与该集

合相关的证书和属性证书是否已被撤销。但是,集合中包含的撤销状态信息也可多于必要的信息,或者

少于必要的信息。GB/T16264.8—2005CRL是撤销状态信息的主要来源,但也可支持任何其他撤销

信息格式。该类型提供了OtherRevocationInfoFormat选项,用以支持任何其他撤销信息格式,不需要

对ESMS进行修改。例如,可使用OtherRevocationInfoFormat以支持在线证书状态协议。

CertificateList可能包括CRL、权威机构撤销列表、增量CRL或属性证书撤销列表。所有这些列

表共用同一语法。

CertificateList类型给出了CRL。CRL规定于GB/T16264.8—2005中,并且为了Internet中的使

用,将其描述于GB/T20518—2006中。

CertificateList的定义来自GB/T16264.8—2005。

RevocationInfoChoices∷=SETOFRevocationInfoChoice
02

GB/T31503—2015



RevocationInfoChoice∷=CHOICE{

 crlCertificateList,

 other[1]IMPLICITOtherRevocationInfoFormat}

OtherRevocationInfoFormat∷=SEQUENCE{

 otherRevInfoFormatOBJECTIDENTIFIER,

 otherRevInfoANYDEFINEDBYotherRevInfoFormat}

12.2.2 CertificateChoices

CertificateChoices类型给出了GB/T16264.8—2005证书、GB/T16264.8—2005版本1属性证书、

GB/T16264.8—2005版本2属性证书,或任何其他证书格式。GB/T16264.8—2005证书的Internet
概要规定于GB/T20518—2006。该类型提供了OtherRevocationInfoFormat选项,用以支持任何其他

证书格式,不需要对ESMS进行修改。

Certificate的定义来自GB/T16264.8—2005。

AttributeCertificate的定义来自GB/T16264.8—2005。

CertificateChoices∷=CHOICE{

 certificateCertificate,

 extendedCertificate[0]IMPLICITExtendedCertificate, Obsolete
 v1AttrCert[1]IMPLICITAttributeCertificateV1, Obsolete
 v2AttrCert[2]IMPLICITAttributeCertificateV2,

 other[3]IMPLICITOtherCertificateFormat}

OtherCertificateFormat∷=SEQUENCE{

 otherCertFormatOBJECTIDENTIFIER,

 otherCertANYDEFINEDBYotherCertFormat}

12.2.3 CertificateSet

CertificateSet类型提供了一组证书。预期该集合足以包括从信任根或顶级证书机构到所有与该

集合相关的发送者的证书路径。但是,该集合包含的证书也可多于或少于这些必要证书。
证书路径的精确定义不在本标准的范围之内。GB/T20518—2006提供了对GB/T16264.8—2005

证书的定义。有些应用可能对证书路径的长度有上界限制;其他一些应用可能对证书路径内证书的主

体和签发者强加某些关系。

CertificateSet∷=SETOFCertificateChoices

12.2.4 IssuerAndSerialNumber

IssuerAndSerialNumber类型通过证书签发者的可辨别名和签发者签发的证书序列号,标识了证

书,从而也标识了实体和公钥。

Name的定义来自GB/T16264.2—2008,而CertificateSerialNumber的定义来自GB/T16264.8—2005。

IssuerAndSerialNumber∷=SEQUENCE{

 issuerName,

 serialNumberCertificateSerialNumber}
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CertificateSerialNumber∷=INTEGER

12.2.5 ESMSVersion

ESMSVersion类型给出了语法版本号,目的是与该规范以后的版本能兼容。

ESMSVersion∷=INTEGER
        {v0(0),v1(1),v2(2),v3(3),v4(4),v5(5)}

12.2.6 UserKeyingMaterial

UserKeyingMaterial类型对UKM给出了相应的语法。有些密钥协商算法要求UKM以保证每次

相同两方生成的成对密钥都是不同的。发送者提供UKM与特定密钥协商算法一起使用。

UserKeyingMaterial∷= OCTETSTRING

12.2.7 OtherKeyAttribute

OtherKeyAttribute类型对其他密钥属性所包含的内容给出了相应的语法,这些密钥属性允许接

收者选择发送者所使用的密钥。属性对象标识符应与属性本身的语法一起注册。由于该结构可能会有

碍互操作性,所以应避免使用。

OtherKeyAttribute∷=SEQUENCE{

 keyAttrIdOBJECTIDENTIFIER,

 keyAttrANYDEFINEDBYkeyAttrIdOPTIONAL}

13 有用属性

13.1 概述

本章定义了签名数据、封装数据、加密数据和鉴别数据中使用的属性。Attribute的语法与

GB/T16264.2—2008和GB/T20518—2006保持兼容。下列属性没有特定的顺序。

13.2 内容类型

内容类型属性类型规定了签名数据或鉴别数据中ContentInfo的内容类型。只要签名数据中存在

签名属性或鉴别数据中存在鉴别属性,内容类型属性类型就应存在。内容类型属性值应与签名数据或

鉴别数据中的encapContentInfoeContentType值相匹配。
内容类型属性应是签名属性或鉴别属性,不应是不予签名的属性或不予鉴别的属性,或不受保护的

属性。
下列对象标识符标识了内容类型属性:

id-contentTypeOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs9(9)3}
内容类型属性值具有ASN.1ContentType类型:

ContentType∷= OBJECTIDENTIFIER
尽管语法定义为一组AttributeValue的集合,但是内容类型属性应只有单个属性值,不允许有0个

或多个AttributeValue实例。

SignedAttributes和AuthAttributes语法分别定义为一组AttributeValue的集合。signerInfo中

的SignedAttributes不应包括多个内容类型属性的实例。相同地,AuthenticatedData中的 AuthAt-
tributes也不应包括多个内容类型属性的实例。
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13.3 消息摘要

消息摘要属性类型规定了签名数据中待签名的或鉴别数据中待鉴别的encapContentInfoeContent
OCTETSTRING,见7.5和11.3。对于签名数据,使用签名者的消息摘要算法计算消息摘要。对于鉴

别数据,则是使用发起者的消息摘要算法计算消息摘要。
在签名数据中,当存在任何签名属性时,也应存在消息摘要签名属性类型。在鉴别数据中,当存在

任何鉴别属性时,也应存在消息摘要鉴别属性类型。
消息摘要属性应是签名属性或鉴别属性,不应是不予签名的属性、不予鉴别的属性或不受保护的

属性。
下列对象标识符标识了消息摘要属性:

id-messageDigestOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs9(9)4}
消息摘要属性值具有ASN.1MessageDigest类型:

MessageDigest∷= OCTETSTRING
尽管语法定义为一组AttributeValue的集合,但是消息摘要属性应只有单个属性值,不应有0个或

多个AttributeValue实例。

SignedAttributes和 AuthAttributes语法分别定义为一组 AttributeValue的集合。signerInfo中的

SignedAttributes只包括单个消息摘要属性的实例。相同地,AuthenticatedData中的AuthAttributes也

只包括单个消息摘要属性的实例。

13.4 签名时间

签名时间属性类型规定了签名者执行签名过程据称的时间。签名时间属性类型是为签名数据中的

使用而提供的。
签名时间属性应是签名属性或鉴别属性,不应是不予签名的属性、不予鉴别的属性或不受保护的

属性。
下列对象标识符标识了签名时间属性:

id-signingTimeOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs9(9)5}
签名时间属性值具有ASN.1SigningTime类型:

SigningTime∷= Time

Time∷=CHOICE{

 utcTimeUTCTime,

 generalizedTimeGeneralizedTime}
注:Time的定义与GB/T16264.8—2005中的定义相符。

1950年1月1日到2049年12月31日(包括)之间的时期应编码成UTCTime。任何年份在1950年

之前或2049年之后的日期应编码成GeneralizedTime。

UTCTime值应用协调世界时(以前称为格林威治时间(GMT)和祖鲁时钟时间)表示,且应包含秒

(也就是说,时间值表示为YYMMDDHHMMSSZ),无论秒值是否为0。半夜十二点应表示成“YYM-
MDD000000Z”。世纪信息是隐性的,而且应如下确定:

a) 当YY大于或等于50,年份应解释成19YY。且

b) 当YY小于50,年份应解释成20YY。

GeneralizedTime值应用 协 调 世 界 时 表 示,且 应 包 含 秒(即,时 间 值 表 示 为 YYYYMMDDH-
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HMMSSZ),无论秒值是否为0。GeneralizedTime值不应包含分数形式的秒值。
尽管语法定义为一组AttributeValue的集合,但是签名时间属性应只有单个属性值,不应有0个或

多个AttributeValue实例。

SignedAttributes和AuthAttributes语法分别定义为一组AttributeValue的集合。signerInfo中

的SignedAttributes不应包括多个签名时间属性的实例。相同地,AuthenticatedData中的 AuthAt-
tributes也不应包括多个签名时间属性的实例。

没有针对签名时间正确性的要求,是否接受据称的签名时间由接收者自行决定。但是,有些签名

者,如时间戳服务器,被认为是绝对可信的。

13.5 联合签名

联合签名属性类型规定了一个或多个对签名数据的SignerInfo中签名结果字节串的内容字节所进

行的签名。也就是说,消息摘要是对构成字节串的值的字节进行计算,而不包括标签或长度字节。因

此,联合签名是在另一个签名结果上再进行联合签名(串行签名)。
联合签名属性应是不予签名的属性,不应是签名属性、鉴别属性、不予鉴别的属性或不受保护的

属性。
下列对象标识符标识了联合签名属性:

id-countersignatureOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs9(9)6}
联合签名属性值具有ASN.1Countersignature类型:

Countersignature∷=SignerInfo
对于普通证书而言,Countersignature值与SignerInfo值具有相同的含义,除了:

a) signedAttributes域不应包含内容类型属性,联合签名没有内容类型。

b) 如果signedAttributes域包含任何其他属性,则应包含消息摘要属性。

c) 消息摘要过程的输入是与该属性相关的SignerInfo值中signatureValue域的DER编码的内

容字节。
联合签名属性可有多个属性值。其语法定义为一组 AttributeValue的集合,且应有一个或多个

AttributeValue实例。

UnsignedAttributes语法定义为一组AttributeValue的集合。signerInfo中的UnsignedAttributes可能

包含多个联合证书属性的实例。
由于联合证书具有SignerInfo类型,所以它本身也可包含联合证书属性。因此,可以构造一个任意

级数的联合签名。

14 ASN.1模块

14.1 ESMSASN.1模块

CryptographicMessageSyntax2004
 {iso(1)member-body(2)us(840)rsadsi(113549)

  pkcs(1)pkcs-9(9)smime(16)modules(0)CMS-2004(24)}

DEFINITIONSIMPLICITTAGS∷=
BEGIN

EXPORTSAll
42
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Thetypesandvaluesdefinedinthismoduleareexportedforuse
intheotherASN.1modules.Otherapplicationsmayusethemfor
theirownpurposes.

IMPORTS

ImportsfromRFC5280,AppendixA.1
   AlgorithmIdentifier,Certificate,CertificateList,

   CertificateSerialNumber,Name
     FROMPKIX1Explicit88
       {iso(1)identified-organization(3)dod(6)

        internet(1)security(5)mechanisms(5)pkix(7)

        mod(0)pkix1-explicit(18)}

ImportsfromRFC3281,AppendixB
   AttributeCertificate
    FROMPKIXAttributeCertificate
      {iso(1)identified-organization(3)dod(6)

       internet(1)security(5)mechanisms(5)pkix(7)

       mod(0)attribute-cert(12)}

ImportsfromSection14.2ofthisdocument
   AttributeCertificateV1
    FROMAttributeCertificateVersion1
      {iso(1)member-body(2)us(840)rsadsi(113549)

       pkcs(1)pkcs-9(9)smime(16)modules(0)

       v1AttrCert(15)};

EncryptionandSignatureMessageSyntax

ContentInfo∷=SEQUENCE{

 contentTypeContentType,

 content[0]EXPLICITANYDEFINEDBYcontentType}

ContentType∷= OBJECTIDENTIFIER

SignedData∷=SEQUENCE{

 versionESMSVersion,

 digestAlgorithmsDigestAlgorithmIdentifiers,

 encapContentInfoEncapsulatedContentInfo,

 certificates[0]IMPLICITCertificateSetOPTIONAL,

 crls[1]IMPLICITRevocationInfoChoicesOPTIONAL,

 signerInfosSignerInfos}
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DigestAlgorithmIdentifiers∷=SETOFDigestAlgorithmIdentifier

SignerInfos∷=SETOFSignerInfo

EncapsulatedContentInfo∷=SEQUENCE{

 eContentTypeContentType,

 eContent[0]EXPLICITOCTETSTRINGOPTIONAL}

SignerInfo∷=SEQUENCE{

 versionESMSVersion,

 sidSignerIdentifier,

 digestAlgorithmDigestAlgorithmIdentifier,

 signedAttrs[0]IMPLICITSignedAttributesOPTIONAL,

 signatureAlgorithmSignatureAlgorithmIdentifier,

 signatureSignatureValue,

 unsignedAttrs[1]IMPLICITUnsignedAttributesOPTIONAL}

SignerIdentifier∷=CHOICE{

 issuerAndSerialNumberIssuerAndSerialNumber,

 subjectKeyIdentifier[0]SubjectKeyIdentifier}

SignedAttributes∷=SETSIZE(1..MAX)OFAttribute

UnsignedAttributes∷=SETSIZE(1..MAX)OFAttribute

Attribute∷=SEQUENCE{

 attrTypeOBJECTIDENTIFIER,

 attrValuesSETOFAttributeValue}

AttributeValue∷= ANY

SignatureValue∷= OCTETSTRING

EnvelopedData∷=SEQUENCE{

 versionESMSVersion,

 originatorInfo[0]IMPLICITOriginatorInfoOPTIONAL,

 recipientInfosRecipientInfos,

 encryptedContentInfoEncryptedContentInfo,

 unprotectedAttrs[1]IMPLICITUnprotectedAttributesOPTIONAL}

OriginatorInfo∷=SEQUENCE{

 certs[0]IMPLICITCertificateSetOPTIONAL,
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 crls[1]IMPLICITRevocationInfoChoicesOPTIONAL}

RecipientInfos∷=SETSIZE(1..MAX)OFRecipientInfo

EncryptedContentInfo∷=SEQUENCE{

 contentTypeContentType,

 contentEncryptionAlgorithmContentEncryptionAlgorithmIdentifier,

 encryptedContent[0]IMPLICITEncryptedContentOPTIONAL}

EncryptedContent∷= OCTETSTRING

UnprotectedAttributes∷=SETSIZE(1..MAX)OFAttribute

RecipientInfo∷=CHOICE{

 ktriKeyTransRecipientInfo,

 kari[1]KeyAgreeRecipientInfo,

 kekri[2]KEKRecipientInfo,

 pwri[3]PasswordRecipientInfo,

 ori[4]OtherRecipientInfo}

EncryptedKey∷= OCTETSTRING

KeyTransRecipientInfo∷=SEQUENCE{

 versionESMSVersion, alwayssetto0or2
 ridRecipientIdentifier,

 keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,

 encryptedKeyEncryptedKey}

RecipientIdentifier∷=CHOICE{

 issuerAndSerialNumberIssuerAndSerialNumber,

 subjectKeyIdentifier[0]SubjectKeyIdentifier}

KeyAgreeRecipientInfo∷=SEQUENCE{

 versionESMSVersion, alwayssetto3
 originator[0]EXPLICITOriginatorIdentifierOrKey,

 ukm[1]EXPLICITUserKeyingMaterialOPTIONAL,

 keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,

 recipientEncryptedKeysRecipientEncryptedKeys}

OriginatorIdentifierOrKey∷=CHOICE{

 issuerAndSerialNumberIssuerAndSerialNumber,

 subjectKeyIdentifier[0]SubjectKeyIdentifier,

 originatorKey[1]OriginatorPublicKey}
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OriginatorPublicKey∷=SEQUENCE{

 algorithmAlgorithmIdentifier,

 publicKeyBITSTRING}

RecipientEncryptedKeys∷=SEQUENCEOFRecipientEncryptedKey

RecipientEncryptedKey∷=SEQUENCE{

 ridKeyAgreeRecipientIdentifier,

 encryptedKeyEncryptedKey}

KeyAgreeRecipientIdentifier∷=CHOICE{

 issuerAndSerialNumberIssuerAndSerialNumber,

 rKeyId[0]IMPLICITRecipientKeyIdentifier}

RecipientKeyIdentifier∷=SEQUENCE{

 subjectKeyIdentifierSubjectKeyIdentifier,

 dateGeneralizedTimeOPTIONAL,

 otherOtherKeyAttributeOPTIONAL}

SubjectKeyIdentifier∷= OCTETSTRING

KEKRecipientInfo∷=SEQUENCE{

 versionESMSVersion, alwayssetto4
 kekidKEKIdentifier,

 keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,

 encryptedKeyEncryptedKey}

KEKIdentifier∷=SEQUENCE{

 keyIdentifierOCTETSTRING,

 dateGeneralizedTimeOPTIONAL,

 otherOtherKeyAttributeOPTIONAL}

PasswordRecipientInfo∷=SEQUENCE{

 versionESMSVersion, alwayssetto0
 keyDerivationAlgorithm[0]KeyDerivationAlgorithmIdentifier

OPTIONAL,

 keyEncryptionAlgorithmKeyEncryptionAlgorithmIdentifier,

 encryptedKeyEncryptedKey}

OtherRecipientInfo∷=SEQUENCE{

 oriTypeOBJECTIDENTIFIER,

 oriValueANYDEFINEDBYoriType}
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DigestedData∷=SEQUENCE{

 versionESMSVersion,

 digestAlgorithmDigestAlgorithmIdentifier,

 encapContentInfoEncapsulatedContentInfo,

 digestDigest}

Digest∷= OCTETSTRING

EncryptedData∷=SEQUENCE{

 versionESMSVersion,

 encryptedContentInfoEncryptedContentInfo,

 unprotectedAttrs[1]IMPLICITUnprotectedAttributesOPTIONAL}

AuthenticatedData∷=SEQUENCE{

 versionESMSVersion,

 originatorInfo[0]IMPLICITOriginatorInfoOPTIONAL,

 recipientInfosRecipientInfos,

 macAlgorithmMessageAuthenticationCodeAlgorithm,

 digestAlgorithm[1]DigestAlgorithmIdentifierOPTIONAL,

 encapContentInfoEncapsulatedContentInfo,

 authAttrs[2]IMPLICITAuthAttributesOPTIONAL,

 macMessageAuthenticationCode,

 unauthAttrs[3]IMPLICITUnauthAttributesOPTIONAL}

AuthAttributes∷=SETSIZE(1..MAX)OFAttribute

UnauthAttributes∷=SETSIZE(1..MAX)OFAttribute

MessageAuthenticationCode∷= OCTETSTRING

DigestAlgorithmIdentifier∷= AlgorithmIdentifier

SignatureAlgorithmIdentifier∷= AlgorithmIdentifier

KeyEncryptionAlgorithmIdentifier∷= AlgorithmIdentifier

ContentEncryptionAlgorithmIdentifier∷= AlgorithmIdentifier

MessageAuthenticationCodeAlgorithm ∷= AlgorithmIdentifier
KeyDerivationAlgorithmIdentifier∷= AlgorithmIdentifier

RevocationInfoChoices∷=SETOFRevocationInfoChoice
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RevocationInfoChoice∷=CHOICE{

 crlCertificateList,

 other[1]IMPLICITOtherRevocationInfoFormat}

OtherRevocationInfoFormat∷=SEQUENCE{

 otherRevInfoFormatOBJECTIDENTIFIER,

 otherRevInfoANYDEFINEDBYotherRevInfoFormat}

CertificateChoices∷=CHOICE{

 certificateCertificate,

 extendedCertificate[0]IMPLICITExtendedCertificate, Obsolete
 v1AttrCert[1]IMPLICITAttributeCertificateV1, Obsolete
 v2AttrCert[2]IMPLICITAttributeCertificateV2,

 other[3]IMPLICITOtherCertificateFormat}

AttributeCertificateV2∷= AttributeCertificate

OtherCertificateFormat∷=SEQUENCE{

 otherCertFormatOBJECTIDENTIFIER,

 otherCertANYDEFINEDBYotherCertFormat}

CertificateSet∷=SETOFCertificateChoices

IssuerAndSerialNumber∷=SEQUENCE{

 issuerName,

 serialNumberCertificateSerialNumber}

ESMSVersion∷=INTEGER{v0(0),v1(1),v2(2),v3(3),v4(4),v5(5)}

UserKeyingMaterial∷= OCTETSTRING

OtherKeyAttribute∷=SEQUENCE{

 keyAttrIdOBJECTIDENTIFIER,

 keyAttrANYDEFINEDBYkeyAttrIdOPTIONAL}

ContentTypeObjectIdentifiers

id-ct-contentInfoOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs9(9)smime(16)ct(1)6}

id-dataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs7(7)1}
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id-signedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs7(7)2}

id-envelopedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs7(7)3}

id-digestedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs7(7)5}

id-encryptedDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs7(7)6}

id-ct-authDataOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)ct(1)2}

TheESMSAttributes

MessageDigest∷= OCTETSTRING

SigningTime∷= Time

Time∷=CHOICE{

 utcTimeUTCTime,

 generalTimeGeneralizedTime}

Countersignature∷=SignerInfo

AttributeObjectIdentifiers

id-contentTypeOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs9(9)3}

id-messageDigestOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs9(9)4}

id-signingTimeOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs9(9)5}

id-countersignatureOBJECTIDENTIFIER∷= {iso(1)member-body(2)

 us(840)rsadsi(113549)pkcs(1)pkcs9(9)6}

ObsoleteExtendedCertificatesyntaxfromPKCS#6

ExtendedCertificateOrCertificate∷=CHOICE{
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 certificateCertificate,

 extendedCertificate[0]IMPLICITExtendedCertificate}

ExtendedCertificate∷=SEQUENCE{

 extendedCertificateInfoExtendedCertificateInfo,

 signatureAlgorithmSignatureAlgorithmIdentifier,

 signatureSignature}

ExtendedCertificateInfo∷=SEQUENCE{

 versionESMSVersion,

 certificateCertificate,

 attributesUnauthAttributes}

Signature∷=BITSTRING

END ofCryptographicMessageSyntax2004

14.2 版本1属性证书ASN.1模块

AttributeCertificateVersion1
  {iso(1)member-body(2)us(840)rsadsi(113549)

   pkcs(1)pkcs-9(9)smime(16)modules(0)v1AttrCert(15)}

DEFINITIONSEXPLICITTAGS∷=
BEGIN

EXPORTSAll

IMPORTS

ImportsfromRFC5280,AppendixA.1
   AlgorithmIdentifier,Attribute,CertificateSerialNumber,

   Extensions,UniqueIdentifier
    FROMPKIX1Explicit88
      {iso(1)identified-organization(3)dod(6)

       internet(1)security(5)mechanisms(5)pkix(7)

       mod(0)pkix1-explicit(18)}

ImportsfromRFC5280,AppendixA.2
   GeneralNames
   FROMPKIX1Implicit88
      {iso(1)identified-organization(3)dod(6)

       internet(1)security(5)mechanisms(5)pkix(7)

       mod(0)pkix1-implicit(19)}
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ImportsfromRFC3281,AppendixB
   AttCertValidityPeriod,IssuerSerial
   FROMPKIXAttributeCertificate
      {iso(1)identified-organization(3)dod(6)

       internet(1)security(5)mechanisms(5)pkix(7)

       mod(0)attribute-cert(12)};

DefinitionextractedfromGB/T16264.8—2005,but
differenttypenamesareusedtoavoidcollisions.

AttributeCertificateV1∷=SEQUENCE{

 acInfoAttributeCertificateInfoV1,

 signatureAlgorithmAlgorithmIdentifier,

 signatureBITSTRING}

AttributeCertificateInfoV1∷=SEQUENCE{

 versionAttCertVersionV1DEFAULTv1,

 subjectCHOICE{

  baseCertificateID[0]IssuerSerial,

    associatedwithaPublicKeyCertificate
  subjectName[1]GeneralNames},

    associatedwithaname
 issuerGeneralNames,

 signatureAlgorithmIdentifier,

 serialNumberCertificateSerialNumber,

 attCertValidityPeriodAttCertValidityPeriod,

 attributesSEQUENCEOFAttribute,

 issuerUniqueIDUniqueIdentifierOPTIONAL,

 extensionsExtensionsOPTIONAL}

AttCertVersionV1∷=INTEGER{v1(0)}

END ofAttributeCertificateVersion1

15 安全事宜

ESMS提供了一套办法,用以对数据进行数字签名、摘要、加密以及鉴别。
实现应保护好签名者的私钥。签名者私钥被攻破后,攻击者可以冒充身份。
实现应保护好密钥管理私钥、密钥加密密钥以及内容加密密钥。密钥管理私钥或密钥加密密钥被

攻破,可能导致所有用该密钥进行保护的内容遭到泄漏。相同地,内容加密密钥被攻破,可能导致相关

加密内容遭到泄漏。
实现应保护好密钥管理私钥和消息鉴别密钥。密钥管理私钥被攻破后,可以伪造鉴别数据。相同

地,消息鉴别密钥被攻破后,可能导致鉴别内容遭到不被察觉的修改。
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当多于两方共享相同的消息鉴别密钥,数据起源鉴别是无法提供的。知道消息鉴别密钥的任何一

方都能够计算有效 MAC,因此,内容可能源自其中任何一方。
实现应随机生成内容加密密钥、消息鉴别密钥、初始向量以及填充内容。而且,公/私钥对的生成要

依赖于随机数。使用不够强的PRNG生成密钥,会导致安全性降低。攻击者可能更容易复制出制造密

钥的PRNG环境,然后搜索得到的可能值的集合,而不用穷举整个密钥空间。生成高质量的随机数是

比较困难的。
当使用密钥协商算法或以前分发的对称密钥加密密钥时,使用密钥加密密钥加密内容加密密钥。

若密钥加密和内容加密算法不同,则实际安全性由两个算法中较弱的决定。例如,如果内容用168bit
的内容加密密钥进行加密,内容加密密钥用40bit的密钥加密密钥进行包装,那么最多只提供了40bit
的保护。先搜索出40bit的密钥加密密钥值,再恢复出内容加密密钥,然后用该密钥对内容进行解密。
因此,实现应保证密钥加密算法同内容加密算法一样强,或比内容加密算法更强。

实现者应意识到,密码算法会随着时间变弱。因为随着新的密码分析技术的出现以及计算性能的

提高,破解特定密码算法的工作因数会降低。因此,密码算法的实现应模块化,以便随时插入新的算法。
也就是说,实现者应当准备好一组算法,这些算法应支持随时变换。

联合签名-不予签名的属性,包括对内容签名结果进行计算的数字签名。因此,联合签名过程不需

要知道原始的签名内容。该结构使得实现高效,但是也可能导致对不正确的签名结果进行联合签名。
因此,实行联合签名的实现要么应在联合签名之前验证原始的签名结果(验证需要处理原始内容),要么

应在上下文环境中进行联合签名,保证只有正确的签名结果被联合签名。
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