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前  言

  本标准的附录A和附录B为规范性附录。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国科学院软件研究所信息安全国家重点实验室、信息安全共性技术国家工程研

究中心。
本标准主要起草人:张凡、冯登国、庄涌、张立武、路晓明、杨婧。
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引  言

  电子商务作为跨越本地、广域、全球网络的新型商务模式,可信对于其成功和连续进行至关重要。
以电子方式进行商务活动的公司必须有适合的安全控制机制来保护他们的交易并确保交易方的安全,
而电子签名对于保护信息和提供电子商务中的信任是一项重要的安全措施。

本标准主要参考了ETSITS101733V1.2.2(2000-12),并以我国电子签名法为纲,针对各种类型

的电子签名,可以应用于各种业务,包括个人与公司、公司与公司、个人与政府。本标准独立于应用环

境,可以应用在智能卡、GSMSIM卡、电子签名的特殊应用等各种环境中。根据本标准生成的电子签

名并满足《中华人民共和国电子签名法》第十三条规定,即认为是可靠的电子签名。
本标准凡涉及密码算法相关内容,按国家密码管理部门相关规定执行。
本标准例子中提及的密码算法如SHA-1算法均为举例性说明,具体使用时均须采用国家密码管理

部门批准的相应算法。

Ⅱ
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信息安全技术 公钥基础设施
电子签名格式规范

1 范围

本标准针对基于公钥密码学生成的数字签名类型的电子签名,定义了电子签名与验证的主要参与

方、电子签名的类型、验证和仲裁要求。本标准还规范了电子签名的数据格式,包括基本数据格式、验证

数据格式、签名策略格式等。
本标准适用于电子签名产品的设计和实现,同时相关产品的测试、评估和采购亦可参照使用。

2 规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件,其随后所有

的修改单(不包括勘误的内容)或修订版均不适用于本标准,然而,鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件,其最新版本适用于本标准。

GB/T16264.8—2005 信息技术 开放系统互连 目录 第8部分:公钥和属性证书框架(ISO/

IEC9594-8:2001,IDT)

GB/T16262.1—2006 信息技术 抽象语法记法一(ASN.1) 第1部分:基本记法规范(ISO/

IEC8824-1:2002,IDT)

GB/T19713—2005 信息技术 安全技术 公钥基础设施 在线证书状态协议

GB/T20518—2006 信息安全技术 公钥基础设施 数字证书格式

GB/T20520—2006 信息安全技术 公钥基础设施 时间戳规范

RFC2630 加密消息语法

RFC2634 S/MIME的增强安全服务

3 术语和定义

下列术语和定义适用于本标准。

3.1 
签名者 signer
电子签名人,创建电子签名的实体。

3.2 
验证者 verifier
电子签名依赖方,对电子签名进行合法性验证的实体。

3.3 
仲裁者 arbitrator
当数字签名的有效性发生争议时,对签名者和验证者之间的争议进行仲裁的实体。

3.4 
可信服务提供者 trustedserviceprovider
帮助签名者和验证者建立信任关系的一个或多个实体。

3.5 
时间戳 timestamp
使用数字签名技术产生的数据,签名的对象包括了原始文件信息、签名参数、签名时间等信息。时
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间戳机构对此对象进行数字签名产生时间戳,以证明原始文件在签名时间之前已经存在。

3.6 
签名策略 signaturepolicy
创建和验证电子签名的一套规则,可以在签名策略的指导下决定一个电子签名是否合法。

4 缩略语

下列缩略语适用于本标准:

CA   认证机构 (CertificationAuthority)
CRL 证书撤销列表(CertificateRevocationList)
ES 电子签名(ElectronicSignature)
BES 基本电子签名(BasisElectronicSignature)
ES-A 带归档验证数据的电子签名(ESwithArchiveValidationData)
ES-C 带完全验证数据的电子签名(ESwithCompleteValidationData)
ES-T 带时间戳的电子签名(ESwithTimestamp)
ES-X 带扩展验证数据的电子签名(ESwithExtendedValidationData)
OCSP 在线证书状态协议(OnlineCertificateStatusProtocol)
RA 注册机构(RegistrationAuthority)
TSA 时间戳机构(TimeStampAuthority)
TSP 可信服务提供者(TrustedServiceProvider)
CMS 加密消息语法(CryptographicMessageSyntax)
ESS 增强安全服务(EnhancedSecurityServices)

5 电子签名组成

5.1 电子签名的主要参与方

电子签名在其产生和使用的过程中,要涉及多方面的机构和角色,下面列出了本标准定义的四个电

子签名主要参与方:
a) 签名者。签名者是指创建电子签名的实体,当签名者使用预定义的格式对数据进行数字签名

时,就代表了它对被签名数据的一种承诺。
b) 验证者。验证者是指对电子签名进行合法性验证的实体,它可以是单个实体,也可以是多个

实体。
c) 可信服务提供者(TSP)。可信服务提供者是指帮助签名者和验证者建立信任关系的一个或多

个实体。它们为签名者和验证者提供了建立信任关系的可信服务,例如证书、交叉证书、时间

戳、证书撤销列表、在线证书查询等等。以下列表列出了一些主要的TSP:
1) 认证机构(CA),为用户提供公钥证书;
2) 注册机构(RA),在CA给用户颁发证书前,对用户进行认证和注册;
3) 时间戳机构(TSA),证明数据在某个确定时间前产生;

d) 仲裁者。仲裁者是指在签名者和验证者之间发生争论时,进行裁决的实体。
5.2 电子签名的类型

5.2.1 基本电子签名(BES)
基本电子签名(BES)是指包括了签名的基本数据信息的电子签名,这些基本数据信息主要包括以

下3项:
a) 签名策略。签名策略定义了在电子签名产生和验证过程中的技术和程序要求,目的是为了满

足特定场合的需要。电子签名的参与者应识别其策略,并满足策略的要求。
b) 数字签名。数字签名是签名者对以下各项信息的综合数据进行的数字签名,信息主要包括:
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被签名数据的杂凑值;签名策略标识符;其他签名属性。

c) 签名者提供的其他签名属性。其他签名属性是签名者为了满足签名策略要求或者标准要求而

提供的其他属性信息。

BES的基本组成结构如图1所示:

图1 BES组成结构

5.2.2 验证数据

根据电子签名所使用的不同策略,签名者应收集不同的验证数据添加到电子签名中,验证者同样也

需要收集与之相联系的验证信息。这些验证数据类型包括:

a) 数字证书;

b) 证书撤销信息,如证书撤销列表或在线查询的证书状态信息等;

c) 时间戳或其他可以用来证明事件发生时间的数据,但作为最小要求,签名者和验证者获得的时

间戳必须能够维持完整性,对其的任何修改都可以被检测出来,使得各个参与方都能获得电子

签名的准确产生时间。
根据电子签名中添加的验证信息的类型和数量,电子签名的安全强度也可以得到不同程度的加强,

根据这些验证数据,电子签名可以分为多种类型。

5.2.3 带验证数据的电子签名

5.2.3.1 分类总述

电子签名可以有以下5种格式类型:

a) 基本电子签名(BES),这类电子签名主要包含数字签名和其他签名者提供的基本信息。

b) 带时间戳的电子签名(ES-T),这类电子签名在基本电子签名的基础上添加了时间戳,其目的

是保证一定程度的长时间的有效性。

c) 带完全验证数据的电子签名(ES-C),这类电子签名在ES-T的基础上,添加了一套完整的用来

验证电子签名的数据,例如证书撤销参考信息等等。但其中可能包括了一些参考信息,如一个

网址,需要验证者去该网址获得具体数据。

d) 带扩展的验证数据的电子签名(ES-X),这类电子签名在ES-C的基础上,添加了一些额外数

据,以适应一些特殊情况。

e) 带归档时间戳的电子签名(ES-A),这类电子签名是在上述各种电子签名基础上形成的,主要

是为长期归档保存电子签名,所以对整个电子签名添加时间戳,以保证长期安全性。
签名者在提交电子签名时,至少应给出BES格式的签名,在某些情况下可以决定是否提供ES-T格

式的电子签名,在某些极端情况下可以提供ES-C格式的电子签名。如果签名者没有提供ES-T,则验

证者可在收到电子签名时立即自行创建一个ES-T,或者保存一个接收签名时间的安全记录。验证者的

这二种方法都可以为验证时间提供一个独立的证据,而验证时间实际上应接近电子签名的创建时间,使
得其可以有足够证据来防止对签名的否认。如果签名者没有提供ES-C,验证者可在BES基础上自行

创建一个ES-C,前提是其可以获得相应的验证数据。除此三种外,ES-X和ES-A均为可选支持格式。

5.2.3.2 带时间戳的电子签名(ES-T)

ES-T中的时间戳所记录的时间应尽可能地接近BES的实际创建时间,以提供最大程度的安全保护。
如果签名者没有提供ES-T,则验证者可在收到电子签名时立即自行创建一个ES-T。
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ES-T的基本组成结构如图2所示:

图2 ES-T组成结构

需要注意,当某些验证数据的安全性受到威胁的时候,数字签名上的时间戳或者一个安全的时间记

录都可以帮助保护签名的有效性,只要这些安全性威胁是在签名产生以后发生的。因为时间戳和安全

时间记录可以有效证明一份电子签名是在这些安全威胁产生前创建的,所以这份电子签名就仍然可以

保持其有效性。
5.2.3.3 带完全验证数据的电子签名(ES-C)

ES-C格式的电子签名不容易与BES同时被创建,因为签名者需要去收集相关的证书信息和证书

撤销信息。如果发现一份证书已经被暂停使用,则必须等待到证书暂停期结束。从BES被创建到ES-
C被创建可能需要等待一段足够长的时间,签名者只有满足上述这种情况才能创建一个完整的ES-C。
这样带来的好处是验证者可以获得完整的用来验证BES的的数据支持。

如果签名者没有提供ES-C,验证者可在BES基础上自行创建一个ES-C,前提是其可以获得相应

的验证数据。
ES-C的基本组成结构如图3所示:

图3 ES-C组成结构

这里所提到的证书和证书撤销参考信息,是指验证者可以根据这些参考信息,通过指定的途径获得

最终需要的证书和证书撤销信息。
如果在实际应用中,不需要对数字签名加盖时间戳,则可以使用下面图4的ES-C1组成结构。但

是,这种情况下应保存验证时间的一个安全记录。

图4 ES-C1组成结构
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5.2.3.4 带扩展验证数据的电子签名(ES-X)

5.2.3.3所描述的ES-C可以扩展成一种新的ES-X格式,其目的是为了适应以下需求:

a) 如果验证者无法从其他途径获得以下数据,则这些数据可以被添加进电子签名,这种扩展格式

称为扩展长验证数据ES-X0格式(图5):

1) 签名者的证书;

2) 构成CA证书链所需要的CA证书;

3) 需要的具体证书撤销信息。

b) 如果CA证书链中的任意一个CA密钥的安全性可能受到威胁,就有必要添加一个额外的时

间戳,统称为扩展时间戳验证数据。这种情况可以使用下面两种格式:

1) 在ES-C的基础上,为整个ES-C产生一个时间戳,并添加到电子签名中。这种扩展格式

称为ES-X1格式(图6);

2) 在ES-C的基础上,仅仅对ES-C添加的“证书和证书撤销参考信息”产生时间戳,并添加

到电子签名中。这种扩展格式称为ES-X2格式(图7)。

c) 如果以上二种情况同时发生,则需要同时在电子签名中添加二类数据。根据b)中的不同格

式,可以产生ES-X3格式(图8)和ES-X4格式(图9),统称为扩展时间戳长验证数据。

本标准定义的各种ES-X格式仅为可选格式,是否对其支持也是可选的。

ES-X0的组成结构如图5所示:

图5 ES-X0组成结构

ES-X1的组成结构如图6所示:

图6 ES-X1组成结构
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  ES-X2的组成结构如图7所示:

图7 ES-X2组成结构

ES-X3所包含的内容包括完整的证书和证书撤销数据,以及针对所有内容的时间戳,其基本结构如

图8所示:

图8 ES-X3组成结构

ES-X4所包含的内容主要有完整的证书和证书撤销数据,以及对“完整的证书和证书撤销数据”上
的时间戳,其基本组成结构如图9所示:

图9 ES-X4组成结构

5.2.3.5 带归档时间戳的电子签名(ES-A)
各种算法、密钥、加密数据、加密函数都会随着时间而逐渐降低其安全性,各种证书也会随着时间而

纷纷失效,如果要长期保存一个电子签名,就需要在这些成分的安全性降低前对整个电子签名加盖一次

时间戳。新加的时间戳尽可能使用比老时间戳更强的算法和密钥。这类额外添加的验证数据称为归档

验证数据。
考虑到时间戳所使用的证书、算法和密钥也会随着时间而失效或降低安全性,在这种情况发生前,

必须加盖新的时间戳。因此,一个ES-A可能嵌套了多重时间戳。
本标准定义的ES-A是可选格式,对其的支持也是可选的。
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ES-A的基本组成结构如图10所示:

图10 ES-A基本结构

5.3 电子签名的验证

5.3.1 验证目标

对电子签名的验证必须符合电子签名策略,验证的结果有3种情况:
a) 签名有效。这个结果意味着该电子签名通过了验证,并且符合电子签名策略的所有要求;
b) 签名无效。签名无效基于以下二种情况:

1) 电子签名的格式错误;
2) 数字签名验证失败,例如:数字签名完整性检测失败;验证过程中所使用的数字证书已经

无效或者被撤销;
c) 不完全验证。这个结果意味着电子签名的格式没有错误,数字签名也已经通过验证,但是没有

足够的信息判断该电子签名是否符合其签名策略的要求。例如,签名策略需要一些附加信息,
这些信息对数字签名的有效性没有任何影响,但是现在因为无法获得,所以无法判断是否符合

签名策略。在这种情况下,验证者应根据策略要求用户自行处理“部分正确”的电子签名,也可

在信息足够时再度对电子签名进行验证。
5.3.2 验证过程

如5.2.2所述,签名者和验证者都可以收集所有的额外数据来完成一个电子签名的创建和验证,图
11描述了如何完成一个ES-C验证的过程。

图11 ES-C的验证过程
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  a) 在收到签名者的BES以后,验证者根据被签名数据和BES,首先验证数字签名的正确性、完整

性和有效性。

b) 验证者根据电子签名以及TSP提供的数据,检查签名是否符合签名策略的要求。

c) 如果签名者没有提供时间戳或者没有提供可以信任的时间戳,则验证者此时应自行添加一个

时间戳。因此到这一步截止,至少应产生一个ES-T电子签名。

d) 如果签名者没有提供证书和证书撤销参考信息,则验证者需要收集所有必需的证书和证书撤

销信息,并在这些数据可以使用后,完成所有的验证过程。然后记录一个完整的证书和证书撤

销参考信息,创建ES-C电子签名。

e) 验证者输出验证结果。

ES-C是标准中必须支持的格式,但是验证者可以进一步扩展成需要的ES-X或者ES-A可选

格式。

如果签名者没有提供ES-X,则在验证者完成ES-C以后,验证者将可以提供或记录在ES-C中

使用的完 整 的 证 书 和 证 书 撤 销 数 据(图12中 的 步 骤f)),从 而 形 成 ES-X0格 式,过 程 如 图12
所示:

图12 验证者创建ES-X0
根据验证者的选择和实际情况,也可以创建一个ES-X1电子签名,在整个ES-C上加盖时间戳(图

13中步骤g)),过程如图13所示:
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图13 验证者创建ES-X1
验证者也可以创建一个ES-X2电子签名,只在“证书和证书撤销参考信息”上加盖时间戳(图14中

步骤g′)),过程如图14所示:

图14 验证者创建ES-X2
最后,验证者有必要针对需要长期保存的电子签名创建ES-A格式,这种格式不需要马上创建,但

应在电子签名中任何一项元素(如算法、密钥、证书等)的安全性受威胁前创建。创建时,验证者需要针

对整个电子签名的所有内容加盖时间戳(图15中步骤h)),过程如图15所示:

9
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图15 验证者创建ES-A
5.3.3 仲裁

如果签名者和验证者发生争执,则需要提请仲裁者进行仲裁。针对提请仲裁的电子签名类型,有以

下这些考虑:

ES-C签名可以作为仲裁使用的签名类型,但必须符合下面3个条件:

a) 仲裁者知道如何获得签名者的证书、所有的交叉认证证书、需要的CRL以及ES-C可能提到

的OCSP查询;

b) 签名所使用的整个证书链都是安全的,链上每个证书密钥的安全性都还未受到威胁;

c) 在ES-C创建时所使用的各种密码学技术,在仲裁时仍然是安全的。
如果条件a)不满足,则原告方需要提供ES-X0电子签名。
如果条件b)不满足,则原告方需要提供ES-X1或者ES-X2电子签名。
如果条件c)不满足,则原告方需要提供ES-A电子签名。

6 电子签名的数据格式

6.1 基本数据格式

本标准中数据格式、语法结构等均采用GB/T16262.1—2006规定的ASN.1表示描述。本条中的

数据格式定义以RFC2630中定义的加密消息语法(CMS)和RFC2634中定义的增强安全服务(ESS)为
基础。对于RFC2630和RFC2634中已定义的语法结构,本标准直接引用不再给出具体定义。

6.1.1 总体语法结构

电子签名的总体语法结构见RFC2630中的定义。

6.1.2 数据内容类型

电子签名中的数据内容类型的语法结构和要求见RFC2630。

6.1.3 签名数据内容类型

电子签名中的签名数据内容类型的语法结构和要求见RFC2630。
为了确保签名验证方能够正确地使用签名者公钥进行验证,本标准中规定,签名证书属性(Signed
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Attribute)应包含签名者的签名认证证书的杂凑值,签名证书属性的定义见RFC2634。

6.1.4 签名数据类型

电子签名中的签名数据类型的语法结构和要求除了符合RFC2630的规定外,还应满足以下3点:

a) 版本号须设置为3;

b) 用于签名的签名者证书的标识须经过签名;

c) 签名数据中必须至少有一个签名者信息。

6.1.5 封装数据内容信息类型

电子签名中的封装数据内容信息类型的语法结构和要求见RFC2630。其中各字段的含义和要求

与RFC2630中一致,另外还要求字段中必须至少有一个签名者信息。

6.1.6 签名者信息类型

电子签名中的签名者信息类型的语法结构和要求见RFC2630。每个签名者的信息都用一个签名

者信息类型的数据结构表示,对有多个独立签名者的情况,每个签名者都使用一个签名者信息类型的数

据结构表示。
签名者信息类型中各字段的含义和要求与RFC2630中相同,但被签名属性中须包含以下属性:

a) 内容类型;

b) 消息摘要;

c) 签名时间;

d) 签名证书;

e) 签名策略标识。
其消息摘要的计算流程、消息签名的生成流程见RFC2630中的相关规定。消息签名的验证流程除

了RFC2630中规定的内容外,还应满足以下要求:
用于验证签名的签名者的公钥的真实性须使用ESS规定的或其他的签名证书属性来验证。

6.1.7 RFC2630中引入的强制属性

在本标准所规定的电子签名中,下列几种RFC2630中定义的属性必须与签名数据一同出现:

a) 内容类型属性(content-typeattribute),其语法结构定义见RFC2630;

b) 消息摘要属性(message-digestattribute),其语法结构定义见RFC2630;

c) 签名时间属性(signing-timeattribute),其语法结构定义见RFC2630。该属性中的时间值应是

签名者声称已经完成签名过程的时间,本标准中建议时间格式采用GeneralizedTime类型。

6.1.8 可替代的签名证书属性

6.1.8.1 签名证书属性选择标准

符合本标准的电子签名应在签名数据中包含下面两个可选签名证书属性中的一个,而且仅包含一

个。选择的依据是:当使用的杂凑函数为SHA-1时使用ESS签名证书属性,当使用其他杂凑函数时,
使用其他签名证书属性。

6.1.8.2 ESS签名证书属性

ESS签名证书属性的语法结构定义和要求见RFC2634。各字段的含义和用法除了RFC2634中规

定的以外还须满足以下几点:

a) ESS签名证书属性必须是被签名属性,而且不能为空。用于验证签名的证书的标识必须包含

在该属性中。

b) 用 于 验 证 签 名 的 证 书 所 对 应 的 ESS签 名 证 书 属 性 中 ESSCertID 字 段 的 编 码 应 包 含

issureSerial字段,而且issureSerial字段内容应该与SignerInfo中的issuerAndSerialNumber
字段内容相符。在签名验证过程中,应检查所使用的验证证书的杂凑值与上述字段中的相应

内容是否一致,如不一致,应认定该签名无效。
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6.1.8.3 其他签名证书属性

该属性的结构与ESS签名证书属性相同,但该属性可以在杂凑函数非SHA-1的情况下使用。对

ESS签名证书属性的使用要求同样适用于该属性。
该属性的对象标识符(OID,ObjectIdentifier)如下:

id-aa-ets-otherSigCertOBJECTIDENTIFIER ∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs9(9)smime(16)id-aa(2)19}

该属性(OtherSigningCertificate)的语法结构ASN.1描述如下:

OtherSigningCertificate∷=SEQUENCE{

  certsSEQUENCEOFOtherCertID,

  }

OtherCertID∷=SEQUENCE{

  otherCertHashOtherHash,

  issuerSerialIssuerSerialOPTIONAL}

OtherHash∷=CHOICE{

  sha1HashOtherHashValue, 该字段包含一个SHA-1的杂凑值

  otherHashOtherHashAlgAndValue}

OtherHashValue∷= OCTETSTRING
OtherHashAlgAndValue∷=SEQUENCE{

  hashAlgorithmAlgorithmIdentifier,

  hashValueOtherHashValue}

6.1.9 其他强制属性

本标准要求在签名数据(SignedData)中必须包含一个对签名策略的引用。这个引用可以被显式地

标识出来,也可以是通过签名内容或其他外部数据隐式的给出。签名策略定义了产生并验证一个签名

的规则,应在每个签名的被签名属性中都包含。签名策略标识属性应为被签名属性。签名策略标识的

对象标识符为:

id-aa-ets-sigPolicyIdOBJECTIDENTIFIER ∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs9(9)smime(16)id-aa(2)15}

其语法结构的ASN.1描述为:

Signature-policy-identifierattributevalueshaveASN.1typeSignaturePolicyIdentifier.
SignaturePolicyIdentifier∷=CHOICE{

  SignaturePolicyIdSignaturePolicyId,

  SignaturePolicyImpliedSignaturePolicyImplied}

SignaturePolicyId∷=SEQUENCE{

  sigPolicyIdSigPolicyId,

  sigPolicyHashSigPolicyHash,

  sigPolicyQualifiersSEQUENCESIZE(1..MAX)OFSigPolicyQualifierInfo
OPTIONAL}

SignaturePolicyImplied∷= NULL
SignaturePolicyImplied为NULL类型表明了,签名策略是在签名内容或其他外部数据中隐式的给

出的。

SigPolicyId字段包含了一个能够唯一标识某个签名策略的对象标识符,其语法结构为:

SigPolicyId∷= OBJECTIDENTIFIER
SigPolicyHash字段包含了杂凑算法的标识符和对签名策略的杂凑运算结果。
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如果签名策略是用ASN.1定义的,则其杂凑值是对其编码中除去外部类型和长度的部分做杂凑

运算的结果,而且杂凑函数算法应在SignPolicyHshAlg字段中给出。
如果签名策略是用其他语法结构定义的,则其语法结构的类型以及使用的杂凑函数应作为签名策

略的一部分给出,或使用签名策略限定符(signaturepolicyqualifier)标明。

SigPolicyHash∷= OtherHashAlgAndValue
签名策略标识符应通过签名策略限定符的其他相关信息限定。签名策略限定符的语义及语法结构

是与SigPolicyQualifierId字段中的对象标识符相关联的,其语法定义如下:

SigPolicyQualifierInfo∷=SEQUENCE{

  sigPolicyQualifierIdSigPolicyQualifierId,

  sigQualifierANYDEFINEDBYsigPolicyQualifierId}
本标准给出两种限定符:

a) spuri:包含了指向签名策略的URI或URL;

b) spUserNotice:包含一个用户通知,当验证签名时该通知应被显示给验证者。

SigPolicyQualifierId∷=OBJECTIDENTIFIER
id-spq-ets-uriOBJECTIDENTIFIER ∷= {iso(1)member-body(2)us(840)rsadsi(113549)

pkcs(1)pkcs9(9)smime(16)id-spq(5)1}

SPuri∷=IA5String
id-spq-ets-unoticeOBJECTIDENTIFIER ∷ = {iso(1)member-body(2)us(840)rsadsi

(113549)pkcs(1)pkcs9(9)smime(16)id-spq(5)2}

SPUserNotice∷=SEQUENCE{

  noticeRefNoticeReferenceOPTIONAL,

  explicitTextDisplayTextOPTIONAL}

NoticeReference∷=SEQUENCE{

  organizationDisplayText,

  noticeNumbersSEQUENCEOFINTEGER}

DisplayText∷=CHOICE{

  visibleStringVisibleString(SIZE(1..200)),

  bmpStringBMPString(SIZE(1..200)),

  utf8StringUTF8String(SIZE(1..200))}

6.1.10 RFC2630中引入的可选属性

联署签名属性(countersignatureattribute)。其语法结构定义见RFC2630。联署签名属性在使用

时应为未签名属性(UnsignedAttribute)。

6.1.11 RFC2634中引入的可选属性

RFC2634中引入的可选属性包含以下属性:

a) 签名内容引用属性(SignedContentReferenceAttribute)。该属性把一个签名数据链接到另

一个。可以用于把对消息的回复同原消息联系起来,或者把一个签名数据并入其他签名数据

中。该属性应为被签名属性。其语法结构定义见RFC2634。

b) 内容标识属性(ContentIdentifierAttribute)。内容标识属性提供一个被签名内容的标识,该
标识可在以后需要对该内容进行引用时使用。该属性的语法结构定义见RFC2634,在使用

时,该属性应为被签名属性。

c) 内容提示属性(ContentHintAttribute)。内容提示属性用于提供被签名内容的格式信息。可

以用于签名者向验证者指明被签名内容的格式。当被签名内容必须显示给验证方看时,该属

性必须包含在签名数据中。其语法结构定义见RFC2634。
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6.1.12 其他可选属性

其他可选属性包括以下属性:

6.1.12.1 承诺类型标识属性

在某些情况下,签名者希望通过显式的向验证者表明,签名数据代表了签名者某种承诺。承诺类型

标识属性(CommitmentTypeIndicationAttribute)用于传达这种信息。该属性应为被签名属性。
承诺类型应是签名策略的一部分,或者是一个已经注册的类型。
签名策略规定了一个其承认的属性集合。这个承认的属性集合中包含了所有该策略承认的承诺类

型。只有承认的承诺类型才允许出现在该属性字段中。
该属性的对象标识符定义为:

id-aa-ets-commitmentTypeOBJECTIDENTIFIER ∷= {iso(1)member-body(2)us(840)

rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)16}
该属性的语法结构ASN.1定义为:

CommitmentTypeIndication∷=SEQUENCE{

  commitmentTypeIdCommitmentTypeIdentifier,

  commitmentTypeQualifierSEQUENCESIZE(1..MAX)OFCommitmentTypeQualifier
OPTIONAL}

CommitmentTypeIdentifier∷= OBJECTIDENTIFIER
CommitmentTypeQualifier∷=SEQUENCE{

  commitmentTypeIdentifierCommitmentTypeIdentifier,

  qualifierANYDEFINEDBYcommitmentTypeIdentifier}
本标准给出几种承诺类型:

id-cti-ets-proofOfOriginOBJECTIDENTIFIER∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)1}

id-cti-ets-proofOfReceiptOBJECTIDENTIFIER∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)2}

id-cti-ets-proofOfDeliveryOBJECTIDENTIFIER∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)3}

id-cti-ets-proofOfSenderOBJECTIDENTIFIER∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)4}

id-cti-ets-proofOfApprovalOBJECTIDENTIFIER∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)5}

id-cti-ets-proofOfCreationOBJECTIDENTIFIER∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)6}

这些承诺类型含义如下:

1) Proofoforigin:表明签名者承认其曾生成、认同并发送了该消息;

2) Proofofreceipt:表明签名者承认其曾接受到该内容的消息;

3) Proofofdelivery:表明提供该承诺的可信服务提供者已经把某消息传送给了接受者可访问的

本地存储中;

4) Proofofsender:表明提供该承诺的实体发送过这个消息(但不一定创建了该消息);

5) Proofofapproval:表明签名者认同该消息的内容;

6) Proofofcreation:表明签名者创建了该消息(但并不一定认同或发送过该消息)。

6.1.12.2 签名者位置属性

签名者位置属性(SignerLocation)用于指定一个表明签名者所处地理位置的助记符。这个助记符

41

GB/T25064—2010



应在签名者所在的国家注册,并在公共电报服务(PublicTelegramService)中使用。该属性应为被签名

属性。
该属性的对象标识符为:

id-aa-ets-signerLocationOBJECTIDENTIFIER ∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)17}

该属性的语法结构ASN.1定义为:

SignerLocation∷=SEQUENCE{———下列的内容应至少有一项出现

  countryName[0]DirectoryStringOPTIONAL,

  localityName[1]DirectoryStringOPTIONAL,

  postalAdddress[2]PostalAddressOPTIONAL}

PostalAddress∷=SEQUENCESIZE(1..6)OFDirectoryString
6.1.12.3 签名者属性

签名者属性(SignerAttributes)用于表示签名者的其他信息,包括签名者宣称的属性和签名者被证

明的属性。该属性应为被签名属性。
该属性的对象标识符为:

id-aa-ets-signerAttrOBJECTIDENTIFIER ∷= {iso(1)member-body(2)us(840)rsadsi
(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)18}

该属性语法结构的ASN.1描述为:

SignerAttribute∷=SEQUENCEOFCHOICE{

  claimedAttributes[0]ClaimedAttributes,

  certifiedAttributes[1]CertifiedAttributes}

ClaimedAttributes∷=SEQUENCEOFAttribute
CertifiedAttributes∷= AttributeCertificate———见GB/T16264.8—2005中定义。

6.1.12.4 内容时间戳

内容时间戳(ContentTimestamp)属性是被签名内容在签名前的一个时间戳。该属性应为被签名

属性。其对象标识符为:

id-aa-ets-contentTimestampOBJECTIDENTIFIER ∷= {iso(1)member-body(2)us(840)

rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)20}
其语法结构的ASN.1描述为:

ContentTimestamp∷= TimeStampToken
TimeStampToken定义见GB/T20520—2006。TimeStampToken中的messageImprint字段的值

应为电子签名中signedData中的encapContentInfo中的eContent字段的内容的杂凑值。

6.1.13 对多签名的支持

对多签名的支持包含以下方法:

a) 独立签名。多方独立签名可通过对每个签名者使用一个SignerInfo实现。每个SignerInfo都

应包括本标准中规定的所有属性。签名验证者应对每个SignerInfo都单独验证。

b) 嵌入签名。对方嵌入签名可通过使用未签名的联署签名属性(counter-signatureunsigned
attribute)实现。每个联署签名结果都应放在签名结果的SignerInfo的一个联署签名属性

(Countersignature)中。

6.2 验证数据格式

6.2.1 导引

本条规定了电子签名的验证数据格式,包括时间戳和完全验证数据。时间戳应用于电子签名的值,
完全验证数据包含签名值的时间戳、用于电子签名完全验证的所有证书和撤销信息。
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本条还规定验证数据的扩展格式。时间戳包含ES-C的时间戳,而扩展时间戳包含验证路径引用

和撤销信息引用的时间戳以支持ES-C。扩展长验证数据包含完全验证数据和使用在ES-C中的所有

证书和撤销信息的实际值。扩展时间戳长验证数据包含时间戳或扩展时间戳,和使用在ES-C中的所

有证书和撤销信息的实际值。
本条还规定了归档验证数据的数据格式。归档验证数据包含完全验证数据、证书和撤销信息、扩展

时间戳、签名用户数据和所有这些数据的归档时间戳。归档时间戳可以在一个长周期后重新申请,在电

子签名和时间戳算法弱化时以维持有效性。
本条下面定义的所有数据都是非签名类型。

6.2.2 电子签名时间戳

一个电子签名可以从不同的时间戳机构得到多个电子签名时间戳实例。以下的对象标识符标识了

签名时间戳属性:

id-aa-signatureTimeStampTokenOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)14}
签名时间戳属性值的ASN.1语法为:

SignatureTimeStampToken∷= TimeStampToken
TimeStampToken中的messageImprint域的值应为用于对signedData进行时间戳的SignerInfo

中的签名域值的杂凑值。

6.2.3 完全验证数据

6.2.3.1 完全验证数据内容

完全验证数据最少应包括签名时间戳属性、完全证书引用、完全撤销引用。

6.2.3.2 完全证书引用属性

完全证书引用引用了CA证书的全集,这些证书被用于验证ES-C。一个电子签名只可以有一个完

全证书引用实例。以下的对象标识符标识了完全证书引用属性:

id-aa-ets-certificateRefsOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)21}
完全证书引用属性值的ASN.1语法为:

CompleteCertificateRefs∷=SEQUENCEOFOtherCertID
其中OtherCertID中应出现IssuerSerial,certHash应与证书引用的杂凑值匹配。

6.2.3.3 完全撤销引用属性

完全撤销引用引用了CRL或OCSP响应的全集,这些CRL或OCSP响应被用于验证ES-C中使

用的签名者和CA证书。一个电子签名只可以有一个完全撤销引用实例。以下的对象标识符标识了完

全撤销引用属性:

id-aa-ets-revocationRefsOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)22}
完全撤销引用属性值的ASN.1语法为:

CompleteRevocationRefs∷=SEQUENCEOFCrlOcspRef
CrlOcspRef∷=SEQUENCE{

  crlids[0]CRLListIDOPTIONAL,

  ocspids[1]OcspListIDOPTIONAL,

  otherRev[2]OtherRevRefsOPTIONAL}

CompleteRevocationRefs应包含签名证书的一个CrlOcspRef、CompleteCertificateRefs属性中每

个OtherCertID的CrlOcspRef,这些CrlOcspRef应与相关的OtherCertID次序保持一致。

CRLListID∷=SEQUENCE{
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  crlsSEQUENCEOFCrlValidatedID}

  CrlValidatedID∷=SEQUENCE{

  crlHashOtherHash,

  crlIdentifierCrlIdentifierOPTIONAL}

CrlIdentifier∷=SEQUENCE{

  crlissuerName,

  crlIssuedTimeUTCTime,

  crlNumberINTEGEROPTIONAL}

OcspListID∷=SEQUENCE{

  ocspResponsesSEQUENCEOFOcspResponsesID}

OcspResponsesID∷=SEQUENCE{

  ocspIdentifierOcspIdentifier,

  ocspRepHashOtherHashOPTIONAL}

OcspIdentifier∷=SEQUENCE{

  ocspResponderIDResponderID,

  producedAtGeneralizedTime}
创建crlValidatedID时,在包含签名的完整的DER编码的CRL上crlHash被计算出。除非CRL

可以从其他信息中推断出,crlIdentifier一般都要出现。crlIdentifier用颁发者名字和CRL颁发时间来

标识CRL,其中CRL颁发时间对应着CRL中的“thisUpdate”时间。当标识的CRL是增量CRL时,

crlListID应包含CRL集合的引用以提供完全的撤销列表。

OcspIdentifier用颁发者名字和OCSP响应颁发时间来标识OCSP响应,其中OCSP响应颁发时间

对应着OCSP响应中的“producedAt”时间。由于可能需要在同一秒内区别收到的两个不同的 OCSP
响应,OcspResponsesID中的响应杂凑值被用于解决这种混淆。

OtherRevRefs∷=SEQUENCE{

  otherRevRefTypeOtherRevRefType,

  otherRevRefsANYDEFINEDBYotherRevRefType}

OtherRevRefType∷= OBJECTIDENTIFIER
其他撤销引用的语法和语意不在本规范描述。

6.2.4 扩展验证数据

6.2.4.1 证书值属性

证书值属性含有完全证书引用属性中引用的证书值。一个电子签名只可以有一个证书值属性实

例。以下的对象标识符标识了证书值属性:

id-aa-ets-certValuesOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)23}
证书值属性值的ASN.1语法为:

CertificateValues∷=SEQUENCEOFCertificate
6.2.4.2 撤销值属性

撤销值属性含有完全撤销引用属性中引用的CRL和OCSP的值。一个电子签名只可以有一个撤

销值属性实例。以下的对象标识符标识了撤销值属性:

id-aa-ets-revocationValuesOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)24}
撤销值属性值的ASN.1语法为:

RevocationValues∷=SEQUENCE{
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  crlVals[0]SEQUENCEOFCertificateListOPTIONAL,

  ocspVals[1]SEQUENCEOFBasicOCSPResponseOPTIONAL,

  otherRevVals[2]OtherRevVals}

OtherRevVals∷=SEQUENCE{

  otherRevValTypeOtherRevValType,

  otherRevValsANYDEFINEDBYOtherRevValType}

OtherRevValType∷= OBJECTIDENTIFIER
其中CertificateList在GB/T20518—2006中定义,BasicOCSPResponse参见GB/T19713—2005

中的定义。

6.2.4.3 ES-C时间戳属性

ES-C时间戳属性是电子签名和完全验证数据的杂凑值的时间戳。一个电子签名可以从不同的时

间戳机构得到多个ES-C时间戳属性实例。以下的对象标识符标识了ES-C时间戳属性:

id-aa-ets-escTimeStampOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)25}

ES-C时间戳属性值的ASN.1语法为:

ESCTimeStampToken∷= TimeStampToken
TimeStampToken中的messageImprint域的值应为出现在ES-C中的以下数据对象的连接值的杂

凑值:

a) SignerInfo中的签名域;

b) 签名时间戳属性;

c) 完全证书引用属性;

d) 完全撤销引用属性。

6.2.4.4 时间戳证书和CRL属性

时间戳证书和CRL属性是相关证书和OCSP响应/CRL的一个列表,这个列表被加了时间戳来保

护CA安全。以下的对象标识符标识了时间戳证书和CRL属性:

id-aa-ets-certCRLTimestampOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)26}
时间戳证书和CRL属性值的ASN.1语法为:

TimestampedCertsCRLs∷= TimeStampToken
TimeStampToken中的messageImprint域的值应为出现在ES-C中的以下数据对象的连接值的杂

凑值:

a) 完全证书引用属性;

b) 完全撤销引用属性。

6.2.5 归档验证数据

当需要一个非常长时间的电子签名,可能会因为算法的弱化或TSA证书的有效期限制,电子签名

的时间戳可能会变得危险,这时需要多次申请电子签名的时间戳。归档时间戳用于解决这个问题,时间

戳可以每过一定周期反复应用。
归档时间戳属性是用户数据和整个电子签名的时间戳。一个电子签名可以从不同的时间戳机构随

着时间的流逝得到多个归档时间戳属性实例。以下的对象标识符标识了嵌套归档时间戳属性:

id-aa-ets-archiveTimestampOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)27}
归档时间戳属性值的ASN.1语法为:

ArchiveTimeStampToken∷= TimeStampToken
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TimeStampToken中的messageImprint域的值应为出现在电子签名中的以下数据对象的连接值

的杂凑值:

a) encapContentInfoeContentOCTETSTRING;

b) signedAttributes;

c) signaturefieldwithinSignerInfo;

d) SignatureTimeStampTokenattribute;

e) CompleteCertificateRefsattribute;

f) CompleteRevocationDataattribute;

g) CertificateValuesattribute(如果不存在,这个信息就应该包含在ES-A中);

h) RevocationValuesattribute(如果不存在,这个信息就应该包含在ES-A中);

i)ESCTimeStampTokenattributeifpresent;

j) TimestampedCertsCRLsattributeifpresent;

k) anypreviousArchiveTimeStampTokenattributes。
归档时间戳应该比普通电子签名和弱算法(密钥长度)时间戳使用更强的算法(或更长的密钥长

度)。

6.3 签名策略要求

对于签名策略,本标准要求:

a) 签名者和验证者应按照签名策略属性中给出的签名策略来产生和验证签名;

b) 显式给出的签名策略应使用对象表述符标识;

c) 应有一个对应签名策略的策略说明;

d) 对一个显式给出的策略,应有一个确定的策略说明格式,并且该格式有唯一的二进制编码;

e) 对于确定的并且显式给出的签名策略说明,应有一个使用合法算法做的杂凑运算结果,签名者

应向验证者提供该杂凑运算结果,验证者应检查该结果的正确性。
签名策略说明主要包括关于该策略的一般性信息,验证该策略的规则以及其他的签名策略相关

信息。

6.3.1 ASN.1总体结构

本标准给出的ASN.1语法结构使用DER编码格式。
签名策略的ASN.1语法结构描述如下:

SignaturePolicy∷=SEQUENCE{

  signPolicyHashAlgAlgorithmIdentifier,

  signPolicyInfoSignPolicyInfo,

  signPolicyHashSignPolicyHashOPTIONAL}

SignPolicyHash∷= OCTETSTRING
SignPolicyInfo∷=SEQUENCE{

  signPolicyIdentifierSignPolicyId,

  dateOfIssueGeneralizedTime,

  policyIssuerNamePolicyIssuerName,

  fieldOfApplicationFieldOfApplication,

  signatureValidationPolicySignatureValidationPolicy,

  signPolExtensionsSignPolExtensionsOPTIONAL}

SignPolicyId∷= OBJECTIDENTIFIER;

PolicyIssuerName字段使用GeneralName的方式标识策略颁发者,ASN.1定义如下:

PolicyIssuerName∷= GeneralNames;
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fieldofApplication字段描述该策略的期望应用领域,ASN.1定义如下:

FieldOfApplication∷=DirectoryString;

6.3.2 签名验证策略

对于签名者,签名验证策略(SignatureValidationPolicy)规定了电子签名中应包含的数据单元;对
于签名验证者,签名验证策略规定了根据签名策略的要求,电子签名中应含有哪些数据单元才有可能验

证通过。
签名验证策略的语法结构定义如下:

SignatureValidationPolicy∷=SEQUENCE{

  signingPeriodSigningPeriod,

  commonRulesCommonRules,

  commitmentRulesCommitmentRules,

  signPolExtensionsSignPolExtensionsOPTIONAL}
其中signingPeriod字段用于给出该签名策略有效期的起始日期和时间,另外该字段还有一个可选

项用于给出该签名策略有效期的终止日期和时间。该字段的语法结构如下:

SigningPeriod∷=SEQUENCE{

  notBeforeGeneralizedTime,

  notAfterGeneralizedTimeOPTIONAL}

6.3.3 通用规则

通用规则(CommonRules)是对所有的承诺类型(commitmenttypes)都适用的规则。其 ASN.1
语法结构定义如下:

CommonRules∷=SEQUENCE{

  signerAndVeriferRules[0]SignerAndVerifierRulesOPTIONAL,

  signingCertTrustCondition[1]SigningCertTrustConditionOPTIONAL,

  timeStampTrustCondition[2]TimestampTrustConditionOPTIONAL,

  attributeTrustCondition[3]AttributeTrustConditionOPTIONAL,

  algorithmConstraintSet[4]AlgorithmConstraintSetOPTIONAL,

  signPolExtensions[5]SignPolExtensionsOPTIONAL}
如果某个字段在CommonRules中出现,则相应的字段也应在CommitmentRules中出现。如果下

列的某个字段在CommonRules中没有出现,则在每个CommitmentRule中都应给出:

a) signerAndVerifierRules;

b) signingCertTrustCondition;

c) timeStampTrustCondition。

6.3.4 承诺规则

承诺规则(CommitmentRules)中包含了对给定承诺类型的验证规则,其ASN.1定义如下:

CommitmentRules∷=SEQUENCEOFCommitmentRule
CommitmentRule的定义如下:

CommitmentRule∷=SEQUENCE{

  selCommitmentTypesSelectedCommitmentTypes,

  signerAndVeriferRules[0]SignerAndVerifierRulesOPTIONAL,

  signingCertTrustCondition[1]SigningCertTrustConditionOPTIONAL,

  timeStampTrustCondition[2]TimestampTrustConditionOPTIONAL,

  attributeTrustCondition[3]AttributeTrustConditionOPTIONAL,

  algorithmConstraintSet[4]AlgorithmConstraintSetOPTIONAL,
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  signPolExtensions[5]SignPolExtensionsOPTIONAL}

SelectedCommitmentTypes∷=SEQUENCEOFCHOICE{

  empty            NULL,

  recognizedCommitmentType CommitmentType}
如果SelectedCommitmentTypes中选择的是empty,则该规则适用于没有指定承诺类型的情况

(即承诺类型通过消息的语义内容指定)。否则,即SelectedCommitmentTypes选择的是recognized-
CommitmentType,则该规则适用于recognizedCommitmentType给出的某个承诺类型。一种承诺类

型应至多有一个承诺规则。承诺类型的ASN.1语法结构定义如下:

CommitmentType∷=SEQUENCE{

  identifierCommitmentTypeIdentifier,

  fieldOfApplication[0]FieldOfApplicationOPTIONAL,

  semantics[1]DirectoryStringOPTIONAL}
其中fieldOfApplication字段 和semantics字段定义了该承诺类型在签名策略规定的总的应用领

域中的具体用法和含义。

6.3.5 签名者和验证者规则

6.3.5.1 导引

签名者和验证者规则(SingerandVerifierRules)包含了一个签名者规则和一个验证规则,其

ASN.1语法结构定义如下:

SignerAndVerifierRules∷=SEQUENCE{

  signerRulesSignerRules,

  verifierRulesVerifierRules}

6.3.5.2 签名者规则

签名者规则用于标识:

a) eContent字段是否为空,以及签名值是否是对CMS结构以外的数据的杂凑值做的签名结果;

b) 根据该签名策略签名者应提供的CMS被签名属性;

c) 根据该签名策略签名者应提供的CMS未被签名属性;

d) 在SigningCertificate属性中,是否需要包含从认证路径到信任锚点(trustpoint)的所有证书

的标识符;

e) 在SignedData的certificates字段中,是仅需要包含签名者的证书还是需要从认证路径到信任

锚点的所有证书。
签名者规则的ASN.1语法结构定义如下:

SignerRules∷=SEQUENCE{

  externalSignedDataBOOLEANOPTIONAL,

  ———如果被签名数据是CMS结构以外的,则为真

  ———如果被签名数据是CMS结构中的一部分,则为假

  ———如果两者都允许则该字段不出现

  mandatedSignedAttrCMSAttrs,

  mandatedUnsignedAttrCMSAttrs,

  mandatedCertificateRef[0]CertRefReqDEFAULTsignerOnly,

  mandatedCertificateInfo[1]CertInfoReqDEFAULTnone,

  signPolExtensions[2]SignPolExtensionsOPTIONAL}

CMSAttrs∷=SEQUENCEOFOBJECTIDENTIFIER
其中,mandatedSignedAttr字段需要包括所有本标准中规定的以及该策略规定的被签名属性的对
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象标识符。mandatedUnsignedAttr字段则应包括所有本标准中规定的以及该策略规定的未被签名属

性的对象标识符。

mandatedCertificateRef用于说明是签名者仅需要提供签名者的证书还是需要提供证书路径上的

所有证书。其ASN.1语法结构定义如下:

CertRefReq∷=ENUMERATED{

  signerOnly(1), ———仅需要提供签名者证书

  fullPath(2)} ———要求整个证书路径上所有证书

  mandatedCertificateInfo字段用于说明在SignedData的certificates字段中,是仅需要包含签

名者的证书还是需要从认证路径到信任锚点的所有证书是签名者的证书。其 ASN.1语法结构定义

如下:

CertInfoReq∷=ENUMERATED{

  none(0),   ———没有强制要求

  signerOnly(1),———仅要求签名者证书

  fullPath(2)} ———要求证书路径上的所有证书

6.3.5.3 验证者规则

验证者规则用于说明根据该规则,签名中应有的CMS未签名属性,以及如果签名者没有给出验证

者需要补充的未签名属性。验证者规则的ASN.1语法结构定义如下:

VerifierRules∷=SEQUENCE{

  mandatedUnsignedAttrMandatedUnsignedAttr,

  signPolExtensionsSignPolExtensionsOPTIONAL}

MandatedUnsignedAttr∷=CMSAttrs
6.3.6 证书及撤销要求

6.3.6.1 证书要求

certificateTrustTrees给出了一组自签名证书,信任锚点使用这些自签名证书作为证书路径处理的

起点。其ASN.1语法结构定义如下:

CertificateTrustTrees∷=SEQUENCEOFCertificateTrustPoint
CertificateTrustPoint∷=SEQUENCE{

  trustpointCertificate,    ———自签名证书

  pathLenConstraint[0]PathLenConstraintOPTIONAL,

  acceptablePolicySet[1]AcceptablePolicySetOPTIONAL, ———如果该字段不出现表示所

有策略

  nameConstraints[2]NameConstraintsOPTIONAL,

  policyConstraints[3]PolicyConstraintsOPTIONAL}

trustPoint字段中给出在证书路径处理中作为信任锚点的CA自签名证书。

pathLenConstraint字段给出从信任锚点开始的证书路径中CA证书的最大数量。该值为零时,证
书路径中应仅有信任锚点证书和终端实体证书。如果该字段出现则其值应不小于零。如果该字段不出

现,则对证书路径的长度不限制。

pathLenConstraint∷=INTEGER(0..MAX)

acceptablePolicySet字段给出了根据该签名策略所有可接受的证书策略。其ASN.1语法结构定

义如下:

AcceptablePolicySet∷=SEQUENCEOFCertPolicyId
CertPolicyId∷= OBJECTIDENTIFIER
nameConstraints字段给出了证书路径中所有证书主体名允许的名字空间。对名字的要求适用于
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subjectdistinguishedname和subjectalternativename。这些限制要求包括允许的名字子树和不允许

的名字子树。其ASN.1语法结构定义如下:

NameConstraints∷=SEQUENCE{

  permittedSubtrees[0]GeneralSubtreesOPTIONAL,

  excludedSubtrees[1]GeneralSubtreesOPTIONAL}

GeneralSubtrees∷=SEQUENCESIZE(1..MAX)OFGeneralSubtree
GeneralSubtree∷=SEQUENCE{

  baseGeneralName,

  minimum[0]BaseDistanceDEFAULT0,

  maximum[1]BaseDistanceOPTIONAL}

BaseDistance∷=INTEGER(0..MAX)

PolicyConstraints的ASN.1语法结构定义如下:

PolicyConstraints∷=SEQUENCE{

  requireExplicitPolicy[0]SkipCertsOPTIONAL,

  inhibitPolicyMapping[1]SkipCertsOPTIONAL}

  SkipCerts∷=INTEGER(0..MAX)
如果inhibitPolicyMapping字段存在,则该值用于表示在策略映射不再允许前证书路径中其他证

书的数量(包括信任锚点的自签名证书)。
如 果 requireExplicitPolicy 字 段 存 在,后 续 的 证 书 中 应 包 含 可 接 受 的 策 略 标 识 符。

requireExplicitPolicy字段的值用于表示在需要显式策略时,证书路径中其他证书的数量。

6.3.6.2 撤销要求

RevocRequirements字段定义了对从CRL和/或OCSP响应消息中获得的用于验证证书状态的撤

销信息的最小要求。其ASN.1语法结构定义如下:

CertRevReq∷=SEQUENCE{

  endCertRevReqRevReq,

  caCerts[0]RevReq}
证书撤销要求包含以下内容:

endCertRevReq:终端证书(签名证书,属性证书和TSA证书);

caCerts:CA证书;

RevReq∷=SEQUENCE{

  enuRevReqEnuRevReq,

  exRevReqSignPolExtensionsOPTIONAL}

EnuRevReq∷=ENUMERATED{

  clrCheck(0),

  ocspCheck(1),

  bothCheck(2),

  eitherCheck(3),

  noCheck(4),

  other(5)}
撤销要求定义了以下内容:

a) clrCheck:应根据当前的CRL或ARL进行检查;

b) ocspCheck:应适用OCSP(见RFC2450)检查撤销状态;

c) bothCheck:应同时做OCSP和CRL检查;
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d) eitherCheck:既可以做OCSP也可以做CRL检查;

e) noCheck:不要求检查。

6.3.7 签名证书信任条件

签名证书信任条件(SigningCertTrustCondition)规定了验证签名证书时处理证书路径的信任条

件。其ASN.1语法结构定义如下:

SigningCertTrustCondition∷=SEQUENCE{

  signerTrustTreesCertificateTrustTrees,

  signerRevReqCertRevReq}

6.3.8 时间戳信任条件

时间戳信任条件(TimeStampCondition)规定了用于认证时间戳机构的真实性时验证证书路径的

信任条件以及对时间戳机构的名字限制。这些信任条件和限制应用于ES-T签名中的时间戳。

TimestampTrustCondition∷=SEQUENCE{

  ttsCertificateTrustTrees[0]CertificateTrustTreesOPTIONAL,

  ttsRevReq[1]CertRevReqOPTIONAL,

  ttsNameConstraints[2]NameConstraintsOPTIONAL,

  cautionPeriod[3]DeltaTimeOPTIONAL,

  signatureTimestampDelay[4]DeltaTimeOPTIONAL}

DeltaTime∷=SEQUENCE{

  deltaSecondsINTEGER,

  deltaMinutesINTEGER,

  deltaHoursINTEGER,

  deltaDaysINTEGER}
如果ttsCertificateTrustTrees不存在,则certificateTrustCondition中规定的规则适用于认证时间

戳机构的公钥。

tstrRevReq规定了对从CRL和/或OCSP响应消息中获得的撤销信息的最小要求。这些撤销信

息用于验证ES-T中时间戳的撤销状态。
如果ttsNameConstraints没出现,则除了ttsCertificateTrustTrees以外对于时间戳机构没有其他

的名字限制。

CautionPeriod字段中规定了一个签名时间之后的谨慎时间段,在这个时间段内签名者应防止对签

名者公钥的合法性给予过高的信任,而且在该时间段内任何相关的撤销都应被通知。ES-C签名中的撤

销状态信息应在谨慎时间段后才能够收集用于验证电子签名的状态。

signatureTimestampDelay字段规定了一个从创建签名到创建ES-T中的时间戳的最大时间差。
如 果 签 名 时 间 戳 与 签 名 时 间 属 性 (signing-time attribute)中 时 间 的 时 间 差 大 于

signatureTimestampDelay,则该签名被认为无效。

6.3.9 属性信任条件

如果attributeTrustConditions字段没有出现,则在任何验证策略下任何认证的属性都不应认为是

合法的。该字段的ASN.1语法结构定义如下:

AttributeTrustCondition∷=SEQUENCE{

  attributeMandatedBOOLEAN,  ———属性应出现

  howCertAttributeHowCertAttribute,

  attrCertificateTrustTrees[0]CertificateTrustTreesOPTIONAL,

  attrRevReq[1]CertRevReqOPTIONAL,

  attributeConstraints[2]AttributeConstraintsOPTIONAL}
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如果attributeMandated为真,则下面这些条件认证的属性应出现,如果为假,则如果没有属性的话

签名仍有效。

howCertAttribute字段规定了未认证的属性是由签名者“宣布”,还是在属性证书中认证,或者使用

6.1.12中的签名者属性定义。

HowCertAttribute∷=ENUMERATED{

  claimedAttribute(0),

  certifiedAttribtes(1),

  either(2)}

attrCertificateTrustTrees字段定义了对所有属性证书的证书路径条件,如果该字段不存在,则应

用certificateTrustCondition中的规则。

attrRevReq规定从CRL和/或OCSP响应消息中得到的撤销信息的最小要求。这些要求用于检

查属性证书的撤销状态。
如果attributeConstraints字段不存在,则在该策略下对属性没有任何限制。该字段ASN.1定义

如下:

AttributeConstraints∷=SEQUENCE{

  attributeTypeConstarints[0]AttributeTypeConstraintsOPTIONAL,

  attributeValueConstarints[1]AttributeValueConstraintsOPTIONAL}
如果该字段存在,该字段规定了在该策略下合法的属性的类型。

AttributeTypeConstraints∷=SEQUENCEOFAttributeType
如果attributeValueConstraints字段存在,则该字段给出了在该策略下合法的属性值。

AttributeValueConstraints∷=SEQUENCEOFAttributeTypeAndValue
6.3.10 算法限制

如果AlgorithmConstraints字段存在,则该字段给出可以用于特定用途的签名算法以及最小长度。
如果该字段不出现,则表明该策略没有任何限制。

AlgorithmConstraintSet∷=SEQUENCE{

  signerAlgorithmConstraints[0]AlgorithmConstraintsOPTIONAL,

  eeCertAlgorithmConstraints[1]AlgorithmConstraintsOPTIONAL,

  caCertAlgorithmConstraints[2]AlgorithmConstraintsOPTIONAL,

  aaCertAlgorithmConstraints[3]AlgorithmConstraintsOPTIONAL,

  tsaCertAlgorithmConstraints[4]AlgorithmConstraintsOPTIONAL}

AlgorithmConstraints∷=SEQUENCEOFAlgAndLength
AlgAndLength∷=SEQUENCE{

  algIDOBJECTIDENTIFIER,

  minKeyLengthINTEGEROPTIONAL,

  otherSignPolExtensionsOPTIONAL}

6.3.11 签名策略扩展

下面列出的内容还可以有额外的签名策略规则:

a) 总体签名策略结构;

b) 签名验证策略结构;

c) 通用规则;

d) 承诺规则;

e) 签名者规则;

f) 验证者规则;
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g) 撤销要求;

h) 算法限制。
这些扩展应使用ASN.1语法定义,并有对应的对象标识符,其ASN.1语法结构定义如下:

SignPolExtensions∷=SEQUENCEOFSignPolExtn
SignPolExtn∷=SEQUENCE{

  extnIDOBJECTIDENTIFIER,

  extnValueOCTETSTRING}

extnID字段应包含该扩展的对象标识符。ExtnValue字段应包含对该扩展的DER编码。对扩展

的定义应包括其语法结构以及对应的语义。
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附 录 A
(规范性附录)

电子签名格式的抽象语法记法一(ASN.1)表示

  本附录给出符合GB/T16262.1—2006规定的电子签名格式的ASN.1表示。

ETS-ElectronicSignatureFormats-97Syntax{iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-mod(0)6}

DEFINITIONSEXPLICITTAGS∷=
BEGIN
EXPORTSAll-

IMPORTS

CrypographicMessageSyntax(CMS):RFC2630
  ContentInfo,ContentType,id-data,id-signedData,SignedData,

  EncapsulatedContentInfo,SignerInfo,

  id-contentType,id-messageDigest,MessageDigest,id-signingTime,SigningTime,

  id-countersignature,Countersignature
  FROMCryptographicMessageSyntax
  {iso(1)member-body(2)us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)modules(0)cms(1)}

ESSDefinedattributes:RFC2634(EnhancedSecurityServicesforS/MIME)

  id-aa-signingCertificate,SigningCertificate,IssuerSerial,

  id-aa-contentReference,ContentReference,id-aa-contentIdentifier,ContentIdentifier
  FROMExtendedSecurityServices
  {iso(1)member-body(2)us(840)rsadsi(113549)

  pkcs(1)pkcs-9(9)smime(16)modules(0)ess(2)}

InternetX.509PublicKeyInfrastructure-CertificateandCRLProfile:RFC2459
  Certificate,AlgorithmIdentifier,CertificateList,Name,GeneralNames,GeneralName,

  DirectoryString,Attribute,AttributeTypeAndValue,AttributeType,AttributeValue,

  PolicyInformation
 FROMPKIX1Explicit93
  {iso(1)identified-organization(3)dod(6)internet(1)

  security(5)mechanisms(5)pkix(7)id-mod(0)id-pkix1-explicit-88(1)}

X.509′97AuthenticationFramework
AttributeCertificate
 FROMAuthenticationFramework
  {joint-iso-ccittds(5)module(1)authenticationFramework(7)3}

OCSP2560
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BasicOCSPResponse,ResponderID
  FROMOCSP
{OIDnotassigned}

TimeStampProtocolInternetDraft
TimeStampToken
  FROMTSP
{OIDnotassigned}

;

S/MIMEObjectIdentifierarcsusedinthepresentdocument
=======================================
S/MIMEOIDarcusedinthepresentdocument
id-smimeOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)16}

S/MIMEArcs
id-modOBJECTIDENTIFIER∷= {id-smime0}

modules
id-ctOBJECTIDENTIFIER∷= {id-smime1}

contenttypes
id-aaOBJECTIDENTIFIER∷= {id-smime2}

attributes
id-spqOBJECTIDENTIFIER∷= {id-smime5}

signaturepolicyqualifier
id-ctiOBJECTIDENTIFIER∷= {id-smime6}

commitmenttypeidentifier

DefinitionsofObjectIdentifierarcsusedinthepresentdocument
=======================================

TheallocationofOIDstospecificobjectsaregivenbelowwiththeassociated
ASN.1syntaxdefinition
OIDusedreferencingelectronicsignaturemechanismsbasedonthepresentdocument
forusewiththeIDUPAPI(seeannexD)

id-etsi-es-IDUP-Mechanism-v1OBJECTIDENTIFIER∷=
  {itu-t(0)identified-organization(4)etsi(0)

  electronic-signature-standard(1733)part1(1)idupMechanism(4)etsiESv1(1)}

CMSAttributesDefinedinthepresentdocument
================================
MandatoryElectronicSignatureAttributes
OtherSigningCertificate
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id-aa-ets-otherSigCertOBJECTIDENTIFIER∷= {iso(1)

  member-body(2)us(840)rsadsi(113549)pkcs(1)pkcs9(9)

  smime(16)id-aa(2)19}

OtherSigningCertificate∷=SEQUENCE{

  certsSEQUENCEOFOtherCertID,

  policiesSEQUENCEOFPolicyInformationOPTIONAL
      NOTUSEDINTHEPRESENTDOCUMENT
  }

OtherCertID∷=SEQUENCE{

  otherCertHashOtherHash,

  issuerSerialIssuerSerialOPTIONAL}

OtherHash∷=CHOICE{

  sha1HashOtherHashValue, ThiscontainsaSHA-1hash
  otherHashOtherHashAlgAndValue}

OtherHashValue∷= OCTETSTRING
OtherHashAlgAndValue∷=SEQUENCE{

  hashAlgorithmAlgorithmIdentifier,

  hashValueOtherHashValue}

SignaturePolicyIdentifier
id-aa-ets-sigPolicyIdOBJECTIDENTIFIER∷= {iso(1)

  member-body(2)us(840)rsadsi(113549)pkcs(1)pkcs9(9)

  smime(16)id-aa(2)15}

"SignaturePolicyCHOICE{

  SignaturePolicyIdSignaturePolicyId,

  SignaturePolicyImpliedSignaturePolicyImplied
  }

SignaturePolicyId∷=SEQUENCE{

  sigPolicyIdSigPolicyId,

  sigPolicyHashSigPolicyHash,

  sigPolicyQualifiersSEQUENCESIZE(1..MAX)OFSigPolicyQualifierInfoOPTIONAL
  }

SignaturePolicyImplied∷= NULL
SigPolicyId∷= OBJECTIDENTIFIER
SigPolicyHash∷= OtherHashAlgAndValue
SigPolicyQualifierInfo∷=SEQUENCE{

  sigPolicyQualifierIdSIG-POLICY-QUALIFIER.&id
  ({SupportedSigPolicyQualifiers}),

  qualifierSIG-POLICY-QUALIFIER.&Qualifier
      ({SupportedSigPolicyQualifiers}

      {@sigPolicyQualifierId})OPTIONAL}

SupportedSigPolicyQualifiersSIG-POLICY-QUALIFIER∷= {noticeToUser|pointerToSigPolSpec}
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SIG-POLICY-QUALIFIER∷=CLASS{

  &idOBJECTIDENTIFIERUNIQUE,

  &QualifierOPTIONAL}

WITHSYNTAX{

  SIG-POLICY-QUALIFIER-ID&id
  [SIG-QUALIFIER-TYPE&Qualifier]}

noticeToUserSIG-POLICY-QUALIFIER∷= {

  SIG-POLICY-QUALIFIER-IDid-sqt-unoticeSIG-QUALIFIER-TYPESPUserNotice}

pointerToSigPolSpecSIG-POLICY-QUALIFIER∷= {

  SIG-POLICY-QUALIFIER-IDid-sqt-uriSIG-QUALIFIER-TYPESPuri}

id-spq-ets-uriOBJECTIDENTIFIER∷= {iso(1)

  member-body(2)us(840)rsadsi(113549)pkcs(1)pkcs9(9)

  smime(16)id-spq(5)1}

SPuri∷=IA5String
id-spq-ets-unoticeOBJECTIDENTIFIER∷= {iso(1)

  member-body(2)us(840)rsadsi(113549)pkcs(1)pkcs9(9)

  smime(16)id-spq(5)2}

SPUserNotice∷=SEQUENCE{

  noticeRefNoticeReferenceOPTIONAL,

  explicitTextDisplayTextOPTIONAL}

NoticeReference∷=SEQUENCE{

  organizationDisplayText,

  noticeNumbersSEQUENCEOFINTEGER}

DisplayText∷=CHOICE{

  visibleStringVisibleString(SIZE(1..200)),

  bmpStringBMPString(SIZE(1..200)),

  utf8StringUTF8String(SIZE(1..200))}

OptionalElectronicSignatureAttributes
CommitmentType

id-aa-ets-commitmentTypeOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)16}

CommitmentTypeIndication∷=SEQUENCE{

  commitmentTypeIdCommitmentTypeIdentifier,

  commitmentTypeQualifierSEQUENCESIZE(1..MAX)OFCommitmentTypeQualifier
  OPTIONAL}

CommitmentTypeIdentifier∷= OBJECTIDENTIFIER
CommitmentTypeQualifier∷=SEQUENCE{

  commitmentQualifierIdCOMMITMENT-QUALIFIER.&id,

  qualifierCOMMITMENT-QUALIFIER.&QualifierOPTIONAL}

COMMITMENT-QUALIFIER∷=CLASS{

  &idOBJECTIDENTIFIERUNIQUE,

  &QualifierOPTIONAL}
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WITHSYNTAX{

  COMMITMENT-QUALIFIER-ID&id
  [COMMITMENT-TYPE&Qualifier]}

id-cti-ets-proofOfOriginOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)1}

id-cti-ets-proofOfReceiptOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)2}

id-cti-ets-proofOfDeliveryOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)3}

id-cti-ets-proofOfSenderOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)4}

id-cti-ets-proofOfApprovalOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)5}

id-cti-ets-proofOfCreationOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)cti(6)6}

SignerLocation
id-aa-ets-signerLocationOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)17}

SignerLocation∷=SEQUENCE{ atleastoneofthefollowingshallbepresent
  countryName[0]DirectoryStringOPTIONAL,

  AsusedtonameaCountryinX.500
  localityName[1]DirectoryStringOPTIONAL,

  AsusedtonamealocalityinX.500
  postalAdddress[2]PostalAddressOPTIONAL}

PostalAddress∷=SEQUENCESIZE(1..6)OFDirectoryString

SignerAttributes
id-aa-ets-signerAttrOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)18}

SignerAttribute∷=SEQUENCEOFCHOICE{

  claimedAttributes[0]ClaimedAttributes,

  certifiedAttributes[1]CertifiedAttributes}

ClaimedAttributes∷=SEQUENCEOFAttribute
CertifiedAttributes∷= AttributeCertificate AsdefinedinX.509:seesection10.3

ContentTimestamp
id-aa-ets-contentTimestampOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)20}

ContentTimestamp∷= TimeStampToken

ValidationData
SignatureTimestamp
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id-aa-signatureTimeStampTokenOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)14}

SignatureTimeStampToken∷= TimeStampToken

CompleteCertificateRefs.
id-aa-ets-certificateRefsOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)21}

CompleteCertificateRefs∷=SEQUENCEOFOtherCertID

CompleteRevocationRefs
id-aa-ets-revocationRefsOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)22}

CompleteRevocationRefs∷=SEQUENCEOFCrlOcspRef
CrlOcspRef∷=SEQUENCE{

  crlids[0]CRLListIDOPTIONAL,

  ocspids[1]OcspListIDOPTIONAL,

  otherRev[2]OtherRevRefsOPTIONAL
  }

CRLListID∷=SEQUENCE{

  crlsSEQUENCEOFCrlValidatedID}

CrlValidatedID∷=SEQUENCE{

  crlHashOtherHash,

  crlIdentifierCrlIdentifierOPTIONAL}

CrlIdentifier∷=SEQUENCE{

  crlissuerName,

  crlIssuedTimeUTCTime,

  crlNumberINTEGEROPTIONAL
  }

OcspListID∷=SEQUENCE{

  ocspResponsesSEQUENCEOFOcspResponsesID}

  OcspResponsesID∷=SEQUENCE{

  ocspIdentifierOcspIdentifier,

  ocspRepHashOtherHashOPTIONAL
  }

OcspIdentifier∷=SEQUENCE{

  ocspResponderIDResponderID, AsinOCSPresponsedata
  producedAtGeneralizedTime AsinOCSPresponsedata
  }

OtherRevRefs∷=SEQUENCE{

  otherRevRefTypeOTHER-REVOCATION-REF.&id,

  otherRevRefsSEQUENCEOFOTHER-REVOCATION-REF.&Type
  }

OTHER-REVOCATION-REF∷=CLASS{
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  &Type,

  &idOBJECTIDENTIFIERUNIQUE}

WITHSYNTAX{

  WITHSYNTAX&TypeID&id}

CertificateValues
id-aa-ets-certValuesOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)23}

CertificateValues∷=SEQUENCEOFCertificate

CertificateRevocationValues
id-aa-ets-revocationValuesOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)24}

RevocationValues∷=SEQUENCE{

  crlVals[0]SEQUENCEOFCertificateListOPTIONAL,

  ocspVals[1]SEQUENCEOFBasicOCSPResponseOPTIONAL,

  otherRevVals[2]OtherRevVals}

OtherRevVals∷=SEQUENCE{

  otherRevValTypeOTHER-REVOCATION-VAL.&id,

  otherRevValsSEQUENCEOFOTHER-REVOCATION-REF.&Type
  }

OTHER-REVOCATION-VAL∷=CLASS{

    &Type,

    &idOBJECTIDENTIFIERUNIQUE}

  WITHSYNTAX{

    WITHSYNTAX&TypeID&id}

ES-CTimestamp
id-aa-ets-escTimeStampOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)25}

ESCTimeStampToken∷= TimeStampToken

Time-StampedCertificatesandCRLs
id-aa-ets-certCRLTimestampOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)26}

TimestampedCertsCRLs∷= TimeStampToken

ArchiveTimestamp
id-aa-ets-archiveTimestampOBJECTIDENTIFIER∷= {iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-aa(2)27}

ArchiveTimeStampToken∷= TimeStampToken
END ETS-ElectronicSignatureFormats-97Syntax
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附 录 B
(规范性附录)

签名策略的抽象语法记法一(ASN.1)表示

  本附录给出符合GB/T16262.1—2006规定的签名策略的ASN.1表示。

ETS-ElectronicSignaturePolicies-97Syntax{iso(1)member-body(2)

  us(840)rsadsi(113549)pkcs(1)pkcs-9(9)smime(16)id-mod(0)8}

DEFINITIONSEXPLICITTAGS∷=
BEGIN
EXPORTSAll-

IMPORTS

InternetX.509PublicKeyInfrastructure-CertificateandCRLProfile:RFC2459
  Certificate,AlgorithmIdentifier,CertificateList,Name,GeneralNames,GeneralName,

  DirectoryString,Attribute,AttributeTypeAndValue,AttributeType,AttributeValue,

  PolicyInformation

FROMPKIX1Explicit93
  {iso(1)identified-organization(3)dod(6)internet(1)

  security(5)mechanisms(5)pkix(7)id-mod(0)id-pkix1-explicit-88(1)}
;

S/MIMEObjectIdentifierarcsusedinthepresentdocument
=======================================
S/MIMEOIDarcusedinthepresentdocument
id-smimeOBJECTIDENTIFIER∷= {iso(1)member-body(2)

us(840)rsadsi(113549)pkcs(1)pkcs-9(9)16}

S/MIMEArcs
id-modOBJECTIDENTIFIER∷= {id-smime0}

modules
id-ctOBJECTIDENTIFIER∷= {id-smime1}

contenttypes
id-aaOBJECTIDENTIFIER∷= {id-smime2}

attributes
id-spqOBJECTIDENTIFIER∷= {id-smime5}

signaturepolicyqualifier
id-ctiOBJECTIDENTIFIER∷= {id-smime6}

commitmenttypeidentifier

SignaturePolicySpecification
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===================
SignaturePolicy∷=SEQUENCE{

  signPolicyHashAlgAlgorithmIdentifier,

  signPolicyInfoSignPolicyInfo,

  signPolicyHashSignPolicyHashOPTIONAL}

SignPolicyHash∷= OCTETSTRING
  SignPolicyInfo∷=SEQUENCE{

  signPolicyIdentifierSignPolicyId,

  dateOfIssueGeneralizedTime,

  policyIssuerNamePolicyIssuerName,

  fieldOfApplicationFieldOfApplication,

  signatureValidationPolicySignatureValidationPolicy,

  signPolExtensionsSignPolExtensionsOPTIONAL
  }

SignPolicyId∷= OBJECTIDENTIFIER
PolicyIssuerName∷= GeneralNames
FieldOfApplication∷=DirectoryString
SignatureValidationPolicy∷=SEQUENCE{

  signingPeriodSigningPeriod,

  commonRulesCommonRules,

  commitmentRulesCommitmentRules,

  signPolExtensionsSignPolExtensionsOPTIONAL
  }

SigningPeriod∷=SEQUENCE{

  notBeforeGeneralizedTime,

  notAfterGeneralizedTimeOPTIONAL}

CommonRules∷=SEQUENCE{

  signerAndVeriferRules[0]SignerAndVerifierRulesOPTIONAL,

  signingCertTrustCondition[1]SigningCertTrustConditionOPTIONAL,

  timeStampTrustCondition[2]TimestampTrustConditionOPTIONAL,

  attributeTrustCondition[3]AttributeTrustConditionOPTIONAL,

  algorithmConstraintSet[4]AlgorithmConstraintSetOPTIONAL,

  signPolExtensions[5]SignPolExtensionsOPTIONAL
  }

CommitmentRules∷=SEQUENCEOFCommitmentRule
CommitmentRule∷=SEQUENCE{

  selCommitmentTypesSelectedCommitmentTypes,

  signerAndVeriferRules[0]SignerAndVerifierRulesOPTIONAL,

  signingCertTrustCondition[1]SigningCertTrustConditionOPTIONAL,

  timeStampTrustCondition[2]TimestampTrustConditionOPTIONAL,

  attributeTrustCondition[3]AttributeTrustConditionOPTIONAL,

  algorithmConstraintSet[4]AlgorithmConstraintSetOPTIONAL,

  signPolExtensions[5]SignPolExtensionsOPTIONAL
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  }

SelectedCommitmentTypes∷=SEQUENCEOFCHOICE{

  emptyNULL,

  recognizedCommitmentTypeCommitmentType}

CommitmentType∷=SEQUENCE{

  identifierCommitmentTypeIdentifier,

  fieldOfApplication[0]FieldOfApplicationOPTIONAL,

  semantics[1]DirectoryStringOPTIONAL}

SignerAndVerifierRules∷=SEQUENCE{

  signerRulesSignerRules,

  verifierRulesVerifierRules}

SignerRules∷=SEQUENCE{

  externalSignedDataBOOLEANOPTIONAL,

    TrueifsigneddataisexternaltoCMSstructure
    FalseifsigneddatapartofCMSstructure
    notpresentifeitherallowed
  mandatedSignedAttrCMSAttrs, MandatedCMSsignedattributes
  mandatedUnsignedAttrCMSAttrs, MandatedCMSunsignedattributed
  mandatedCertificateRef[0]CertRefReqDEFAULTsignerOnly,

    MandatedCertificateReference
  mandatedCertificateInfo[1]CertInfoReqDEFAULTnone,

    MandatedCertificateInfo
  signPolExtensions[2]SignPolExtensionsOPTIONAL
  }

CMSAttrs∷=SEQUENCEOFOBJECTIDENTIFIER
CertRefReq∷=ENUMERATED{

  signerOnly(1), Onlyreferencetosignercertmandated
  fullPath(2)

    Referencesforfullcertpathuptoatrustpointrequired
  }

CertInfoReq∷=ENUMERATED{

  none(0), Nomandatoryrequirements
  signerOnly(1), Onlyreferencetosignercertmandated
  fullPath(2)

    Referencesforfullcertpathuptoatrustpointmandated
  }

VerifierRules∷=SEQUENCE{

  mandatedUnsignedAttrMandatedUnsignedAttr,

  signPolExtensionsSignPolExtensionsOPTIONAL
  }

MandatedUnsignedAttr∷=CMSAttrs MandatedCMSunsignedattributed
CertificateTrustTrees∷=SEQUENCEOFCertificateTrustPoint
CertificateTrustPoint∷=SEQUENCE{
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  trustpointCertificate, self-signedcertificate
  pathLenConstraint[0]PathLenConstraintOPTIONAL,

  acceptablePolicySet[1]AcceptablePolicySetOPTIONAL, Ifnotpresent"anypolicy"
  nameConstraints[2]NameConstraintsOPTIONAL,

  policyConstraints[3]PolicyConstraintsOPTIONAL}

PathLenConstraint∷=INTEGER(0..MAX)

AcceptablePolicySet∷=SEQUENCEOFCertPolicyId
CertPolicyId∷= OBJECTIDENTIFIER
NameConstraints∷=SEQUENCE{

  permittedSubtrees[0]GeneralSubtreesOPTIONAL,

  excludedSubtrees[1]GeneralSubtreesOPTIONAL}

GeneralSubtrees∷=SEQUENCESIZE(1..MAX)OFGeneralSubtree
GeneralSubtree∷=SEQUENCE{

  baseGeneralName,

  minimum[0]BaseDistanceDEFAULT0,

  maximum[1]BaseDistanceOPTIONAL}

BaseDistance∷=INTEGER(0..MAX)

PolicyConstraints∷=SEQUENCE{

  requireExplicitPolicy[0]SkipCertsOPTIONAL,

  inhibitPolicyMapping[1]SkipCertsOPTIONAL}

SkipCerts∷=INTEGER(0..MAX)

CertRevReq∷=SEQUENCE{

  endCertRevReqRevReq,

  caCerts[0]RevReq
  }

RevReq∷=SEQUENCE{

  enuRevReqEnuRevReq,

  exRevReqSignPolExtensionsOPTIONAL}

EnuRevReq∷=ENUMERATED{

  clrCheck(0), ChecksshallbemadeagainstcurrentCRLs
    (orauthorityrevocationlists)

  ocspCheck(1), Therevocationstatusshallbechecked
    usingtheOnlineCertificateStatusProtocol(RFC2450)

  bothCheck(2), BothCRLandOCSPchecksshallbecarriedout
  eitherCheck(3), AtleastoneofCRLorOCSPchecksshallbecarriedout
  noCheck(4), nocheckismandated
  other(5) Othermechanismasdefinedbysignaturepolicyextension
  }

SigningCertTrustCondition∷=SEQUENCE{

  signerTrustTreesCertificateTrustTrees,

  signerRevReqCertRevReq
  }

TimestampTrustCondition∷=SEQUENCE{
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  ttsCertificateTrustTrees[0]CertificateTrustTreesOPTIONAL,
  ttsRevReq[1]CertRevReqOPTIONAL,
  ttsNameConstraints[2]NameConstraintsOPTIONAL,
  cautionPeriod[3]DeltaTimeOPTIONAL,
  signatureTimestampDelay[4]DeltaTimeOPTIONAL}
DeltaTime∷=SEQUENCE{
  deltaSecondsINTEGER,
  deltaMinutesINTEGER,
  deltaHoursINTEGER,
  deltaDaysINTEGER}
AttributeTrustCondition∷=SEQUENCE{
  attributeMandatedBOOLEAN, Attributeshallbepresent
  howCertAttributeHowCertAttribute,
  attrCertificateTrustTrees[0]CertificateTrustTreesOPTIONAL,
  attrRevReq[1]CertRevReqOPTIONAL,
  attributeConstraints[2]AttributeConstraintsOPTIONAL}
HowCertAttribute∷=ENUMERATED{
  claimedAttribute(0),
  certifiedAttribtes(1),
  either(2)}
AttributeConstraints∷=SEQUENCE{
  attributeTypeConstarints[0]AttributeTypeConstraintsOPTIONAL,
  attributeValueConstarints[1]AttributeValueConstraintsOPTIONAL}
AttributeTypeConstraints∷=SEQUENCEOFAttributeType
AttributeValueConstraints∷=SEQUENCEOFAttributeTypeAndValue
AlgorithmConstraintSet∷=SEQUENCE{ Algorithmconstrainson:
  signerAlgorithmConstraints[0]AlgorithmConstraintsOPTIONAL, signer
  eeCertAlgorithmConstraints[1]AlgorithmConstraintsOPTIONAL, issuerofendentitycerts.
  caCertAlgorithmConstraints[2]AlgorithmConstraintsOPTIONAL, issuerofCAcertificates
  aaCertAlgorithmConstraints[3]AlgorithmConstraintsOPTIONAL, AttributeAuthority
  tsaCertAlgorithmConstraints[4]AlgorithmConstraintsOPTIONAL TimeStampingAuthority
  }
AlgorithmConstraints∷=SEQUENCEOFAlgAndLength
AlgAndLength∷=SEQUENCE{
  algIDOBJECTIDENTIFIER,
  minKeyLengthINTEGEROPTIONAL, Minimumkeylengthinbits
  otherSignPolExtensionsOPTIONAL
  }
SignPolExtensions∷=SEQUENCEOFSignPolExtn
SignPolExtn∷=SEQUENCE{
  extnIDOBJECTIDENTIFIER,
  extnValueOCTETSTRING}

END ETS-ElectronicSignaturePolicies-97Syntax
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