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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准代替 ＧＢ／Ｔ２０５１８—２００６ 《信息安全技术 　 公钥基础设施 　 数字证书格式》，与

ＧＢ／Ｔ２０５１８—２００６相比主要技术变化如下：

———在附录Ｅ算法技术支持中增加了对ＳＭ２和ＳＭ３密码算法的支持；删除了 ＭＤ５，ＳＨＡ１算法

的介绍；

———增加了５．３证书撤销列表的基本结构以及数字证书格式中扩展项的内容；

———修订了５．２．４中一些ＯＩＤ的值。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：上海格尔软件股份有限公司、长春吉大正元信息技术股份有限公司、上海市数字

证书认证中心有限公司、中国金融认证中心、北京海泰方圆科技有限公司、北京数字认证股份有限公司、

无锡江南信息安全工程技术中心、成都卫士通信息产业股份有限公司、兴唐通信科技有限公司、山东得

安信息技术有限公司、国家信息安全工程技术研究中心。

本标准主要起草人：刘平、郑强、杨文山、赵丽丽、韩玮、赵改侠、傅大鹏、蒋红宇、罗俊、徐明翼、

王妮娜、孔凡玉、袁锋。

本标准所代替标准的历次版本发布情况为：

———ＧＢ／Ｔ２０５１８—２００６。
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信息安全技术　公钥基础设施

数字证书格式

１　范围

本标准规定了数字证书和证书撤销列表的基本结构、各数据项内容。

本标准适用于数字证书认证系统的研发、数字证书认证机构的运营以及基于数字证书的安全应用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件，凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１６２６２．１—２００６　信息技术　抽象语法记法一（ＡＳＮ．１）　第１部分：基本记法规范

ＧＢ／Ｔ１６２６４．８—２００５　信息技术　开放系统互连　目录　第８部分：公钥和属性证书框架

ＧＢ／Ｔ１７９６９．１—２０１５　信息技术　开放系统互联ＯＳＩ登记机构的操作规程　第１部分：一般规程

ＧＢ／Ｔ３５２７５　ＳＭ２密码算法加密签名消息语法规范

ＧＢ／Ｔ３５２７６　ＳＭ２密码算法使用规范

ＰＫＣＳ＃７　密码消息语法（Ｃｒｙｐｔｏｇｒａｐｈｉｃｍｅｓｓａｇｅｓｙｎｔａｘ）

３　术语和定义

下列术语和定义适用于本文件。

３．１

公钥基础设施　狆狌犫犾犻犮犽犲狔犻狀犳狉犪狊狋狉狌犮狋狌狉犲；犘犓犐

支持公钥管理体制的基础设施，提供鉴别、加密、完整性和不可否认性服务。

３．２

公钥证书　狆狌犫犾犻犮犽犲狔犮犲狉狋犻犳犻犮犪狋犲

用户的公钥连同其他信息，并由发布该证书的证书认证机构的私钥进行加密使其不可伪造。

３．３

证书撤销列表　犮犲狉狋犻犳犻犮犪狋犲狉犲狏狅犮犪狋犻狅狀犾犻狊狋；犆犚犔

一个已标识的列表，它指定了一套证书颁发者确认为无效的证书。除了普通ＣＲＬ外，还定义了一

些特殊的ＣＲＬ类型用于覆盖特殊领域的ＣＲＬｓ。

３．４

证书序列号　犮犲狉狋犻犳犻犮犪狋犲狊犲狉犻犪犾狀狌犿犫犲狉

在ＣＡ颁发的证书范围内为每个证书分配的一个整数值。此整数值对于该ＣＡ所颁发的每一张证

书必须是唯一的。

３．５

证书认证机构　犮犲狉狋犻犳犻犮犪狋犻狅狀犪狌狋犺狅狉犻狋狔；犆犃

受用户信任，负责创建和分配证书的权威机构。证书认证机构也可以为用户创建密钥。
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３．６

证书撤销列表分发点　犆犚犔犱犻狊狋狉犻犫狌狋犻狅狀狆狅犻狀狋

一个ＣＲＬ的目录项或其他ＣＲＬ分发源，通过ＣＲＬ分发点分发的ＣＲＬ可以只含有某个ＣＡ所颁

发的证书全集中的某个子集的撤销项，也可以包括有多个ＣＡ的撤销项。

３．７

数字证书　犱犻犵犻狋犪犾犮犲狉狋犻犳犻犮犪狋犲

由国家认可的，具有权威性、可信性和公正性的第三方证书认证机构（ＣＡ）进行数字签名的一个可

信的数字化文件。

４　缩略语

下列缩略语适用于本文件。

ＣＡ　证书认证机构（ＣｅｒｔｉｆｉｃａｔｉｏｎＡｕｔｈｏｒｉｔｙ）

ＣＲＬ　证书撤销列表（ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ）

ＤＩＴ　目录信息树系统（ＤｉｒｅｃｔｏｒｙＩｎｆｏｒｍａｔｉｏｎＴｒｅｅ）

ＯＩＤ　对象标识符（ＯｂｊｅｃｔＩＤ）

ＰＫＩ　公钥基础设施（Ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ）

５　数字证书与犆犚犔

５．１　概述

数字证书具有以下的特性：

———任何能够获得和使用认证机构公钥的用户都可以恢复认证机构所认证的公钥；

———除了认证机构，没有其他机构能够更改证书，证书是不可伪造的。

由于证书是不可伪造的，所以可以通过将其放置在目录中来发布，而不需要以后特意去保护它们。

认证机构通过对信息集合的签名来生成用户证书，信息集合包括可辨别的用户名、公钥以及一个可

选的包含用户附加信息的唯一性标识符。唯一性标识符内容的确切格式这里未做规定，而留给认证机

构去定义。唯一性标识符可以是诸如对象标识符、证书、日期或是说明有关可辨别用户名的有效性的证

书的其他形式。具体地说，如果一个用户证书的可辨别名为Ａ，唯一性标识符为 ＵＡ，并且该证书是由

名为ＣＡ，其唯一性标识符为ＵＣＡ的认证机构生成的，则用户证书具有下列的形式：

ＣＡ＜＜Ａ＞＞＝ＣＡ｛Ｖ，ＳＮ，ＡＩ，ＣＡ，ＵＣＡ，Ａ，ＵＡ，Ａｐ，ＴＡ｝

这里Ｖ为证书版本；ＳＮ为证书序列号；ＡＩ为用来签署证书的算法标识符；ＵＣＡ为ＣＡ的可选的唯

一性标识符；ＵＡ为用户Ａ的可选的唯一性标识符；Ａｐ为用户Ａ的公钥；ＴＡ表示证书的有效期，由两

个日期组成，两者之间的时间段即是证书的有效期。证书有效期是一个时间区间，在这个时间区间里，

ＣＡ应保证维护该证书的状态信息，也就是发布有关撤销的信息数据。由于假定ＴＡ在不小于２４ｈ的

周期内变化，要求系统以格林威治时间为基准时间。证书上的签名可被任何知道ＣＡ公钥ＣＡｐ的用户

用来验证证书的有效性。

ＣＲＬ是ＣＡ对撤销的证书而签发的一个列表文件，该文件可用于应用系统鉴别用户证书的有效

性。ＣＲＬ遵循Ｘ．５０９Ｖ２标准的证书撤销列表格式。

５．２　数字证书格式

５．２．１　综述

本标准采用ＧＢ／Ｔ１６２６２．１—２００６的特定编码规则（ＤＥＲ）对下列证书项中的各项信息进行编码，
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组成特定的证书数据结构。ＡＳＮ．１ＤＥＲ编码是关于每个元素的标记、长度和值的编码系统。

５．２．２　基本证书域的数据结构

数字证书的基本数据结构如下：

Ｃｅｒｔｉｆｉｃａｔｅ　：：＝　ＳＥＱＵＥＮＣＥ　｛

　　ｔｂｓＣｅｒｔｉｆｉｃａｔｅ　　　　ＴＢＳＣｅｒｔｉｆｉｃａｔｅ，

　　ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ 　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　ｓｉｇｎａｔｕｒｅＶａｌｕｅ　　　ＢＩＴＳＴＲＩＮＧ　｝

ＴＢＳＣｅｒｔｉｆｉｃａｔｅ　：：＝　ＳＥＱＵＥＮＣＥ　｛

ｖｅｒｓｉｏｎ　　　　 ［０］　 ＥＸＰＬＩＣＩＴＶｅｒｓｉｏｎＤＥＦＡＵＴｖ１，

ｓｅｒｉａｌＮｕｍｂｅｒ　　　　 ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，

ｓｉｇｎａｔｕｒｅ　　　　　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｉｓｓｕｅｒ　　　　　　　 Ｎａｍｅ，

ｖａｌｉｄｉｔｙ　　　　　　 Ｖａｌｉｄｉｔｙ，

ｓｕｂｊｅｃｔ　　　　　　　 Ｎａｍｅ，

ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ，

ｉｓｓｕｅｒＵｎｉｑｕｅＩＤ　［１］ＩＭＰＬＩＣＩＴＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒＯＰＴＩＯＮＡＬ，

如果出现，ｖｅｒｓｉｏｎ必须是ｖ２或者ｖ３

ｓｕｂｊｅｃｔＵｎｉｑｕｅＩＤ［２］ＩＭＰＬＩＣＩＴＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒＯＰＴＩＯＮＡＬ，

如果出现，ｖｅｒｓｉｏｎ必须是ｖ２或者ｖ３

ｅｘｔｅｎｓｉｏｎｓ　　　［３］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ　　　扩展项

如果出现，ｖｅｒｓｉｏｎ必须是ｖ３

｝

Ｖｅｒｓｉｏｎ　：：＝　ＩＮＴＥＧＥＲ　｛　ｖ１（０），ｖ２（１），ｖ３（２）　｝

ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ　：：＝　ＩＮＴＥＧＥＲ

Ｖａｌｉｄｉｔｙ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｎｏｔＢｅｆｏｒｅ　　　Ｔｉｍｅ，

　　ｎｏｔＡｆｔｅｒ　　　 Ｔｉｍｅ｝

　　Ｔｉｍｅ：：＝ＣＨＯＩＣＥ｛

　　ｕｔｃＴｉｍｅ　　　　ＵＴＣＴｉｍｅ，

　　ｇｅｎｅｒａｌＴｉｍｅ　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ｝

ＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ　：：＝　ＢＩＴＳＴＲＩＮＧ

ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ　：：＝　ＳＥＱＵＥＮＣＥ　｛

　　ａｌｇｏｒｉｔｈｍ　　　　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ　ＢＩＴＳＴＲＩＮＧ　｝

Ｅｘｔｅｎｓｉｏｎｓ　：：＝　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＥｘｔｅｎｓｉｏｎ

Ｅｘｔｅｎｓｉｏｎ　：：＝　ＳＥＱＵＥＮＣＥ　｛

　　ｅｘｔｎＩＤ　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　ｃｒｉｔｉｃａｌ　　　ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

　　ｅｘｔｎＶａｌｕｅ　 ＯＣＴＥＴＳＴＲＩＮＧ　｝

上述的证书数据结构由ｔｂｓＣｅｒｔｉｆｉｃａｔｅ，ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ和ｓｉｇｎａｔｕｒｅＶａｌｕｅ三个域构成。这些

域的含义如下：

ｔｂｓＣｅｒｔｉｆｉｃａｔｅ域包含了主体名称和签发者名称、主体的公钥、证书的有效期以及其他的相关信息。

３
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ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域包含证书签发机构签发该证书所使用的密码算法的标识符。一个算法标识

符的ＡＳＮ．１结构如下：

ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　：：＝　ＳＥＱＵＥＮＣＥ　｛

　　ａｌｇｏｒｉｔｈｍ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　ｐａｒａｍｅｔｅｒｓ　ＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ｝

算法标识符用来标识一个密码算法，其中的ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ部分标识了具体的算法。其中

可选参数的内容完全依赖于所标识的算法。该域的算法标识符应与ｔｂｓＣｅｒｔｉｆｉｃａｔｅ中的ｓｉｇｎａｔｕｒｅ标识

的签名算法项相同。如果签名算法为ＳＭ２，无参数。

ｓｉｇｎａｔｕｒｅＶａｌｕｅ域包含了对ｔｂｓＣｅｒｔｉｆｉｃａｔｅ域进行数字签名的结果。采用ＡＳＮ．１ＤＥＲ编码的ｔｂｓ

Ｃｅｒｔｉｆｉｃａｔｅ作为数字签名的输入，而签名的结果则按照ＡＳＮ．１编码成ＢＩＴＳＴＲＩＮＧ类型并保存在证书

签名值域内。如果签名算法为ＳＭ２，ＳＭ２密码算法签名数据格式见ＧＢ／Ｔ３５２７６。

５．２．３　犜犅犛犆犲狉狋犻犳犻犮犪狋犲数据结构

５．２．３．１　版本犞犲狉狊犻狅狀

本项描述了编码证书的版本号。

５．２．３．２　序列号　犛犲狉犻犪犾狀狌犿犫犲狉

序列号是ＣＡ分配给每个证书的一个正整数，一个ＣＡ签发的每张证书的序列号应是唯一的（这

样，通过签发者的名字和序列号就可以唯一地确定一张证书），ＣＡ 应保证序列号是非负整数。序列号

可以是长整数，证书用户应能够处理长达２０个８比特字节的序列号值。ＣＡ应确保不使用大于２０个８

比特字节的序列号。

５．２．３．３　签名算法　犛犻犵狀犪狋狌狉犲

本项包含ＣＡ签发该证书所使用的密码算法的标识符，这个算法标识符应与证书中ｓｉｇｎａｔｕｒｅＡｌｇｏ

ｒｉｔｈｍ项的算法标识符相同。可选参数的内容完全依赖所标识的具体算法，可以支持用户定义的签名

算法。

５．２．３．４　颁发者　犐狊狊狌犲狉

本项标识了证书签名和证书颁发的实体。它应包含一个非空的甄别名称（ＤＮｄｉｓｔｉｎｇｕｉｓｈｅｄ

ｎａｍｅ）。该项被定义为Ｎａｍｅ类型，其ＡＳＮ．１的结构如下：

Ｎａｍｅ：：＝ＣＨＯＩＣＥ｛ＲＤＮＳｅｑｕｅｎｃｅ｝

ＲＤＮＳｅｑｕｅｎｃｅ：：＝ＳＥＱＵＥＮＣＥＯＦＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ：：＝ＳＥＴＯＦＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｔｙｐｅ　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ，

　　ｖａｌｕｅ　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ｝

ＡｔｔｒｉｂｕｔｅＴｙｐｅ：：＝ ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

ＡｔｔｒｉｂｕｔｅＶａｌｕｅ：：＝ ＡＮＹＤＥＦＩＮＥＤＢＹＡｔｔｒｉｂｕｔｅＴｙｐｅ

ＤｉｒｅｃｔｏｒｙＳｔｒｉｎｇ：：＝ＣＨＯＩＣＥ｛

　　ｔｅｌｅｔｅｘＳｔｒｉｎｇ　　　　ＴｅｌｅｔｅｘＳｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ）），

　　ｐｒｉｎｔａｂｌｅＳｔｒｉｎｇ　　　　ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ）），

　　ｕｎｉｖｅｒｓａｌＳｔｒｉｎｇ　　　　ＵｎｉｖｅｒｓａｌＳｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ）），
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　　ｕｔｆ８Ｓｔｒｉｎｇ　　　　　　　ＵＴＦ８Ｓｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ）），

　　ｂｍｐＳｔｒｉｎｇ　 ＢＭＰＳｔｒｉｎｇ（ＳＩＺＥ（１．．ＭＡＸ））｝

Ｎａｍｅ描述了由一些属性组成的层次结构的名称，如国家名、相应的值，如“国家＝ＣＮ”。其中Ａｔ

ｔｒｉｂｕｔｅＶａｌｕｅ部分的类型是由ＡｔｔｒｉｂｕｔｅＴｙｐｅ确定的，通常它是一个ＤｉｒｅｃｔｏｒｙＳｔｒｉｎｇ类型。

ＤｉｒｅｃｔｏｒｙＳｔｒｉｎｇ类型被定义为ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ，ＴｅｌｅｔｅｘＳｔｒｉｎｇ，ＢＭＰＳｔｒｉｎｇ，ＵＴＦ８Ｓｔｒｉｎｇ和 Ｕｎｉ

ｖｅｒｓａｌＳｔｒｉｎｇ类型之一。ＵＴＦ８Ｓｔｒｉｎｇ编码是首选的编码。

５．２．３．５　有效期　犞犪犾犻犱犻狋狔

５．２．３．５．１　概述

证书有效期是一个时间段，在这个时间段内，ＣＡ担保它将维护关于证书状态的信息。该项被表示

成一个具有两个时间值的ＳＥＱＵＥＮＣＥ类型数据：证书有效期的起始时间（ｎｏｔＢｅｆｏｒｅ）和证书有效期的

终止时间（ｎｏｔＡｆｔｅｒ）。ＮｏｔＢｅｆｏｒｅ和 ｎｏｔＡｆｔｅｒ这两个时间都可以作为 ＵＴＣＴｉｍｅ类型或者 Ｇｅｎｅｒａｌ

ｉｚｅｄＴｉｍｅ类型进行编码。

５．２．３．５．２　编码类型要求

遵循本标准的ＣＡ在２０４９年之前（包括２０４９年）应将该时间编码为ＵＴＣＴｉｍｅ类型，在２０５０年之

后，编码为ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ类型。

５．２．３．５．３　世界时间　犝犜犆犜犻犿犲

本项是为国际应用设立的一个标准ＡＳＮ．１类型，在这里只有本地时间是不够的。ＵＴＣＴｉｍｅ通过

两个低位数确定年，时间精确到一分钟或一秒钟。ＵＴＣＴｉｍｅ包含Ｚ（用于Ｚｕｌｕ，或格林威治标准时间）

或时间差。

在本标准中，ＵＴＣＴｉｍｅ值应用格林威治标准时间（Ｚｕｌｕ）表示，并且应包含秒，即使秒的数值为零

（即时间格式为ＹＹＭＭＤＤＨＨＭＭＳＳＺ）。系统对年字段（ＹＹ）应如下解释：

当ＹＹ大于等于５０，年应解释为１９ＹＹ；当ＹＹ不到５０，年应解释为２０ＹＹ。

５．２．３．５．４　通用时间类型　犌犲狀犲狉犪犾犻狕犲犱犜犻犿犲

本项是一个标准ＡＳＮ．１类型，表示时间的可变精确度。ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ字段能包含一个本地和

格林威治标准时间之间的时间差。

本标准中，ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ值应使用格林威治标准时间表示，且应包含秒，即使秒的数值为零（即

时间格式为ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ）。ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ值绝不能包含小数秒（ｆｒａｃｔｉｏｎａｌｓｅｃｏｎｄｓ）。

５．２．３．６　主体　犛狌犫犼犲犮狋

主体项描述了与主体公钥项中的公钥相对应的实体。主体名称可以出现在主体项和／或主体可选

替换名称扩展项中（ｓｕｂｊｅｃｔＡｌｔＮａｍｅ）。如果主体是一个ＣＡ，那么主体项应是一个非空的与签发者项

的内容相匹配的甄别名称（ｄｉｓｔｉｎｇｕｉｓｈｅｄｎａｍｅ）。如果主体的命名信息只出现在主体可选替换名称扩

展项中（例如密钥只与一个Ｅｍａｉｌ地址或者ＵＲＬ绑定），那么主体名称应是一个空序列，且主体可选替

换名称扩展项应被标识成关键的。

当主体项非空时，这个项应包含一个Ｘ．５００的甄别名称（ＤＮ），一个ＣＡ认证的每个主体实体的甄

别名称应是唯一的。一个ＣＡ可以为同一个主体实体以相同的甄别名称签发多个证书。

主体名称扩展项被定义成ＧＢ／Ｔ１６２６４．８—２００５的名字类型。
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５．２．３．７　主体公钥信息　犛狌犫犼犲犮狋犘狌犫犾犻犮犓犲狔犐狀犳狅

本项用来标识公钥和相应的公钥算法。公钥算法使用算法标识符 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ结构来

表示。

当公钥算法为ＳＭ２时，ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ结构定义见ＧＢ／Ｔ３５２７５；当公钥算法为ＲＳＡ时，Ａｌ

ｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ结构定义见ＰＫＣＳ＃７。

５．２．３．８　颁发者唯一标识符　犻狊狊狌犲狉犝狀犻狇狌犲犐犇

本项主要用来处理主体或者颁发者名称的重用问题。本标准建议不同的实体名称不要重用，Ｉｎ

ｔｅｒｎｅｔ网的证书不要使用唯一标识符。遵循本标准的证书签发机构应不生成带有颁发者唯一标识符的

证书，但是在应用过程中应能够解析该项并进行对比。

５．２．３．９　主体唯一标识符　狊狌犫犼犲犮狋犝狀犻狇狌犲犐犇

本项主要用来处理主体名称的重用问题，本标准建议对不同的实体名称不要重用，并且不建议使用

此项，遵循本标准的证书签发机构应不生成带有主体唯一标识符的证书，但是在应用过程中应能够解析

唯一标识符并进行对比。

５．２．３．１０　扩展项　犲狓狋犲狀狊犻狅狀狊

该项是一个或多个证书扩展的序列（ＳＥＱＵＥＮＣＥ），其内容和数据结构在５．２．４中定义。

５．２．４　证书扩展域及其数据结构

５．２．４．１　证书扩展

本标准定义的证书扩展项提供了把一些附加属性同用户或公钥相关联的方法以及证书结构的管理

方法。数字证书允许定义标准扩展项和专用扩展项。每个证书中的扩展可以定义成关键性的和非关键

性的。一个扩展含有三部分，他们分别是扩展类型、扩展关键度和扩展项值。扩展关键度（ｅｘｔｅｎｓｉｏｎ

ｃｒｉｔｉｃａｌｉｔｙ）告诉一个证书的使用者是否可以忽略某一扩展类型。证书的应用系统如果不能识别关键的

扩展时，应拒绝接受该证书，如果不能识别非关键的扩展，则可以忽略该扩展项的信息。

本条定义一些标准的扩展项。需要特别注意的是，在实际应用过程中，如果采用了关键性的扩展，

可能导致在一些通用的应用中无法使用该证书。

每个扩展项包括一个对象标识符ＯＩＤ和一个ＡＳＮ．１结构。当证书中出现一个扩展时，ＯＩＤ作为

ｅｘｔｎＩＤ项出现，其对应的ＡＳＮ．１编码结构就是８ｂｉｔ字符串ｅｘｔｎＶａｌｕｅ的值。一个特定的证书中特定的

扩展只可出现一次。例如，一个证书只可以包含一个认证机构密钥标识符扩展。一个扩展中包含一个

布尔型的值用来表示该扩展的关键性，其缺省值为ＦＡＬＳＥ，即非关键的。每个扩展的正文指出了关键

性项的可接收的值。

遵循本标准的ＣＡ应支持密钥标识符、基本限制、密钥用法和证书策略等扩展。如果ＣＡ签发的证

书中的主体项为空序列，该ＣＡ就应支持主体可替换名称扩展。其他的扩展是可选的。ＣＡ还可以支

持本标准定义之外的其他的扩展。证书的签发者应注意，如果这些扩展被定义为关键的，则可能会给互

操作性带来障碍。

遵循本标准的应用应至少能够识别下列扩展：密钥用法、证书策略、主体替换名称、基本限制、名称

限制、策略限制和扩展的密钥用法。另外，本标准建议还能支持认证机构（ａｕｔｈｏｒｉｔｙ）和主体密钥标识符

（ｓｕｂｊｅｃｔｋｅｙｉｄｅｎｔｉｆｉｅｒ）以及策略映射扩展。
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５．２．４．２　标准扩展

５．２．４．２．１　综述

５．２．４．２定义数字证书的标准证书扩展，每个扩展与 ＧＢ／Ｔ１６２６４．８—２００５中定义的一个 ＯＩＤ相

关。这些ＯＩＤ都是ｉｄｃｅ的成员，其定义如下：

ｉｄｃｅ　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝　｛ｊｏｉｎｔｉｓｏｃｃｉｔｔ（２）ｄｓ（５）２９｝

５．２．４．２．２　颁发机构密钥标识符　犪狌狋犺狅狉犻狋狔犓犲狔犐犱犲狀狋犻犳犻犲狉

颁发机构密钥标识符扩展提供了一种方式，以识别与证书签名私钥相应的公钥。当颁发者由于有

多个密钥共存或由于发生变化而具有多个签名密钥时使用该扩展。识别可基于发行方证书中的主体密

钥标识符或基于颁发者的名称和序列号。

相应ＣＡ产生的所有证书应包括ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ扩展的ｋｅｙＩｄｅｎｔｉｆｉｅｒ项，以便于链的建立。

ＣＡ以“自签”（ｓｅｌｆｓｉｇｎｅｄ）证书形式发放其公钥时，可以省略认证机构密钥标识符。此时，主体和认证

机构密钥标识符是完全相同的。

本项既可用作证书扩展亦可用作ＣＲＬ扩展。本项标识用来验证在证书或ＣＲＬ上签名的公开密

钥。它能辨别同一ＣＡ使用的不同密钥（例如，在密钥更新发生时）。本项定义如下：

ｉｄｃｅａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ３５｝

ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｋｅｙＩｄｅｎｔｉｆｉｅｒ　　　　［０］ＫｅｙＩｄｅｎｔｉｆｉｅｒ　　　ＯＰＴＩＯＮＡＬ，

　　ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒ ［１］ＧｅｎｅｒａｌＮａｍｅｓ　　ＯＰＴＩＯＮＡＬ，

ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒ［２］ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒＯＰＴＩＯＮＡＬ　｝

（ＷＩＴＨＣＯＭＰＯＮＥＮＴＳ　 ｛…，ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒ　ＰＲＥＳＥＮＴ，

ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒＰＲＥＳＥＮＴ｝│

ＷＩＴＨＣＯＭＰＯＮＥＮＴＳ　 ｛…，ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒＡＢＳＥＮＴ，　

ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒＡＢＳＥＮＴ｝）

ＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ ＯＣＴＥＴＳＴＲＩＮＧ。

ＫｅｙＩｄｅｎｔｉｆｉｅｒ项的值应从用于证实证书签名的公钥导出或用产生唯一值的方法导出。公开密钥的

密钥标识符ＫｅｙＩｄｅｎｔｉｆｉｅｒ可采用下述两种通用的方法生成：

ａ）　ｋｅｙＩｄｅｎｔｉｆｉｅｒ由ＢＩＴＳＴＲＩＮＧｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ值的１６０ｂｉｔＳＨＡ１杂凑值组成（去掉标签、长

度和不使用的字节）；

ｂ）　ｋｅｙＩｄｅｎｔｉｆｉｅｒ由０１００加上后跟的ＢＩＴＳＴＲＩＮＧｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ值的ＳＨＡ１杂凑值中最低

位的６０ｂｉｔ组成。

此密钥可以通过ｋｅｙＩｄｅｎｔｉｆｉｅｒ字段中的密钥标识符来标识，也可以通过此密钥的证书的标识（给出

ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｒ字段中的证书颁发者以及ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒ字段中的证书序列号）来标

识，或者可以通过密钥标识符和此密钥的证书标识来标识。如果使用两种标识形式，那么，证书或ＣＲＬ

的颁发者应保证它们是一致的。对于颁发机构的包含扩展的证书或ＣＲＬ的所有密钥标识符而言，每个

密钥标识符应该是唯一的。不要求支持此扩展的实现能够处理ａｕｔｈｏｒｉｔｙＣｅｒｔＩｓｓｕｅｒ字段中的所有名字

形式。

证书认证机构指定或者自动产生证书序列号，这样颁发者和证书序列号相结合就唯一地标识了一

份证书。

除自签证书之外，所有的证书应包含本扩展，而且应包含ｋｅｙＩｄｅｎｔｉｆｉｅｒ项。如果证书的颁发者的证

书有ＳｕｂｊｅｃｔＫｅｙＩｄｅｔｉｆｉｅｒ扩展，则本扩展中ｋｅｙＩｄｅｎｔｉｆｉｅｒ项应与颁发者的证书的ＳｕｂｊｅｃｔＫｅｙＩｄｅｔｉｆｉｅｒ扩
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展的值一致，如果证书的颁发者的证书没有ＳｕｂｊｅｃｔＫｅｙＩｄｅｔｉｆｉｅｒ扩展，则可以使用文中介绍的两种方法

之一来产生。

结构中的ｋｅｙＩｄｅｎｔｉｆｉｅｒ，ａｕｔｈｏｒｉｔｙＣｅｒｔＳｅｒｉａｌＮｕｍｂｅｒ建议为必选，但本扩展应是非关键的。

５．２．４．２．３　主体密钥标识符　狊狌犫犼犲犮狋犓犲狔犐犱犲狀狋犻犳犻犲狉

主体密钥标识符扩展提供一种识别包含有一个特定公钥的证书的方法。此扩展标识了被认证的公

开密钥。它能够区分同一主体使用的不同密钥（例如，当密钥更新发生时）。此项定义如下：

ｉｄｃｅｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ１４｝

ＳｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ：：＝ＫｅｙＩｄｅｎｔｉｆｉｅｒ

对于使用密钥标识符的主体的各个密钥标识符而言，每一个密钥标识符均应是唯一的。此扩展项

总是非关键的。

所有的ＣＡ证书应包括本扩展；而且ＣＡ签发证书时应把ＣＡ证书中本扩展的值赋给终端实体证

书ＡｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ扩展中的ＫｅｙＩｄｅｎｔｉｆｉｅｒ项。ＣＡ证书的主体密钥标识符应从公钥或生成唯一

值的方法中导出。终端实体证书的主体密钥标识符应从公钥中导出。有两种通用的方法从公钥中生成

密钥标识符。

５．２．４．２．４　密钥用法　犽犲狔犝狊犪犵犲

此扩展指示已认证的公开密钥用于何种用途，该项定义如下：

ｉｄｃｅｋｅｙＵｓａｇｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ１５｝

ＫｅｙＵｓａｇｅ：：＝ＢＩＴＳＴＲＩＮＧ｛

ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ　　　　　　　　（０），

ｎｏｎＲｅｐｕｄｉａｔｉｏｎ　　　　　　　　（１），

ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ　　　　　　　 （２），

ｄａｔａＥｎｃｉｐｈｅｒｍｅｎｔ　　　　　　　（３），

ｋｅｙＡｇｒｅｅｍｅｎｔ　　　　　　　　　（４），

ｋｅｙＣｅｒｔＳｉｇｎ　　　　　　　　　 （５），

ｃＲＬＳｉｇｎ　　　　　　　　　　 　（６），

ｅｎｃｉｐｈｅｒＯｎｌｙ　　　　　　　　 （７），

ｄｅｃｉｐｈｅｒＯｎｌｙ　　　　　　　　 （８）｝

ＫｅｙＵｓａｇｅ类型中的用法如下：

ａ）　ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ：验证ｂ）、ｆ）或ｇ）所标识的用途之外的数字签名；

ｂ）　ｎｏｎＲｅｐｕｄｉａｔｉｏｎ：验证用来提供抗抵赖服务的数字签名，这种服务防止签名实体不实地拒绝某

种行为（不包括如ｆ）或ｇ）中的证书或ＣＲＬ签名）；

ｃ）　ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ：加密密钥或其他安全信息，例如用于密钥传输；

ｄ）　ｄａｔａＥｎｃｉｐｈｅｒｍｅｎｔ：加密用户数据，但不包括上面ｃ）中的密钥或其他安全信息；

ｅ）　ｋｅｙＡｇｒｅｅｍｅｎｔ：用作公开密钥协商密钥；

ｆ）　ｋｅｙＣｅｒｔＳｉｇｎ：验证证书的ＣＡ签名；

ｇ）　ＣＲＬＳｉｇｎ：验证ＣＲＬ的ＣＡ签名；

ｈ）　ｅｎｃｉｐｈｅｒＯｎｌｙ：当本位与已设置的ｋｅｙＡｇｒｅｅｍｅｎｔ位一起使用时，公开密钥协商密钥仅用于加

密数据（本位与已设置的其他密钥用法位一起使用的含义未定义）；

ｉ）　ＤｅｃｉｐｈｅｒＯｎｌｙ：当本位与已设置的ｋｅｙＡｇｒｅｅｍｅｎｔ位一起使用时，公开密钥协商密钥仅用于解

密数据（本位与已设置的其他密钥用法位一起使用的含义未定义）。

ｋｅｙＣｅｒｔＳｉｇｎ只用于ＣＡ证书。如果ＫｅｙＵｓａｇｅ被置为ｋｅｙＣｅｒｔＳｉｇｎ和基本限制扩展存在于同一证

８

犌犅／犜２０５１８—２０１８



书之中，那么，此扩展的ＣＡ成分的值应被置为ＴＲＵＥ。ＣＡ还可使用ｋｅｙＵｓａｇ中定义的其他密钥用法

位，例如，提供鉴别和在线管理事务完整性的ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ。

若缺少ｋｅｙＡｇｒｅｅｍｅｎｔ位，则不定义ｅｎｃｉｐｈｅｒＯｎｌｙ位的含义。若确定ｅｎｃｉｐｈｅｒＯｎｌｙ位，且ｋｅｙ

Ａｇｒｅｅｍｅｎｔ位也被确定时，主体公钥可只用于加密数据，同时执行密钥协议。

若缺少ｋｅｙＡｇｒｅｅｍｅｎｔ位，则不定义ｄｅｃｉｐｈｅｒＯｎｌｙ位的含义。若确定ｄｅｃｉｐｈｅｒＯｎｌｙ位，且ｋｅｙ

Ａｇｒｅｅｍｅｎｔ位也被确定时，主体公钥可只用于脱密数据，同时执行密钥协议。

所有的ＣＡ证书应包括本扩展，而且应包含ｋｅｙｅｒｔＳｉｇｎ这一用法。此扩展可以定义为关键的或非

关键的，由证书签发者选择。

如果此扩展标记为关键的，那么该证书应只用于相应密钥用法位置为“１”的用途。

如果此扩展标记为非关键的，那么它指明此密钥的预期的用途或多种用途，并可用于查找具有多密

钥／证书的实体的正确密钥／证书。它是一个咨询项，并不意指此密钥的用法限于指定的用途。置为“０”

的位指明此密钥不是预期的这一用途。如果所有位均为“０”，它指明此密钥预期用于所列用途之外的某

种用途。

在应用中，使用该扩展项对证书类型的进行区别，当设置了ｃ）、ｄ）、ｈ）、ｉ）位中的一位时，表示该证书

为加密证书；当设置了ａ）、ｂ）位中的一位时，表示该证书为签名证书。

５．２．４．２．５　扩展密钥用途　犲狓狋犓犲狔犝狊犪犵犲

此项指明已验证的公开密钥可以用于一种用途或多种用途，它们可作为对密钥用法扩展项中指明

的基本用途的补充或替代。此项定义如下：

ｉｄｃｅｅｘｔＫｅｙＵｓａｇｅ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：｛ｉｄｃｅ３７｝

ＥｘｔＫｅｙＵｓａｇｅＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＫｅｙＰｕｒｐｏｓｅＩｄ

ＫｅｙＰｕｒｐｏｓｅＩｄ：：＝ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

密钥的用途可由有此需要的任何组织定义。用来标识密钥用途的客体标识符应按照

ＧＢ／Ｔ１７９６９．１—２０１５来分配。

由证书签发者确定此扩展是关键的或非关键的。

如果此扩展标记为关键的，那么，此证书应只用于所指示的用途之一。

如果此扩展标记为非关键的，那么，它指明此密钥的预期用途或一些用途，并可用于查找多密钥／证

书的实体的正确密钥／证书。它是一个咨询项，并不表示认证机构将此密钥的用法限于所指示的用途。

然而，进行应用的证书仍然可以要求指明特定的用途，以便证书为此应用接受。

如果证书包含关键的密钥用途项和关键的扩展密钥项，那么，两个项应独立地处理，并且证书应只

用于与两个项一致的用途。如果没有与两个项一致的用途，那么，此证书不能用于任何用途。

本标准定义下列密钥用途：

ｉｄｋｐ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｋｉｘ３｝

ｉｄｋｐｓｅｒｖｅｒＡｕｔｈＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｋｐ１｝

ＴＬＳＷｅｂｓｅｒｖｅｒ鉴别

Ｋｅｙｕｓａｇｅ可以设置为ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ，ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ或ｋｅｙＡｇｒｅｅｍｅｎｔ

ｉｄｋｐｃｌｉｅｎｔＡｕｔｈＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｋｐ２｝

ＴＬＳＷｅｂｓｅｒｖｅｒ鉴别

Ｋｅｙｕｓａｇｅ可以设置为ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ和／或ｋｅｙＡｇｒｅｅｍｅｎｔ

ｉｄｋｐｃｏｄｅＳｉｇｎｉｎｇ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｋｐ３｝

可下载执行代码的签名

Ｋｅｙｕｓａｇｅ可以设置为ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ

ｉｄｋｐｅｍａｉｌＰｒｏｔｅｃｔｉｏｎ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｋｐ４｝
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Ｅｍａｉｌ保护

Ｋｅｙｕｓａｇｅ可以设置为ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ，ｎｏｎＲｅｐｕｄｉａｔｉｏｎ和／或（ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ或ｋｅｙＡｇｒｅｅ

ｍｅｎｔ）

ｉｄｋｐｔｉｍｅＳｔａｍｐｉｎｇＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｋｐ８｝

将对象的 Ｈａｓｈ与同一时间源提供的时间绑定

Ｋｅｙｕｓａｇｅ可以设置为ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ，ｎｏｎＲｅｐｕｄｉａｔｉｏｎ

ｉｄｋｐＯＣＳＰＳｉｇｎｉｎｇ　　　　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｋｐ９｝

ＯＣＳＰ应答签名

Ｋｅｙｕｓａｇｅ可以设置为ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ，ｎｏｎＲｅｐｕｄｉａｔｉｏｎ

５．２．４．２．６　私有密钥使用期　狆狉犻狏犪狋犲犓犲狔犝狊犪犵犲犘犲狉犻狅犱

本项指明与已验证的公开密钥相对应的私有密钥的使用期限。它只能用于数字签名密钥。此项定

义如下：

ｉｄｃｅｐｒｉｖａｔｅＫｅｙＵｓａｇｅＰｅｒｉｏｄＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ１６｝

ＰｒｉｖａｔｅＫｅｙＵｓａｇｅＰｅｒｉｏｄ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｎｏｔＢｅｆｏｒｅ　　　　［０］　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅＯＰＴＩＯＮＡＬ，

　　ｎｏｔＡｆｔｅｒ　　　　 ［１］　　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅＯＰＴＩＯＮＡＬ｝

ｎｏｔＢｅｆｏｒｅ字段指明私有密钥可能用于签名的最早日期和时间。如果没有ｎｏｔＢｅｆｅｒｅ字段，那么不

提供有关私有密钥有效使用期何时开始的信息。ＮｏｔＡｆｔｅｒ字段指明私有密钥可以用于签名的最迟日

期和时间。如果没有ｎｏｔＡｆｔｅｒ字段，那么，不提供有关私有密钥有效使用期何时结束的信息。

这个扩展总是为非关键的。

注１：私有密钥有效使用期可以与证书有效性周期指明的已验证的公开密钥有效性不同。就数字签名密钥而言，签

名的私有密钥使用期一般比验证公开密钥的时间短。

注２：数字签名的验证者想要检查直到验证时刻此密钥是否未被撤销，例如，由于密钥泄露，那么，在验证时，对公开

密钥而言的有效证方仍存在。在公开密钥的证书期满之后，签名验证者不能依赖ＣＲＬ所通知的协议。

５．２．４．２．７　证书策略　犮犲狉狋犻犳犻犮犪狋犲犘狅犾犻犮犻犲狊

本项列出了由颁发的ＣＡ所认可的证书策略，这些策略适用于证书以及关于这些证书策略的任选

的限定符信息。

证书策略扩展包含了一系列策略信息条目，每个条目都有一个ＯＩＤ和一个可选的限定条件。这个

可选的限定条件不要改变策略的定义。

在用户证书中，这些策略信息条目描述了证书发放所依据的策略以及证书的应用目的；在ＣＡ证书

中，这些策略条目指定了包含这个证书的验证路径的策略集合。具有特定策略需求的应用系统应拥有

它们将接受的策略的列表，并把证书中的策略 ＯＩＤ与该列表进行比较。如果该扩展是关键的，则路径

有效性软件应能够解释该扩展（包括选择性限定语），否则应拒绝该证书。

为了提高互操作性，本标准建议策略信息条目中只包含一个ＯＩＤ，如果一个ＯＩＤ不够，建议使用本

章定义的限定语。

ｉｄｃｅｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ３２｝

ｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＰｏｌｉｃｙＩｎｆｏｒｍａｔｉｏｎ

ＰｏｌｉｃｙＩｎｆｏｒｍａｔｉｏｎ：：＝ＳＥＱＵＥＮＣＥ｛

ｐｏｌｉｃｙＩｄｅｎｔｉｆｉｅｒ　　　ＣｅｒｔＰｏｌｉｃｙＩｄ，
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ｐｏｌｉｃｙＱｕａｌｉｆｉｅｒｓ　　 ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦ

　　　　　　　　ＰｏｌｉｃｙＱｕａｌｉｆｉｅｒＩｎｆｏＯＰＴＩＯＮＡＬ｝

ＣｅｒｔＰｏｌｉｃｙＩｄ：：＝ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

ＰｏｌｉｃｙＱｕａｌｉｆｉｅｒＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｐｏｌｉｃｙＱｕａｌｉｆｉｅｒＩｄ　ＰｏｌｉｃｙＱｕａｌｉｆｉｅｒＩｄ，

　　ｑｕａｌｉｆｉｅｒ　　　　　ＡＮＹＤＥＦＩＮＥＤＢＹｐｏｌｉｃｙＱｕａｌｉｆｉｅｒＩｄ｝

ｐｏｌｉｃｙＱｕａｌｉｆｉｅｒＩｄｓｆｏｒＩｎｔｅｒｎｅｔｐｏｌｉｃｙｑｕａｌｉｆｉｅｒｓ

ｉｄｑｔ　　　　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｋｉｘ２｝

ｉｄｑｔｃｐｓ　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｑｔ１｝

ｉｄｑｔｕｎｏｔｉｃｅ　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｑｔ２｝

ＰｏｌｉｃｙＱｕａｌｉｆｉｅｒＩｄ：：＝ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ（ｉｄｑｔｃｐｓ｜ｉｄｑｔｕｎｏｔｉｃｅ）

Ｑｕａｌｉｆｉｅｒ：：＝ＣＨＯＩＣＥ｛

ｃＰＳｕｒｉ　　　　ＣＰＳｕｒｉ，

ｕｓｅｒＮｏｔｉｃｅ　　 ＵｓｅｒＮｏｔｉｃｅ｝

ＣＰＳｕｒｉ：：＝ＩＡ５Ｓｔｒｉｎｇ

ＵｓｅｒＮｏｔｉｃｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｎｏｔｉｃｅＲｅｆ　　　ＮｏｔｉｃｅＲｅｆｅｒｅｎｃｅＯＰＴＩＯＮＡＬ，

ｅｘｐｌｉｃｉｔＴｅｘｔ　　ＤｉｓｐｌａｙＴｅｘｔＯＰＴＩＯＮＡＬ｝

ＮｏｔｉｃｅＲｅｆｅｒｅｎｃｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｏｒｇａｎｉｚａｔｉｏｎ　　ＤｉｓｐｌａｙＴｅｘｔ，

ｎｏｔｉｃｅＮｕｍｂｅｒｓ　ＳＥＱＵＥＮＣＥＯＦＩＮＴＥＧＥＲ｝

ＤｉｓｐｌａｙＴｅｘｔ：：＝ＣＨＯＩＣＥ｛

ｖｉｓｉｂｌｅＳｔｒｉｎｇ　　ＶｉｓｉｂｌｅＳｔｒｉｎｇ　（ＳＩＺＥ（１２００）），

ｂｍｐＳｔｒｉｎｇ　　　ＢＭＰＳｔｒｉｎｇ　　（ＳＩＺＥ（１２００）），

ｕｔｆ８Ｓｔｒｉｎｇ　　　　ＵＴＦ８Ｓｔｒｉｎｇ　 （ＳＩＺＥ（１２００））｝

本项定义了两种策略限定语，以供证书策略制定者和证书签发者使用。限定语类型为ＣＰＳＰｏｉｎｔｅｒ

和ＵｓｅｒＮｏｔｉｃｅ限定语。

ＣＰＳＰｏｉｎｔｅｒ限定语包含一个ＣＡ发布的ＣＰＳ（ＣｅｒｔｉｆｉｃａｔｉｏｎＰｒａｃｔｉｃｅＳｔａｔｅｍｅｎｔ），指示字的形式

为ＵＲＩ。

Ｕｓｅｒｎｏｔｉｃｅ有两种可选字段：ｎｏｔｉｃｅＲｅｆ字段和ｅｘｐｌｉｃｉｔＴｅｘｔ字段。ＮｏｔｉｃｅＲｅｆ字段命名一个团体，

并通过记数识别该团体所做的一个专用文本声明。ＥｘｐｌｉｃｉｔＴｅｘｔ字段在证书内直接包括文本声明，该

字段是一个最多含有２００字符的串。如果ｎｏｔｉｃｅＲｅｆ和ｅｘｐｌｉｃｉｔＴｅｘｔ选项都在同一个限定语中，且如果

应用软件可以找出由ｎｏｔｉｃｅＲｅｆ选项指明的通知文本，则应展示该文本，否则应展示ｅｘｐｌｉｃｉｔＴｅｘｔ串。

５．２．４．２．８　策略映射　狆狅犾犻犮狔犕犪狆狆犻狀犵狊

本扩展只用于ＣＡ证书。它列出一个或多个 ＯＩＤ对，每对包括一个ｉｓｓｕｅｒＤｏｍａｉｎＰｏｌｉｃｙ和一个

ｓｕｂｊｅｃｔＤｏｍａｉｎＰｏｌｉｃｙ。这种成对形式表明，发行方ＣＡ认为其ｉｓｓｕｅｒＤｏｍａｉｎＰｏｌｉｃｙ与主体ＣＡ的ｓｕｂ

ｊｅｃｔＤｏｍａｉｎＰｏｌｉｃｙ是等效的。发行方ＣＡ的用户可以为某应用接收一个ｉｓｓｕｅｒＤｏｍａｉｎＰｏｌｉｃｙ。策略映

射告知发行方ＣＡ的用户，哪些同ＣＡ有关的策略可以与他们接收到的策略是等效的。此项定义如下：

ｉｄｃｅｐｏｌｉｃｙＭａｐｐｉｎｇｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ３３｝
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ＰｏｌｉｃｙＭａｐｐｉｎｇｓＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＳＥＱＵＥＮＣＥ｛

ｉｓｓｕｅｒＤｏｍａｉｎＰｏｌｉｃｙ　　　　　　　　　　　　ＣｅｒｔＰｏｌｉｃｙＩｄ，

ｓｕｂｊｅｃｔＤｏｍａｉｎＰｏｌｉｃｙ ＣｅｒｔＰｏｌｉｃｙＩｄ｝

策略不会被映射到或来自特殊的值ａｎｙＰｏｌｉｃｙ。

该扩展可由ＣＡ和／或应用支持。证书签发者可以将该扩展选择为关键或非关键的。本标准推荐

为关键的，否则一个证书用户就不能正确解释发布的ＣＡ设定的规则。

注１：政策映射的一个例子如：美国政府可有一个称之为加拿大贸易的政策，加拿大政府可有一个称之为美国贸易

的政策。当两个政策可有区别地被标识并被定义时，两国政府之间可有个协定：就相关的用途，在两个政策所

隐含的规则之内，允许认证路径延伸过境。

注２：政策映射意味着作出有关决策时会耗费显著的管理开销和涉及相当大的劳动和委任人员。一般而言，最好的

办法是同意使用比应用政策映射更广的全球的公共政策。在上述例子中，美国，加拿大和墨西哥同意一项公

共政策，用于北美贸易将是最好的。

注３：预计政策映射实际上只能用于政策声明非常简单的有限环境。

５．２．４．２．９　主体替换名称　狊狌犫犼犲犮狋犃犾狋犖犪犿犲

本项包含一个或多个可选替换名（可使用多种名称形式中的任一个）供实体使用，ＣＡ把该实体与

认证的公开密钥绑定在一起。

主体可选替换名扩展允许把附加身份加到证书的主体上。所定义的选项包括因特网电子邮件地

址、ＤＮＳ名称、ＩＰ地址和统一资源标识符（ＵＲＩ）。还有一些纯本地定义的选项。可以包括多名称形式

和每个名称形式的多个范例。当这样的身份被附加到一个证书中时，应使用主体选择名称或颁发者选

择名称扩展。由于主体可替换名被认为是与公钥绑在一起的，主体可选替换名的所有部分应由ＣＡ认

证。此项定义如下：

ｉｄｃｅｓｕｂｊｅｃｔＡｌｔＮａｍｅ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ１７｝

ＳｕｂｊｅｃｔＡｌｔＮａｍｅ：：＝ ＧｅｎｅｒａｌＮａｍｅｓ

ＧｅｎｅｒａｌＮａｍｅｓ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＧｅｎｅｒａｌＮａｍｅ

ＧｅｎｅｒａｌＮａｍｅ：：＝ＣＨＯＩＣＥ｛

ｏｔｈｅｒＮａｍｅ　　　　　　　　　［０］　　　　　ＯｔｈｅｒＮａｍｅ，

ｒｆｃ８２２Ｎａｍｅ ［１］ ＩＡ５Ｓｔｒｉｎｇ，

ｄＮＳＮａｍｅ ［２］ ＩＡ５Ｓｔｒｉｎｇ，

ｘ４００Ａｄｄｒｅｓｓ ［３］ ＯＲＡｄｄｒｅｓｓ，

ｄｉｒｅｃｔｏｒｙＮａｍｅ ［４］ Ｎａｍｅ，

ｅｄｉＰａｒｔｙＮａｍｅ ［５］ ＥＤＩＰａｒｔｙＮａｍｅ，

ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ　 ［６］ ＩＡ５Ｓｔｒｉｎｇ，

ｉＰＡｄｄｒｅｓｓ ［７］ ＯＣＴＥＴＳＴＲＩＮＧ，

ｒｅｇｉｓｔｅｒｅｄＩＤ ［８］ ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ｝

ＯＴＨＥＲＮＡＭＥ：：＝ＳＥＱＵＥＮＣＥ｛

ｔｙｐｅｉｄ　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

ｖａｌｕｅ　　　［０］ＥＸＰＬＩＣＩＴＡＮＹＤＥＦＩＮＥＤＢＹｔｙｐｅｉｄ｝

ＥＤＩＰａｒｔｙＮａｍｅ：：＝ＳＥＱＵＥＮＣＥ｛

ｎａｍｅＡｓｓｉｇｎｅｒ ［０］ 　 ＤｉｒｅｃｔｏｒｙＳｔｒｉｎｇ　ＯＰＴＩＯＮＡＬ，

ｐａｒｔｙＮａｍｅ ［１］ 　　ＤｉｒｅｃｔｏｒｙＳｔｒｉｎｇ　｝

ＧｅｎｅｒａｌＮａｍｅ类型中可替换的值是下列各种形式的名称：
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ａ）　ｏｔｈｅｒＮａｍｅ是按照ＯＴＨＥＲＮＡＭＥ信息客体类别实例定义的任一种形式的名称；

ｂ）　ｒｆｃ８２２Ｎａｍｅ是Ｉｎｔｅｒｎｅｔ电子邮件地址；

ｃ）　ｄＮＳＮａｍｅ是Ｉｎｔｅｒｎｅｔ域名；

ｄ）　ｘ４００Ａｄｄｒｅｓｓ是Ｏ／Ｒ地址；

ｅ）　ｄｉｒｅｃｔｏｒｙＮａｍｅ是目录名称；

ｆ）　ｅｄｉＰａｒｔｙＮａｍｅ是通信的电子数据交换双方之间商定的形式名称；ｎａｍｅＡｓｓｉｇｎｅｒ成分标识了

分配ｐａｒｔｙＮａｍｅ中唯一名称值的机构；

ｇ）　ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ是用于 ＷＷＷ 的ＵｎｉｆｏｒｍＲＡｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ，ＲＦＣ１７３８中定义的

ＵＲＬ语法和编码规则；

ｈ）　ｉＰＡｄｄｒｅｓｓ是用二进制串表示的ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ地址；

ｉ）　ｒｅｇｉｓｔｅｒｅｄＩＤ是对注册的客体分配的标识符。

ＣＡ不应签发带有ｓｕｂｊｅｃｔＡｌｔＮａｍｅｓ却包含空ＧｅｎｅｒａｌＮａｍｅ项的证书。如果证书中的唯一主体身

份是一个选择名称格式（如一个电子邮件地址），则主体的甄别名应是空的（一个空序列），且ｓｕｂｊｅｃｔ

ＡｌｔＮａｍｅ扩展应存在。如果主体字段包括一个空序列，则ｓｕｂｊｅｃｔＡｌｔＮａｍｅ扩展应标识为关键性的。

如果出现ｓｕｂｊｅｃｔＡｌｔＮａｍｅ扩展，则序列应至少包含一个条目。

对ＧｅｎｅｒａｌＮａｍｅ类型中使用的每个名称形式，应有一个名称注册系统，以保证所使用的任何名称

能向证书颁发者和证书使用者无歧义地标识一个实体。

此扩展可以是关键的或非关键的，由证书签发者选择。不要求支持此扩展的实现能处理所有名称

形式。如果此扩展标记为关键的，那么，至少应能识别和处理存在的名称形式之一，否则，应认为此证书

无效。除先前的限制以外，允许证书使用系统不理睬具有不能识别的或不被支持的名称形式的任何名

称。倘若，证书的主体项包含无二义地标识主体的目录名称，推荐将此项标记为非关键的。

注１：ＴＹＰＥＩＤＥＮＴＩＦＩＥＲ类别的使用在ＧＢ／Ｔ１６２６２．２—２００６的附录Ａ和附录Ｃ中描述。

注２：如果存在此扩展并标记为关键的，证书的ｓｕｂｊｅｃｔ项可以包含空名称（例如，相关可甄别名的一个“０”序列），在

此情况下，主体只能用此扩展中的名称或一些扩展名称来标识。

５．２．４．２．１０　颁发者替换名称　犻狊狊狌犲狉犃犾狋犖犪犿犲

此项包含一个或多个替换名称（可使用多种名称形式中的任一个），以供证书或ＣＲＬ颁发者使用。

此项定义如下：

ｉｄｃｅｉｓｓｕｅｒＡｌｔＮａｍｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ１８｝

ＩｓｓｕｅｒＡｌｔＮａｍｅ：：＝ＧｅｎｅｒａｌＮａｍｅｓ

此项可以是关键的或非关键的，由证书或ＣＲＬ颁发者选择。不要求支持此扩展的实际应用能处理

所有名称形式。如果此扩展标记为关键的，那么至少应能识别和处理存在的名称形式之一，否则，应认

为此证书无效。除先前的限制以外，允许证书使用系统不理睬具有不能识别的或不支持的名称形式的

任何名称。倘若，证书或ＣＲＬ的颁发者项包含了一个明确标识颁发机构的目录名称，推荐将此项标记

为非关键的。

如果存在此扩展，并标记为关键的，证书或ＣＲＬ的ｉｓｓｕｅｒ项可以包含空名称（例如，对应可甄别名

的一个 “０”序列），在此情况下，颁发者只能用名称或此扩展中的一些名称来标识。

５．２．４．２．１１　主体目录属性　狊狌犫犼犲犮狋犇犻狉犲犮狋狅狉狔犃狋狋狉犻犫狌狋犲狊

本项为证书主体传送其期望的任何目录属性值。此项定义如下：

ｉｄｃｅｓｕｂｊｅｃｔＤｉｒｅｃｔｏｒｙＡｔｔｒｉｂｕｔｅｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ９｝

ＳｕｂｊｅｃｔＤｉｒｅｃｔｏｒｙＡｔｔｒｉｂｕｔｅｓ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＡｔｔｒｉｂｕｔｅ

ＡｔｔｒｉｂｕｔｅｓＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＡｔｔｒｉｂｕｔｅ
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该扩展总是非关键的。

５．２．４．２．１２　基本限制　犫犪狊犻犮犆狅狀狊狋狉犪犻狀狋狊

本扩展项用来标识证书的主体是否是一个ＣＡ，通过该ＣＡ可能存在的认证路径有多长。此项定义

如下：

ｉｄｃｅｂａｓｉｃＣｏｎｓｔｒａｉｎｔｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ１９｝

ＢａｓｉｃＣｏｎｓｔｒａｉｎｔｓＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥ｛

　　　　ＣＡ　　　　　　　　　　　　ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

　　　　ｐａｔｈＬｅｎＣｏｎｓｔｒａｉｎｔ ＩＮＴＥＧＥＲ（０．．ＭＡＸ）ＯＰＴＩＯＮＡＬ｝

ＣＡ字段标识此公钥证书是否可用来验证证书签名。

ＰａｔｈＬｅｎＣｏｎｓｔｒａｉｎｔ字段仅在ＣＡ设置为ＴＲＵＥ时才有意义。它给出此证书之后认证路径中最多

的ＣＡ证书数目。０值表明在路径中只可以向终端实体签发证书，而不可以签发下级ＣＡ证书。Ｐａｔｈ

ＬｅｎＣｏｎｓｔｒａｉｎｔ字段出现时应大于或等于０。如果在认证路径的任何证书中未出现ｐａｔｈＬｅｎＣｏｎｓｔｒａｉｎｔ

字段，则对认证路径的允许长度没有限制。

ＣＡ证书中应包括本扩展，而且应是关键的，否则，未被授权为ＣＡ的实体可以签发证书，同时证书

使用系统会在不知情的情况下使用这样的证书。

如果此扩展存在，并标记为关键的，那么：

ａ）　如果ＣＡ字段的值置为ＦＡＬＳＥ，则密钥用法不能包含ｋｅｙＣｅｒｔＳｉｇｎ这一用法，其公开密钥应不

能用来验证证书签名；

ｂ）　如果ＣＡ字段的值置为ＴＲＵＥ，并且ｐａｔｈＬｅｎＣｏｎｓｔｒａｉｎｔ存在，则证书使用系统应检查被处理

的认证路径是否与ｐａｔｈＬｅｎＣｏｎｓｔｒａｉｎｔ的值一致。

注１：如果此扩展不存在或标记为非关键项的并且未被证书使用系统认可，该证书被系统视为终端用户证书，并且

不能用来验证证书签名。

注２：为限制一证书主体只是一个端实体，即，不是ＣＡ，颁发者可以在扩展中只包含一个空ＳＥＱＵＥＮＣＥ值的扩

展项。

５．２．４．２．１３　名称限制　狀犪犿犲犆狅狀狊狋狉犪犻狀狋狊

本项应只用于ＣＡ证书，它指示了一个名称空间，在此空间设置了认证路径中后续证书中的所有主

体名称。此项定义如下：

ｉｄｃｅｎａｍｅＣｏｎｓｔｒａｉｎｔｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ３０｝

ＮａｍｅＣｏｎｓｔｒａｉｎｔｓＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｐｅｒｍｉｔｔｅｄＳｕｂｔｒｅｅｓ　　　　　［０］　　　ＧｅｎｅｒａｌＳｕｂｔｒｅｅｓＯＰＴＩＯＮＡＬ，

　　ｅｘｃｌｕｄｅｄＳｕｂｔｒｅｅｓ ［１］ ＧｅｎｅｒａｌＳｕｂｔｒｅｅｓＯＰＴＩＯＮＡＬ｝

ＧｅｎｅｒａｌＳｕｂｔｒｅｅｓ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＧｅｎｅｒａｌＳｕｂｔｒｅｅ

ＧｅｎｅｒａｌＳｕｂｔｒｅｅ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｂａｓｅ ＧｅｎｅｒａｌＮａｍｅ，

　　ｍｉｎｉｍｕｍ ［０］ ＢａｓｅＤｉｓｔａｎｃｅＤＥＦＡＵＬＴ０，

　　ｍａｘｉｍｕｍ ［１］ ＢａｓｅＤｉｓｔａｎｃｅＯＰＴＩＯＮＡＬ｝
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ＢａｓｅＤｉｓｔａｎｃｅ：：＝ＩＮＴＥＧＥＲ（０．．ＭＡＸ）

如果存在ｐｅｒｍｉｔｔｅｄＳｕｂｔｒｅｅｓ和ｅｘｃｌｕｄｅｄＳｕｂｔｒｅｅｓ字段，则他们每个都规定一个或多个命名子树，

每个由此子树的根的名称或以任选处于其子树内的任意节点名称来定义，子树范围是一个由上界和／或

下界限定的区域。如果ｐｅｒｍｉｔｔｅｄＳｕｂｔｒｅｅｓ存在，由主体ＣＡ和认证路径中下级ＣＡ颁发的所有证书

中，只有那些在子树中具有与ｐｅｒｍｉｔｔｅｄＳｕｂｔｒｅｅｓ字段规定主体名称相同的证书才是可接受的。如果

ｅｘｃｌｕｄｅｄＳｕｂｔｒｅｅｓ存在，由主体ＣＡ或认证路径中后继的ＣＡ颁发的所有证书中，同ｅｘｃｌｕｄｅｄＳｕｂｔｒｅｅｓ

规定主体名称相同的任何证书都是不可接受的。如果ＰｅｒｍｉｔｔｅｄＳｕｔｒｅｅｓ和ｅｘｃｌｕｄｅｄＳｕｂｔｒｅｅｓ都存在并

且名称空间重叠，则优先选用排斥声明（ｅｘｃｌｕｓｉｏｎｓｔａｔｅｍｅｎｔ）。

通过ＧｅｎｅｒａｌＮａｍｅ字段定义的命名格式，需要那些具有良好定义的分层结构的名称形式用于这些

字段，ＤｉｒｅｃｔｏｒｙＮａｍｅ名称形式满足这种要求；使用这些命名格式命名 的子树对应于ＤＩＴ子树。在应

用中不需要检查和识别所有可能的命名格式。如果此扩展标记为关键项，并且证书使用中不能识别用

于ｂａｓｅ项的命名格式，应视同遇到未识别的关键项扩展那样来处理此证书。如果此扩展标记为非关键

的，并且证书使用中不能识别用于ｂａｓｅ项的命名格式，那么，可以不理睬此子树规范。当证书主体具有

同一名称形式的多个名称时（在ｄｉｒｅｃｔｏｒｙＮａｍｅ名称形式情况下，包括证书主体项中的名称，如果非

“０”），那么，对与此名称形式的名称限制一致性而言应检验所有这些名称。

可以对主体名称或主体选择名称进行限制。只有当确定的名称格式出现时才应用限制。如果证书

中没有类型的名称，则证书是可以接受的。当对于命名格式限制的一致性测试证书主体名称时，即使扩

展中标识为非关键项也应予以处理。

Ｍｉｎｉｍｕｍ字段规定了子树内这一区域的上边界。最后的命名形式在规定的级别之上的所有名称

不包含在此区域内。等于“０”（默认）的 ｍｉｎｉｍｕｍ值对应于此基部（ｂａｓｅ），即，子树的顶节点。例如，如

果ｍｉｎｉｍｕｍ置为“１”，则命名子树不包含根节点而只包含下级节点。

Ｍａｘｉｍｕｎ字段规定了子树内这一区域的下边界。最后的命名形式在规定的级别之下所有名称不

包含在此区域内。最大值“０”对应于此基部（ｂａｓｅ），即，子树的顶。不存在的 ｍａｘｉｍｕｎ字段指出不应把

下限值施加到子树内的此区域上。例如，如果ｍａｘｉｍｕｎ置为“１”，那么，命名子树不包含除子树根节点

及其直接下级外的所有节点。

本标准建议将它标记为关键项，否则，证书用户不能检验认证路径中的后续证书是否位于签发ＣＡ

指定的命名域中。

如果此扩展存在，并标记为关键的，则证书用户系统应检验所处理的认证路径与此扩展中的值是否

一致。

本标准中，任何名称格式都不使用最小和最大字段，最小数总为０，最大数总是空缺的。

５．２．４．２．１４　策略限制　狆狅犾犻犮狔犆狅狀狊狋狉犪犻狀狋狊

策略限制扩展用于向ＣＡ颁发的证书中。本扩展以两种方式限制路径确认。它可以用来禁止策略

映射或要求路径中的每个证书包含一个认可的策略标示符。本项定义如下：

ｉｄｃｅｐｏｌｉｃｙＣｏｎｓｔｒａｉｎｔｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ３６｝

ＰｏｌｉｃｙＣｏｎｓｔｒａｉｎｔｓ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｒｅｑｕｉｒｅＥｘｐｌｉｃｉｔＰｏｌｉｃｙ　　　　　　　［０］ＳｋｉｐＣｅｒｔｓＯＰＴＩＯＮＡＬ，

　　ｉｎｈｉｂｉｔＰｏｌｉｃｙＭａｐｐｉｎｇ ［１］ＳｋｉｐＣｅｒｔｓＯＰＴＩＯＮＡＬ｝

ＳｋｉｐＣｅｒｔｓ：：＝ＩＮＴＥＧＥＲ（０．．ＭＡＸ）

如果ｒｅｑｕｉｒｅＥｘｐｌｉｃｉｔＰｏｌｉｃｙ字段存在，并且证书路径包含一个由指定ＣＡ签发的证书，所有在此路

径中的证书都有必要在证书扩展项中包含合适的策略标识符。合适的策略标识符是由用户在证书策略

５１

犌犅／犜２０５１８—２０１８



中定义的标识符，或声明通过策略映射与其等价的策略的标识符。指定的ＣＡ指包含此扩展信息的认

证机构（如果ｒｅｑｕｉｒｅＥｘｐｌｉｃｉｔｐｏｌｉｃｙ的值为“０”）或是认证路径中后续认证机构ＣＡ（由非“０”值指示的）。

如果ｉｎｈｉｂｉｔＰｏｌｉｃｙＭａｐｐｉｎｇ字段存在，它表明在认证路径中从所指定的ＣＡ开始直到认证路径结束

为止的所有证书中，不允许策略映射。指定的ＣＡ指包含此扩展信息的认证机构（如果ｉｎｈｉｂｉｔＰｏｌｉｃｙ

Ｍａｐｐｉｎｇ的值为“０”）或是认证路径中后续认证机构ＣＡ（由非“０”值指示的）。

ＳｋｉｐＣｅｒｔｓ类型的值表示在某一限制成为有效之前应在认证路径中需要跳过的证书的个数。

此扩展由证书签发者选择是关键的还是非关键的。证书签发者宜标记为关键的，否则证书用户可

能不能正确地解释认证机构ＣＡ设定的规则。

５．２．４．２．１５　证书撤销列表分发点　犆犚犔犇犻狊狋狉犻犫狌狋犻狅狀犘狅犻狀狋狊

ＣＲＬ分发点扩展用来标识如何获得ＣＲＬ信息，本扩展仅作为证书扩展使用。它可用于认证机构

证书，终端实体公钥证书以及属性证书中。本项指定了ＣＲＬ分发点或证书用户的查阅点以确定证书是

否已被撤销。证书用户能从可用分发点获得一个ＣＲＬ，或者它可以从认证机构目录项获得当前完整

的ＣＲＬ。

该项定义如下：

ｉｄｃｅＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ３１｝

ｃＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｔｓ：：＝｛ＣＲＬＤｉｓｔＰｏｉｎｔｓＳｙｎｔａｘ｝

ＣＲＬＤｉｓｔＰｏｉｎｔｓＳｙｎｔａｘ：：＝ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ　　　　　　　［０］　　　ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅＯＰＴＩＯＮＡＬ，

　　ｒｅａｓｏｎｓ ［１］ ＲｅａｓｏｎＦｌａｇｓＯＰＴＩＯＮＡＬ，

　　ｃＲＬＩｓｓｕｅｒ ［２］ ＧｅｎｅｒａｌＮａｍｅｓＯＰＴＩＯＮＡＬ｝

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ：：＝ＣＨＯＩＣＥ｛

　　ｆｕｌｌＮａｍｅ ［０］ ＧｅｎｅｒａｌＮａｍｅｓ，

　　ｎａｍｅＲｅｌａｔｉｖｅＴｏＣＲＬＩｓｓｕｅｒ ［１］ ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ｝

ＲｅａｓｏｎＦｌａｇｓ：：＝ＢＩＴＳＴＲＩＮＧ｛

ｕｎｕｓｅｄ　　　　 　　（０），

ｋｅｙＣｏｍｐｒｏｍｉｓｅ （１），

ＣＡＣｏｍｐｒｏｍｉｓｅ （２），

ａｆｆｉｌｉａｔｉｏｎＣｈａｎｇｅｄ （３），

ｓｕｐｅｒｓｅｄｅｄ （４），

ｃｅｓｓａｔｉｏｎＯｆＯｐｅｒａｔｉｏｎ （５），

ｃｅｒｔｉｆｉｃａｔｅＨｏｌｄ （６）｝

ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ字段标识如何能够获得ＣＲＬ的位置。如果此字段缺省，分发点名称默认为ＣＲＬ

颁发者的名称。

当使用ｆｕｌｌＮａｍｅ替代名称或应用默认时，分发点名称可以有多种名称形式。同一名称（至少用其

名称形式之一）应存在于颁发ＣＲＬ的分发点扩展的ｄｉｓｔｒｕｂｕｔｉｏｎＰｏｉｎｔ字段中。不要求证书使用系统能

处理所有名称形式。它可以只处理分发点提供的诸多名称形式中的一种。如果不能处理某一分发点的

任何名称形式，若能从另一个信任源得到必要的撤销信息，例如另一个分发点或ＣＡ目录项，则证书应
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用系统仍能使用该证书。

如果ＣＲＬ分发点被赋于一个直接从属于ＣＲＬ颁发者的目录名称的目录名，则只能使用ｎａｍｅＲｅｌ

ａｔｉｖｅＴｏＣＲＬＩｓｓｕｅｒ字段。此时，ｎａｍｅＲｅｌａｔｉｖｅＴｏＣＲＬＩｓｓｕｅｒ字段传送与ＣＲＬ颁发者目录名称有关的可

甄别名。

Ｒｅａｓｏｎｓ字段指明由此ＣＲＬ所包含的撤销原因。如果没有ｒｅａｓｏｎｓ字段，相应的ＣＲＬ分发点发布

包含此证书（如果此证书已被撤销）的项的ＣＲＬ，而不管撤销原因。否则，ｒｅａｓｏｎｓ值指明相应的ＣＲＬ

分发点所包含的那些撤销原因。

ＣＲＬＩｓｓｕｅｒ字段标识颁发和签署ＣＲＬ的机构。如果没有此字段，ＣＲＬ颁发者的名称默认为证书

签发者的名称。

此扩展可以是关键的或非关键的，由证书颁发者选择，建议该扩展设置为非关键的，但ＣＡ和应用

应支持该扩展。

如果该扩展标记为关键，ＣＡ则要保证分发点包含所用的撤销原因代码ｋｅｙＣｏｍｐｒｏｍｉｓｅ和／或ＣＡ

Ｃｏｍｐｒｏｍｉｓｅ。若没有首先从一个包含了原因代码ｋｅｙＣｏｍｐｒｏｍｉｓｅ（对终端实体证书）或ＣＡＣｏｍｐｒｏｍｉｓｅ（对

ＣＡ证书）的指定的分发点检索和核对ＣＲＬ，证书使用系统将不使用该证书。在分配点为所有撤销原因

代码和由ＣＡ（包括作为关键扩展的ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ）发布的所有证书分配ＣＲＬ信息的项中，ＣＡ

不需要在ＣＡ项发布一个完整的ＣＲＬ。

如果此扩展标记为非关键的，当证书使用系统未能识别此扩展项类型时，则只有在下列情况中，该

系统使用此证书：

ａ）　它能从ＣＡ获得一份完整ＣＲＬ并检查它（通过在ＣＲＬ中设有发布点扩展项来指示最近的

ＣＲＬ是完整的）；

ｂ）　根据本地策略不要求撤销检查；或

ｃ）　用其他手段完成撤销检查。

注１：一个以上的ＣＲＬ分发者对应一个证书ＣＲＬ签发者是可能的。这些ＣＲＬ分发者和签发ＣＡ的协调是ＣＡ策

略的一个方面。

注２：证书撤销列表ＣＲＬ的应用，参照ＲＦＣ５２８０。

５．２．４．２．１６　限制所有策略　犻狀犺犻犫犻狋犃狀狔犘狅犾犻犮狔

本扩展指定了一个限制，它指出了任何策略，对于从指定ＣＡ开始的认证路径中的所有证书的证书

策略，都认为不是显式匹配。指定的ＣＡ要么是包含这个扩展的证书的主体ＣＡ（如果ｉｎｈｉｔａｎｙＰｏｌｉｃｙ

值为０），要么是认证路径（由非０值指定）中后继认证机构ＣＡ。

ｉｄｃｅｉｎｈｉｂｉｔＡｎｙＰｏｌｉｃｙＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ５４｝

ＩｎｈｉｂｉｔＡｎｙＰｏｌｉｃｙ：：＝ＳｋｉｐＣｅｒｔｓ

ＳｋｉｐＣｅｒｔｓ：：＝ＩＮＴＥＧＥＲ（０．．ＭＡＸ）

本扩展由证书颁发者选择关键项还是非关键项。建议它标记为关键项，否则证书用户可能不能正

确地解释认证机构ＣＡ设定的规则。

５．２．４．２．１７　最新证书撤销列表　犳狉犲狊犺犲狊狋犆犚犔

最新ＣＲＬ扩展只被作为证书扩展使用，或在发给认证机构和用户的证书中使用。该项标识了

ＣＲＬ，对ＣＲＬ来说证书用户应包含最新的撤销信息（例如：最新的ｄＣＲＬ）。

该项定义如下：

ｉｄｃｅＣＲＬｆｒｅｓｈｅｓｔＣＲＬＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｃｅ４６｝

ｆｒｅｓｈｅｓｔＣＲＬ：：＝｛ＣＲＬＤｉｓｔＰｏｉｎｔｓＳｙｎｔａｘ｝

根据证书颁发者的选择，这个扩展可能是关键的，也可能是非关键的。如果最新的ＣＲＬ扩展是关
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键的，那么证书使用系统不使用没有首先进行撤销和核对的最新ＣＲＬ的证书。如果扩展被标记为不关

键的，证书使用系统能使用本地方法来决定是否需要检查最新的ＣＲＬ。

５．２．４．２．１８　个人身份标识码　犻犱犲狀狋犻犳狔犆狅犱犲

个人身份证号码用于表示个人身份证件的号码，其定义如下：

ｉｄＩｄｅｎｔｉｆｙＣｏｄｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛１．２．１５６．１０２６０．４．１．１｝

ＩｄｅｎｔｉｆｙＣｏｄｅ：：＝ＳＥＴ｛

　　ｒｅｓｉｄｅｎｔｅｒＣａｒｄＮｕｍｂｅｒ　　　　　［０］ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇＯＰＴＩＯＮＡＬ，

　　ｍｉｌｉｔａｒｙＯｆｆｉｃｅｒＣａｒｄＮｕｍｂｅｒ ［１］ＵＴＦ８ＳｔｒｉｎｇＯＰＴＩＯＮＡＬ，

　　ｐａｓｓｐｏｒｔＮｕｍｂｅｒ　　　　　　　 ［２］ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇＯＰＴＩＯＮＡＬ，

　　．．．

　　　　｝

此扩展项标记为非关键的。

５．２．４．２．１９　个人社会保险号　犻狀狊狌狉犪狀犮犲犖狌犿犫犲狉

个人社会保险号扩展项用于表示个人社会保险号码，其定义如下：

　ＩＤＩｎｓｕｒａｎｃｅＮｕｍｂｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛１．２．１５６．１０２６０．４．１．２｝

　　ＩｎｓｕｒａｎｃｅＮｕｍｂｅｒ：：＝ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ

此扩展项标记为非关键的。

５．２．４．２．２０　企业工商注册号　犻犆犚犲犵犻狊狋狉犪狋犻狅狀犖狌犿犫犲狉

企业工商注册号扩展项用于表示企业工商注册号码，其定义如下：

　　ＩＤＩＣＲｅｇｉｓｔｒａｔｉｏｎＮｕｍｂｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛１．２．１５６．１０２６０．４．１．３｝

　　ＩＣＲｅｇｉｓｔｒａｔｉｏｎＮｕｍｂｅｒ：：＝ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ

此扩展项标记为非关键的。

５．２．４．２．２１　企业组织机构代码　狅狉犵犪狀犻狕犪狋犻狅狀犆狅犱犲

企业组织机构代码号扩展项用于表示企业组织机构代码，其定义如下：

　　ＩＤＯｒｇａｎｉｚａｔｉｏｎＣｏｄｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛１．２．１５６．１０２６０．４．１．４｝

　　ＯｒｇａｎｉｚａｔｉｏｎＣｏｄｅ：：＝ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ

此扩展项标记为非关键的。

５．２．４．２．２２　企业税号　狋犪狓犪狋犻狅狀犖狌犿犲犫犲狉

企业税号扩展项用于表示企业税号码，其定义如下：

　　ＩＤＴａｘａｔｉｏｎＮｕｍｅｂｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛１．２．１５６．１０２６０．４．１．５｝

　　ＴａｘａｔｉｏｎＮｕｍｅｂｅｒ：：＝ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ

此扩展项标记为非关键的。

５．２．４．３　专用因特网扩展　狆狉犻狏犪狋犲犐狀狋犲狉狀犲狋犈狓狋犲狀狊犻狅狀狊犻犱狆犽犻狓

５．２．４．３．１　综述

５．２．４．３定义了两个应用于因特网公钥基础结构（ＰＫＩ）的新扩展，用于指导应用以识别一个支持
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ＣＡ的在线验证服务。其对象标识符如下

ｉｄｐｋｉｘ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ　：：＝

　　　　　　　｛ｉｓｏ（１）ｉｄｅｎｔｉｆｉｅｄｏｒｇａｎｉｚａｔｉｏｎ（３）ｄｏｄ（６）ｉｎｔｅｒｎｅｔ（１）

　　　　　　　　　　　ｓｅｃｕｒｉｔｙ（５）ｍｅｃｈａｎｉｓｍｓ（５）ｐｋｉｘ（７）｝

ｉｄｐｅ　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ　：：＝　｛ｉｄｐｋｉｘ１｝

每个扩展是一个ＩＡ５Ｓｔｒｉｎｇ值的序列，每个值分别代表一个ＵＲＩ。ＵＲＩ直接确定信息的位置和格

式以及获得信息的方式。

５．２．４．３．２　机构信息访问　犪狌狋犺狅狉犻狋狔犐狀犳狅犃犮犮犲狊狊

本扩展项描述了包含该扩展的证书的签发者如何访问ＣＡ的信息以及服务。包括在线验证服务和

ＣＡ策略数据。该扩展可包括在用户证书和ＣＡ证书中，且应为非关键的。

ｉｄｐｅａｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｅ１｝

ＡｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓＳｙｎｔａｘ　：：＝

　　　　　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ

ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ　：：＝　ＳＥＱＵＥＮＣＥ｛

　　　　　ａｃｃｅｓｓＭｅｔｈｏｄ　　　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　　　　ａｃｃｅｓｓＬｏｃａｔｉｏｎ　　　　 ＧｅｎｅｒａｌＮａｍｅ　｝

ｉｄａｄＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｐｋｉｘ４８｝

ｉｄａｄｃａＩｓｓｕｅｒｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄａｄ２｝

ｉｄａｄｏｃｓｐＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄａｄ１｝

序列ＡｕｔｈｏｒｉｔｙＩｎｆｏｒＡｃｃｅｓｓＳｙｎｔａｘ中的每个入口描述有关颁发含有该扩展的证书的ＣＡ附加信息

格式和位置。信息的类型和格式由ａｃｃｅｓｓＭｅｔｈｏｄ字段说明；信息的位置由ａｃｃｅｓｓＬｏｃａｔｉｏｎ字段说明。

检索机制可以由ａｃｃｅｓｓＭｅｔｈｏｄ表明或由ａｃｅｓｓＬｏｃａｉｏｎ说明。

本标准定义用于ａｃｃｅｓｓＭｅｔｈｏｄ的一个ＯＩＤ。当附加的信息列出了发行证书的ＣＡ高于发行该扩

展的证书ＣＡ时，使用ｉｄａｄｃａＩｓｓｕｅｒｓＯＩＤ。

当ｉｄａｄｃａＩｓｓｕｅｒｓ以ａｃｃｅｓｓＩｎｆｏＴｙｐｅ出现时，ａｃｅｓｓＬｏｃａｉｏｎ字段说明参考的描述服务器及获得参

考描述的访问协议。ＡｃｅｓｓＬｏｃａｉｏｎ字段定义为ＧｅｎｅｒａｌＮａｍｅ，它可有几种形式：当信息可以通过ｈｔｔｐ，

ｆｔｐ或ｌｄａｐ获得时，ａｃｅｓｓＬｏｃａｉｏｎ应是一个ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ类型。当信息可以通过目录访问

协议获得时，ａｃｅｓｓＬｏｃａｉｏｎ应是一个ｄｉｒｅｃｔｏｒｙＮａｍｅ类型。当信息可以通过电子邮件获得时，ａｃｅｓｓＬｏ

ｃａｉｏｎ应是一个ｒｆｃ８２２Ｎａｍｅ类型。

５．２．４．３．３　主体信息访问　狊狌犫犼犲犮狋犐狀犳狅狉犿犪狋犻狅狀犃犮犮犲狊狊

本扩展描述了证书主体如何访问信息和服务。如果主体是ＣＡ，则包括证书验证服务和ＣＡ策略数

据，主体是用户，则描述了提供的服务的类型以及如何访问它们，在这种情况下，扩展域／项中的内容在

所支持的服务的协议的说明中定义。这个扩展项应被定义为非关键的。

ｉｄｐｅＳｕｂｊｅｃｔＩｎｆｏｒｍａｔｉｏｎＡｃｃｅｓｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝｛ｉｄｐｅ１１｝

　ＳｕｂｊｅｃｔＩｎｆｏＡｃｃｅｓｓＳｙｎｔａｘ　：：＝

　　　　　ＳＥＱＵＥＮＣＥＳＩＺＥ（１．．ＭＡＸ）ＯＦＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ

　ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ　：：＝　ＳＥＱＵＥＮＣＥ｛

　　　　　ａｃｃｅｓｓＭｅｔｈｏｄ　　　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　　　　ａｃｃｅｓｓＬｏｃａｔｉｏｎ　　　　ＧｅｎｅｒａｌＮａｍｅ　｝

另外附录Ａ中规定了证书的结构，附录Ｂ中列举出数字证书结构实例，并制定了数据项的关键程

度，附录Ｃ中规定了证书撤销列表内容表，附录Ｄ中提供了数字证书编码举例。
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５．３　犆犚犔格式

５．３．１　综述

本标准采用ＧＢ／Ｔ１６２６２．１—２００６的特定编码规则（ＤＥＲ）对下列证书撤销列表项中的各项信息进

行编码，组成特定的证书撤销列表数据结构。ＡＳＮ．１ＤＥＲ编码是关于每个元素的标记、长度和值的编

码系统。

５．３．２　犆犚犔的数据结构

ＣＲＬ数据结构的ＡＳＮ．１描述如下：

ＣｅｒｔｉｆｉｃａｔｅＬｉｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｔｂｓＣｅｒｔＬｉｓｔ　　　　　　　　　　ＴＢＳＣｅｒｔＬｉｓｔ，

　　ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ 　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　　ｓｉｇｎａｔｕｒｅＶａｌｕｅ 　　ＢＩＴＳＴＲＩＮＧ

｝

ＴＢＳＣｅｒｔＬｉｓｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　　ｖｅｒｓｉｏｎ　　　　　　Ｖｅｒｓｉｏｎ　 ＯＰＴＩＯＮＡＬ，

如果出现，必须是ｖ２

ｓｉｇｎａｔｕｒｅ 　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

ｉｓｓｕｅｒ Ｎａｍｅ，

ｔｈｉｓＵｐｄａｔｅ Ｔｉｍｅ，

ｎｅｘｔＵｐｄａｔｅ ＴｉｍｅＯＰＴＩＯＮＡＬ，

ｒｅｖｏｋｅｄＣｅｒｔｉｆｉｃａｔｅｓ ＳＥＱＵＥＮＣＥＯＦＳＥＱＵＥＮＣＥ｛

　　ｕｓｅｒＣｅｒｔｉｆｉｃａｔｅ ＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ，

　　ｒｅｖｏｃａｔｉｏｎＤａｔｅ Ｔｉｍｅ，

　　ｃｒｌＥｎｔｒｙＥｘｔｅｎｓｉｏｎｓ ＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

　　　　如果出现，ｖｅｒｓｉｏｎ必须是ｖ２

｝ＯＰＴＩＯＮＡＬ，

　　ｃｒｌＥｘｔｅｎｓｉｏｎｓ ［０］ＥＸＰＬＩＣＩＴＥｘｔｅｎｓｉｏｎｓＯＰＴＩＯＮＡＬ

如果出现，ｖｅｒｓｉｏｎ必须是ｖ２

｝

上述的ＣＲＬ数据结构由ｔｂｓＣｅｒｔＬｉｓｔ、ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ和ｓｉｇｎａｔｕｒｅＶａｌｕｅ三个域构成。这些域

的含义如下：

ａ）　ｔｂｓＣｅｒｔＬｉｓｔ域包含了主体名称和颁发者名称、颁发日期、撤销的证书信息和 ＣＲＬ的扩展

信息。

ｂ）　ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域包含ＣＡ签发该ＣＲＬ所使用的算法标识符。一个算法标识符的ＡＳＮ．

１结构如下：

　　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ　：：＝　ＳＥＱＵＥＮＣＥ

　　　｛

　　　　　ａｌｇｏｒｉｔｈｍ　　　　ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　　　　ｐａｒａｍｅｔｅｒｓＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ

　　　｝

　　算法标识符用来标识一个密码算法，其中的ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ部分标识了具体的算法。
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其中可选参数的内容完全依赖于所标识的算法。该域的算法标识符应与ｔｂｓＣｅｒｔＬｉｓｔ中的

ｓｉｇｎａｔｕｒｅ标识的签名算法项相同。如果签名算法为ＳＭ２，无参数。

ｃ）　ｓｉｇｎａｔｕｒｅＶａｌｕｅ域包含了对ｔｂｓＣｅｒｔＬｉｓｔ域进行数字签名的结果。采用 ＡＳＮ．１ＤＥＲ编码的

ｔｂｓＣｅｒｔＬｉｓｔ作为数字签名的输入，而签名的结果则按照 ＡＳＮ．１编码成ＢＩＴＳＴＲＩＮＧ类型并

保存在 ＣＲＬ 签名值域内。如 果 签 名 算 法 为 ＳＭ２，ＳＭ２ 密 码 算 法 签 名 数 据 格 式 见

ＧＢ／Ｔ３５２７６。

５．３．３　犜犅犛犆犲狉狋犔犻狊狋数据结构

５．３．３．１　版本　狏犲狉狊犻狅狀

本可选项描述了编码ＣＲＬ的版本号。如果使用了Ｅｘｔｅｎｓｉｏｎｓ项，则应存在此项，且其值应是ｖｅｒ

ｓｉｏｎ２（用整数１表示）。

５．３．３．２　签名算法　狊犻犵狀犪狋狌狉犲

本项包含ＣＡ签发该ＣＲＬ所使用的密码算法的标识符，这个算法标识符应与ＣｅｒｔｉｆｉｃａｔｅＬｉｓｔ中

ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ项的算法标识符相同。使用国家密码管理主管部门审核批准的相关算法。

５．３．３．３　颁发者　犻狊狊狌犲狉

本项标识了签名和颁发ＣＲＬ的实体。它应包含一个非空的甄别名称（ＤＮｄｉｓｔｉｎｇｕｉｓｈｅｄｎａｍｅ）。

该项被定义为Ｎａｍｅ类型。

Ｉｓｓｕｅｒ的编码规则同５．２．３．４。

５．３．３．４　生效日期　狋犺犻狊犝狆犱犪狋犲

本项标明了ＣＲＬ的颁发日期，使用ＵＴＣＴｉｍｅｏｒＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ编码。

遵循本标准的ＣＲＬ颁发者在２０４９年之前（包括２０４９年）应将该时间编码为 ＵＴＣＴｉｍｅ类型，在

２０５０年之后，编码为ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ类型。

ＵＴＣＴｉｍｅ的编码规则同５．２．３．５．３。

ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ的编码规则同５．２．３．５．４。

５．３．３．５　下次更新日期　狀犲狓狋犝狆犱犪狋犲

本项标明了下一次ＣＲＬ将要发布的时间。下一次ＣＲＬ可以在此时间前签发，但不能晚于此时间

签发。使用ＵＴＣＴｉｍｅｏｒＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ编码。

遵循本标准的ＣＲＬ颁发者应在签发的ＣＲＬ中包含ｎｅｘｔＵｐｄａｔｅ项。

遵循本标准的ＣＲＬ颁发者在２０４９年之前（包括２０４９年）应将该时间编码为 ＵＴＣＴｉｍｅ类型，在

２０５０年之后，编码为ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ类型。

ＵＴＣＴｉｍｅ的编码规则同５．２．３．５．２。

ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ的编码规则同５．２．３．５．３。

５．３．３．６　被撤销的证书列表　犚犲狏狅犽犲犱犆犲狉狋犻犳犻犮犪狋犲狊

该域标明被撤销的证书序列号、撤销时间和撤销原因。

如果没有被撤销的证书，此项不存在。否则，列出被撤销证书的序列号，并指定撤销的日期。

５．３．３．７　扩展项　犮狉犾犈狓狋犲狀狊犻狅狀狊

该域只可在ｖｅｒｓｉｏｎ２出现。如果出现，此项由一个或多个ＣＲＬ扩展的序列组成。
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ｃｒｌＥｘｔｅｎｓｉｏｎｓ在５．３．４描述。

５．３．４　犆犚犔扩展项及其数据结构

５．３．４．１　颁发机构密钥标识符　犪狌狋犺狅狉犻狋狔犓犲狔犐犱犲狀狋犻犳犻犲狉

颁发机构密钥标识符扩展提供了一种方式，以识别与ＣＲＬ签名私钥相应的公钥。当颁发者由于有

多个密钥共存或由于发生变化而具有多个签名密钥时使用该扩展。识别可基于颁发者的主体密钥标识

符或基于颁发者的名称和序列号。

５．３．４．２　颁发者替换名称　犻狊狊狌犲狉犃犾狋犖犪犿犲

本项包含一个或多个替换名称（可使用多种名称形式中的任一个），以供ＣＲＬ颁发者使用。

５．３．４．３　证书撤销列表号　犮狉犾犖狌犿犫犲狉

证书撤销列表号是一个非关键的ＣＲＬ扩展，表示在给定的ＣＲＬ颁发者和ＣＲＬ范围内一个单调递

增序列。这个扩展可以让用户方便地确定一个特定的ＣＲＬ何时取代另一个ＣＲＬ。证书撤销列表号也

支持鉴别一个附件的完整ＣＲＬ和增量ＣＲＬ。

如果ＣＲＬ颁发者在一个特定范围内除了生成完整ＣＲＬ外，还生成增量ＣＲＬ，完整ＣＲＬ和增量

ＣＲＬ应共享同一个编号序列。如果完整ＣＲＬ和增量ＣＲＬ在同一时间颁发，它们应使用相同的证书撤

销列表号，并提供相同的撤销信息。

如果ＣＲＬ颁发者在一个特定范围内的不同时间生成两个ＣＲＬ（两个完整ＣＲＬ，两个增量ＣＲＬ，或

者一个完整ＣＲＬ和一个增量ＣＲＬ），这两个ＣＲＬ不能使用相同的证书撤销列表号。也就是说，如果两

个ＣＲＬ的ｔｈｉｓＵｐｄａｔｅ域不同，证书撤销列表号应不同。

ＣＲＬ号可以使用长整数。ＣＲＬ验证者应能够处理２０字节的证书撤销列表号。遵循本标准的

ＣＲＬ颁发者应不使用大于２０字节的证书撤销列表号。

ｉｄｃｅｃＲＬＮｕｍｂｅｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２０｝

ＣＲＬＮｕｍｂｅｒ：：＝ＩＮＴＥＧＥＲ（０．．ＭＡＸ）

５．３．４．４　增量证书撤销列表指示　犱犲犾狋犪犆犚犔犐狀犱犻犮犪狋狅狉

增量证书撤销列表指示是一个关键ＣＲＬ扩展，表明一个ＣＲＬ是增量ＣＲＬ。增量ＣＲＬ包含上次

发布之后的撤销信息，而不是将所有的撤销信息包含在一个完整ＣＲＬ里。在一些环境里使用增量

ＣＲＬ可以显著减少网络流量和处理时间。

增量证书撤销列表指示扩展包含一个类型为ＢａｓｅＣＲＬＮｕｍｂｅｒ的单一值。证书撤销列表号标识了

此增量ＣＲＬ使用的起始ＣＲＬ。遵循本标准的ＣＲＬ颁发者应将参考基准ＣＲＬ颁发为完整ＣＲＬ。增量

ＣＲＬ包含所有的更新撤销状态。增量ＣＲＬ和参考基准ＣＲＬ的组合与完整ＣＲＬ是等效的。

当遵循本标准的ＣＲＬ颁发者生成增量ＣＲＬ，此增量ＣＲＬ应包含一个关键的增量证书撤销列表指

示扩展项。

ｉｄｃｅｄｅｌｔａＣＲＬＩｎｄｉｃａｔｏｒＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２７｝

ＢａｓｅＣＲＬＮｕｍｂｅｒ：：＝ＣＲＬＮｕｍｂｅｒ

５．３．４．５　颁发分发点　犻狊狊狌犻狀犵犇犻狊狋狉犻犫狌狋犻狅狀犘狅犻狀狋

颁发分发点是一个关键ＣＲＬ扩展，表明一个特定ＣＲＬ的分发点和范围，还表明这个ＣＲＬ是否只

包含了用户证书的撤销、ＣＡ证书的撤销或者一系列的原因代码。

ｉｄｃｅｉｓｓｕｉｎｇＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２８｝
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ＩｓｓｕｉｎｇＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ　　　　　　　［０］ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅＯＰＴＩＯＮＡＬ，

　　ｏｎｌｙＣｏｎｔａｉｎｓＵｓｅｒＣｅｒｔｓ　　　 ［１］ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

　　ｏｎｌｙＣｏｎｔａｉｎｓＣＡＣｅｒｔｓ　　　　 ［２］ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

　　ｏｎｌｙＳｏｍｅＲｅａｓｏｎｓ　　　　　　 ［３］ＲｅａｓｏｎＦｌａｇｓＯＰＴＩＯＮＡＬ，

　　ｉｎｄｉｒｅｃｔＣＲＬ　　　　　　　　 ［４］ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ，

　　ｏｎｌｙＣｏｎｔａｉｎｓＡｔｔｒｉｂｕｔｅＣｅｒｔｓ ［５］ＢＯＯＬＥＡＮＤＥＦＡＵＬＴＦＡＬＳＥ｝

５．３．４．６　最新证书撤销列表　犳狉犲狊犺犲狊狋犆犚犔

最新证书撤销列表扩展项表明完整ＣＲｌ的增量ＣＲＬ信息如何获取。遵循本标准的ＣＲＬ颁发者应

将此项标记成非关键。此项不在增量ＣＲＬ中出现。

最新证书撤销列表扩展项的格式和数字证书的ｃＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ扩展项相同。但是，该最新

证书撤销列表扩展项中分发点域是有意义的；同时Ｒｅａｓｏｎｓ和ｃＲＬＩｓｓｕｅｒ域应略去。

ｉｄｃｅｆｒｅｓｈｅｓｔＣＲＬＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝　｛ｉｄｃｅ４６｝

ＦｒｅｓｈｅｓｔＣＲＬ：：＝ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ

５．３．４．７　证书撤销列表条目　犆犚犔犈狀狋狉狔

５．３．４．７．１　原因代码　狉犲犪狊狅狀犆狅犱犲

原因代码为非关键扩展，表明证书撤销的原因。

代码ｒｅｍｏｖｅＦｒｏｍＣＲＬ（８）只用于增量ＣＲＬ。其他代码可以用于任意ＣＲＬ。

ｉｄｃｅｃＲＬＲｅａｓｏｎｓＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２１｝

ｒｅａｓｏｎＣｏｄｅ：：＝ ｛ＣＲＬＲｅａｓｏｎ｝

ＣＲＬＲｅａｓｏｎ：：＝ＥＮＵＭＥＲＡＴＥＤ｛

　　　ｕｎｓｐｅｃｉｆｉｅｄ　　　　　　 （０），

　　　ｋｅｙＣｏｍｐｒｏｍｉｓｅ　　　　　（１），

　　　ｃＡＣｏｍｐｒｏｍｉｓｅ　　　　　　（２），

　　　ａｆｆｉｌｉａｔｉｏｎＣｈａｎｇｅｄ　　　 （３），

　　　ｓｕｐｅｒｓｅｄｅｄ　　　　　　　（４），

　　　ｃｅｓｓａｔｉｏｎＯｆＯｐｅｒａｔｉｏｎ　　（５），

　　　ｃｅｒｔｉｆｉｃａｔｅＨｏｌｄ　　　　 （６），

　　　　　７不使用

　　　ｒｅｍｏｖｅＦｒｏｍＣＲＬ　　　　　（８），

　　　ｐｒｉｖｉｌｅｇｅＷｉｔｈｄｒａｗｎ　　　（９），

　　　ａＡＣｏｍｐｒｏｍｉｓｅ　　　　　（１０）｝

５．３．４．７．２　撤销时间　犻狀狏犪犾犻犱犻狋狔犇犪狋犲

撤销时间是个非关键扩展，表明知道或怀疑私钥泄露或证书失效的时间。

该域包含的ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ应使用格林威治标准时间，应按照５．２．３．５．３的要求表示。

ｉｄｃｅｉｎｖａｌｉｄｉｔｙＤａｔｅＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２４｝

ＩｎｖａｌｉｄｉｔｙＤａｔｅ：：＝　ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ

５．３．４．７．３　证书颁发者　犮犲狉狋犻犳犻犮犪狋犲犐狊狊狌犲狉

如果存在，证书颁发者扩展包含一个或多个和ＣＲＬ条目对应的，从证书的颁发者域和／或颁发者替
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换名称域得到的名字。

ｉｄｃｅｃｅｒｔｉｆｉｃａｔｅＩｓｓｕｅｒ　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ：：＝ ｛ｉｄｃｅ２９｝

ＣｅｒｔｉｆｉｃａｔｅＩｓｓｕｅｒ：：＝　　 ＧｅｎｅｒａｌＮａｍｅｓ

附录Ｃ规定了证书撤销列表内容。

６　算法技术的支持

在国内，数字证书应优先使用国家密码管理主管部门公布的ＳＭ２和ＳＭ３等算法，参见附录Ｅ。目

前国际上的数字证书可支持多种密码算法，如杂凑算法ＳＨＡ２５６，签名算法ＲＳＡ等。
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附　录　犃

（规范性附录）

证书的结构

犃．１　证书构成

证书的构成见表Ａ．１。

表犃．１　证书结构

项　名　称 描　　述

ＴＢＳＣｅｒｔｉｆｉｃａｔｅ 基本证书域

ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ 签名算法域

ｓｉｇｎａｔｕｒｅＶａｌｕｅ 签名值域

犃．２　基本证书域

基本证书域见表Ａ．２。

表犃．２　基本证书域

项　名　称 描　　述 备　　注

ｖｅｒｓｉｏｎ 版本号

ｓｅｒｉａｌＮｕｍｂｅｒ 序列号

ｓｉｇｎａｔｕｒｅ 签名算法

ｉｓｓｕｅｒ 颁发者

ｖａｌｉｄｉｔｙ 有效日期

ｓｕｂｊｅｃｔ 主体

ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ 主体公钥信息

ｉｓｓｕｅｒＵｎｉｑｕｅＩＤ 颁发者唯一标识符 本标准中不使用

ｓｕｂｊｅｃｔＵｎｉｑｕｅＩＤ 主体唯一标识符 本标准中不使用

ｅｘｔｅｎｓｉｏｎｓ 扩展项
按本标准的扩展项进行定义，参考

Ａ．３

犃．３　标准的扩展域

标准的扩展域见表Ａ．３。
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表犃．３　标准的扩展域

名　　称 描　　述 关　键　度

ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ 机构密钥标识符 非关键

ｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ 主体密钥标识符 非关键

ｋｅｙＵｓａｇｅ 密钥用法
双证书标记为关键，单证书标记为

非关键

ｅｘｔＫｅｙＵｓａｇｅ 扩展密钥用途

如果密钥的用法只限于所指示的

用途时标记为关键，否则标记为非

关键

ｐｒｉｖａｔｅＫｅｙＵｓａｇｅＰｅｒｉｏｄ 私有密钥使用期 非关键

ｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓ 证书策略 非关键

ｐｏｌｉｃｙＭａｐｐｉｎｇｓ 策略映射

如果证书用户需要正确解释发布

的ＣＡ设定的规则时标识为关键，

否则标识为非关键

ｓｕｂｊｅｃｔＡｌｔＮａｍｅ 主体可选替换名称 非关键

ｉｓｓｕｅｒＡｌｔＮａｍｅ 颁发者可选替换名称 非关键

ｓｕｂｊｅｃｔＤｉｒｅｃｔｏｒｙＡｔｔｒｉｂｕｔｅｓ 主体目录属性 非关键

ｂａｓｉｃＣｏｎｓｔｒａｉｎｔｓ 基本限制
ＣＡ证书标记为关键，终端实体证

书标记为非关键

ｎａｍｅＣｏｎｓｔｒａｉｎｔｓ 名称限制

如果证书用户系统应检验所处理的

认证路径与此扩展中的值是否一致

时标记为关键，否则标记为非关键

ｐｏｌｉｃｙＣｏｎｓｔｒａｉｎｔｓ 策略限制

如果证书用户需要正确地解释认

证机构ＣＡ设定的规则时标识为关

键，否则标识为非关键

ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ ＣＲＬ分发点 非关键

ｉｎｈｉｂｉｔＡｎｙＰｏｌｉｃｙ 限制所有策略

如果证书用户需要正确地解释认

证机构ＣＡ设定的规则时标识为关

键，否则标识为非关键

ｆｒｅｓｈｅｓｔＣＲＬ 最新的ＣＲＬ 非关键

ｉｄｐｋｉｘ 私有的Ｉｎｔｅｒｎｅｔ扩展 非关键

ａｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓ 机构信息访问 非关键

ＳｕｂｊｅｃｔＩｎｆｏｒｍａｔｉｏｎＡｃｃｅｓｓ 主体信息访问 非关键

ＩｄｅｎｔｉｆｙＣａｒｄＮｕｍｂｅｒ 个人身份证号码 非关键

ＩｎｕｒａｎｃｅＮｕｍｂｅｒ 个人社会保险号 非关键

ＩＣＲｅｇｉｓｔｒａｔｉｏｎＮｕｍｂｅｒ 企业工商注册号 非关键

ＯｒｇａｎｉｚａｔｉｏｎＣｏｄｅ 企业组织机构代码 非关键

ＴａｘａｔｉｏｎＮｕｍｅｂｅｒ 企业税号 非关键
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附　录　犅

（规范性附录）

证书的结构实例

犅．１　用户证书的结构实例

用户证书的结构实例见表Ｂ．１。

表犅．１　用户证书的结构实例

名　　称 描　　述

ｖｅｒｓｉｏｎ 版本号

ｓｅｒｉａｌＮｕｍｂｅｒ 证书序列号

ｓｉｇｎａｔｕｒｅ 签名算法标识符

ｉｓｓｕｅｒ 颁发者名称

ｖａｌｉｄｉｔｙ 有效期
起始有效期

终止有效期

ｓｕｂｊｅｃｔ 主体名称

国家

省份

地市

组织名称

机构名称

用户名称

ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ 主体公钥信息

ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ 颁发机构的密钥标识

ｓｕｂｊｉｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ 主体密钥标识符

ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ ＣＲＬ分发点

犅．２　服务器证书的结构实例

服务器证书的结构实例见表Ｂ．２。

表犅．２　服务器证书的结构实例

名　　称 描　　述

ｖｅｒｓｉｏｎ 版本号

ｓｅｒｉａｌＮｕｍｂｅｒ 证书序列号

ｓｉｇｎａｔｕｒｅ 签名算法标识符
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表犅．２（续）

名　　称 描　　述

ｉｓｓｕｅｒ 颁发者名称

ｖａｌｉｄｉｔｙ 有效期
起始有效期

终止有效期

ｓｕｂｊｅｃｔ 主体名称

国家

省份

地市

组织名称

机构名称

服务器名称

ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ 主体公钥信息

ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ 颁发机构的密钥标识

ｓｕｂｊｉｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ 主体密钥标识符

ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ ＣＲＬ分发点
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附　录　犆

（规范性附录）

证书撤销列表内容表

犆．１　概述

本附录包含一系列证书内容表。每一个表列出了一个特别类型证书或证书撤销列表的证书内容。

在ＰＫＩ体系中将被广泛支持的可选特征也被识别，这些属性将包含在签发者属性中。在实际应用中，

证书和证书撤销列表中可能还会包括局部应用中非严格扩展等其他信息，但是通用的ＰＫＩ客户端将不

会去处理这些额外信息。另外，对于未列在工作表中的关键扩展，不允许在中国的ＰＫＩ证书或证书撤

销列表内容中使用。

以下证书内容表是：

ａ）　自签名ＣＡ证书内容表，即根证书内容工作表，它定义自我签名证书强制和可选的内容。当确

认一个信任根时，ＰＫＩ体系中的ＣＡ发布自签名证书；

ｂ）　二级ＣＡ证书内容表，它定义了二级ＣＡ证书的强制和可选内容；

ｃ）　终端实体签名证书内容表，它定义了由ＰＫＩ体系中ＣＡ颁发的实体签名证书的强制和可选内

容，其对象是一个终端实体，其私钥用于签名，其公钥将用来验证签名，该证书的密钥对签发时

在客户端生成，为用户所私有，其私钥在终端介质中应该不可导出；

ｄ）　终端实体加密证书内容表，它定义了由ＰＫＩ体系中ＣＡ颁发的实体加密证书的强制和可选内

容。其公钥用于加密数据，私钥用于解密数据。密钥由密钥管理中心（ＫＭ）分发，其生命周期

受密钥管理中心控制，在证书有效期间，在介质损坏的情况下，可以通过正常的流程通过ＣＡ

中心进行恢复；

ｅ）　证书撤销列表内容表，它定义了由证书撤销列表签发者发布的证书撤销列表的强制和可选

内容。

对于终端实体签名证书和加密证书，它们应该总是成对出现，其生命周期由ＣＡ中心进行管理。对

于双用途终端实体证书（即既用作签名，又用于加密的单张终端实体证书），由于其安全和可管理性存在

问题，因此不建议使用。

犆．２　自签名犆犃证书内容表

自签名ＣＡ证书内容表见表Ｃ．１。

表犆．１　基本证书域结构

域
关键项

标识
值 描述

Ｃｅｒｔｉｆｉｃａｔｅ

ｓｉｇｎａｔｕｒｅ

　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ 应与ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域匹配

　　ａｌｇｏｒｉｔｈｍ
选择下列算法

１．２．８４０．１１３５４９．１．１．５ ｓｈａ１ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ
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表犆．１（续）

域
关键项

标识
值 描述

　　ａｌｇｏｒｉｔｈｍ

１．２．８４０．１１３５４９．１．１．１１ ｓｈａ２５６ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．１５６．１０１９７．１．５０１ ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ

　　ｐａｒａｍｅｔｅｒｓ ＮＵＬＬ 当为ＳＭ２密码算法时，此项不需要

　ｔｂｓＣｅｒｔｉｆｉｃａｔｅ 待签名内容

　　ｖｅｒｓｉｏｎ ２ 整数２用于版本３证书

　　ｓｅｒｉａｌＮｕｍｂｅｒ ＩＮＴＥＧＥＲ 唯一正整数，参考５．２．３．２

　　ｉｓｓｕｅｒ

　 　Ｎａｍｅ 应与主题ＤＮ一致

　　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ 参考５．２．３．４

　　ｖａｌｉｄｉｔｙ

　　　ＮｏｔＢｅｆｏｒｅ

　　 　Ｔｉｍｅ

　　　　ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　　ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　　　ＮｏｔＡｆｔｅｒ

　　 　Ｔｉｍｅ

　　　　ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　　ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　　ｓｕｂｊｅｃｔ

　 　Ｎａｍｅ 应与主题ＤＮ一致

　　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ 参考５．２．３．４

　　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ

　 　ａｌｇｏｒｉｔｈｍ

　　　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ
公钥算法，可能是 ＲＳＡ公钥或椭圆曲

线公钥
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表犆．１（续）

域
关键项

标识
值 描述

　　　　ａｌｇｏｒｉｔｈｍ
１．２．８４０．１１３５４９．１．１．１ ＲＳＡ

１．２．１５６．１０１９７．１．３０１ ＳＭ２椭圆曲线公钥密码算法

　　　　ｐａｒａｍｅｔｅｒｓ

ＮＵＬＬ ＲＳＡ

ＥＣＰｕｂｌｉｃＫｅｙＳｐｅｃ
当使用ＳＭ２密码算法时，为ＳＭ２密码

算法曲线的ＯＩＤ

　　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ ＢＩＴＳＴＲＩＮＧ
对ＲＳＡ 算法，模长至少应该是２０４８

位，对ＳＭ２算法，公钥至少２５６位

必须的扩展

ｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 主题密钥标识符，用于证书路径查询

　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串 公钥值的ＳＨＡ１哈希算法摘要

ｓｕｂｊｅｃｔＩｎｆｏＡｃｃｅｓｓ ＦＡＬＳＥ

对象信息存储包括一系列访问方法。

只有一种存储方法被定义为 ＣＡ 证

书中

　ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ

　ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｃａＲｅｐｏｓｉｔｏｒｙ

（１．３．６．１．５．５．７．４８．５）

自签名证书至少要包括存储方法一个

实例，这种存储方法包括 ＵＲＩ名字形

成ＬＤＡＰ访问目录服务器的指定位

置。证书也可包括 ＵＲＩ名字形成指定

ＨＴＴＰ访 问 ＷＥＢ 服 务 器。每 一 个

ＵＲＩ应指向ＣＡ证书的位置

　ａｃｃｅｓｓＬｏｃａｔｉｏｎ

　　ＧｅｎｅｒａｌＮａｍｅ

　　ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

ｂａｓｉｃＣｏｎｓｔｒａｉｎｔｓ ＴＲＵＥ

　ｃＡ ＴＲＵＥ

ＫｅｙＵｓａｇｅ ＴＲＵＥ

数字签名ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ ０

防抵赖ｎｏｎＲｅｐｕｄｉａｔｉｏｎ ０

密钥加密ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ ０

数据加密ｄａｔａＥｎｃｉｐｈｅｒｍｅｎｔ ０

密钥协议ｋｅｙＡｇｒｅｅｍｅｎｔ ０

证书签发ＫｅｙＣｅｒｔＳｉｇｎ １

黑名单签名ＣＲＬＳｉｇｎ １

仅加密ｅｎｃｉｐｈｅｒＯｎｌｙ ０

仅解密ｄｅｃｉｐｈｅｒＯｎｌｙ ０
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表犆．１（续）

域
关键项

标识
值 描述

可选扩展

ｉｓｓｕｅｒＡｌｔＮａｍｅ Ｆａｌｓｅ
任何名字类型都可以，但只有最通用的

被名称才在这里加入

　ＧｅｎｅｒａｌＮａｍｅｓ

　 ＧｅｎｅｒａｌＮａｍｅ

　　ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ ＰＫＩ管理机构的电子邮件地址

犆．３　下级犆犃证书内容表

下级ＣＡ证书内容表见表Ｃ．２。

表犆．２　下级犆犃证书内容表

域
关键项

标识
值 描述

Ｃｅｒｔｉｆｉｃａｔｅ

ｓｉｇｎａｔｕｒｅ

　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ 应与ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域匹配

　　 ａｌｇｏｒｉｔｈｍ

选择下列算法

１．２．８４０．１１３５４９．１．１．５ ｓｈａ１ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．８４０．１１３５４９．１．１．１１ ｓｈａ２５６ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．１５６．１０１９７．１．５０１ ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ

　　 ｐａｒａｍｅｔｅｒｓ ＮＵＬＬ 当为ＳＭ２算法时，此项不需要

ｔｂｓＣｅｒｔｉｆｉｃａｔｅ 待签名内容

　ｖｅｒｓｉｏｎ ２ 整数２用于版本３证书

　ｓｅｒｉａｌＮｕｍｂｅｒ ＩＮＴＥＧＥＲ 唯一正整数

　ｉｓｓｕｅｒ

　 Ｎａｍｅ 应与发行者主题ＤＮ一致

　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　ｖａｌｉｄｉｔｙ
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表犆．２（续）

域
关键项

标识
值 描述

　　ＮｏｔＢｅｆｏｒｅ

　　 Ｔｉｍｅ

　　　 ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　 ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　　 ＮｏｔＡｆｔｅｒ

　　　Ｔｉｍｅ

　　　　ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　　ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　ｓｕｂｊｅｃｔ

　 Ｎａｍｅ

　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ

　 ａｌｇｏｒｉｔｈｍ

　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ
公钥算法，可能是 ＲＳＡ公钥或椭圆曲

线公钥

　　　 ａｌｇｏｒｉｔｈｍ
１．２．８４０．１１３５４９．１．１．１ ＲＳＡ

１．２．１５６．１０１９７．１．３０１ ＳＭ２椭圆曲线公钥密码算法

　　　 ｐａｒａｍｅｔｅｒｓ
ＮＵＬＬ ＲＳＡ

ＥＣＰｕｂｌｉｃＫｅｙＳｐｅｃ ＳＭ２算法曲线的ＯＩＤ

　　 ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ ＢＩＴＳＴＲＩＮＧ
对ＲＳＡ 算法，模长至少应该是２０４８

位，对ＳＭ２算法，公钥至少２５６位

必须的扩展

ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 签发者密钥标识符

　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串 签发者公钥值的ＳＨＡ１摘要值

ｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 主题密钥标识符用于证书路径查询

　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串 公钥值的ＳＨＡ１哈希算法摘要

　ｂａｓｉｃＣｏｎｓｔｒａｉｎｔｓ ＴＲＵＥ

　　ｃＡ ＴＲＵＥ

ＫｅｙＵｓａｇｅ ＴＲＵＥ
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表犆．２（续）

域
关键项

标识
值 描述

　数字签名ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ ０

　防抵赖ｎｏｎＲｅｐｕｄｉａｔｉｏｎ ０

　密钥加密ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ ０

　数据加密ｄａｔａＥｎｃｉｐｈｅｒｍｅｎ ０

　密钥协议ｋｅｙＡｇｒｅｅｍｅｎｔ ０

　证书签发ＫｅｙＣｅｒｔＳｉｇｎ １

　黑名单签名ＣＲＬＳｉｇｎ １

　仅加密ｅｎｃｉｐｈｅｒＯｎｌｙ ０

　仅解密ｄｅｃｉｐｈｅｒＯｎｌｙ

ｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓ

　ＰｏｌｉｃｙＩｎｆｏｒｍａｔｉｏｎ

　 ｐｏｌｉｃｙＩｄｅｎｔｉｆｉｅｒ ＯＩＤ
Ｔｈｅｉｎｃｌｕｓｉｏｎｏｆｐｏｌｉｃｙｑｕａｌｉｆｉｅｒｓｉｓｄｉｓ

ｃｏｕｒａｇｅｄ

ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　 ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

ａｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓ ＦＡＬＳＥ

　 ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ 访问方法一

　　ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｃａＩｓｓｕｅｒｓ

（１．３．６．１．５．５．７．４８．２）

　　ａｃｃｅｓｓＬｏｃａｔｉｏｎ

４３

犌犅／犜２０５１８—２０１８



表犆．２（续）

域
关键项

标识
值 描述

　　 ＧｅｎｅｒａｌＮａｍｅ

　　　ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

　ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ 访问方法二

　 ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｏｃｓｐ

（１．３．６．１．５．５．７．４８．１）

　 ａｃｃｅｓｓＬｏｃａｔｉｏｎ

　　ＧｅｎｅｒａｌＮａｍｅ

　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

ｓｕｂｊｅｃｔＩｎｆｏＡｃｃｅｓｓ ＦＡＬＳＥ

对象信息存储包括一系列访问方法。

只有一种存储方法被定义为 ＣＡ 证

书中

　 ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ

　　ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｃａＲｅｐｏｓｉｔｏｒｙ

（１．３．６．１．５．５．７．４８．５）

自签名证书至少要包括存储方法一个

实例，这种存储方法包括 ＵＲＩ名字形

成ＬＤＡＰ访问目录服务器的指定位

置。证书也可包括 ＵＲＩ名字形成指定

ＨＴＴＰ访 问 ＷＥＢ 服 务 器。每 一 个

ＵＲＩ应指向ＣＡ证书的位置

　　ａｃｃｅｓｓＬｏｃａｔｉｏｎ

　　 ＧｅｎｅｒａｌＮａｍｅ

　　　ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

可选扩展

ｉｓｓｕｅｒＡｌｔＮａｍｅ ＦＡＬＳＥ
任何名字类型都可以，但只有最通用的

被名称才在这里加入

　ＧｅｎｅｒａｌＮａｍｅｓ

　 ＧｅｎｅｒａｌＮａｍｅ

　　ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ ＰＫＩ管理机构的电子邮件地址

ＦｒｅｓｈｅｓｔＣＲＬ ＦＡＬＳＥ 使用增量黑名单方式才有此扩展

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　 ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ
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表犆．２（续）

域
关键项

标识
值 描述

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

犆．４　终端实体签名证书内容表

终端试题签名证书内容表见表Ｃ．３。

表犆．３　终端实体签名证书内容表

域
关键项

标识
值 描述

Ｃｅｒｔｉｆｉｃａｔｅ

ｓｉｇｎａｔｕｒｅ

　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ 应与ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域匹配

　　 ａｌｇｏｒｉｔｈｍ

选择下列算法

１．２．８４０．１１３５４９．１．１．５ ｓｈａ１ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．８４０．１１３５４９．１．１．１１ ｓｈａ２５６ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．１５６．１０１９７．１．５０１ ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ

　　 ｐａｒａｍｅｔｅｒｓ ＮＵＬＬ

ｔｂｓＣｅｒｔｉｆｉｃａｔｅ 待签名内容

　ｖｅｒｓｉｏｎ ２ 整数２用于版本３证书

　ｓｅｒｉａｌＮｕｍｂｅｒ ＩＮＴＥＧＥＲ 唯一正整数

　ｉｓｓｕｅｒ

　 Ｎａｍｅ 应与发行者主题ＤＮ一致

　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ
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表犆．３（续）

域
关键项

标识
值 描述

　　　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　ｖａｌｉｄｉｔｙ

　　ＮｏｔＢｅｆｏｒｅ

　　 Ｔｉｍｅ

　　　 ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　 ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　　ＮｏｔＡｆｔｅｒ

　　 Ｔｉｍｅ

　　　 ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　 ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　ｓｕｂｊｅｃｔ

　 Ｎａｍｅ

　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ

　 ａｌｇｏｒｉｔｈｍ

　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ
公钥算法，可能是 ＲＳＡ公钥或椭圆

曲线公钥

　　　 ａｌｇｏｒｉｔｈｍ
１．２．８４０．１１３５４９．１．１．１ ＲＳＡ

１．２．１５６．１０１９７．１．３０１ ＳＭ２椭圆曲线公钥密码算法

　　　 ｐａｒａｍｅｔｅｒｓ
ＮＵＬＬ ＲＳＡ

ＥＣＰｕｂｌｉｃＫｅｙＳｐｅｃ ＳＭ２算法曲线的ＯＩＤ

　　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ ＢＩＴＳＴＲＩＮＧ
对ＲＳＡ算法，模长至少应该是２０４８

位，对ＳＭ２算法，公钥至少２５６位

必须的扩展

ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 签发者密钥标识符

　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串
签发者公钥值的ＳＨＡ１哈希算法

摘要
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表犆．３（续）

域
关键项

标识
值 描述

ｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 主题密钥标识符，用于证书路径查询

　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串 公钥值的ＳＨＡ１哈希算法摘要

ＫｅｙＵｓａｇｅ ＴＲＵＥ

　数字签名ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ １

　防抵赖ｎｏｎＲｅｐｕｄｉａｔｉｏｎ １

　密钥加密ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ ０

　数据加密ｄａｔａＥｎｃｉｐｈｅｒｍｅｎ ０

　密钥协议ｋｅｙＡｇｒｅｅｍｅｎｔ ０

　证书签发ＫｅｙＣｅｒｔＳｉｇｎ ０

　黑名单签名ＣＲＬＳｉｇｎ ０

　仅加密ｅｎｃｉｐｈｅｒＯｎｌｙ ０

　仅解密ｄｅｃｉｐｈｅｒＯｎｌｙ

ｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓ ＦＡＬＳＥ

　ＰｏｌｉｃｙＩｎｆｏｒｍａｔｉｏｎ

　 ｐｏｌｉｃｙＩｄｅｎｔｉｆｉｅｒ ＯＩＤ
Ｔｈｅｉｎｃｌｕｓｉｏｎ ｏｆ ｐｏｌｉｃｙ ｑｕａｌｉｆｉｅｒｓ

ｉｓｄｉｓｃｏｕｒａｇｅｄ

ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　 ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

ａｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓ ＦＡＬＳＥ

　 ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ 访问方法一
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表犆．３（续）

域
关键项

标识
值 描述

　　ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｃａＩｓｓｕｅｒｓ

（１．３．６．１．５．５．７．４８．２）

　　ａｃｃｅｓｓＬｏｃａｔｉｏｎ

　　 ＧｅｎｅｒａｌＮａｍｅ

　　　ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

　ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ 访问方法二

　 ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｏｃｓｐ

（１．３．６．１．５．５．７．４８．１）

　 ａｃｃｅｓｓＬｏｃａｔｉｏｎ

　　ＧｅｎｅｒａｌＮａｍｅ

　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

可选扩展

ｅｘｔＫｅｙＵｓａｇｅ ＢＯＯＬＥＡＮ 扩展密钥用法

　 ＫｅｙＰｕｒｐｏｓｅＩｄ ＯＩＤ

ｉｓｓｕｅｒＡｌｔＮａｍｅ ＦＡＬＳＥ
任何名字类型都可以，但只有最通用

的被名称才在这里加入

　ＧｅｎｅｒａｌＮａｍｅｓ

　 ＧｅｎｅｒａｌＮａｍｅ

　　ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ ＰＫＩ管理机构的电子邮件地址

ｓｕｂｊｅｃｔＡｌｔＮａｍｅ ＦＡＬＳＥ

ＧｅｎｅｒａｌＮａｍｅｓ

　ＧｅｎｅｒａｌＮａｍｅ

　 ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ

　 ｄＮＳＮａｍｅ ＩＡ５Ｓｔｒｉｎｇ

　ｉＰＡｄｄｒｅｓｓ ＩＡ５Ｓｔｒｉｎｇ

　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

ＦｒｅｓｈｅｓｔＣＲＬ ＦＡＬＳＥ 使用增量黑名单方式才有此扩展
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表犆．３（续）

域
关键项

标识
值 描述

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　 ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

犆．５　终端实体加密证书内容表

终端试题加密证书内容表见表Ｃ．４。

表犆．４　终端实体加密证书内容表

域
关键项

标识
值 描述

Ｃｅｒｔｉｆｉｃａｔｅ

ｓｉｇｎａｔｕｒｅ

　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ 应与ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域匹配

　　 ａｌｇｏｒｉｔｈｍ

选择下列算法

１．２．８４０．１１３５４９．１．１．５ ｓｈａ１ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．８４０．１１３５４９．１．１．１１ ｓｈａ２５６ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．１５６．１０１９７．１．５０１ ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ

　　 ｐａｒａｍｅｔｅｒｓ ＮＵＬＬ

ｔｂｓＣｅｒｔｉｆｉｃａｔｅ 待签名内容

　ｖｅｒｓｉｏｎ ２ 整数２用于版本３证书

　ｓｅｒｉａｌＮｕｍｂｅｒ ＩＮＴＥＧＥＲ 唯一正整数
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表犆．４（续）

域
关键项

标识
值 描述

　ｉｓｓｕｅｒ

　 Ｎａｍｅ 应与发行者主题ＤＮ一致

　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　ｖａｌｉｄｉｔｙ

　　ＮｏｔＢｅｆｏｒｅ

　　 Ｔｉｍｅ

　　　 ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　 ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　　ＮｏｔＡｆｔｅｒ

　　 Ｔｉｍｅ

　　　 ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　 ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　ｓｕｂｊｅｃｔ

　 Ｎａｍｅ

　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ

　 ａｌｇｏｒｉｔｈｍ

　　 ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ
公钥算法，可能是 ＲＳＡ公钥或椭圆

曲线公钥

　　　 ａｌｇｏｒｉｔｈｍ
１．２．８４０．１１３５４９．１．１．１ ＲＳＡ

１．２．１５６．１０１９７．１．３０１ ＳＭ２椭圆曲线公钥密码算法

　　　 ｐａｒａｍｅｔｅｒｓ
ＮＵＬＬ ＲＳＡ

ＥＣＰｕｂｌｉｃＫｅｙＳｐｅｃ ＳＭ２算法曲线的ＯＩＤ

　　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ ＢＩＴＳＴＲＩＮＧ
对ＲＳＡ算法，模长至少应该是２０４８

位，对ＳＭ２算法，公钥至少２５６位

必须的扩展
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表犆．４（续）

域
关键项

标识
值 描述

ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 签发者密钥标识符

　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串
签发者公钥值的 ＳＨＡ１哈希算法

摘要

ｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 主题密钥标识符，用于证书路径查询

　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串 公钥值的ＳＨＡ１哈希算法摘要

ＫｅｙＵｓａｇｅ ＴＲＵＥ

　数字签名ｄｉｇｉｔａｌＳｉｇｎａｔｕｒｅ ０

　防抵赖ｎｏｎＲｅｐｕｄｉａｔｉｏｎ ０

　密钥加密ｋｅｙＥｎｃｉｐｈｅｒｍｅｎｔ １

　数据加密ｄａｔａＥｎｃｉｐｈｅｒｍｅｎ １

　密钥协议ｋｅｙＡｇｒｅｅｍｅｎｔ １

　证书签发ＫｅｙＣｅｒｔＳｉｇｎ ０

　黑名单签名ＣＲＬＳｉｇｎ ０

　仅加密ｅｎｃｉｐｈｅｒＯｎｌｙ ０

　仅解密ｄｅｃｉｐｈｅｒＯｎｌｙ ０

ｃｅｒｔｉｆｉｃａｔｅＰｏｌｉｃｉｅｓ ＦＡＬＳＥ

　ＰｏｌｉｃｙＩｎｆｏｒｍａｔｉｏｎ

　 ｐｏｌｉｃｙＩｄｅｎｔｉｆｉｅｒ ＯＩＤ
Ｔｈｅｉｎｃｌｕｓｉｏｎ ｏｆ ｐｏｌｉｃｙ ｑｕａｌｉｆｉｅｒｓ

ｉｓｄｉｓｃｏｕｒａｇｅｄ

ＣＲＬＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔｓ

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　 ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ
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表犆．４（续）

域
关键项

标识
值 描述

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

ａｕｔｈｏｒｉｔｙＩｎｆｏＡｃｃｅｓｓ ＦＡＬＳＥ

　 ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ 访问方法一

　　ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｃａＩｓｓｕｅｒｓ

（１．３．６．１．５．５．７．４８．２）

　　ａｃｃｅｓｓＬｏｃａｔｉｏｎ

　　 ＧｅｎｅｒａｌＮａｍｅ

　　　ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

　ＡｃｃｅｓｓＤｅｓｃｒｉｐｔｉｏｎ 访问方法二

　 ａｃｃｅｓｓＭｅｔｈｏｄ
ｉｄａｄｏｃｓｐ

（１．３．６．１．５．５．７．４８．１）

　 ａｃｃｅｓｓＬｏｃａｔｉｏｎ

　　ＧｅｎｅｒａｌＮａｍｅ

　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

可选扩展

ｅｘｔＫｅｙＵｓａｇｅ ＢＯＯＬＥＡＮ 扩展密钥用法

　 ＫｅｙＰｕｒｐｏｓｅＩｄ ＯＩＤ

ｉｓｓｕｅｒＡｌｔＮａｍｅ ＦＡＬＳＥ
任何名字类型都可以，但只有最通用

的被名称才在这里加入

　ＧｅｎｅｒａｌＮａｍｅｓ

　 ＧｅｎｅｒａｌＮａｍｅ

　　ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ ＰＫＩ管理机构的电子邮件地址

ｓｕｂｊｅｃｔＡｌｔＮａｍｅ ＦＡＬＳＥ

ＧｅｎｅｒａｌＮａｍｅｓ

　ＧｅｎｅｒａｌＮａｍｅ

　 ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ

　 ｄＮＳＮａｍｅ ＩＡ５Ｓｔｒｉｎｇ

　ｉＰＡｄｄｒｅｓｓ ＩＡ５Ｓｔｒｉｎｇ

　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ
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表犆．４（续）

域
关键项

标识
值 描述

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

ＦｒｅｓｈｅｓｔＣＲＬ ＦＡＬＳＥ 使用增量黑名单方式才有此扩展

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　 ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

犆．６　证书撤销列表内容表

证书撤销列表内容表见表Ｃ．５。

表犆．５　证书撤销列表内容表

域
关键项

标识
值 描述

ＣｅｒｔｉｆｉｃａｔｅＬｉｓｔ

ｓｉｇｎａｔｕｒｅ

　ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ 应与ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ域匹配

　　ａｌｇｏｒｉｔｈｍ

选择下列算法

１．２．８４０．１１３５４９．１．１．５ ｓｈａ１ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．８４０．１１３５４９．１．１．１１ ｓｈａ２５６ＷｉｔｈＲＳＡＥｎｃｒｙｐｔｉｏｎ

１．２．１５６．１０１９７．１．５０１ ＳＭ３ＷｉｔｈＳＭ２Ｅｎｃｒｙｐｔｉｏｎ

　　ｐａｒａｍｅｔｅｒｓ ＮＵＬＬ
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表犆．５（续）

域
关键项

标识
值 描述

ｔｂｓＣｅｒｔＬｉｓｔ 待签名内容

　ｖｅｒｓｉｏｎ ２ 版本２（整数１）

　ｉｓｓｕｅｒ

　 Ｎａｍｅ 应与发行者主题ＤＮ一致

　　ＲＤＮＳｅｑｕｅｎｃｅ

　　 ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ

　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶａｌｕｅ

　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　 ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　ｔｈｉｓＵｐｄａｔｅ

　　Ｔｉｍｅ

　　　ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　ｎｅｘｔＵｐｄａｔｅ

　　Ｔｉｍｅ

　　　ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　ｒｅｖｏｋｅｄＣｅｒｔｉｆｉｃａｔｅｓ

　　ｕｓｅｒＣｅｒｔｉｆｉｃａｔｅ ＩＮＴＥＧＥＲ 被撤销证书的序列号

　　 ｒｅｖｏｃａｔｉｏｎＤａｔｅ

　　　 Ｔｉｍｅ

　　　　ＵｔｃＴｉｍｅ ＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之前的年份（含２０４９年）

　　　　ｇｅｎｅｒａｌＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ 用于２０４９年之后的年份

　ｃｒｌＥｎｔｒｙＥｘｔｅｎｓｉｏｎｓ

　　Ｅｘｔｅｎｓｉｏｎｓ

　　 ｒｅａｓｏｎＣｏｄｅ ＦＡＬＳＥ
如果需要提供废除原因，请使用该

扩展

　　　 ＣＲＬＲｅａｓｏｎ

主要使用的原因包括：ｋｅｙＣｏｍｐｒｏｍｉｓｅ

密钥泄露，ＣＡＣｏｍｐｒｏｍｉｓｅＣＡ泄露，

ａｆｆｉｌｉａｔｉｏｎＣｈａｎｇｅｄ，ｓｕｐｅｒｓｅｄｅｄ，或ｃｅｓ

ｓａｔｉｏｎＯｆＯｐｅｒａｔｉｏｎ．如果废除原因未

知，则此扩展项不要增加。ｒｅｍｏｖｅ

ＦｒｏｍＣＲＬ只能用于增量ＣＲＬ中，关于

证书 冻 结 ｃｅｒｔｉｆｉｃａｔｅＨｏｌｄ建 议 不 要

使用
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表犆．５（续）

域
关键项

标识
值 描述

　　ｉｎｖａｌｉｄｔｙＤａｔｅ ＦＡＬＳＥ

　　　 ＧｅｎｅｒａｌｉｚｅｄＴｉｍｅ ＹＹＹＹＭＭＤＤＨＨＭＭＳＳＺ

　　 ｃｅｒｔｉｆｉｃａｔｅＩｓｓｕｅｒ ＦＡＬＳＥ

　　　　ＧｅｎｅｒａｌＮａｍｅｓ

　　　　 ＧｅｎｅｒａｌＮａｍｅ

　　　　 ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ ＰＫＩ管理机构的电子邮件地址

ｃｒｌＥｘｔｅｎｓｉｏｎｓ

　Ｅｘｔｅｎｓｉｏｎｓ

　　ａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ ＦＡＬＳＥ 签发者密钥标识符

　　　ｋｅｙＩｄｅｎｔｉｆｉｅｒ ＯＣＴＥＴ字符串
签发者公钥值的 ＳＨＡ１哈希算法

摘要

　ｉｓｓｕｅｒＡｌｔＮａｍｅ ＦＡＬＳＥ
任何名字类型都可以，但只有最通用

的被名称才在这里加入

　　ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　ｒｆｃ８２２Ｎａｍｅ ＩＡ５Ｓｔｒｉｎｇ ＰＫＩ管理机构的电子邮件地址

　　ＣＲＬＮｕｍｂｅｒ ＦＡＬＳＥ ＩＮＴＥＧＥＲ
单调递增序列，所有的 ＣＲＬ都应该

包含这一项

　　ｉｓｓｕｉｎｇＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ ＴＲＵＥ ＯＣＴＥＴ字符串

本项出现在分块ＣＲＬ中，如果ＣＲＬ

覆盖所有发行者签发的证书，则不需

要包含此项。规范不建议使用间接

ＣＲＬ或不能覆盖所有原因码的ＣＲＬ

　　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　　　ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ
使用在分块 ＣＲＬ中，应与证书中的

发布点扩展值一致

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ
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表犆．５（续）

域
关键项

标识
值 描述

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ ＩＡ５Ｓｔｒｉｎｇ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

　 ｏｎｌｙＣｏｎｔａｉｎｓＵｓｅｒＣｅｒｔｓ ＢＯＯＬＥＡＮ

如果设置为真，则本 ＣＲＬ只覆盖实

体证书。（注意：如果本值为真，同时

覆盖了所有实体证书，则ｄｉｓｔｒｉｂｕｔ

ｉｏｎＰｏｉｎｔ可以忽略）

　 ｏｎｌｙＣｏｎｔａｉｎｓＣＡＣｅｒｔｓ ＢＯＯＬＥＡＮ

如果设置为真，则本ＣＲＬ只覆盖ＣＡ

证书。（注意：如果本值为真，同时覆

盖了所有ＣＡ证书，则ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

可以忽略）

　 ＩｎｄｉｒｅｃｔＣＲＬ ＦＡＬＳＥ

本标准不推荐使用间接ＣＲＬ，如果本

ＣＲＬ包含了非本ＣＲＬ发行者所颁发

的证书，这一项应设置为真

ＦｒｅｓｈｅｓｔＣＲＬ ＦＡＬＳＥ 在启用增量方式时，包含此项

ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　ｄｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔ

　 ＤｉｓｔｒｉｂｕｔｉｏｎＰｏｉｎｔＮａｍｅ

　　ｆｕｌｌＮａｍｅ

　　 ＧｅｎｅｒａｌＮａｍｅｓ

　　　ＧｅｎｅｒａｌＮａｍｅ

　　　 ｄｉｒｅｃｔｏｒｙＮａｍｅ

　　　　Ｎａｍｅ

　　　　 ＲＤＮＳｅｑｕｅｎｃｅ

　　　　　ＲｅｌａｔｉｖｅＤｉｓｔｉｎｇｕｉｓｈｅｄ

　　　　　 ＡｔｔｒｉｂｕｔｅＴｙｐｅＡｎｄＶ

　　　　　　ＡｔｔｒｉｂｕｔｅＴｙｐｅ ＯＩＤ

　　　　　　ＡｔｔｒｉｂｕｔｅＶａｌｕｅ

　　　 ｕｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ 采用“ｌｄａｐ：／／”或者“ｈｔｔｐ：／／”形式

　ｄｅｌｔａＣＲＬＩｎｄｉｃａｔｏｒ ＴＲＵＥ 本扩展项只出现在增量ＣＲＬ中

　　　 ＢａｓｅＣＲＬＮｕｍｂｅｒ ＩＮＴＥＧＥＲ 指向基ＣＲＬ
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附　录　犇

（资料性附录）

数字证书编码举例

以下内容将以Ｘ．５０９版本３证书为例，证书包含下列信息：

ａ）　ｔｈｅｓｅｒｉａｌｎｕｍｂｅｒｉｓ６４５７００ｂ７０００００２ｆ６（ｄｅｃｉｓ７２３０２４８５１２７４５６３６５９８）；

ｂ）　ｔｈｅｃｅｒｔｉｆｉｃａｔｅｉｓｓｉｇｎｅｄｗｉｔｈＳＭ２ａｎｄｔｈｅＳＭ３ｈａｓｈａｌｇｏｒｉｔｈｍ；

ｃ）　ｔｈｅｉｓｓｕｅｒ’ｓｄｉｓｔｉｎｇｕｉｓｈｅｄｎａｍｅｉｓＣＮ＝ＯＳＣＣＡＳＭ２ＣＡ，Ｃ＝ＣＮ；

ｄ）　ａｎｄｔｈｅｓｕｂｊｅｃｔ’ｓｄｉｓｔｉｎｇｕｉｓｈｅｄｎａｍｅｉｓＣＮ＝用户名字，ＯＵ＝部门名称，Ｏ＝组织名称，Ｓ＝

省份名称，Ｃ＝ＣＮ；

ｅ）　ｔｈｅｃｅｒｔｉｆｉｃａｔｅｗａｓｉｓｓｕｅｄｏｎＭａｒｃｈ２２，２０１１ａｎｄｅｘｐｉｒｅｄｏｎＭａｒｃｈ２９，２０１４；

ｆ）　ｔｈｅｃｅｒｔｉｆｉｃａｔｅｃｏｎｔａｉｎｓａ２５６ｂｉｔＳＭ２ＥＣｐｕｂｌｉｃｋｅｙ；

ｇ）　ｔｈｅｃｅｒｔｉｆｉｃａｔｅｉｓａｎｅｎｄｅｎｔｉｔｙｃｅｒｔｉｆｉｃａｔｅ（ｎｏｔａＣＡｃｅｒｔｉｆｉｃａｔｅ）；

ｈ）　ｔｈｅｃｅｒｔｉｆｉｃａｔｅｉｎｃｌｕｄｅａｎａｕｔｈｏｒｉｔｙｋｅｙｉｄｅｎｔｉｆｉｅｒ，ｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒａｎｄｂａｓｉｃｃｏｎｓｔｒａｉｎｔｓ

ｅｘｔｅｎｓｉｏｎｓ；

ｉ）　ｔｈｅｃｅｒｔｉｆｉｃａｔｅｉｎｃｌｕｄｅｓａｃｒｉｔｉｃａｌｋｅｙｕｓａｇｅｅｘｔｅｎｓｉｏｎｓｐｅｃｉｆｙｉｎｇｔｈｅｐｕｂｌｉｃｉｓｉｎｔｅｎｄｅｄｆｏｒｇｅｎ

ｅｒａｔｉｏｎｏｆｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ；

ｊ）　ｔｈｅｃｅｒｔｉｆｉｃａｔｅｉｎｃｌｕｄｅａｅｘｔｅｎｄｋｅｙｕｓａｇｅｅｘｔｅｎｓｉｏｎｓ。

００００３０　２００：ＳＥＱＵＥＮＣＥ｛

０００４３０　１Ａ５：　ＳＥＱＵＥＮＣＥ｛

０００８Ａ０　　３：　　 ［０］｛

０００Ａ０２　　１：　　　ＩＮＴＥＧＥＲ２

　　　　　　：　　　 ｝

０００Ｄ０２　　８：　　ＩＮＴＥＧＥＲ

　　　　　　：　　　６４５７００Ｂ７０００００２Ｆ６

００１７３０　　Ｃ：　　ＳＥＱＵＥＮＣＥ｛

００１９０６　　８：　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ’１２１５６１０１９７１５０１’

００２３０５　　０：

　　　　　　：　　　 ｝

００２５３０　 ２４：　　ＳＥＱＵＥＮＣＥ｛

００２７３１　 １５：　　　ＳＥＴ｛

００２９３０　 １３：　　　　ＳＥＱＵＥＮＣＥ｛

００２Ｂ０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｃｏｍｍｏｎＮａｍｅ（２５４３）

００３０１３　　Ｃ：　　　　　ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ’ＯＳＣＣＡＳＭ２ＣＡ’

　　　　　　：　　　　　 ｝

　　　　　　：　　　　 ｝

００３Ｅ３１　　Ｂ：　　　ＳＥＴ｛

００４０３０　　９：　　　　ＳＥＱＵＥＮＣＥ｛

００４２０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｃｏｕｎｔｒｙＮａｍｅ（２５４６）

００４７１３　　２：　　　　　ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ’ＣＮ’

　　　　　　：　　　　　 ｝
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　　　　　　：　　　　 ｝

　　　　　　：　　　 ｝

００４Ｂ３０　１Ｅ：　　ＳＥＱＵＥＮＣＥ｛

００４Ｄ１７　　Ｄ：　　　 ＵＴＣＴｉｍｅ’１１０３２２０７４４４４Ｚ’

００５Ｃ１７　　Ｄ：　　　 ＵＴＣＴｉｍｅ’１４０３２９０７４４００Ｚ’

　　　　　　：　　　 ｝

００６Ｂ３０　５２：　　ＳＥＱＵＥＮＣＥ｛

００６Ｄ３１　１５：　　　ＳＥＴ｛

００６Ｆ３０　１３：　　　　ＳＥＱＵＥＮＣＥ｛

００７１０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｃｏｍｍｏｎＮａｍｅ（２５４３）

００７６０Ｃ　　Ｃ：　　　　　 ＵＴＦ８Ｓｔｒｉｎｇ’用户名字’

　　　　　　：　　　　　 ｝

　　　　　　：　　　　 ｝

００８４３１　 １５：　　　ＳＥＴ｛

００８６３０　 １３：　　　　ＳＥＱＵＥＮＣＥ｛

００８８０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｏｒｇａｎｉｚａｔｉｏｎａｌＵｎｉｔＮａｍｅ（２５４１１）

００８Ｄ０Ｃ　　Ｃ：　　　　　 ＵＴＦ８Ｓｔｒｉｎｇ’部门名称’

　　　　　　：　　　　　 ｝

　　　　　　：　　　　 ｝

００９Ｂ３１　１５：　　　ＳＥＴ｛

００９Ｄ３０　１３：　　　　ＳＥＱＵＥＮＣＥ｛

００９Ｆ０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｏｒｇａｎｉｚａｔｉｏｎＮａｍｅ（２５４１０）

００Ａ４０Ｃ　　Ｃ：　　　　　 ＵＴＦ８Ｓｔｒｉｎｇ’组织名称’

　　　　　　：　　　　　 ｝

　　　　　　：　　　　 ｝

００Ｂ２３１　　Ｂ：　　　ＳＥＴ｛

００Ｂ４３０　　９：　　　　ＳＥＱＵＥＮＣＥ｛

００Ｂ６０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｃｏｕｎｔｒｙＮａｍｅ（２５４６）

００ＢＢ１３　　２：　　　　　ＰｒｉｎｔａｂｌｅＳｔｒｉｎｇ’ＣＮ’

　　　　　　：　　　　　 ｝

　　　　　　：　　　　 ｝

　　　　　　：　　　 ｝

００ＢＦ３０　５９：　　ＳＥＱＵＥＮＣＥ｛

００Ｃ１３０　１３：　　　ＳＥＱＵＥＮＣＥ｛

００Ｃ３０６　　７：　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｅｃＰｕｂｌｉｃＫｅｙ（１２８４０１００４５２１）

００ＣＣ０６　　８：　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ’１２１５６１０１９７１３０１’

　　　　　　：　　　　 ｝

００Ｄ６０３　４２：　　　ＢＩＴＳＴＲＩＮＧ０ｕｎｕｓｅｄｂｉｔｓ

　　　　　　：　　　　 ０４ ９７０Ａ ７１ ９Ｂ ＣＣ ０２ Ｂ４６Ｅ Ｅ９ ＣＣＤＦ ５９ ２Ｆ ５９ ０Ｂ

　　　　　　：　　　　 ２Ｄ Ｃ７５Ａ ＡＣＢ１ Ｃ７ Ｂ９ ４５ ５５ ＦＥ ０７ Ｅ２ ７０ Ｂ３ ８３９Ａ

　　　　　　：　　　　 ４Ｂ ＥＢ４Ｃ ３７ Ａ３ＡＤ５Ｅ ＦＦ ＢＦ ２３ ３９ ０Ｃ ＡＤ３６９Ａ ＥＣ

　　　　　　：　　　　 ５８ Ｂ２ ９２ ３２ Ａ０ＣＡ ３０ ２９ ６Ｆ ０Ｆ Ｆ１ Ｆ８ ３５ Ｆ１ ５２ Ｆ６

　　　　　　：　　　　 ７６

９４
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　　　　　　：　　　 ｝

０１１ＡＡ３　９０：　　 ［３］｛

０１１Ｄ３０　８Ｄ：　　　ＳＥＱＵＥＮＣＥ｛

０１２０３０　　Ｃ：　　　　ＳＥＱＵＥＮＣＥ｛

０１２２０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｂａｓｉｃＣｏｎｓｔｒａｉｎｔｓ（２５２９１９）

０１２７０４　　５：　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ

　　　　　　：　　　　　　３００３０１０１００

　　　　　　：　　　　　 ｝

０１２Ｅ３０　１Ｄ：　　　　ＳＥＱＵＥＮＣＥ｛

０１３００６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｅｘｔＫｅｙＵｓａｇｅ（２５２９３７）

０１３５０４　 １６：　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ

　　　　　　：　　　　　　３０１４０６０８２Ｂ０６０１０５０５０７０３０２０６０８２Ｂ０６

　　　　　　：　　　　　　０１０５０５０７０３０４

　　　　　　：　　　　　 ｝

０１４Ｄ３０　　Ｂ：　　　　ＳＥＱＵＥＮＣＥ｛

０１４Ｆ０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｋｅｙＵｓａｇｅ（２５２９１５）

０１５４０４　　４：　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ

　　　　　　：　　　　　　０３０２００Ｃ０

　　　　　　：　　　　　 ｝

０１５Ａ３０　１１：　　　　ＳＥＱＵＥＮＣＥ｛

０１５Ｃ０６　　９：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

　　　　　　：　　　　　　ｎｅｔｓｃａｐｅｃｅｒｔｔｙｐｅ（２１６８４０１１１３７３０１１）

０１６７０４　　４：　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ

　　　　　　：　　　　　　０３０２００８０

　　　　　　：　　　　　 ｝

０１６Ｄ３０　１Ｆ：　　　　ＳＥＱＵＥＮＣＥ｛

０１６Ｆ０６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲａｕｔｈｏｒｉｔｙＫｅｙＩｄｅｎｔｉｆｉｅｒ（２５２９３５）

０１７４０４　 １８：　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ

　　　　　　：　　　　　　 ３０ １６ ８０ １４ ８Ｅ ７Ｂ ６Ｄ Ｆ４ ＣＢ １６ ＢＣ ４２ ７９ ８０ ２２ ８０

　　　　　　：　　　　　　 ９２ ４９ ９７ １ＣＥＡＢＤ Ｄ３ Ｅ５

　　　　　　：　　　　　 ｝

０１８Ｅ３０　１Ｄ：　　　　ＳＥＱＵＥＮＣＥ｛

０１９００６　　３：　　　　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲｓｕｂｊｅｃｔＫｅｙＩｄｅｎｔｉｆｉｅｒ（２５２９１４）

０１９５０４　 １６：　　　　　 ＯＣＴＥＴＳＴＲＩＮＧ

　　　　　　：　　　　　　 ０４ １４ １Ｅ ９９ Ｆ３ ３７ Ａ８７Ｅ １Ｆ ５Ｄ Ｃ８ Ｂ５ Ｃ４ Ｄ９ Ｆ６ ９４

　　　　　　：　　　　　　 ２Ｅ Ａ６９Ｃ ２４ ９Ｆ ３１

　　　　　　：　　　　　 ｝

　　　　　　：　　　　 ｝

　　　　　　：　　　 ｝

　　　　　　：　　 ｝

０１ＡＤ３０　　Ｃ：　ＳＥＱＵＥＮＣＥ｛

０１ＡＦ０６　　８：　　 ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ’１２１５６１０１９７１５０１’

０１Ｂ９０５　　０：
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　　　　　　：　　 ｝

０１ＢＢ０３　４７：　ＢＩＴＳＴＲＩＮＧ０ｕｎｕｓｅｄｂｉｔｓ

　　　　　　：　　 ３０ ４４ ０２ ２０ ５０ ３７ ９３ Ｂ４０Ｅ ０Ｆ １Ｃ ９Ｄ ３Ｅ ＥＥ７Ｆ ７Ｅ

　　　　　　：　　 ０２ ＢＥＢＤ３Ｅ ＤＥ ０１ ２７ ２７ ２０ ８２ ＥＥ８Ｆ ０Ｆ ６Ｆ Ｅ４８Ａ

　　　　　　：　　 ３６ ３Ｆ ２６ Ｂ９ ０２ ２０ Ｂ５ ７０ ０８ ４６ ７６ ７Ｂ ６Ｆ ２７ ４３ ６Ｃ

　　　　　　：　　 ＢＥ Ｄ７ ４５ ９８ Ｃ４５Ｂ ９８ ５Ｃ ＣＢ Ｃ８１Ａ １４ ０Ｅ２Ａ ３Ｂ ０３

　　　　　　：　　 ５５ ＣＡＢＥ Ｆ１ ７２ Ｆ２

　　　　　　：

１５
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附　录　犈

（资料性附录）

算法技术支持

犈．１　杂凑算法

杂凑函数（ＨａｓｈＦｕｎｃｔｉｏｎｓ）也称为信息摘要算法。由于在ＩｎｔｅｒｎｅｔＰＫＩ中单向杂凑函数 ＭＤ５存

在安全性问题，所以不提倡使用。

在国内，ＳＭ３算法是国家密码管理主管部门公布的杂凑算法，参见ＧＢ／Ｔ３２９０５。

犈．２　签名算法

签名算法在证书或者ＣｅｒｔｉｆｉｃａｔｅＬｉｓｔ中的ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ字段内使用。证书通过一个出现在

证书或ＣｅｒｔｉｆｉｃａｔｅＬｉｓｔ中的ｓｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ字段内的算法标识符来表明算法。

在国内，ＳＭ２算法是国家密码管理主管部门公布的签名算法，参见ＧＢ／Ｔ３２９１８，签名算法与Ｅ．１

描述的杂凑算法一起被使用。

用于标识该签名算法的ＡＳＮ．１对象标识符是：

ｓｍ３ＷｉｔｈＳＭ２ＥｎｃｒｙｐｔｉｏｎＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ　：：＝　｛

ｉｓｏ（１）ｍｅｍｂｅｒｂｏｄｙ（２）ｃｎ（１５６）ｃｃｓｔｃ（１０１９７）１．５０１　　　｝
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