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1 [bookmark: _Toc88989350][bookmark: _Toc88989380][bookmark: _Toc88989800][bookmark: _Toc88989872][bookmark: _Toc88989938][bookmark: _Toc88990033][bookmark: _Toc88990138][bookmark: _Toc89360961]系统概述
[image: ]
[bookmark: _Ref89360798]图 1 系统网络拓扑图
{该部分内容需包含系统网络拓扑、承载的业务情况等内容，梳理系统各安全层面保护对象（汇总到表 1中）。}
{系统网络拓扑应结合系统网络拓扑图（图 1为示例），说明系统体系架构、网络所在机房情况（物理机房的个数及其所在具体位置）、网络边界划分、跨网络访问的通信信道、设备组成及实现功能等内容。承载的业务情况包含系统承载的业务应用、业务功能、应用用户、重要数据以及关键的用户操作行为等。}
[bookmark: _Ref89242648]表 1 系统各安全层面保护对象汇总
	序号
	安全层面
	保护对象

	1 
	物理和环境安全
	{物理机房1}

	2 
	
	{物理机房2}

	3 
	
	。。。

	4 
	
	{物理机房n}

	5 
	网络和通信安全
	{通信信道1}

	6 
	
	{通信信道2}

	7 
	
	。。。

	8 
	
	{通信信道n}

	9 
	设备和计算安全
	{应用服务器}

	10 
	
	{数据库服务器}

	11 
	
	{数据库管理系统}

	12 
	
	{服务器密码机等整理类密码产品}

	13 
	
	{电子签章系统等系统类密码产品}

	14 
	
	{堡垒机}

	15 
	应用和数据安全
	{应用1}

	16 
	
	{应用2}

	17 
	
	。。。

	18 
	
	{应用n}

	19 
	管理制度
	{管理体系（包括安全管理制度类文档、密码应用方案、密钥管理制度及策略类文档、操作规程类文档、记录表单类文档、系统相关人员）}

	20 
	人员管理
	{管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）}

	21 
	建设运行
	{密码应用方案、密钥管理制度及策略类文档、密码实施方案、商用密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档}

	22 
	
	{管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）}

	23 
	应急处置
	{管理体系（包括密码应用应急处置方案、应急处置记录类文档、安全事件发生情况及处置情况报告、系统相关人员）}


{进一步对应用和数据安全层面的保护对象进行梳理（汇总到表 2中），重点梳理各个应用具有身份鉴别（真实性）需求的应用用户，各个应用的重要数据及对应具体安全需求，各个应用具有不可否认性需求的操作行为。}
[bookmark: _Ref89338591]表 2 应用和数据安全层面保护对象
	应用名称
	类别
	具体保护对象
	安全需求

	{应用1}
	应用用户
	{应用用户1}
	真实性

	
	
	{应用用户2}
	真实性

	
	
	。。。
	真实性

	
	
	{应用用户n}
	真实性

	
	重要数据
	{重要数据1}
	□传输机密性
□存储机密性
□传输完整性
□存储完整性

	
	
	{重要数据2}
	□传输机密性
□存储机密性
□传输完整性
□存储完整性

	
	
	。。。
	□传输机密性
□存储机密性
□传输完整性
□存储完整性

	
	
	{重要数据n}
	□传输机密性
□存储机密性
□传输完整性
□存储完整性

	
	操作行为
	{操作行为1}
	不可否认性

	
	
	{操作行为2}
	不可否认性

	
	
	。。。
	不可否认性

	
	
	{操作行为n}
	不可否认性

	{应用2}
	应用用户
	{XX应用用户}
	真实性

	
	重要数据
	{XX重要数据}
	□传输机密性
□存储机密性
□传输完整性
□存储完整性

	
	操作行为
	{XX操作行为}
	不可否认性

	。。。
	应用用户
	{XX应用用户}
	真实性

	
	重要数据
	{XX重要数据}
	□传输机密性
□存储机密性
□传输完整性
□存储完整性

	
	操作行为
	{XX操作行为}
	不可否认性

	{应用n}
	应用用户
	{XX应用用户}
	真实性

	
	重要数据
	{XX重要数据}
	□传输机密性
□存储机密性
□传输完整性
□存储完整性

	
	操作行为
	{XX操作行为}
	不可否认性


2 [bookmark: _Toc89067317][bookmark: _Toc89067646][bookmark: _Toc89068054][bookmark: _Toc89069796][bookmark: _Toc89069988][bookmark: _Toc89093215][bookmark: _Toc89093255][bookmark: _Toc89093308][bookmark: _Toc89067318][bookmark: _Toc89067647][bookmark: _Toc89068055][bookmark: _Toc89069797][bookmark: _Toc89069989][bookmark: _Toc89093216][bookmark: _Toc89093256][bookmark: _Toc89093309][bookmark: _Toc89360962]安全控制措施描述及指标适用情况
[image: ]
[bookmark: _Ref89360659]图 2 系统密码应用部署图
{结合系统密码应用部署图（图 2为示例），概括总结每个安全层面中各个保护对象的安全控制措施（包含密码应用措施和/或风险替代措施），并汇总说明系统指标适用情况。}。
在物理和环境安全方面，XXX。
在网络和通信安全方面，XXX。
在设备和计算安全方面，XXX。
在应用和数据安全方面，XXX。
在管理制度方面，XXX。
在人员管理方面，XXX。
在建设运行方面，XXX。
在应急处置方面，XXX。
《XX系统密码应用方案》依据GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》的第{三}级别要求进行设计，选取的指标总数为{41}项，其中确定的不适用指标{XX}项，具体见表 3。{特殊指标{XX}项（见表 4）}。{以第三级别要求为例，按实际系统级别情况进行修改}
[bookmark: _Ref89180638]表 3 指标适用情况及论证说明
	安全层面
	指标要求
	应用要求
	适用情况
	不适用性	Comment by 编者注: 若指标为不适用，需描述具体原因（无保护对象/或描述替代性风险控制措施）。
若指标为适用，但存在部分保护对象不适用的情况，也需在本列中描述其不适用性论证说明。
论证说明

	物理和环境安全
	8.1 a）宜采用密码技术进行物理访问身份鉴别，保证重要区域进入人员身份的真实性；
	宜
	□适用
□不适用
	{无/XX对象不适用，原因为XX。}

	
	8.1 b）宜采用密码技术保证电子门禁系统进出记录数据的存储完整性；
	宜
	□适用
□不适用
	

	
	8.1 c）宜采用密码技术保证视频监控音像记录数据的存储完整性。
	宜
	□适用
□不适用
	

	网络和通信安全
	8.2 a）应采用密码技术对通信实体进行身份鉴别，保证通信实体身份的真实性；
	应
	适用
	

	
	8.2 b) 宜采用密码技术保证通信过程中数据的完整性；
	宜
	□适用
□不适用
	

	
	8.2 c) 应采用密码技术保证通信过程中重要数据的机密性；
	应
	适用
	

	
	8.2 d) 宜采用密码技术保证网络边界访问控制信息的完整性；
	宜
	□适用
□不适用
	

	
	8.2 e) 可采用密码技术对从外部连接到内部网络的设备进行接入认证，确保接入的设备身份真实性。
	可
	□适用
□不适用
	

	设备和计算安全
	8.3 a) 应采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性；
	应
	适用
	

	
	8.3 b) 远程管理设备时，应采用密码技术建立安全的信息传输通道；
	应
	适用
	

	
	8.3 c) 宜采用密码技术保证系统资源访问控制信息的完整性；
	宜
	□适用
□不适用
	

	
	8.3 d) 宜采用密码技术保证设备中的重要信息资源安全标记的完整性；
	宜
	□适用
□不适用
	

	
	8.3 e) 宜采用密码技术保证日志记录的完整性；
	宜
	□适用
□不适用
	

	
	8.3 f) 宜采用密码技术对重要可执行程序进行完整性保护，并对其来源进行真实性验证。
	宜
	□适用
□不适用
	

	应用和数据安全
	8.4 a) 应采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性；
	应
	适用
	

	
	8.4 b) 宜采用密码技术保证信息系统应用的访问控制信息的完整性；
	宜
	□适用
□不适用
	

	
	8.4 c) 宜采用密码技术保证信息系统应用的重要信息资源安全标记的完整性；
	宜
	□适用
□不适用
	

	
	8.4 d) 应采用密码技术保证信息系统应用的重要数据在传输过程中的机密性；
	应
	适用
	

	
	8.4 e) 应采用密码技术保证信息系统应用的重要数据在存储过程中的机密性；
	应
	适用
	

	
	8.4 f) 宜采用密码技术保证信息系统应用的重要数据在传输过程中的完整性；
	宜
	□适用
□不适用
	

	
	8.4 g) 宜采用密码技术保证信息系统应用的重要数据在存储过程中的完整性；
	宜
	□适用
□不适用
	

	
	8.4 h) 在可能涉及法律责任认定的应用中，宜采用密码技术提供数据原发证据和数据接收证据，实现数据原发行为的不可否认性和数据接收行为的不可否认性。
	宜
	□适用
□不适用
	

	管理制度
	8.5 a）应具备密码应用安全管理制度，包括密码人员管理、密钥管理、建设运行、应急处置、密码软硬件及介质管理等制度；
	应
	适用
	

	
	8.5 b）应根据密码应用方案建立相应密钥管理规则；
	应
	适用
	

	
	8.5 c）应对管理人员或操作人员执行的日常管理操作建立操作规程；
	应
	适用
	

	
	8.5 d）应定期对密码应用安全管理制度和操作规程的合理性和适用性进行论证和审定，对存在不足或需要改进之处进行修订；
	应
	适用
	

	
	8.5 e）应明确相关密码应用安全管理制度和操作规程的发布流程并进行版本控制；
	应
	适用
	

	
	8.5 f）应具有密码应用操作规程的相关执行记录并妥善保存。
	应
	适用
	

	人员管理
	8.6 a）相关人员应了解并遵守密码相关法律法规、密码应用安全管理制度；
	应
	适用
	

	
	8.6 b) 应建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限：
1) 根据密码应用的实际情况，设置密钥管理员、密码安全审计员、密码操作员等关键安全岗位；
2) 对关键岗位建立多人共管机制；
3) 密钥管理、密码安全审计、密码操作人员职责互相制约互相监督，其中密钥管理员岗位不可与密码审计员、密码操作员等关键安全岗位兼任；
4) 相关设备与系统的管理和使用账号不得多人共用。
	应
	适用
	

	
	8.6 c) 应建立上岗人员培训制度，对于涉及密码的操作和管理的人员进行专门培训，确保其具备岗位所需专业技能；
	应
	适用
	

	
	8.6 d) 应定期对密码应用安全岗位人员进行考核；
	应
	适用
	

	
	8.6 e) 应建立关键人员保密制度和调离制度，签订保密合同，承担保密义务。
	应
	适用
	

	建设运行
	8.7 a）应依据密码相关标准和密码应用需求，制定密码应用方案；
	应
	适用
	

	
	8.7 b）应根据密码应用方案，确定系统涉及的密钥种类、体系及其生命周期环节，各环节安全管理要求参照《信息安全技术 信息系统密码应用基本要求》附录A；
	应
	适用
	

	
	8.7 c）应按照应用方案实施建设；
	应
	适用
	

	
	8.7 d）投入运行前应进行密码应用安全性评估，评估通过后系统方可正式运行；
	应
	适用
	

	
	8.7 e）在运行过程中，应严格执行既定的密码应用安全管理制度，应定期开展密码应用安全性评估及攻防对抗演习，并根据评估结果进行整改。
	应
	适用
	

	应急处置
	8.8 a）应制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，应立即启动应急处置措施，结合实际情况及时处置；
	应
	适用
	

	
	8.8 b）事件发生后，应及时向信息系统主管部门进行报告；
	应
	适用
	

	
	8.8 c）事件处置完成后，应及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置情况。
	应
	适用
	

	指标合计
	41项
	不适用指标合计
	{XX项}


[bookmark: _GoBack]
[bookmark: _Ref89180654]表 4 特殊指标及解释说明
	序号
	安全层面
	指标要求
	解释说明

	1
	网络和通信安全
	9.2 a）应采用密码技术对通信实体进行双向身份鉴别，保证通信实体身份的真实性。
	{如系统在网络和通信层面对通信实体具有双向身份鉴别需求，三级系统选用了四级指标。}

	2
	
	
	

	特殊指标合计
	{XX项}


3 [bookmark: _Toc89360963]安全控制措施评估结果
[bookmark: _Ref89010815]针对密码应用方案中各个安全层面保护对象所采取的安全控制措施（包含密码应用措施和/或风险替代措施）按指标进行评估，如表 5所示。
若指标涉及的所有保护对象的相应安全控制措施有效（不存在高风险），且方案中描述的实施保障措施合理，则该指标的评估结果为通过；否则，该指标的评估结果为未通过。
[bookmark: _Ref89244191]表 5 安全控制措施评估结果
	安全层面
	指标要求
	评估结果
	未通过原因说明

	物理和环境安全
	身份鉴别
	□通过
□未通过
	{具体风险分析}

	
	电子门禁记录数据存储完整性
	□通过
□未通过
	{具体风险分析}

	
	视频监控记录数据存储完整性
	□通过
□未通过
	{具体风险分析}

	网络和通信安全
	身份鉴别
	□通过
□未通过
	{具体风险分析}

	
	通信数据完整性
	□通过
□未通过
	{具体风险分析}

	
	通信过程中重要数据的机密性
	□通过
□未通过
	{具体风险分析}

	
	网络边界访问控制信息的完整性
	□通过
□未通过
	{具体风险分析}

	
	安全接入认证
	□通过
□未通过
	{具体风险分析}

	设备和计算安全
	身份鉴别
	□通过
□未通过
	{具体风险分析}

	
	远程管理通道安全
	□通过
□未通过
	{具体风险分析}

	
	系统资源访问控制信息完整性
	□通过
□未通过
	{具体风险分析}

	
	重要信息资源安全标记完整性
	□通过
□未通过
	{具体风险分析}

	
	日志记录完整性
	□通过
□未通过
	{具体风险分析}

	
	重要可执行程序完整性、重要可执行程序来源真实性
	□通过
□未通过
	{具体风险分析}

	应用和数据安全
	身份鉴别
	□通过
□未通过
	{具体风险分析}

	
	访问控制信息完整性
	□通过
□未通过
	{具体风险分析}

	
	重要信息资源安全标记完整性
	□通过
□未通过
	{具体风险分析}

	
	重要数据传输机密性
	□通过
□未通过
	{具体风险分析}

	
	重要数据存储机密性
	□通过
□未通过
	{具体风险分析}

	
	重要数据传输完整性
	□通过
□未通过
	{具体风险分析}

	
	重要数据存储完整性
	□通过
□未通过
	{具体风险分析}

	
	不可否认性
	□通过
□未通过
	{具体风险分析}

	管理制度
	具备密码应用安全管理制度
	□通过
□未通过
	{具体风险分析}

	
	密钥管理规则
	□通过
□未通过
	{具体风险分析}

	
	建立操作规程
	□通过
□未通过
	{具体风险分析}

	
	定期修订安全管理制度
	□通过
□未通过
	{具体风险分析}

	
	明确管理制度发布流程
	□通过
□未通过
	{具体风险分析}

	
	制度执行过程记录留存
	□通过
□未通过
	{具体风险分析}

	人员管理
	了解并遵守密码相关法律法规和密码管理制度
	□通过
□未通过
	{具体风险分析}

	
	建立密码应用岗位责任制度
	□通过
□未通过
	{具体风险分析}

	
	建立上岗人员培训制度
	□通过
□未通过
	{具体风险分析}

	
	定期进行安全岗位人员考核
	□通过
□未通过
	{具体风险分析}

	
	建立关键岗位人员保密制度和调离制度
	□通过
□未通过
	{具体风险分析}

	建设运行
	制定密码应用方案
	□通过
□未通过
	{具体风险分析}

	
	制定密钥安全管理策略
	□通过
□未通过
	{具体风险分析}

	
	制定实施方案
	□通过
□未通过
	{具体风险分析}

	
	投入运行前进行密码应用安全性评估
	□通过
□未通过
	{具体风险分析}

	
	定期开展密码应用安全性评估及攻防对抗演习
	□通过
□未通过
	{具体风险分析}

	应急处置
	应急策略
	□通过
□未通过
	{具体风险分析}

	
	事件处置
	□通过
□未通过
	{具体风险分析}

	
	向有关主管部门上报处置情况
	□通过
□未通过
	{具体风险分析}


4 [bookmark: _Toc89067321][bookmark: _Toc89067650][bookmark: _Toc89068058][bookmark: _Toc89069800][bookmark: _Toc89069992][bookmark: _Toc89093219][bookmark: _Toc89093259][bookmark: _Toc89093312][bookmark: _Toc89067322][bookmark: _Toc89067651][bookmark: _Toc89068059][bookmark: _Toc89069801][bookmark: _Toc89069993][bookmark: _Toc89093220][bookmark: _Toc89093260][bookmark: _Toc89093313][bookmark: _Toc89067323][bookmark: _Toc89067652][bookmark: _Toc89068060][bookmark: _Toc89069802][bookmark: _Toc89069994][bookmark: _Toc89093221][bookmark: _Toc89093261][bookmark: _Toc89093314][bookmark: _Toc89067324][bookmark: _Toc89067653][bookmark: _Toc89068061][bookmark: _Toc89069803][bookmark: _Toc89069995][bookmark: _Toc89093222][bookmark: _Toc89093262][bookmark: _Toc89093315][bookmark: _Toc89069805][bookmark: _Toc89069997][bookmark: _Toc89093224][bookmark: _Toc89093264][bookmark: _Toc89093317][bookmark: _Toc89360964]方案评估结论
受{委托单位}委托，{密评机构名称}于XX年XX月XX日至XX年XX月XX日，依据GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》和GM/T 0115—2021《信息系统密码应用测评要求》的第XX{（一～四）}级相关要求，对《XX系统密码应用方案》进行了商用密码应用安全性评估，结论为：{通过/不通过}[footnoteRef:1]。 [1:  若所有指标的安全控制措施评估结果均为通过，且初步量化评估分数能够达到阈值要求，则方案评估结论为通过；否则为不通过。] 


      以下报告内容无正文       


[bookmark: _Toc89360965]附：《XXXX系统密码应用方案》
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