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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：国家工业信息安全发展研究中心、北京知道创宇信息技术有限公司、公安部第三

研究所、中国信息安全研究院有限公司、网神信息技术（北京）股份有限公司、阿里云计算有限公司、杭州

安恒信息技术股份有限公司、深信服科技股份有限公司。

本标准主要起草人：张格、于盟、张哲宇、赵光明、宋好好、尹丽波、何小龙、刘迎、左晓栋、顾健、杨晨、

王朋涛、王枭卿、周俊、宋志明、陈雪秀、李鸿培、吴艳艳、唐旺、江浩、刘文胜、肖俊芳、李俊、郭娴、赵伟、

周欣、刘伯仲、陈妍、陆臻、毛润华、张弛。
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信息安全技术

网站安全云防护平台技术要求

１　范围

本标准规定了网站安全云防护平台的技术要求，包括平台功能要求和平台安全要求。

本标准适用于网站安全云防护平台的开发、运营及使用，为政府部门、企事业单位、社会团体等组织

或个人选购网站安全云防护平台提供参考。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

ＧＢ／Ｔ３１１６７—２０１４　信息安全技术　云计算服务安全指南

ＧＢ／Ｔ３１１６８—２０１４　信息安全技术　云计算服务安全能力要求

ＧＢ／Ｔ３２９１７—２０１６　信息安全技术　ＷＥＢ应用防火墙安全技术要求与测试评价方法

３　术语和定义

ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适用于本文件。

３．１

网站安全云防护平台　狑犲犫狊犻狋犲狊犲犮狌狉犻狋狔犮犾狅狌犱狆狉狅狋犲犮狋犻狅狀狆犾犪狋犳狅狉犿

以云服务模式提供网站安全防护，运用集中管控、协同防御等方式，及时更新防护策略和规则，对网

站访问请求和响应进行检测、分析、过滤的安全防护节点的集合。

３．２

网站安全云防护平台提供者　狑犲犫狊犻狋犲狊犲犮狌狉犻狋狔狆狉狅狋犲犮狋犻狅狀犮犾狅狌犱狆犾犪狋犳狅狉犿狆狉狅狏犻犱犲狉狊

负责建立、运营网站安全云防护平台相关的基础设施、网络拓扑结构、防护功能组件等，在此平台上

执行安全防护、保障网站安全的组织或机构。

３．３

网站安全云防护平台用户　狑犲犫狊犻狋犲狊犲犮狌狉犻狋狔犮犾狅狌犱狆狉狅狋犲犮狋犻狅狀狆犾犪狋犳狅狉犿狌狊犲狉狊

使用网站安全云防护平台的组织或个人。

３．４

平台用户网站数据　狆犾犪狋犳狅狉犿狌狊犲狉狊狑犲犫狊犻狋犲犱犪狋犪

网站安全云防护平台用户的网站相关数据。

注：包括网站信息、原始访问流量、访问日志、操作日志、被攻击日志等。

３．５

网站运营者　狑犲犫狊犻狋犲狅狆犲狉犪狋狅狉狊

负责网站后期运作、维护、经营的组织或个人。
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４　缩略语

下列缩略语适用于本文件。

ＡＣＫ：确认字符 （Ａｃｋｎｏｗｌｅｄｇｅｍｅｎｔ）

ＡＰＩ：应用程序编程接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

ＣＣ：挑战黑洞（ＣｈａｌｌｅｎｇｅＣｏｌｌａｐｓａｒ）

ＤＮＳ：域名系统（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＩＣＭＰ：网际控制报文协议（ＩｎｔｅｒｎｅｔＣｏｎｔｒｏｌＭｅｓｓａｇｅＰｒｏｔｏｃｏｌ）

ＩＰ：网际协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

ＳＹＮ：ＴＣＰ连接同步信号（Ｓｙｎｃｈｒｏｎｏｕｓ）

ＴＣＰ：传输控制协议（ＴｒａｎｓｐｏｒｔＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ）

ＵＤＰ：用户数据报协议（ＵｓｅｒＤａｔａｇｒａｍＰｒｏｔｏｃｏｌ）

ＵＲＬ：统一资源定位符（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ）

ＷＥＢ：万维网（ＷｏｒｌｄＷｉｄｅＷｅｂ）

５　概述

网站安全云防护平台由相互联系、统一调度的安全防护节点组成，平台通过云服务模式，集中快速

地部署、更新防护策略，对网站恶意请求进行过滤和清洗，提高网站安全防护能力。

网站安全云防护平台技术要求分为平台功能要求和平台安全要求两个方面，功能要求包括网站安

全防护、网站合规性检查、资源管理、策略管理等；安全要求包括系统与通信保护、访问控制、配置管理、

安全事件处置、平台容灾备份等。

根据防护网站所承载的业务和信息的敏感程度，网站安全云防护平台技术要求分为一般要求和增

强要求。一般要求是网站安全云防护平台在开展网站安全防护业务应具备的基本功能及安全要求。增

强要求是对一般要求的补充和强化。网站安全云防护平台用户可根据自身业务类型及承载信息的敏感

程度选择相应安全要求的网站安全云防护平台，ＧＢ／Ｔ３１１６７—２０１４中６．３和６．４给出了判断业务类型

及承载信息的敏感程度的相应方法。

６　平台功能要求

６．１　网站安全防护

６．１．１　犠犈犅攻击防御

６．１．１．１　一般要求

应支持识别 ＷＥＢ攻击类型，阻断直接或间接的攻击行为，包括：

ａ）　ＧＢ／Ｔ３２９１７—２０１６中４．１．１．２．２要求的安全防护功能；

ｂ）　暴力破解防护；

ｃ）　Ｗｅｂｓｈｅｌｌ识别和拦截；

ｄ）　目录遍历防护；

ｅ）　Ｃｏｏｋｉｅ注入攻击防护；

ｆ）　恶意代码执行防护。
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６．１．１．２　增强要求

应具备其他 ＷＥＢ攻击防护功能。

６．１．２　犇犇狅犛攻击防御

６．１．２．１　一般要求

应支持ＤＤｏＳ清洗，具备防御ＳＹＮＦｌｏｏｄ、ＡＣＫＦｌｏｏｄ、ＩＣＭＰＦｌｏｏｄ、ＵＤＰＦｌｏｏｄ、ＨＴＴＰＦｌｏｏｄ、

ＤＮＳＦｌｏｏｄ、ＣＣ攻击等拒绝服务类攻击的功能。

６．１．２．２　增强要求

无。

６．１．３　防护策略配置

６．１．３．１　一般要求

应满足以下要求：

ａ）　提供默认安全防护策略；

ｂ）　提供检测、防护等策略模式；

ｃ）　支持平台用户配置与选择防护策略。

６．１．３．２　增强要求

应支持平台用户查阅阻断的访问请求和对应的防护策略，反馈漏报及误报信息。

６．１．４　协同防御

６．１．４．１　一般要求

应满足以下要求：

ａ）　支持识别攻击常用域名、ＩＰ地址等信息，记录并分析攻击者行为，在整个云防护范围内对恶意

攻击者ＩＰ地址等进行阻断；

ｂ）　对可信第三方提供的恶意攻击ＩＰ地址等信息，应支持识别、分析并在整个云防护范围内阻断。

６．１．４．２　增强要求

无。

６．１．５　内容安全

６．１．５．１　敏感信息过滤

６．１．５．１．１　一般要求

应支持自定义敏感词汇，对网站文字内容中出现的敏感词汇进行过滤。

６．１．５．１．２　增强要求

可支持对涉及敏感信息的图片等内容进行过滤。

３
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６．１．５．２　错误页面处理

６．１．５．２．１　一般要求

应满足以下要求：

ａ）　支持对网站服务器返回的错误页面进行自定义，出错消息不能泄露与网站安全相关内容；

ｂ）　支持仅向授权人员展示出错消息。

６．１．５．２．２　增强要求

无。

６．１．５．３　篡改应对

６．１．５．３．１　一般要求

应支持预定义时间内，提供平台用户指定的未篡改页面镜像，并在发现异常时告警的功能。

６．１．５．３．２　增强要求

应支持预定义时间内，自动监测发现页面篡改。

６．１．６　网站监测

６．１．６．１　一般要求

应满足以下要求：

ａ）　应支持网站可用性监测；

ｂ）　应监测并记录网站被攻击情况，包括攻击类型、攻击时间等，在发现异常时向平台用户发出

告警。

６．１．６．２　增强要求

无。

６．１．７　网站访问控制

６．１．７．１　一般要求

应满足以下要求：

ａ）　支持设置ＩＰ地址白名单或网站ＵＲＬ白名单，为网站访问者保留访问通道；

ｂ）　支持设置ＩＰ地址黑名单，对列入ＩＰ地址黑名单的访问者进行阻断；

ｃ）　支持在预定义时间段内，对网站的任何访问请求进行访问控制，设置为阻断／通过；

ｄ）　支持预定义ＵＲＬ页面的访问请求设置为阻断／通过；

ｅ）　以上访问控制策略的组合使用。

６．１．７．２　增强要求

无。

４
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６．２　网站合规性检查

６．２．１　一般要求

应支持在网站接入前进行合规性检查，拒绝不合规如未备案网站的接入。

６．２．２　增强要求

应支持定期复查已接入网站合规性情况。

６．３　资源管理

６．３．１　资源运行监测

６．３．１．１　一般要求

应满足以下要求：

ａ）　支持对支撑平台运行的ＤＮＳ、带宽、防护节点等软硬件平台资源进行统一监测；

ｂ）　支持对防护节点／主机的网络带宽、流量处理延时、主机系统负载、站点访问成功率等资源使用

情况进行统一检测；

ｃ）　支持及时发现资源使用异常并告警；

ｄ）　支持对资源使用情况、平台承载业务量进行定期分析，评估当前业务、平台用户扩容及新用户

接入的需求，并生成分析报告；

ｅ）　应提供对资源使用记录的查询、统计及报表输出功能。

６．３．１．２　增强要求

无。

６．３．２　资源集中管控

６．３．２．１　一般要求

应满足以下要求：

ａ）　支持对支撑平台运行的ＤＮＳ、带宽、防护节点等平台资源的集中调配；

ｂ）　支持依据防护节点／主机资源使用的分析结果对网站访问流量通过ＤＮＳ在广域网或防护节点

内部进行调配；

ｃ）　支持对网站及用户配置信息、平台日志信息等资源集中分析和维护；

ｄ）　支持平台资源集中调配在不间断服务情况下进行。

６．３．２．２　增强要求

无。

６．４　策略管理

６．４．１　策略集中管控

６．４．１．１　一般要求

应满足对网站防护策略进行集中维护和管理，支持策略配置的集中添加、修改、停用。

５
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６．４．１．２　增强要求

无。

６．４．２　策略优化更新

６．４．２．１　一般要求

应满足以下要求：

ａ）　支持及时优化网站安全防护策略；

ｂ）　支持对未知攻击手段及 ＷＥＢ安全漏洞的及时跟踪、发现、应对；

ｃ）　支持在 ＷＥＢ安全漏洞通报后及时增加相应安全防护规则或更新安全防护策略。

６．４．２．２　增强要求

无。

６．５　统计分析

６．５．１　一般要求

应满足以下要求：

ａ）　支持对某一时间段内告警日志进行统计分析；

ｂ）　支持对不同攻击类型事件数量进行统计分析；

ｃ）　支持对攻击地理区域进行统计分析；

ｄ）　支持对攻击源ＩＰ进行统计分析；

ｅ）　以上数据统计的可视化图表，支持按照日、周和自定义时间等时间维度进行展示。

６．５．２　增强要求

无。

６．６　系统扩展

６．６．１　一般要求

无。

６．６．２　增强要求

应支持对外部系统提供各类ＡＰＩ接口，包括日志接口，安全策略接口，报表接口等。

７　平台安全要求

７．１　系统与通信保护

７．１．１　一般要求

应满足ＧＢ／Ｔ３１１６８—２０１４中６．２．１、６．６．１和６．１１．１的一般要求。

７．１．２　增强要求

应满足ＧＢ／Ｔ３１１６８—２０１４中６．２．２［除ａ）、ｇ）外］、６．３．２和６．１１．２的增强要求。
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７．２　访问控制

７．２．１　一般要求

应满足ＧＢ／Ｔ３１１６８—２０１４中７．２．１、７．４．１、７．５．１、７．６．１、７．７．１、７．８．１、７．９．１、７．１１．１、７．１２．１和７．１３．１

的一般要求。

７．２．２　增强要求

应满足ＧＢ／Ｔ３１１６８—２０１４中７．２．２、７．３．２、７．８．２和７．１１．２的增强要求。

７．３　配置管理

７．３．１　一般要求

应满足ＧＢ／Ｔ３１１６８—２０１４中８．３．１、８．４．１和８．６．１的一般要求。

７．３．２　增强要求

应满足ＧＢ／Ｔ３１１６８—２０１４中８．３．２、８．４．２和８．６．２的增强要求。

７．４　安全事件处置

７．４．１　一般要求

应满足以下要求：

ａ）　支持及时发布影响平台自身及平台用户的安全事件风险提示和预警；

ｂ）　支持在发生重大及以上安全事件后快速实施应急处置；

ｃ）　支持对安全事件处置过程及结果进行记录，及时生成处置报告。

７．４．２　增强要求

无。

７．５　平台容灾备份

７．５．１　一般要求

应满足以下要求：

ａ）　建立备用通信服务，当主通信服务不可用时，确保平台用户在满足业务需求的时间段内通过备

用通信服务访问平台；

ｂ）　支持平台数据级容灾；

ｃ）　支持对灾难备份和恢复过程进行记录；

ｄ）　支持容灾恢复速度／时间符合合同或服务水平协议的约定。

７．５．２　增强要求

应满足以下要求：

ａ）　支持应用级容灾；

ｂ）　支持异地容灾。
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７．６　用户数据保护

７．６．１　一般要求

对平台用户网站数据应满足以下要求：

ａ）　明确用户网站数据归属于用户，不提供给任意第三方；

ｂ）　支持用户数据隔离，平台用户仅能访问自身的安全防护资源；

ｃ）　支持在法律法规允许范围内留存用户数据，并支持平台用户自定义保存期限；

ｄ）　使用平台用户网站数据（包括数据衍生品），应事先取得用户授权，且数据仅可用于漏洞分析、

攻击数据挖掘等提升平台安全防护能力的过程；

ｅ）　支持用户退出平台服务时移交平台用户网站数据，并销毁其所有网站数据。

７．６．２　增强要求

无。

７．７　审计

７．７．１　一般要求

应满足ＧＢ／Ｔ３１１６８—２０１４中１１．１．１、１１．２．１、１１．３．１、１１．７．１和１１．１１．１的一般要求。

７．７．２　增强要求

应满足ＧＢ／Ｔ３１１６８—２０１４中１１．２．２、１１．３．２、１１．７．２的增强要求。
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