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前　　言

　　本标准的附录Ａ是资料性附录。

本标准由全国信息安全标准化技术委员会提出并归口。

本标准起草单位：公安部第一研究所、公安部安全与警用电子产品质量检测中心。

本标准主要起草人：严明、滕旭、郭立、卢玉华、胡志昂、任常青、郑征、刘军。
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引　　言

　　信息系统的物理安全涉及到整个系统的配套部件、设备和设施的安全性能、所处的环境安全以及整

个系统可靠运行等方面，是信息系统安全运行的基本保障。

本标准提出的技术要求包括三方面：１）信息系统的配套部件、设备安全技术要求；２）信息系统所处

物理环境的安全技术要求；３）保障信息系统可靠运行的物理安全技术要求。设备物理安全、环境物理安

全及系统物理安全的安全等级技术要求，确定了为保护信息系统安全运行所必须满足的基本的物理技

术要求。

本标准以ＧＢ１７８５９—１９９９对于五个安全等级的划分为基础，依据ＧＢ／Ｔ２０２７１—２００６五个安全等

级中对于物理安全技术的不同要求，结合当前我国计算机、网络和信息安全技术发展的具体情况，根据

适度保护的原则，将物理安全技术等级分为五个不同级别，并对信息系统安全提出了物理安全技术方面

的要求。不同安全等级的物理安全平台为相对应安全等级的信息系统提供应有的物理安全保护能力。

第一级物理安全平台为第一级用户自主保护级提供基本的物理安全保护，第二级物理安全平台为第二

级系统审计保护级提供适当的物理安全保护，第三级物理安全平台为第三级安全标记保护级提供较高

程度的物理安全保护，第四级物理安全平台为第四级结构化保护级提供更高程度的物理安全保护，第五

级物理安全平台为第五级访问验证保护级提供最高程度的物理安全保护。随着物理安全等级的依次提

高，信息系统物理安全的可信度也随之增加，信息系统所面对的物理安全风险也逐渐减少。

本标准按照ＧＢ１７８５９—１９９９的五个安全等级的划分，对每一级物理安全技术要求做详细的描述。

因第五级物理安全技术要求涉及最高程度物理安全技术，本标准略去相关内容。附录Ａ对物理安全相

关概念进行了描述，并对物理安全技术等级划分进行了说明。为清晰表示每一个安全等级比较低一级

安全等级的物理安全技术要求的增加和增强，每一级的新增部分用“宋体加粗字”表示。
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信息安全技术

信息系统物理安全技术要求

１　范围

本标准规定了信息系统物理安全的分等级技术要求。

本标准适用于按ＧＢ１７８５９—１９９９的安全保护等级要求所进行的等级化的信息系统物理安全的设

计和实现，对按ＧＢ１７８５９—１９９９的安全保护等级的要求对信息系统物理安全进行的测试、管理可参照

使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ／Ｔ２８８７—２０００　电子计算机场地通用规范

ＧＢ４９４３—２００１　信息技术设备的安全（ｉｄｔＩＥＣ６０９５０：１９９９）

ＧＢ８７０２—１９８８　电磁辐射防护规定

ＧＢ９１７５—１９８８　环境电磁波卫生标准

ＧＢ９２５４—１９９８　信息技术设备的无线电骚扰限值和测量方法（ｉｄｔＣＩＳＰＲ２２：１９９７）

ＧＢ／Ｔ９３６１—１９８８　计算机场地安全要求

ＧＢ／Ｔ１７６２６．２—２００６　电磁兼容　试验和测量技术　静电放电抗扰度试验（ＩＥＣ６１０００４２：２００１，

ＩＤＴ）

ＧＢ／Ｔ１７６２６．３—２００６　电磁兼容　试验和测量技术　射频电磁场辐射抗扰度试验（ＩＥＣ６１０００４

３：２００２，ＩＤＴ）

ＧＢ／Ｔ１７６２６．４—１９９８　电磁兼容　试验和测量技术　电快速瞬变脉冲群抗扰度试验（ｉｄｔＩＥＣ

６１０００４４：１９９５）

ＧＢ／Ｔ１７６２６．５—１９９８　电磁兼容　试验和测量技术　浪涌（冲击）抗扰度试验（ｉｄｔＩＥＣ６１０００４５：

１９９５）

ＧＢ／Ｔ１７６２６．６—１９９８　电磁兼容　试验和测量技术　射频场感应的传导骚扰抗扰度（ｉｄｔＩＥＣ

６１０００４６：１９９５）

ＧＢ／Ｔ１７６２６．８—２００６　电磁兼容　试验和测量技术　工频磁场抗扰度试验（ＩＥＣ６１０００４８：２００１，

ＩＤＴ）

ＧＢ／Ｔ１７６２６．９—１９９８　电磁兼容　试验和测量技术　脉冲磁场抗扰度试验（ｉｄｔＩＥＣ６１０００４９：

１９９５）

ＧＢ／Ｔ１７６２６．１１—１９９８　电磁兼容　试验和测量技术　电压暂降、短时中断和电压变化的抗扰度

试验（ｉｄｔＩＥＣ６１０００４１１：１９９５）

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

ＧＢ５００５７—１９９４　建筑物防雷设计规范（２０００年版）

ＧＢ５０１７４—１９９３　电子计算机机房设计规范
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ＧＢ５０３１１—２０００　建筑与建筑群综合布线系统工程设计规范

ＧＢＪ１６—１９８７　建筑设计防火规范（２００１年版）

ＧＡ２６７—２０００　计算机信息系统雷电电磁脉冲安全防护规范

ＳＪ／Ｔ１６７９６—２００１　静电活动地板通用规范

３　术语和定义

下列术语和标准适用于本标准。

３．１　

　　信息系统　犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

信息系统由计算机及其相关的配套部件、设备和设施构成，按照一定的应用目的和规则对信息进行

采集、加工、存储、传输、检索等的人机系统。

３．２　

　　信息系统物理安全　狆犺狔狊犻犮犪犾狊犲犮狌狉犻狋狔犳狅狉犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

为了保证信息系统安全可靠运行，确保信息系统在对信息进行采集、处理、传输、存储过程中，不致

受到人为或自然因素的危害，而使信息丢失、泄露或破坏，对计算机设备、设施（包括机房建筑、供电、空

调等）、环境人员、系统等采取适当的安全措施。

３．３　

　　设备物理安全　犳犪犮犻犾犻狋狔狆犺狔狊犻犮犪犾狊犲犮狌狉犻狋狔

为保证信息系统的安全可靠运行，降低或阻止人为或自然因素对硬件设备安全可靠运行带来的安

全风险，对硬件设备及部件所采取的适当安全措施。

３．４　

　　环境物理安全　犲狀狏犻狉狅狀犿犲狀狋狆犺狔狊犻犮犪犾狊犲犮狌狉犻狋狔

为保证信息系统的安全可靠运行所提供的安全运行环境，使信息系统得到物理上的严密保护，从而

降低或避免各种安全风险。

３．５　

　　系统物理安全　狊狔狊狋犲犿狆犺狔狊犻犮犪犾狊犲犮狌狉犻狋狔

为保证信息系统的安全可靠运行，降低或阻止人为或自然因素从物理层面对信息系统保密性、完整

性、可用性带来的安全威胁，从系统的角度采取的适当安全措施。

３．６　

　　完整性　犻狀狋犲犵狉犻狋狔

保证信息与信息系统不会被有意地或无意地更改或破坏的特性。

３．７　

　　可用性　犪狏犪犻犾犪犫犻犾犻狋狔

保证信息与信息系统可被授权者所正常使用。

３．８　

　　保密性　犮狅狀犳犻犱犲狀狋犻犪犾犻狋狔

保证信息与信息系统的不可被非授权者利用。

３．９　

　　浪涌保护器　狊狌狉犵犲狆狉狅狋犲犮狋犻狏犲犱犲狏犻犮犲狊；犛犘犇

用于对雷电电流、操作过电压等进行保护的器件。

３．１０　

　　电磁骚扰　犲犾犲犮狋狉狅犿犪犵狀犲狋犻犮犱犻狊狋狌狉犫犪狀犮犲

任何可能引起装置、设备或系统性能降低或对有生命或无生命物质产生损害作用的电磁现象。
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３．１１　

　　电磁干扰　犲犾犲犮狋狉狅犿犪犵狀犲狋犻犮犻狀狋犲狉犳犲狉犲狀犮犲

电磁骚扰引起的设备、传输通道或系统性能的下降。

３．１２　

　　抗扰度　犻犿犿狌狀犻狋狔

装置、设备或系统面临电磁骚扰不降低运行性能的能力。

３．１３　

　　不间断供电系统　狌狀犻狀狋犲狉狉狌狆狋犻犫犾犲狆狅狑犲狉狊狌狆狆犾狔；犝犘犛

确保计算机不停止工作的供电系统。

３．１４　

　　安全隔离设备　狊犲犮狌狉犻狋狔犻狊狅犾犪狋犻狅狀犮狅犿狆狅狀犲狀狋狊

包括安全隔离计算机、安全隔离卡和安全隔离线路选择器等设备。

３．１５　

　　抗扰度限值　犻犿犿狌狀犻狋狔犾犻犿犻狋

规定的最小抗扰度电平。

３．１６　

　　非燃材料　狀狅犫狌狉狀犻狀犵犿犪狋犲狉犻犪犾

材料在受燃烧或高温作用时，不起火、不微燃、难炭化的材料。

３．１７　

　　难燃材料　犺犪狉犱犫狌狉狀犻狀犵犿犪狋犲狉犻犪犾

材料在受到燃烧或高温作用时，难起火、难微燃、难炭化的材料。

３．１８　

　　标志　狊犻犵狀

用来表明设备或部件的生产信息。

３．１９　

　　标记　犿犪狉犽犲狉

用来识别、区分设备、部件或人员等级的表示符号。

４　第一级物理安全技术要求

４．１　设备物理安全技术要求

４．１．１　标志

组成此保护级的系统设备和部件应有明显清晰的标志，应包括：型号或规定的代号、制造厂商的名

称或商标，或国家规定的３Ｃ认证标志。

４．１．２　标记和外观

系统设备和部件应有明显的无法擦去的标记。

４．１．３　静电放电抗扰度

系统中所应用的设备和部件对来自静电放电的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．２—２００６中给出的试验方法，试验等级采用２级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．２

—２００６中的性能判据分类Ｃ的要求。

４．１．４　电磁辐射抗扰度

系统中所应用的设备和部件对来自电磁辐射的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．３—２００６中给出的试验方法，试验等级采用１级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．３

—２００６中的性能判据分类Ｃ的要求。
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４．１．５　电快速瞬变脉冲群抗扰度

系统中所应用的设备和部件对来自电源端口的电快速瞬变脉冲群的电磁干扰应有一定的抗扰度。

试验方法应按照ＧＢ／Ｔ１７６２６．４—１９９８中给出的试验方法，试验等级采用２级，试验评判结果至少应满

足ＧＢ／Ｔ１７６２６．４—１９９８中的性能判据分类Ｃ的要求。

４．１．６　抗电强度

系统设备的电源插头或电源引入端与设备外壳裸露金属部件之间应能承受幅度１．５ｋＶ、频率

４５Ｈｚ～６５Ｈｚ的抗电强度试验，历时１ｍｉｎ应无击穿和飞弧现象。

４．１．７　泄漏电流

系统设备工作时对保护接地端的漏泄电流值不应超过５ｍＡ。

４．１．８　绝缘电阻

系统设备的电源插头或电源引入端与设备外壳裸露金属部件之间的绝缘电阻应不小于５ＭΩ。

４．２　环境物理安全技术要求

４．２．１　场地选择

应按照能够保障本级信息系统正常运行的条件选择场地。

４．２．２　防火要求

４．２．２．１　设置必备的灭火设备，并对灭火设备的效率、毒性、用量和损害性有一定的要求。

４．２．２．２　房间内的装修材料应符合ＧＢ／Ｔ９３６１—１９８８中规定的难燃材料和非燃材料的要求。

４．２．３　防雷电

４．２．３．１　设置必备的雷电保护器，所用的信息设备应在雷电保护器的保护范围之内。

４．２．３．２　其余的防雷技术应符合 ＧＢ５００５７—１９９４（２０００年版）中“第三类防雷建筑物的防雷措施”

要求。

４．３　系统物理安全技术要求

４．３．１　灾难备份与恢复

４．３．１．１　备份介质

将业务应用所需要的所有相关数据进行完整的备份，并将备份介质存放在中心机房以外的专门

场所。

４．３．１．２　系统手工恢复

在灾难故障发生时，针对故障发生原因，利用备份介质中的业务相关数据，采取各种措施恢复应用

系统运行。

４．３．２　设备管理

４．３．２．１　配置管理

４．３．２．１．１　资源管理

应对信息系统网络环境中的下列资源信息进行管理：

———设备信息：包括终端、服务器、交换机、路由器等；

———软件信息：系统软件和应用软件。

５　第二级物理安全技术要求

５．１　设备物理安全技术要求

５．１．１　标志

组成此保护级的系统设备和部件应有明显清晰的标志，应包括：产品名称、型号或规定的代号、制造

厂商的名称或商标，或国家规定的３Ｃ认证标志。

５．１．２　标记和外观

５．１．２．１　系统设备和部件应有明显的无法擦去的标记。
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５．１．２．２　系统设备表面不应有明显的凹痕、裂缝、变形和污染等。表面涂度层应均匀、不应起泡、龟裂、

脱落和磨损。金属部件不应有锈蚀及其他机械损伤。

５．１．２．３　系统设备的各部件应紧固无松动，安装可抽换部件的接插件应能可靠连接，键盘、开关按钮和

其他控制部件的控制应灵活可靠，布局应方便使用。

５．１．３　静电放电抗扰度

系统中应用的设备和部件对来自静电放电的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．２—２００６中给出的试验方法，试验等级采用３级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．２

—２００６中的性能判据分类Ｃ的要求。

５．１．４　电磁辐射骚扰

对系统中应用的设备和部件产生的电磁辐射骚扰应有一定的限制。试验方法应按照ＧＢ９２５４—

１９９８中给出的试验方法，试验评判结果至少应满足ＧＢ９２５４—１９９８中ＩＴＥ分级的Ａ级骚扰限值要求。

５．１．５　电磁辐射抗扰度

系统中所应用的设备和部件对来自射电磁辐射的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．３—２００６中给出的试验方法，试验等级采用２级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．３

—２００６中的性能判据分类Ｃ的要求。

５．１．６　浪涌（冲击）抗扰度

系统中所应用的设备和部件对来自电源端口的浪涌（冲击）的电磁干扰应有一定的抗扰度。试验方

法应按照ＧＢ／Ｔ１７６２６．５—１９９８中给出的试验方法，试验等级采用２级，试验评判结果至少应满足

ＧＢ／Ｔ１７６２６．５—１９９８中的性能判据分类Ｃ的要求。

５．１．７　电快速瞬变脉冲群抗扰度

系统中所应用的设备和部件对来自电源端口的电快速瞬变脉冲群的电磁干扰应有一定的抗扰度。

试验方法应按照ＧＢ／Ｔ１７６２６．４—１９９８中给出的试验方法，试验等级采用２级，试验评判结果至少应满

足ＧＢ／Ｔ１７６２６．４—１９９８中的性能判据分类Ｃ的要求。

５．１．８　电源适应能力

５．１．８．１　对于交流供电的系统设备，应能在额定电压±１０％的范围内正常工作。

５．１．８．２　对于直流供电的系统设备，应能在直流电压标称值±１０％的范围内正常工作。标称值在产品

标准中规定。对电源有特殊要求的单元，应在产品标准中加以说明。

５．１．９　抗电强度

应符合ＧＢ４９４３—２００１中５．２的要求。

５．１．１０　泄漏电流

系统设备工作时对保护接地端的漏泄电流值不应超过５ｍＡ。

５．１．１１　电源线

对于交流供电的系统设备的电源线，应使用三芯电源线，其中地线应与设备的保护接地端连接

牢固。　

５．１．１２　绝缘电阻

系统设备的电源插头或电源引入端与设备外壳裸露金属部件之间的绝缘电阻应不小于５ＭΩ。

５．２　环境物理安全技术要求

５．２．１　场地选择

按一般建筑物要求进行机房场地选址。应避开强电场、强磁场、易发生火灾、潮湿、易遭受雷击和重

度环境污染的地区。

５．２．２　机房防火

５．２．２．１　机房和记录介质存放间，其建筑材料的耐火等级，应符合ＧＢＪ１６—１９８７（２００１年版）中规定的

二级耐火等级；机房相关的其余基本工作房间和辅助房，其建筑材料的耐火等级应不低于 ＧＢＪ１６—
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１９８７（２００１年版）中规定的三级耐火等级。

５．２．２．２　要求配备适宜的灭火设备，除纸介质等易燃物质外，禁止使用水、干粉或泡沫等容易产生二次

破坏的灭火剂。

５．２．３　供电系统

５．２．３．１　机房供电电源设备的容量应具有一定的余量。

５．２．３．２　机房供电系统应将信息系统设备供电线路与其他供电线路分开，应配备应急照明装置。

５．２．３．３　应配置线路稳压滤波装置，保证机房供电电源质量符合 ＧＢ５０１７４—１９９３中规定的Ｃ级

要求。　

５．２．３．４　应配置电源保护装置，加装浪涌保护器。

５．２．３．５　应配置抵抗供电电压不足的设备。当供电电压不足或中断时，应保证系统至少正常工作

３０分钟。　

５．２．３．６　机房内活动地板下部的低压配电线路宜采用铜芯屏蔽导线或铜芯屏蔽电缆。

５．２．３．７　活动地板下部的电源线应尽可能远离系统信号线路，并避免并排敷设。当不能避免时，应采

取相应的屏蔽措施。

５．２．３．８　机房电源系统的所有接点均应镀锡处理，并且冷压连接。

５．２．４　静电防护

防静电地线不得接在电源零线上，应单独接在地线汇集点。

５．２．５　防雷电

５．２．５．１　系统电源线应设置电源浪涌保护器（ＳＰＤ），其冲击通流容量及限制电压应按ＧＡ２６７—２０００

中表５选取。

５．２．５．２　不得在建筑物屋顶上敷设电源或信号线路。必须敷设时，应穿金属管进行屏蔽防护，金属管

应进行等电位连接。

５．２．６　接地

５．２．６．１　机房应设等电位连接网络。机房内设备的金属外壳、机柜、机架、金属管、槽、屏蔽线缆外层、

防静电接地、安全保护接地、浪涌保护器接地端等匀应以最短的距离与等电位连接网络的接地端子连

接，连接线应采用多股铜质金属线，其截面积不小于１６ｍｍ２。

５．２．６．２　等电位连接网络宜采用铜排或铜带，其截面积不应小于３５ｍｍ
２。

５．２．６．３　接地电阻不应大于４Ω。当土壤电阻率大于２０００Ω·Ｍ 时，系统接地电阻不得大于２０Ω。

直流工作接地，接地电阻应按计算机系统具体要求确定。

５．２．７　温湿度控制

应有必要的空调设备，使机房温度达到所需的要求。

５．２．８　防水

５．２．８．１　水管安装不得穿过屋顶和活动地板，穿过墙壁和楼板的水管应使用套管，并采取可靠的密封

措施。

５．２．８．２　应有有效的防止给水、排水、雨水通过屋顶和墙壁漫溢和渗漏的措施。

５．２．９　防虫鼠害

５．２．９．１　在易受虫鼠害的场所，机房内的线缆上应涂敷驱虫、鼠药剂。

５．２．９．２　在易受鼠害的场所，机房内应设置捕鼠和驱鼠装置。

５．２．１０　防盗防毁

机房应装防护窗、防盗门或有人２４小时职守，以防物品被盗被毁。

５．２．１１　出入口控制

５．２．１１．１　机房应设单独出入口，另设多个紧急疏散出口，标明疏散线路和方向，应设置疏散照明和安

全出口标志灯。机房出入口应有专人负责，未经允许的人员不准进入机房。
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５．２．１１．２　危险物品及可燃物品不准带入机房。

５．２．１２　记录介质安全

５．２．１２．１　对有用数据的记录介质应采取一定措施防止被盗、被毁和受损，对于磁性介质应该有防止介

质被磁化措施。

５．２．１２．２　对于应该删除和销毁的有用数据，在没有被删除和销毁之前应该有一定的防止被非法拷贝

的措施。

５．２．１３　人员要求

应建立正式的安全管理组织机构，委任并授权安全管理机构负责人负责安全管理的权力，负责安全

管理工作的组织和实施。

５．２．１４　机房综合布线要求

机房内部综合布线的配置应满足实际的需要。综合布线区内的电磁干扰场强值大于３Ｖ／ｍ时，应

采取防护措施。若采用屏蔽线缆时，布线电缆的屏蔽层应保持连续性，并且与地进行可靠的连接。综合

布线电缆与附近可能产生电磁泄漏设备（包括电缆线路）的最小平行距离应大于１ｍ以上。电气防护

与防火应符合ＧＢ５０３１１—２０００中的要求。

５．２．１５　通信线路安全

通信线路应远离强电磁场辐射源。

５．３　系统物理安全技术要求

５．３．１　灾难备份与恢复

５．３．１．１　备份介质

将业务应用所需要的所有相关数据进行完整的备份，并将备份介质按照５．２．１２的要求存放在中心

机房以外符合介质存放要求的专门场所。

５．３．１．２　设备备份

对于灾难故障发生时易受到损坏的计算机和网络设备应有一定的备份，确保发生灾难性故障时，能

在规定的时间间隔内，通过替换计算机和网络设备恢复系统运行。

５．３．１．３　系统手工恢复

在灾难故障发生时，通过备用设备及备用介质，在规定的时间范围内根据预先定义的流程，恢复业

务应用系统运行。

５．３．２　设备管理

５．３．２．１　配置管理

５．３．２．１．１　资源管理

应对信息系统网络环境中的下列资源信息进行管理：

———设备信息：包括终端、服务器、交换机、路由器等；

———网络信息：包括局域网、城域网、广域网等；

———软件信息：系统软件和应用软件；

———地址信息：设备所在地址信息。

５．３．２．２　性能管理

５．３．２．２．１　网络性能监测

应提供对接收字节数、发送字节数等网络性能数据的连续采集，实现吞吐率、利用率等面向网络效

率的指标的网络性能监测功能。

５．３．２．２．２　设备运行状态监视

应提供设备管理接口，通过该接口及相关协议收集设备的运行状态，如ＣＰＵ利用率、内存利用率

等，支持设备运行状态的远程监视，当所监测数值超过预先设定的故障阈值时，提供报警。
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５．３．２．３　故障管理

５．３．２．３．１　告警监测功能

应设置告警策略，定义告警事件指标，并收集设备、网络运行过程中的告警信息，生成告警日志。

５．３．２．４　管理信息保护

应采取措施保障管理信息的存储、传输安全。对于远程管理，应通过加密来保护远程管理对话。

６　第三级物理安全技术要求

６．１　设备物理安全技术要求

６．１．１　标志

组成此保护级的系统设备和部件应有明显清晰的标志，应包括：产品名称、型号或规定的代号、制造

厂商的名称或商标、安全符号，或国家规定的３Ｃ认证标志。

６．１．２　标记和外观

６．１．２．１　系统设备和部件应有明显的无法擦去的标记。

６．１．２．２　系统设备表面不应有明显的凹痕、裂缝、变形和污染等。表面涂度层应均匀、不应起泡、龟裂、

脱落和磨损。金属部件不应有锈蚀及其他机械损伤。

６．１．２．３　系统设备的各部件应紧固无松动，安装可抽换部件的接插件应能可靠连接，键盘、开关按钮和

其他控制部件的控制应灵活可靠，布局应方便使用。

６．１．３　静电放电抗扰度

系统中应用的设备和部件对来自静电放电的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．２—２００６中给出的试验方法，试验等级采用４级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．２

—２００６中的性能判据分类Ｂ的要求。

６．１．４　电磁辐射骚扰

对系统中应用的设备和部件产生的电磁辐射骚扰应有一定的限制，系统中应尽可能地应用低电磁

辐射发射的设备和部件。试验方法应按照ＧＢ９２５４—１９９８中给出的试验方法，试验评判结果至少应满

足ＧＢ９２５４—１９９８中ＩＴＥ分级的Ｂ级骚扰限值要求。

６．１．５　电磁传导骚扰

６．１．５．１　对系统中应用的设备和部件在电源端口产生的电磁传导骚扰应有一定的限制，系统中应尽可

的应用低电磁传导发射的设备和部件。试验方法应按照ＧＢ９２５４—１９９８中给出的试验方法，试验评判

结果至少应满足ＧＢ９２５４—１９９８中ＩＴＥ分级的Ｂ级骚扰限值要求。

６．１．５．２　对系统中应用的设备和部件在信号端口产生的电磁传导骚扰应有一定的限制，系统中应尽可

的应用低电磁传导发射的设备和部件。试验方法应按照ＧＢ９２５４—１９９８中给出的试验方法，试验评判

结果至少应满足ＧＢ９２５４—１９９８中ＩＴＥ分级的Ｂ级骚扰限值要求。

６．１．６　电磁辐射抗扰度

系统中所应用的设备和部件对来自电磁辐射的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．３—２００６中给出的试验方法，试验等级采用３级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．３

—２００６中的性能判据分类Ｂ的要求。

６．１．７　电磁传导抗扰度

６．１．７．１　系统中所应用的设备和部件对来自电源端口的感应传导的电磁干扰应有一定的抗扰度。试

验方法应按照ＧＢ／Ｔ１７６２６．６—１９９８中给出的试验方法，试验等级采用２级，试验评判结果至少应满足

ＧＢ／Ｔ１７６２６．６—１９９８中的性能判据分类Ｂ的要求。

６．１．７．２　系统中所应用的设备和部件之间的互连信号线超过１．５ｍ时，对来自感应传导的电磁干扰

应有一定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．６—１９９８中给出的试验方法，试验等级采用２级，试

验评判结果至少应满足ＧＢ／Ｔ１７６２６．６—１９９８中的性能判据分类Ｂ的要求。
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６．１．８　浪涌（冲击）抗扰度

６．１．８．１　系统中所应用的设备和部件对来自电源端口的浪涌（冲击）的电磁干扰应有一定的抗扰度。

试验方法应按照ＧＢ／Ｔ１７６２６．５—１９９８中给出的试验方法，试验等级采用３级，试验评判结果至少应满

足ＧＢ／Ｔ１７６２６．５—１９９８中的性能判据分类Ｂ的要求。

６．１．８．２　系统中所应用的设备和部件之间的互连信号线超过１．５ｍ时，对来自浪涌（冲击）的电磁干

扰应有一定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．５—１９９８中给出的试验方法，试验等级采用３级，

试验评判结果至少应满足ＧＢ／Ｔ１７６２６．５—１９９８中的性能判据分类Ｂ的要求。

６．１．９　电源电快速瞬变脉冲群抗扰度

６．１．９．１　系统中所应用的设备和部件对来自电源端口的电快速瞬变脉冲群的电磁干扰应有一定的抗

扰度。试验方法应按照ＧＢ／Ｔ１７６２６．４—１９９８中给出的试验方法，试验等级采用３级，试验评判结果至

少应满足ＧＢ／Ｔ１７６２６．４—１９９８中的性能判据分类Ｂ的要求。

６．１．９．２　系统中所应用的设备和部件之间的互连信号线超过１．５ｍ时，对来自电快速瞬变脉冲群的

电磁干扰应有一定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．４—１９９８中给出的试验方法，试验等级采

用３级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．４—１９９８中的性能判据分类Ｂ的要求。

６．１．１０　电压暂降、短时中断、电压变化抗扰度

６．１．１０．１　系统中所使用的设备和部件对来自电源端口的电源电压暂降和短时中断产生的干扰应有一

定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．１１—１９９８中给出的试验方法，试验等级采用７０％ＵＴ，试验

评判结果至少应满足ＧＢ／Ｔ１７６２６．１１—１９９８中的性能判据分类Ｂ的要求。

６．１．１０．２　系统中所使用的设备和部件对来自电源端口的电源电压变化产生的干扰应有一定的抗扰

度，试验方法应按照ＧＢ／Ｔ１７６２６．１１—１９９８中给出的试验方法，试验等级采用６０％ＵＴ，试验评判结果

至少应满足ＧＢ／Ｔ１７６２６．１１—１９９８中的性能判据分类Ｂ的要求。

６．１．１１　电源适应能力

６．１．１１．１　对于交流供电的系统设备，应能在２２０
＋１０％
－１５％条件下正常工作。

６．１．１１．２　对于直流供电的系统设备，应能在直流电压标称值变化±１０％的条件下正常工作。标称值

在产品标准中规定。对电源有特殊要求的单元，应在产品标准中加以说明。

６．１．１２　抗电强度

应符合ＧＢ４９４３—２００１中５．２的要求。

６．１．１３　泄漏电流

系统设备工作时对保护接地端的漏泄电流值不应超过５ｍＡ。

６．１．１４　电源线

对于交流供电的系统设备的电源线，应使用三芯电源线，其中地线应与设备的保护接地端连接

牢固。

６．１．１５　绝缘电阻

系统设备的电源插头或电源引入端与设备外壳裸露金属部件之间的绝缘电阻应不小于５ＭΩ。

６．１．１６　防过热

操作人员接触区的零部件应符合ＧＢ４９４３—２００１中４．５．１条表４Ａ温升限值第２部分的要求。

６．１．１７　温度、湿度适应性

对于工作中的系统设备，应能在温度＋１０℃～＋３５℃、湿度３５％～８０％的条件下正常工作。对于

结构一体化产品中装入的某些设备，当其环境适应性达不到本标准要求时，应在产品标准中作特殊

说明。　

６．１．１８　振动适应性

系统设备振动适应性，应符合表１的要求。对于结构一体化产品中装入的某些设备，当其环境适应

性达不到本标准要求时，应在产品标准中作特殊说明。
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表１　振动适应性

项目 初始和最后振动试验 定频耐久试验 扫频耐久试验

内容
频率范围／

Ｈｚ

扫频速度／

（ｏｃｔ／ｍｉｎ）

振幅／

ｍｍ

振幅／

ｍｍ

持续时间／

ｍｉｎ

频率范围／

Ｈｚ

振幅／

ｍｍ

扫频速度／

（ｏｃｔ／ｍｉｎ）

循环

次数

要求 １０～５５ ≤１ ０．１５

０．７５

（１０Ｈｚ～２５Ｈｚ）

０．１５

（２５Ｈｚ～５８Ｈｚ）

３０±１．０ １０～５５～１０ ０．１５ ≤１ ５

６．１．１９　冲击适应性

系统设备冲击适应性，应符合表２的要求。对于结构一体化产品中装入的某些设备，当其环境适应

性达不到本标准要求时，应在产品标准中作特殊说明。

表２　冲击适应性

峰值加速度／（ｍ／ｓ２） 脉冲持续时间／ｍｓ 冲击波形

１５０ １１ 正弦波或后峰锯齿或梯形波

６．１．２０　碰撞适应性

系统设备碰撞适应性，应符合表３的要求。对于结构一体化产品中装入的某些设备，当其环境适应

性达不到本标准要求时，应在产品标准中作特殊说明。

表３　碰撞适应性

峰值加速度／（ｍ／ｓ２） 脉冲持续时间／ｍｓ 碰撞次数 碰撞波形

１００ １６ １０００ 半正弦波

６．１．２１　可靠性

采用平均无故障时间衡量系统设备的可靠性水平。系统中硬件设备的平均无故障时间不得低于

４０００ｈ。　

６．２　环境物理安全技术要求

６．２．１　场地选择

６．２．１．１　应避开易发生火灾危险程度高的区域。

６．２．１．２　应避开有害气体来源以及存放腐蚀、易燃、易爆物品的地方。

６．２．１．３　应避开强振动源和强噪声源。

６．２．１．４　应避开强电磁场的干扰。

６．２．１．５　当上面各条款无法满足时，应采取相应措施。

６．２．１．６　机房所在的建筑物防雷措施应符合ＧＢ５００５７—１９９４（２０００年版）中的“第二类防雷建筑物的

防雷措施”的技术要求。

６．２．２　机房防火

６．２．２．１　机房和重要的记录介质存放间，其建筑材料的耐火等级，应符合ＧＢＪ１６—１９８７（２００１年版）中

规定的二级耐火等级；机房相关的其余基本工作房间和辅助房，其建筑材料的耐火等级应不低于

ＧＢＪ１６—１９８７（２００１年版）中规定的二级耐火等级。

６．２．２．２　设置火灾自动报警系统，包括火灾自动探测器、区域报警器、集中报警器和控制器等，能对火

灾发生的部位以声、光或电的形式发出报警信号，并启动自动灭火设备，切断电源、关闭空调设备等。

６．２．２．３　要求机房布局要将脆弱区和危险区进行隔离，防止外部火灾进入机房，特别是重要设备地区，
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安装防火门、使用阻燃材料装修等。

６．２．２．４　机房装修材料应符合ＧＢ／Ｔ９３６１—１９８８中规定的难燃材料和非燃材料，应能防潮、吸音、不

起尘、抗静电等。

６．２．２．５　机房的活动地板应是难燃材料或非燃材料，活动地板应有稳定的抗静电性能和承载能力，同

时耐油、耐腐蚀、柔光、不起尘等。具体要求应符合ＳＪ／Ｔ１６７９６—２００１。

６．２．３　电磁辐射卫生防护

机房内的电磁辐射防护限值应达到ＧＢ８７０２—１９８８和ＧＢ９１７５—１９８８中的要求。在工作期间，机

房内工作人员经常出入的部位（工作室、值班室、休息室），电磁辐射电场强度在任意连续６ｍｉｎ内的平

均值不应超出表４的给出的参考值。

表４　职业照射导出限值

频率范围／ＭＨｚ ０．１～３．０ ３．０～３０ ３０～３０００ ３０００～１５０００ １５０００～３００００

电场强度／（Ｖ／ｍ） ８７ １５０／槡犳 ２８ ０．５槡犳 ６１

６．２．４　机房屏蔽

６．２．４．１　机房采取屏蔽措施，防止外部电磁场对计算机及设备的干扰，同时也抑制电磁信息的泄漏。

６．２．４．２　应采用屏蔽效能良好的屏蔽电缆作为机房的引入线（包括电源线、信号线）。屏蔽电缆应经过

质量确认后方可使用。

６．２．４．３　机房的信号电缆线（输入／输出）端口和电源线的进、出端口应适当加装滤波器。电缆连接处

应采取屏蔽措施，抑制电磁噪声干扰与电磁信息泄漏。

６．２．４．４　机房内无线电干扰场强，应满足ＧＢ／Ｔ２８８７—２０００中４．３．５．１的要求。

６．２．４．５　机房内磁场干扰场强，应满足ＧＢ／Ｔ２８８７—２０００中４．３．５．２的要求。

６．２．５　供电系统

６．２．５．１　机房供电电源设备的容量应具有一定的余量。

６．２．５．２　机房供电系统应将信息系统设备供电线路与其他供电线路分开，应配备应急照明装置。

６．２．５．３　应配置线路稳压滤波装置，保证机房供电电源质量符合ＧＢ５０１７４—１９９３中规定的Ｂ级要求。

６．２．５．４　应配置电源保护装置，加装浪涌保护器。

６．２．５．５　机房应建立交流不间断供电系统，保证机房内信息系统设备２４小时运行。

６．２．５．６　机房内活动地板下部的低压配电线路宜采用铜芯屏蔽导线或铜芯屏蔽电缆。

６．２．５．７　活动地板下部的电源线应尽可能远离系统信号线路，并避免并排敷设。当不能避免时，应采

取相应的屏蔽措施。

６．２．５．８　机房电源系统的所有接点均应镀锡处理，并且冷压连接。

６．２．６　静电防护

６．２．６．１　主机房内绝缘体的静电电位不应大于１ｋＶ。

６．２．６．２　主机房内的导体应与大地作可靠的连接，不应有对地绝缘的孤立导体。

６．２．６．３　当铺设防静电地面时，防静电地面可用导电橡胶与建筑物地面粘牢，防静电地面的体积电阻

率均匀，应为（１．０×１０７～１．０×１０
１０）Ω·ｃｍ，其导电性能应长期稳定，且不易发尘。

６．２．６．４　主机房内的工作台面及座椅垫套材料应是防静电的，其体积电阻率应为（１．０×１０
７
～１．０×

１０１０）Ω·ｃｍ。

６．２．７　防雷电

６．２．７．１　系统所在建筑物的防雷技术要求应符合ＧＢ５００５７—１９９４（２０００年版）中“第二类防雷建筑物

的防雷措施”要求。

６．２．７．２　系统中所有的设备和部件应安装在有防雷保护的范围内。

６．２．７．３　系统电源线应设置电源浪涌保护器（ＳＰＤ），其冲击通流容量及限制电压应按ＧＡ２６７—２０００
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中表３选取。

６．２．７．４　系统信号输入／输出线应设置信号浪涌保护器（ＳＰＤ），其冲击通流容量和限制电压应按

ＧＡ２６７—２０００中表４选取。

６．２．７．５　不得在建筑物屋顶上敷设电源或信号线路。必须敷设时，应穿金属管进行屏蔽防护，金属管

应进行等电位连接。

６．２．７．６　系统电源及系统输入／输出信号线，应分不同层次，采用多级雷电防护措施，涉及的内容包括：

系统电源线和信号线引入处、前端供电设备和信号线分线箱、计算机电源接口和信号线接口。

６．２．８　接地

６．２．８．１　机房应采用四种接地方式：

ａ）　交流工作接地，接地电阻不应大于４Ω；

ｂ）　安全保护接地，接地电阻不应大于４Ω；

ｃ）　直流工作接地，接地电阻应按计算机系统具体要求确定；

ｄ）　防雷接地，应按ＧＢ５００５７—１９９４（２０００年版）执行。

６．２．８．２　交流工作接地、安全保护接地、直流工作接地和防雷接地四种接地宜共用一组接地装置，其接

地电阻按其中最小值确定。若防雷接地单独设置接地装置时，其余三种接地应共用一组接地装置，其接

地电阻不应大于其中最小值，并应按ＧＢ５００５７—１９９４（２０００年版）的要求采取防止反击措施。

６．２．８．３　机房内设备的金属外壳、机柜、机架、金属管、槽、屏蔽线缆外层、防静电接地、浪涌保护器接地

端等匀应以最短的距离与等电位连接网络的接地端子连接，连接线应采用多股铜质金属线，其截面积不

小于１６ｍｍ２。

６．２．８．４　等电位连接网络宜采用铜排或铜带，其截面积不应小于５０ｍｍ
２。

６．２．８．５　对直流工作接地有特殊要求需单独设置接地装置的系统，接地电阻值及其他接地体之间的距

离，应按照计算机系统及有关规范的要求确定。

６．２．９　温湿度控制

６．２．９．１　应有较完备的空调系统，保证机房温度的变化在计算机运行所允许的范围。

６．２．９．２　对设备布置密度大、设备发热量大的主机房宜采用活动地板下送上回方式。

６．２．９．３　当机房采用专用空调设备并与其他系统共享时，应保证空调效果和采取防火措施。

６．２．９．４　机房空气调节控制装置应满足计算机系统对温度、湿度以及防尘的要求。

６．２．９．５　空调系统应向安全防范中心提供接口，反映系统工作状况。

６．２．１０　防水

６．２．１０．１　水管安装不得穿过屋顶和活动地板，穿过墙壁和楼板的水管应使用套管，并采取可靠的密封

措施；

６．２．１０．２　应有有效的防止给水、排水、雨水通过屋顶和墙壁漫溢和渗漏的措施；

６．２．１０．３　机房应安装漏水检测系统，并有报警装置。

６．２．１１　防虫鼠害

６．２．１１．１　在易受虫鼠害的场所，机房内的线缆上应涂敷驱虫、鼠药剂。

６．２．１１．２　在易受鼠害的场所，机房内应设置捕鼠和驱鼠装置。

６．２．１２　防盗防毁

６．２．１２．１　机房应装防护窗、防盗门，门窗及重要部位应装防盗报警装置，进行本地和异地报警。

６．２．１２．２　机房应装设视频监控系统或有人２４小时职守，对通道等重要部位进行监视。

６．２．１２．３　报警设备应能与视频监控系统及出入口控制设备联动，实现对监控点进行有效的监视。

６．２．１３　出入口控制

６．２．１３．１　机房应设单独出入口，另设多个紧急疏散出口，标明疏散线路和方向，应设置疏散照明和安

全出口标志灯。机房出入口应有专人负责，未经允许的人员不准进入机房。
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６．２．１３．２　携带物品进出机房时，应持有携物证。对可疑人员应检查其携带物品的内容，危险物品及可

燃物品不准带入机房。

６．２．１３．３　应对出入口通道进行视频监控。

６．２．１３．４　机房出入口配置电子门禁系统，鉴别进入的人员身份并登记在案。

６．２．１４　安全防范中心

６．２．１４．１　应设置安全防范中心，建立安全防范管理系统。通过安全防范管理系统实现监控中心对视

频监控系统、出入口控制系统等各子系统的联动管理与控制。

６．２．１４．２　应能对视频监控系统、出入口控制系统等各子系统的运行状态进行监测，应能对系统运行状

况和报警信息数据等进行记录和显示。

６．２．１４．３　安全防范管理系统的故障应不影响各子系统的运行；某一子系统的故障应不影响其他子系

统的运行。

６．２．１５　记录介质安全

６．２．１５．１　设置记录介质库，对出入介质库的人员实施登记。

６．２．１５．２　对有用数据、重要数据、使用价值高的数据和秘密程度很高的数据以及对系统运行和应用起

关键作用的数据记录介质实施分类标记、登记并保存。

６．２．１５．３　记录介质库应具备防盗、防火功能，对于磁性介质应该有防止介质被磁化措施。

６．２．１５．４　记录介质的借用应规定审批权限，对于系统中有很高使用价值或很高秘密程度的数据，应采

用加密等方法进行保护。

６．２．１５．５　对于应该删除和销毁的重要数据，要有严格的管理和审批手续，并采取有效措施，防止被非

法拷贝。

６．２．１６　人员与职责要求

在满足第二级要求的基础上，要求对信息系统物理安全风险控制、管理过程的安全事务明确分工责

任。对系统物理安全风险分析与评估、安全策略的制定、安全技术和管理的实施、安全意识培养与教育、

安全事件和事故响应等工作应制定管理负责人，制定明确的职责和权力范围。编制工作岗位和职责的

正式文件，明确各个岗位的职责和技能要求。对不同岗位制定和实施不同的安全培训计划，并对安全培

训计划进行定期修改。

对信息系统的工作人员、资源实施等级标记管理制度。对安全区域实施分级标记管理，对出入安全

区域的工作人员应验证标记，安全标记不相符的人员不得入内。对安全区域内的活动进行监视和记录，

所有物理设施应设置安全标记。

６．２．１７　机房综合布线要求

机房内部综合布线的配置应满足实际的需要，若采用屏蔽线缆时，布线电缆的屏蔽层应保持连续

性，并且与地进行可靠的连接。综合布线区内的电磁干扰场强值大于３Ｖ／ｍ时，建筑物内、建筑物群之

间或机房对外界的信息传输信道应采用光纤信道。机房内综合布线电缆与附近可能产生电磁泄漏设备

（包括电缆线路）的最小平行距离应大于１．５ｍ，若不能满足最小平行距离要求时，宜采用金属管线进行

屏蔽。电气防护与防火应符合ＧＢ５０３１１—２０００中的要求。

６．２．１８　通信线路安全

６．２．１８．１　通信线路应远离强电磁场辐射源。

６．２．１８．２　系统应具有防止通信线路被截获及外界对系统通信线路的干扰功能，至少应提供以下一种

功能。

ａ）　预防线路截获，使线路截获设备无法正常工作；

ｂ）　探测线路截获，发现线路截获并报警；

ｃ）　定位线路截获，发现线路截获设备工作的位置；

ｄ）　对抗线路截获，阻止线路截获设备的有效使用。

３１

犌犅／犜２１０５２—２００７



６．２．１９　信息传输、交换与共享范围要求

６．２．１９．１　计算机信息系统联网应当采取系统访问控制、数据保护和系统安全保密监控管理等技术

措施。　

６．２．１９．２　计算机信息系统的访问应当按照权限控制，不得进行越权操作。未采取技术安全保密措施

的系统不得联网。

６．２．１９．３　信息传输、信息交换与信息共享仅应在采取保护措施的系统内网进行，系统若与外网留有接

口，需使用安全隔离设备。

６．３　系统物理安全技术要求

６．３．１　灾难备份与恢复

６．３．１．１　灾难备份中心

在独立的建筑物内建立数据处理系统的备份中心，以便在灾难故障发生时能在规定的时间范围内

通过将数据处理系统转移到备份中心，使业务系统继续运行。

６．３．１．２　网络设备备份

对于灾难故障发生时易受到损坏的网络设备应有充分的备份，确保网络的某些部位发生灾难性故

障时，能在规定的时间间隔内，通过替换网络设备恢复网络的通信功能。

６．３．１．３　完全数据备份

将业务应用所需要的所有相关数据进行完整的备份，并将备份数据通过专用网络传送到备份中心

保存；备份数据的间隔时间确定，应确保在系统恢复后，在允许的数据丢失范围内，支持业务应用系统继

续运行。

６．３．１．４　系统手工转移

在灾难故障发生时，在规定的时间范围内根据预先定义的流程，将业务应用系统手工转移至备份

中心。　

６．３．２　物理设备访问

６．３．２．１　设备标识与鉴别

６．３．２．１．１　设备标识

应按ＧＢ／Ｔ２０２７１—２００６中４．３．１．４．１接入前标识和标识信息管理的要求，设计和实现设备标识

功能。一般以设备名和设备标识符来标识一个设备。

６．３．２．１．２　设备鉴别

应按ＧＢ／Ｔ２０２７１—２００６中４．３．１．４．２接入前鉴别、不可伪造鉴别和鉴别信息管理的要求，设计和

实现标识设备的鉴别功能，并按ＧＢ／Ｔ２０２７１—２００６中４．３．１．４．３的要求进行鉴别失败的处理。鉴别

应确保设备身份的真实性。本安全保护等级要求在设备接入时，采用由密码系统支持的鉴别信息，对接

入设备身份的真实性进行鉴别。鉴别信息应是不可见的，并在存储和传输时按ＧＢ／Ｔ２０２７１—２００６中

４．３．１０密码支持的要求进行保护。

６．３．２．２　访问控制策略

物理设备访问控制范围，包括策略控制下的主体、客体，及由策略覆盖的被控制的主体与客体间的

操作。客体应包括物理设备。应控制的操作包括：物理设备的配置、启动、关机、故障恢复（重启、冗余切

换）等。访问控制功能举例见表５。

表５　访问控制功能举例

客体
主体

系统操作员 系统管理员 系统安全员 普通用户 …

物理设备 配置 启动、关机 故障恢复 登录

… … … … … …
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６．３．３　边界保护

６．３．３．１　防止非法设备接入

６．３．３．１．１　非法接入探测

设备接入网络前应按６．３．２．１的要求，对物理设备进行鉴别。发现非法接入事件应进行报警。

６．３．３．２　防止设备非法外联

６．３．３．２．１　非法外联探测

应对设备联网状态进行探测，发现非法外联事件应进行报警。

６．３．４　设备管理

６．３．４．１　配置管理

６．３．４．１．１　资源管理

应对信息系统网络环境中的下列资源信息进行管理：

———设备信息：包括终端、服务器、交换机、路由器、边界设备、安全设备等；

———器材信息：设备之间的直达物理连接线路，包括中继线、用户线等；

———电路信息：端点设备之间的逻辑连接线路，可能包含多条物理线路；

———网络信息：包括局域网、城域网、广域网等；

———软件信息：系统软件和应用软件；

———地址信息：设备所在地址信息。

６．３．４．１．２　网络拓扑服务管理

应支持网络拓扑发现技术，提供网络拓扑结构显示功能，实现网络的物理布局、逻辑布局及电气布

局的网络布局显示。

６．３．４．２　性能管理

６．３．４．２．１　网络性能监测

应提供对接收字节数、发送字节数等网络性能数据的连续采集，实现对有效性、响应时间、差错率等

面向服务质量的指标和吞吐率、利用率等面向网络效率的指标的网络性能监测功能。

６．３．４．２．２　设备运行状态监视

应提供设备管理接口，通过该接口及相关协议收集设备的运行状态，如ＣＰＵ利用率、内存利用率

等，支持设备运行状态的远程监视，当所监测数值超过预先设定的故障阈值时，提供报警。

６．３．４．２．３　设备部件状态监视

核心设备的关键硬件，包括电源、风扇、机箱、磁盘控制等应具备可管理接口，通过该接口及相关协

议收集硬件的运行状态，如处理器工作温度、风扇转速、系统核心电压等，并对其进行实时监控，当所监

测数值超过预先设定的故障阈值时，提供报警。

６．３．４．３　故障管理

６．３．４．３．１　告警监测功能

应设置告警策略，定义告警事件指标，并收集设备、部件及网络运行过程中的告警信息，生成告警日

志，定期产生告警报告。

６．３．４．３．２　故障定位功能

应设置故障定位策略，明确故障定位范围，并结合来自性能监控、告警监控等各方面产生的相关故

障信息，对线路故障、设备故障进行自动定位。

６．３．４．４　管理信息保护

应采取措施保障管理信息的存储、传输安全。对于远程管理，应通过加密来保护远程管理对话。

６．３．４．５　安全管理角色

通过设置安全管理角色减少因用户超越职责滥用授权而导致破坏的可能性。

应只允许授权管理员和可信主机承担安全管理职责。应能把授权执行管理功能的授权管理员和可
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信主机与使用物理设备的所有其他个人或系统分开。

６．３．４．６　设备监控中心

结合安全监控中心的建设，设置设备监控中心，对收集到的各类配置数据、性能数据、故障告警数

据，根据安全策略进行分析，并做报告、事件记录和报警等处理。设备监控中心应具备必要的远程管理

能力，如配置参数远程设置、远程软件升级、远程启动等。

６．３．５　设备保护

６．３．５．１　设备物理保护

６．３．５．１．１　物理攻击的被动检测

应按ＧＢ／Ｔ２０２７１—２００６中５．１．１．１中物理攻击被动检测的要求，实现对信息系统的物理安全

保护。　

６．３．５．２　可信时间戳

应按ＧＢ／Ｔ２０２７１—２００６中５．１．２．７的要求，提供可靠的时间戳支持。

６．３．５．３　设备自检

应提供对物理设备正确操作的自测试能力。这些测试可在启动时进行，或周期性地进行，或在授权

用户要求时进行，或当某种条件满足时进行。

６．３．６　资源利用

６．３．６．１　故障容错

应通过一定措施防止由于物理设备失效引起的资源能力的不可用，确保即使出现故障情况，系统也

能正常运行。故障容错机制有主动和被动两种。主动机制下，特定的功能在故障发生时将会被激活；在

被动机制下，物理设备被设计为能自动处理故障。

本级采用降级故障容错，要求在确定的故障情况下，设备能继续正确运行指定的功能。这是一种强

制性的安全功能策略，要求在出错情况下设备能继续规定的正确操作，因而要求信息系统必须在故障发

生后通过降低能力保持一个安全的状态。

６．３．６．２　服务优先级

应通过控制用户和主体对控制范围内资源的使用，使得高优先级任务的完成总是不受低优先级任

务的干扰和影响，这些资源包括处理类资源和通信类资源。

本级应实现有限服务优先级，将服务优先级的控制范围限定在控制范围内的某个资源子集，要求设

备安全功能对与该资源子集有关的主体定义优先级，并指出对何种资源使用该优先级。

６．３．６．３　资源分配

应通过控制用户和客体对资源的占用，使得不因不恰当地占有资源而出现拒绝服务情况。资源分

配规则允许通过建立配额或其他方式，来定义代表某个特定用户或主体进行分配的资源空间大小或时

间长短的限制。

本级资源分配采用最大限额的控制方法，应确保用户和主体不会超过某一数量或独占某种受控

资源。　

７　第四级物理安全技术要求

７．１　设备物理安全技术要求

７．１．１　标志

组成此保护级的系统设备和部件应有明显清晰的标志，应包括：产品名称、型号或规定的代号、制造

厂商的名称或商标、安全符号，或国家规定的３Ｃ认证标志。

７．１．２　标记和外观

７．１．２．１　系统设备和部件应有明显的无法擦去的标记。

７．１．２．２　系统设备表面不应有明显的凹痕、裂缝、变形和污染等。表面涂度层应均匀、不应起泡、龟裂、
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脱落和磨损。金属部件不应有锈蚀及其他机械损伤。

７．１．２．３　系统设备的各部件应紧固无松动，安装可抽换部件的接插件应能可靠连接，键盘、开关按钮和

其他控制部件的控制应灵活可靠，布局应方便使用。

７．１．３　静电放电抗扰度

系统中应用的设备和部件对来自静电放电的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．２—２００６中给出的试验方法，试验等级采用４级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．２

—２００６中的性能判据分类Ａ的要求。

７．１．４　电磁辐射骚扰

对系统中应用的设备和部件产生的电磁辐射骚扰应有一定的限制，系统中应尽可能的应用低电磁

辐射发射的设备和部件。试验方法应按照ＧＢ９２５４—１９９８中给出的试验方法，试验评判结果至少应满

足ＧＢ９２５４—１９９８中ＩＴＥ分级的Ｂ级骚扰限值要求。

７．１．５　电磁传导骚扰

７．１．５．１　对系统中应用的设备和部件在电源端口产生的电磁传导骚扰应有一定的限制，系统中应尽可

能的应用低电磁传导发射的设备和部件。试验方法应按照ＧＢ９２５４—１９９８中给出的试验方法，试验评

判结果至少应满足ＧＢ９２５４—１９９８中ＩＴＥ分级的Ｂ级骚扰限值要求。

７．１．５．２　对系统中应用的设备和部件在信号端口产生的电磁传导骚扰应有一定的限制，系统中应尽可

的应用低电磁传导发射的设备和部件。试验方法应按照ＧＢ９２５４—１９９８中给出的试验方法，试验评判

结果至少应满足ＧＢ９２５４—１９９８中ＩＴＥ分级的Ｂ级骚扰限值要求。

７．１．６　电磁辐射抗扰度

系统中所应用的设备和部件对来自射电磁辐射的电磁干扰应有一定的抗扰度。试验方法应按照

ＧＢ／Ｔ１７６２６．３—２００６中给出的试验方法，试验等级采用３级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．３

—２００６中的性能判据分类Ａ的要求。

７．１．７　电磁传导抗扰度

７．１．７．１　系统中所应用的设备和部件对来自电源端口的感应传导的电磁干扰应有一定的抗扰度。试

验方法应按照ＧＢ／Ｔ１７６２６．６—１９９８中给出的试验方法，试验等级采用３级，试验评判结果至少应满足

ＧＢ／Ｔ１７６２６．３—２００６中的性能判据分类Ａ的要求。

７．１．７．２　系统中所应用的设备和部件之间的互连信号线超过１．５ｍ时，对来自感应传导的电磁干扰

应有一定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．６—１９９８中给出的试验方法，试验等级采用３级，试

验评判结果至少应满足ＧＢ／Ｔ１７６２６．３—２００６中的性能判据分类Ａ的要求。

７．１．８　浪涌（冲击）抗扰度

７．１．８．１　系统中所应用的设备和部件对来自电源端口的浪涌（冲击）的电磁干扰应有一定的抗扰度。

试验方法应按照ＧＢ／Ｔ１７６２６．５—１９９８中给出的试验方法，试验等级采用４级，试验评判结果至少应满

足ＧＢ／Ｔ１７６２６．５—１９９８中的性能判据分类Ａ的要求。

７．１．８．２　系统中所应用的设备和部件之间的互连信号线超过１．５ｍ时，对来自浪涌（冲击）的电磁干

扰应有一定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．５—１９９８中给出的试验方法，试验等级采用４级，

试验评判结果至少应满足ＧＢ／Ｔ１７６２６．５—１９９８中的性能判据分类Ａ的要求。

７．１．９　电源电快速瞬变脉冲群抗扰度

７．１．９．１　系统中所应用的设备和部件对来自电源端口的电快速瞬变脉冲群的电磁干扰应有一定的抗

扰度。试验方法应按照ＧＢ／Ｔ１７６２６．４—１９９８中给出的试验方法，试验等级采用４级，试验评判结果至

少应满足ＧＢ／Ｔ１７６２６．４—１９９８中的性能判据分类Ａ的要求。

７．１．９．２　系统中所应用的设备和部件之间的互连信号线超过１．５ｍ时，对来自电快速瞬变脉冲群的
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电磁干扰应有一定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．４—１９９８中给出的试验方法，试验等级采

用４级，试验评判结果至少应满足ＧＢ／Ｔ１７６２６．４—１９９８中的性能判据分类Ａ的要求。

７．１．１０　电压暂降、短时中断、电压变化抗扰度

７．１．１０．１　系统中所使用的设备和部件对来自电源端口的电源电压暂降和短时中断产生的干扰应有一

定的抗扰度。试验方法应按照ＧＢ／Ｔ１７６２６．１１—１９９８中给出的试验方法，试验等级采用７０％ＵＴ，试验

评判结果至少应满足ＧＢ／Ｔ１７６２６．１１—１９９８中的性能判据分类Ａ的要求。

７．１．１０．２　系统中所使用的设备和部件对来自电源端口的电源电压变化产生的干扰应有一定的抗扰

度，试验方法应按照ＧＢ／Ｔ１７６２６．１１—１９９８中给出的试验方法，试验等级采用６０％ＵＴ，试验评判结果

至少应满足ＧＢ／Ｔ１７６２６．１１—１９９８中的性能判据分类Ａ的要求。

７．１．１１　工频磁场抗扰度

系统中所使用的设备和部件（电子射束敏感装置）对来自工频磁场的电磁干扰应有一定的抗扰度。

试验方法应按照ＧＢ／Ｔ１７６２６．８—２００６中给出的试验方法，试验等级采用２级，试验评判结果至少应满

足ＧＢ／Ｔ１７６２６．８—２００６中的性能判据分类Ａ的要求。

７．１．１２　脉冲磁场抗扰度

系统中所使用的设备和部件（电子射束敏感装置）对来自脉冲磁场的电磁干扰应有一定的抗扰度。

试验方法应按照ＧＢ／Ｔ１７６２６．９—１９９８中给出的试验方法，试验等级采用３级，试验评判结果至少应满

足ＧＢ／Ｔ１７６２６．９—１９９８中的性能判据分类Ａ的要求。

７．１．１３　电源适应能力

７．１．１３．１　对于交流供电的系统设备，应能在２２０
＋１０％
－１５％条件下正常工作。

７．１．１３．２　对于直流供电的系统设备，应能在直流电压标称值变化±１０％的条件下正常工作。标称值

在产品标准中规定。

７．１．１４　抗电强度

应符合ＧＢ４９４３—２００１中５．２的要求。

７．１．１５　泄漏电流

系统设备工作时对保护接地端的漏泄电流值不应超过５ｍＡ。

７．１．１６　电源线

对于交流供电的系统设备的电源线，应使用三芯电源线，其中地线应与设备的保护接地端连接

牢固。

７．１．１７　绝缘电阻

系统设备的电源插头或电源引入端与设备外壳裸露金属部件之间的绝缘电阻应不小于５ＭΩ。

７．１．１８　防过热

操作人员接触区的零部件应符合ＧＢ４９４３—２００１中４．５．１条表４Ａ温升限值第２部分的要求。

７．１．１９　防火

应符合ＧＢ４９４３—２００１中４．７条的要求。

７．１．２０　防爆裂

因过热或过负荷容易引起内爆或爆裂的部件（如监视器等），本身应有防止内爆和抗机械冲击的安

全措施。

７．１．２１　温度、湿度适应性

对于工作中的系统设备，应能在温度０℃～４０℃、湿度３０％～９０％的条件下正常工作。对于结构一

体化产品中装入的某些设备，当其环境适应性达不到本标准要求时，应在产品标准中作特殊说明。

７．１．２２　振动适应性

系统设备振动适应性，应符合表６的要求。
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表６　振动适应性

项目 初始和最后振动试验 定频耐久试验 扫频耐久试验

内容
频率范围／

Ｈｚ

扫频速度／

（ｏｃｔ／ｍｉｎ）

振幅／

ｍｍ

振幅／

ｍｍ

持续时间／

ｍｉｎ

频率范围／

Ｈｚ

振幅／

ｍｍ

扫频速度／

（ｏｃｔ／ｍｉｎ）

循环

次数

要求 １０～５５ ≤１ ０．１５

０．７５

（１０Ｈｚ～２５Ｈｚ）

０．１５

（２５Ｈｚ～５８Ｈｚ）

３０±１．０ １０～５８～１０ ０．１５ ≤１ ５

７．１．２３　冲击适应性

系统设备冲击适应性，应符合表７的要求。

表７　冲击适应性

峰值加速度／（ｍ／ｓ２） 脉冲持续时间／ｍｓ 冲击波形

３００ １１ 正弦波或后峰锯齿或梯形波

７．１．２４　碰撞适应性

系统设备碰撞适应性，应符合表８的要求。

表８　碰撞适应性

峰值加速度／（ｍ／ｓ２） 脉冲持续时间／ｍｓ 碰撞次数 碰撞波形

１５０ １６ １０００ 半正弦波

７．１．２５　可靠性

采用平均无故障时间衡量系统设备的可靠性水平。系统中硬件设备的平均无故障时间不得低于

４０００ｈ。　

７．２　环境物理安全技术要求

７．２．１　场地选择

７．２．１．１　避开易发生火灾危险程度高的区域。

７．２．１．２　应避开有害气体来源以及存放腐蚀、易燃、易爆物品的地方。

７．２．１．３　应避开低洼、潮湿、落雷区域和地震频繁的地方。

７．２．１．４　应避开强振动源和强噪声源。

７．２．１．５　应避开强电磁场的干扰。

７．２．１．６　应避免设在建筑物的高层或地下室，以及用水设备的下层或隔壁。

７．２．１．７　机房所在的建筑物防雷措施应符合ＧＢ５００５７—２０００中的“第二类防雷建筑物的防雷措施”

的技术要求。

７．２．２　机房防火

７．２．２．１　机房和重要的记录介质存放间，其建筑材料的耐火等级，应符合ＧＢＪ１６—１９８７（２００１年版）中

规定的一级耐火等级；机房相关的其余基本工作房间和辅助房，其建筑材料的耐火等级应不低于

ＧＢＪ１６—１９８７（２００１年版）中规定的二级耐火等级。

７．２．２．２　设置火灾自动消防系统，能自动检测火情、自动报警，并自动切断电源和其他应急开关，自动

启动事先固定安装好的灭火设备进行自动灭火。

７．２．２．３　机房布局要将脆弱区和危险区进行隔离，防止外部火灾进入机房，特别是重要设备地区，安装

防火门、使用阻燃材料装修等。

７．２．２．４　机房装修材料应符合ＧＢ９３６１—１９８８中规定的难燃材料和非燃材料，应能防潮、吸音、不起

尘、抗静电等。
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７．２．２．５　机房的活动地板应是难燃材料或非燃材料，活动地板应有稳定的抗静电性能和承载能力，同

时耐油、耐腐蚀、柔光、不起尘等。具体要求应符合ＳＪ／Ｔ１６７９６—２００１。

７．２．３　电磁辐射卫生防护

机房内的电磁辐射防护限值应达到ＧＢ８７０２—１９８８和ＧＢ９１７５—１９８８中的要求。在工作期间，机

房内工作人员经常出入的部位（工作室、值班室、休息室），电磁辐射电场强度和磁场强度，在任意连续

６分钟内的平均值不应超出表９的给出的限值。

表９　职业照射导出限值

频率范围／ＭＨｚ ０．１～３．０ ３．０～３０ ３０～３０００ ３０００～１５０００ １５０００～３００００

电场强度／（Ｖ／ｍ） ８７ １５０／槡犳 ２８ ０．５槡犳 ６１

磁场强度／（Ａ／ｍ） ０．２５ ０．４／槡犳 ０．０７５ ０．００１５槡犳 ０．１６

７．２．４　机房屏蔽

７．２．４．１　机房采取屏蔽措施，防止外部电磁场对计算机及设备的干扰，同时也抑制电磁信息的泄漏。

７．２．４．２　应采用屏蔽效能良好的屏蔽电缆作为机房的引入线（包括电源线、信号线）。屏蔽电缆应经过

质量确认后方可使用。

７．２．４．３　机房的信号电缆线（输入／输出）端口和电源线的进、出端口应加装滤波器。电缆连接处应采

取屏蔽措施，抑制电磁噪声干扰与电磁信息泄漏。

７．２．４．４　机房内无线电干扰场强，应满足ＧＢ／Ｔ２８８７—２０００中４．３．５．１的要求。

７．２．４．５　机房内磁场干扰场强，应满足ＧＢ／Ｔ２８８７—２０００中４．３．５．２的要求

７．２．５　供电系统

７．２．５．１　机房供电电源设备的容量应具有一定的余量。

７．２．５．２　机房供电系统应将信息系统设备供电线路与其他供电线路分开，应配备应急照明装置。

７．２．５．３　应配置线路稳压滤波装置，保证机房供电电源质量符合 ＧＢ５０１７４—１９９３中规定的 Ａ级

要求。　

７．２．５．４　应配置电源保护装置，加装浪涌保护器。

７．２．５．５　机房应建立交流不间断供电系统，保证机房内信息系统设备２４小时运行。

７．２．５．６　机房内活动地板下部的低压配电线路宜采用铜芯屏蔽导线或铜芯屏蔽电缆。

７．２．５．７　活动地板下部的电源线应尽可能远离系统信号线路，并避免并排敷设。当不能避免时，应采

取相应的屏蔽措施。

７．２．５．８　机房电源系统的所有接点均应镀锡处理，并且冷压连接。

７．２．６　静电防护

７．２．６．１　电接地的连接线应有足够的机械强度和化学稳定性。防静电地面应采用导电橡胶与接地导

体粘接，接触面积不应小于１０ｃｍ２。

７．２．６．２　防静电地线不得接在电源零线上，应单独接在地线汇集点。

７．２．６．３　防静电工作区的环境相对湿度应控制在于４０％～７０％范围内为宜。

７．２．６．４　人员服装采用不易产生静电的衣料，工作鞋选用低阻值材料制作。

７．２．６．５　静电接地的连接线应有足够的机械强度和化学稳定性。接地母线截面积应不小于２５ｍｍ
２；

支线截面积应不小于１６ｍｍ２；设备和工作台的接地线应采用截面积不小于１０ｍｍ２ 的多股铜质导线。

７．２．６．６　主机房内绝缘体的静电电位不应大于１ｋＶ。

７．２．６．７　主机房内的导体应与大地作可靠的连接，不应有对地绝缘的孤立导体。

７．２．６．８　当铺设防静电地面时，防静电地面可用导电橡胶与建筑物地面粘牢，防静电地面的体积电阻

率均匀，应为（１．０×１０７～１．０×１０
１０）Ω·ｃｍ，其导电性能应长期稳定，且不易发尘。

７．２．６．９　主机房内的工作台面及座椅垫套材料应是防静电的，其体积电阻率应为（１．０×１０
７
～１．０×
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１０１０）Ω·ｃｍ。

７．２．６．１０　机房内的防静电地面、活动地板、工作台面合座椅垫套应进行静电接地。

７．２．７　防雷电

７．２．７．１　系统所在建筑物的防雷技术要求应符合ＧＢ５００５７—１９９４（２０００年版）中“第二类防雷建筑物

的防雷措施”要求。

７．２．７．２　系统中所有的设备和部件应安装在有防雷保护的范围内。

７．２．７．３　系统电源线应设置电源浪涌保护器（ＳＰＤ），其冲击通流容量及限制电压应按ＧＡ２６７—２０００

中表１选取。

７．２．７．４　系统信号输入／输出线应设置信号浪涌保护器（ＳＰＤ），其冲击通流容量和限制电压应按

ＧＡ２６７—２０００中表２选取。

７．２．７．５　防雷保护地的接地电阻不应大于１．５Ω。当土壤电阻率大于２０００ＭΩ时，系统接地电阻不

得大于８Ω。

７．２．７．６　不得在建筑物屋顶上敷设电源或信号线路。必须敷设时，应穿金属管进行屏蔽防护，金属管

应进行等电位连接。

７．２．７．７　系统电源及系统输入／输出信号线，应分不同层次，采用多级雷电防护措施，涉及的内容包括：

系统电源线和信号线引入处、前端供电设备和信号线分线箱、计算机电源接口和信号线接口。

７．２．７．８　机房内应装设等电位汇集环，室内的金属装置（包括金属门窗、机柜箱金属外壳等）就近进行

等电位连接。

７．２．８　接地

７．２．８．１　主机房应采用四种接地方式：

ａ）　交流工作接地，接地电阻不应大于４Ω；

ｂ）　安全保护接地，接地电阻不应大于４Ω；

ｃ）　直流工作接地，接地电阻应按计算机系统具体要求确定；

ｄ）　防雷接地，应按ＧＢ５００５７—１９９４（２０００年版）执行。

７．２．８．２　交流工作接地、安全保护接地、直流工作接地和防雷接地四种接地应共用一组接地装置，其接

地电阻按其中最小值确定。若防雷接地单独设置接地装置时，其余三种接地应共用一组接地装置，其接

地电阻不应大于其中最小值，并应按ＧＢ５００５７—１９９４（２０００年版）要求采取防止反击措施。

７．２．８．３　机房内设备的金属外壳、机柜、机架、金属管、槽、屏蔽线缆外层、防静电接地、浪涌保护器接地

端等匀应以最短的距离与等电位连接网络的接地端子连接，连接线应采用多股铜质金属线，其截面积不

小于１６ｍｍ２。

７．２．８．４　等电位连接网络宜采用铜排或铜带，其截面积不应小于５０ｍｍ
２。

７．２．８．５　对直流工作接地有特殊要求需单独设置接地装置的系统，接地电阻值及其他接地体之间的距

离，应按照计算机系统及有关规范的要求确定。

７．２．９　温湿度控制

７．２．９．１　应有完备的中央空调系统，保证机房各个区域的温度变化能满足计算机运行、人员活动和其

他辅助设备的要求。

７．２．９．２　对设备布置密度大、设备发热量大的主机房宜采用活动地板下送上回方式。

７．２．９．３　机房空气调节控制装置应满足计算机系统对温度、湿度以及防尘的要求。

７．２．９．４　空调系统的制冷能力，应留有１５％～２０％的余量。

７．２．９．５　空调系统应向安全防范中心提供接口，反映系统工作状况，并支持远程控制。

７．２．１０　防水

７．２．１０．１　水管安装不得穿过屋顶和活动地板，穿过墙壁和楼板的水管应使用套管，并采取可靠的密封

措施。
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７．２．１０．２　应有有效的防止给水、排水、雨水通过屋顶和墙壁漫溢和渗漏的措施。

７．２．１０．３　机房应安装漏水检测装置，并有报警装置。

７．２．１０．４　漏水检测系统应向安全防范中心提供接口，反映系统工作、报警状况。

７．２．１１　防虫鼠害

７．２．１１．１　在易受虫鼠害的场所，机房内的线缆上应涂敷驱虫、鼠药剂。

７．２．１１．２　在易受鼠害的场所，机房内应设置捕鼠和驱鼠装置。

７．２．１２　防盗防毁

７．２．１２．１　机房应装防护窗、防盗门，门窗及重要部位应装防盗报警装置，进行本地和异地报警。

７．２．１２．２　机房应装设视频监控系统，对通道、核心设备等重要部位进行监视。

７．２．１２．３　报警设备应能与视频监控系统及出入口控制设备联动，实现对机房出入人员、重要部位进行

有效的监视并记录。

７．２．１３　出入口控制

７．２．１３．１　机房应设单独出入口，另设多个紧急疏散出口，标明疏散线路和方向，应设置疏散照明和安

全出口标志灯。机房出入口应有专人负责，未经允许的人员不准进入机房。

７．２．１３．２　携带物品进出机房时，应持有携物证。对可疑人员应检查其携带物品的内容，危险物品及可

燃物品不准带入机房。

７．２．１３．３　应对出入口通道进行视频监控。

７．２．１３．４　机房出入口配置电子门禁系统，鉴别进入的人员身份并登记在案。

７．２．１３．５　应对重要区域配置第二道电子门禁系统，控制、鉴别和记录进入的人员身份并监控其活动。

７．２．１４　安全防范中心

７．２．１４．１　应设置安全防范中心，建立完善的安全防范管理系统。通过安全防范管理系统实现监控中

心对视频监控系统、出入口控制系统等各子系统的自动化管理与监控。

７．２．１４．２　应能对视频监控系统、出入口控制系统等各子系统的运行状态进行监测和控制，应能对系统

运行状况和报警信息数据等进行记录和显示。

７．２．１４．３　安全管理系统的故障应不影响各子系统的运行；某一子系统的故障应不影响其他子系统的

运行。

７．２．１５　记录介质安全

７．２．１５．１　设置记录介质库，对出入介质库的人员实施记录，无关人员不得入内。

７．２．１５．２　对有用数据、重要数据、使用价值高的数据和秘密程度很高的数据以及对系统运行和应用起

关键作用的数据记录介质实施分类标记、登记并保存。

７．２．１５．３　记录介质库应具备防盗、防火功能，对于磁性介质应该有防止介质被磁化措施。

７．２．１５．４　记录介质的借用应规定审批权限，对于系统中有很高使用价值或很高秘密程度的数据，应采

用加密等方法进行保护。

７．２．１５．５　对于应该删除和销毁的重要数据，要有严格的管理和审批手续，并采取有效措施，防止被非

法拷贝。

７．２．１６　人员与职责要求

在满足第三级要求的基础上，要求安全管理渗透到计算机信息系统各级应用部门，对物理安全管理

活动实施质量控制，建立质量管理体系文件。要求独立的评估机构对使用的安全管理职责体系、计算机

信息系统物理安全风险控制、管理过程的有效性进行评审，保证安全管理工作的有效性。

对不同安全区域实施隔离，建立出入审查、登记管理制度，保证出入的人员得到明确受权。对标记

安全区域内的活动进行不间断实时监视记录。建立出入安全检查制度，保证出入人员没有携带危及信

息系统物理安全的物品。
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７．２．１７　机房综合布线要求

机房内部综合布线的配置应满足实际的需要，若采用屏蔽线缆时，布线电缆的屏蔽层应保持连续

性，并且与地进行可靠的连接。综合布线区内的电磁干扰场强值大于１Ｖ／ｍ时，建筑物内、建筑物群之

间或机房对外界的信息传输信道应采用光纤信道。机房内综合布线电缆与附近可能产生电磁泄漏设备

（包括电缆线路）的最小平行距离应大于２ｍ以上。若最小平行距离不能满足要求时，应采用金属管线

进行屏蔽。电气防护与防火应符合ＧＢ５０３１１—２０００中的要求。

７．２．１８　通信线路安全

７．２．１８．１　通信线路应远离强电磁场辐射源，应埋于地下或采用金属套管。

７．２．１８．２　通信线路应铺设或租用专线。

７．２．１８．３　系统应具有防止通信线路被截获及外界对系统通信线路的干扰功能，至少应提供以下一种

功能：

ａ）　预防线路截获，使线路截获设备无法正常工作；

ｂ）　探测线路截获，发现线路截获并报警；

ｃ）　定位线路截获，发现线路截获设备工作的位置；

ｄ）　对抗线路截获，阻止线路截获设备的有效使用。

７．２．１９　信息传输、交换与共享范围要求

７．２．１９．１　计算机信息系统联网应当采取系统访问控制、数据保护和系统安全保密监控管理等技术

措施。

７．２．１９．２　计算机信息系统的访问应当按照权限控制，不得进行越权操作。未采取技术安全保密措施

的系统不得联网。

７．２．１９．３　信息传输、信息交换与信息共享仅应在采取保护措施的系统内网进行，不得留有与外界传输

信息的通道与接口，当信息安全受到威胁时，应暂停系统的运行。

７．３　系统物理安全技术要求

７．３．１　灾难备份与恢复

７．３．１．１　灾难备份中心

建立数据处理系统的异地备份中心，以便在灾难故障发生时能在规定的时间范围内通过将数据处

理系统转移到异地备份中心，使业务系统继续运行。

７．３．１．２　网络路经备份

通过对网络路经的备份，确保网络的某些部位发生灾难性故障时，能在规定的时间间隔内，恢复网

络的通信功能。

７．３．１．３　完全数据备份

将业务应用所需要的所有相关数据进行完整的备份，并将备份数据通过专用网络传送到异地备份

中心保存；备份数据的间隔时间确定，应确保在系统恢复后，在允许的数据丢失范围内，支持业务应用系

统继续运行。

７．３．１．４　系统手工转移

在灾难故障发生时，在规定的时间范围内根据预先定义的流程，将业务应用系统手工转移至异地备

份中心。

７．３．２　物理设备访问

７．３．２．１　设备标识与鉴别

７．３．２．１．１　设备标识

应按ＧＢ／Ｔ２０２７１—２００６中４．３．１．４．１接入前标识和标识信息管理的要求，设计和实现设备标识

功能。一般以设备名和设备标识符来标识一个设备。
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７．３．２．１．２　设备鉴别

应按ＧＢ／Ｔ２０２７１—２００６中４．３．１．４．２接入前鉴别、不可伪造鉴别和鉴别信息管理的要求，设计和

实现标识设备的鉴别功能，并按ＧＢ／Ｔ２０２７１—２００６中４．３．１．４．３的要求进行鉴别失败的处理。鉴别

应确保设备身份的真实性。本安全保护等级要求在设备接入时，采用由密码系统支持的鉴别信息，对接

入设备身份的真实性进行鉴别。鉴别信息应是不可见的，并在存储和传输时按ＧＢ／Ｔ２０２７１—２００６中

４．３．１０密码支持的要求进行保护。

７．３．２．２　访问控制策略

物理设备访问控制范围，包括策略控制下的主体、客体，及由策略覆盖的被控制的主体与客体间的

操作。客体应包括物理设备及设备物理端口。应控制的操作包括：物理设备的配置、启动、关机、故障恢

复（重启、冗余切换）等。访问控制功能举例见表１０。

表１０　访问控制功能举例

客体

主体

系统操作员 系统管理员 系统安全员 普通用户 …

物理设备 配置 启动、关机
故障恢复（重

启、冗余切换）
登录

设备物理端口 配置 读、写 读、写 读、写

… … … … … …

７．３．３　边界保护

７．３．３．１　防止非法设备接入

７．３．３．１．１　非法接入探测

设备接入网络前应按７．３．２．１的要求，对物理设备进行鉴别。发现非法接入事件应进行报警。

７．３．３．１．２　非法接入阻断

发现非法接入事件后应阻断非法接入端口，并进行报警。

７．３．３．２　防止设备非法外联

７．３．３．２．１　非法外联探测

应对设备联网状态进行探测，发现非法外联事件应进行报警。

７．３．３．２．２　非法外联阻断

发现非法外联事件后应阻断非法外联端口，并进行报警。

７．３．４　设备管理

７．３．４．１　配置管理

７．３．４．１．１　资源管理

应对信息系统网络环境中的下列资源信息进行管理：

———设备信息：包括终端、服务器、交换机、路由器、边界设备、安全设备等；

———器材信息：设备之间的直达物理连接线路。包括中继线、用户线等；

———电路信息：端点设备之间的逻辑连接线路，可能包含多条物理线路；

———网络信息：包括局域网、城域网、广域网等；

———软件信息：系统软件和应用软件；

———地址信息：设备所在地址信息。

７．３．４．１．２　网络拓扑服务管理

应支持网络拓扑发现技术，提供网络拓扑结构显示功能，实现网络的物理布局、逻辑布局及电气布

局的网络布局显示。
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７．３．４．２　性能管理

７．３．４．２．１　网络性能监测

应提供对网络性能数据的连续采集，实现对有效性、响应时间、差错率等面向服务质量的指标和吞

吐率、利用率等面向网络效率的指标的网络性能监测功能。

７．３．４．２．２　设备运行状态监视

应提供设备管理接口，通过该接口及相关协议收集设备的运行状态，如ＣＰＵ利用率、内存利用率

等，支持设备运行状态的远程监视，当所监测数值超过预先设定的故障阈值时，提供报警。

７．３．４．２．３　设备部件状态监视

核心设备的关键硬件，包括电源、风扇、机箱、磁盘控制等应具备可管理接口，通过该接口及相关协

议收集硬件的运行状态，如处理器工作温度、风扇转速、系统核心电压等，并对其进行实时监控，当所监

测数值超过预先设定的故障阈值时，提供报警。

７．３．４．２．４　性能分析

应设置性能分析策略，对收集到的性能数据进行分析，形成网络、设备、部件性能特征报告，系统运

行异常报告。

７．３．４．３　故障管理

７．３．４．３．１　告警监测功能

应设置告警策略，定义告警事件指标、优先级，并收集设备、部件及网络运行过程中的告警信息，生

成告警日志，定期产生告警报告。

７．３．４．３．２　故障定位功能

应设置故障定位策略，明确故障定位范围，并结合来自性能监控、告警监控等各方面产生的相关故

障信息，对系统故障进行自动定位。

７．３．４．３．３　故障自动恢复

在故障发生时，按照预先设定的故障恢复方案，用热备份单元自动替代故障单元，实现故障的自动

恢复。

７．３．４．４　管理信息保护

应采取措施保障管理信息的存储、传输安全。对于远程管理，应通过加密来保护远程管理对话。

７．３．４．５　安全管理角色

通过设置安全管理角色减少因用户超越职责滥用授权而导致破坏的可能性。

应只允许授权管理员和可信主机承担安全管理职责。应能把授权执行管理功能的授权管理员和可

信主机与使用物理设备的所有其他个人或系统分开。

７．３．４．６　设备监控中心

宜根据实际网络环境，结合安全监控中心的建设，建立多层次的分级设备监控中心。在网络中建立

集中设备监控中心及多个区域设备监控中心，通过区域监控中心对区域内的设备进行管理，全网性的集

中监控中心通过各个区域监控中心对全网实施管理。

７．３．５　设备保护

７．３．５．１　设备物理保护

７．３．５．１．１　物理攻击的被动检测

应按ＧＢ／Ｔ２０２７１—２００６中５．１．１．１中物理攻击被动检测的要求，实现对信息系统的物理安全

保护。

７．３．５．１．２　物理攻击的自动报告

应按ＧＢ／Ｔ２０２７１—２００６中５．１．１．２中物理攻击自动报告的要求，实现对信息系统的物理安全

保护。　
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７．３．５．２　可信时间戳

按ＧＢ／Ｔ２０２７１—２００６中５．１．２．７的要求，提供可靠的时间戳支持。

７．３．５．３　设备自检

应提供对物理设备正确操作的自测试能力。这些测试可在启动时进行，或周期性地进行，或在授权

用户要求时进行，或当某种条件满足时进行。

７．３．６　资源利用

７．３．６．１　故障容错

本级采用受限故障容错。对标识的故障事件，设备能继续正确运行原有功能。要求系统采取有效

措施来对抗指定的故障。

７．３．６．２　服务优先级

本级应实现全部服务优先级，服务优先级的控制范围应包括控制范围内的全部资源，要求控制范围

内的所有资源都服从服务优先机制，并对相关的主体定义优先级。

７．３．６．３　资源分配

本级资源分配采用最小和最大限额的控制方法，应确保用户和主体不会超过某一数量或独占某种

受控资源，还应确保用户和主体至少获得最小规定的资源。

８　第五级物理安全技术要求

本标准不对第五级信息系统物理安全技术进行描述，相关技术要求另行制定标准。

９　技术要求各等级项目表

设备安全技术要求各级别项目见表１１，环境安全技术要求各级别项目见表１２，系统物理安全技术

要求各级别项目见表１３。

表１１　设备安全技术要求各级别项目

内　　容
级　　别

第一级 第二级 第三级 第四级

标志 标志明显清晰 同第一级 同第二级 同第三级

标记和外观 标记明显、无法擦去
增加对表面

外观的要求
同第二级 同第三级

静电放电抗扰度 ２级，判据分类Ｃ ３级，判据分类Ｃ ４级，判据分类Ｂ ４级，判据分类Ａ

电磁辐射骚扰 Ａ级 Ｂ级 同第三级

电源端口电磁传导骚扰 Ｂ级 同第三级

信号端口电磁传导骚扰 Ｂ级 同第三级

电磁辐射抗扰度 １级，判据分类Ｃ ２级，判据分类Ｃ ３级，判据分类Ｂ ３级，判据分类Ａ

电源端口电磁传导抗

扰度
２级，判据分类Ｂ ３级，判据分类Ａ

信号端口电磁传导抗

扰度
２级，判据分类Ｂ ３级，判据分类Ａ

电源线浪涌（冲击）抗

扰度
２级，判据分类Ｃ ３级，判据分类Ｂ ４级，判据分类Ａ

信号线浪涌（冲击）抗

扰度
３级，判据分类Ｂ ４级，判据分类Ａ
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表１１（续）

内　　容
级　　别

第一级 第二级 第三级 第四级

电源端口电快速瞬变脉

冲群抗扰度
２级，判据分类Ｃ ２级，判据分类Ｃ ３级，判据分类Ｂ ４级，判据分类Ａ

信号端口电快速瞬变脉

冲群抗扰度
３级，判据分类Ｂ ４级，判据分类Ａ

电压暂降抗扰度 ７０％ＵＴ，判据分类Ｂ ７０％ＵＴ，判据分类Ａ

电压短时中断抗扰度 ６０％ＵＴ，判据分类Ｂ ７０％ＵＴ，判据分类Ａ

工频磁场抗扰度 ２级，判据分类Ａ

脉冲磁场抗扰度 ３级，判据分类Ａ

电源适应能力 ±１０％（ＡＣ、ＤＣ）
＋１０％／－１５％

（ＡＣ）
同第三级

抗电强度 ＧＢ４９４３中５．２ 同第一级 同第二级 同第三级

泄漏电流 不超过５ｍＡ 同第一级 同第二级 同第三级

电源线 三芯电源 同第二级 同第三级

绝缘电阻 不小于５ＭΩ 同第一级 同第二级 同第三级

防过热
操作人员接触区的零

部件

操作人员接触区的零

部件

阻燃
对设备的防火提出

要求

防爆裂
对设备的防爆裂提出

要求

温度、湿度适应性

温、湿度范围

温度１０℃～３５℃、

湿度３５％～８０％

（４０℃）

温、湿度范围

温度０℃～４０℃、

湿度３０％～９０％

（４０℃）

振动适应性
对设备的振动适应性

提出要求

在三级的基础上增大

振动的频率范围和

振幅

冲击适应性
对设备的冲击适应性

提出要求

在三级的基础上增大

冲击的峰值加速度

碰撞适应性
对设备的碰撞适应性

提出要求

在三级的基础上增大

碰撞的峰值加速度

可靠性
对设备的可靠性提出

要求
同第三级
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表１２　环境安全技术要求各级别项目

内　　容
级　　别

第一级 第二级 第三级 第四级

场地选择 保障系统正常运行
按一般建筑物要求

选址
第二类建筑物防雷

避免设在建筑物的高

层或地下室，其他同

第三级

机房防火 灭火设备，装修材料

１）　机房二级耐火、

辅助间三级耐火

２）　灭火设备

１）　机房、辅助间二

级耐火

２）　火灾自动报警

系统

自动火灾消防系统，

其他同第三级

电磁辐射卫生防护
电磁辐射电场强度达

到要求
同第三级

机房屏蔽 机房采取屏蔽措施 同第三级

供电系统
机房电源质量Ｃ级，

备电３０ｍｉｎ

机房电源质量Ｂ级，

备电２４ｈ

机房电源质量 Ａ级，

备电２４ｈ

静电防护 单独接地线汇集点 静电电位≤１ｋＶ 接地母线截面积

防雷电 三类防雷 电源浪涌保护器表５

二类防雷

电源浪涌保护器表３、

Ｉ／Ｏ线涌保护器表４

二类防雷

电源浪涌保护器表１、

Ｉ／Ｏ线涌保护器表２

接地
等电位连接网，截面

积≥３５ｍｍ
２

等电位连接网，截面

积≥５０ｍｍ
２

同第三级

温湿度控制 空调设备 完备空调系统 完备中央空调系统

防水
水 管 安 装、防 渗 漏

措施

应有漏水检测报警

装置
同第三级

防虫鼠害
机房设捕鼠或驱鼠装

置，线缆敷驱虫、鼠药
同第二级 同第二级

防盗防毁

机房门窗装防护窗、

防盗 门 或 ２４ 小 时

值守

增加防盗报警、监控

装置

增加对机房出入人

员、重要部位监视

出入口控制
设单独出入口专人

负责
增加电子门禁系统 增加第二道电子门禁

安全防范中心
建立安全防范管理

系统

建立完善的安全防范

管理系统

记录介质安全
防止盗、毁、损和非法

拷贝

增加出入登记，防火、

借用审批

增加无关人员不得

入内

人员与职责要求
建安全管理机构，授

权并管理

增加岗位责任制，定

期培训，限制不同区

域人员进入

建立质量管理体系，

非本区人员进入登记

机房综合布线要求
最小平行距离大于

１ｍ以上

最小平行距离大于

１．５ｍ以上

最小平行距离大于

１．５ｍ以上
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表１２（续）

内　　容
级　　别

第一级 第二级 第三级 第四级

通信线路安全 远离强电磁场辐射源
具有防止被截获及抗

干扰功能

应埋于地下或采用金

属套管；应铺设或租

用专线

信息传输、交换与共享

范围要求

系统访问控制；数据

保护和系统安全保密

监控管理；访问权限

控制；系统与外网需

使用物理隔离部件。

不得留有与外界传输

的通道与接口，当信

息安全受到威胁时，

暂停系统运行。

表１３　系统物理安全技术要求各级别项目

内　　容
级　　别

第一级 第二级 第三级 第四级

灾难备份与恢复
备份介质、系统手工

恢复
增加设备备份

增加灾难备份中心、

网络设备备份

增加异地灾备中心、

网络路径备份

物理设备访问
增加设备标识与鉴

别、访问控制策略
增加端口访问控制

边界保护
非法接入探测、非法

外联探测

增加非法接入阻断，

非法外联阻断离

设备管理

　　资源管理 设备信息、软件信息 增加网络信息、地址

信息

增加器材信息、电路

信息，增加网络拓扑

服务管理

同第三级

　　性能管理 网络性能监控、设备

运行状态监视

增加设备部件状态

监视

增加性能分析

　　故障管理 故障告警监测 增加故障定位 增加故障自动恢复

　　管理信息保护 采取措施保障管理

信息 的 存 储、传 输

安全

同第二级 同第三级

　　安全管理角色 设置安全管理角色 同第三级

　　设备监控中心 设置设备监控中心 多层次的分级设备

监控中心

设备保护

物理攻击被动检测、

可信 时 间 戳、设 备

自检

增加物理攻击自动

报告

资源利用

降级故障容错、有限

服务优先级、最大限

额资源分配

受限故障容错、全部

服务优先级、最小和

最大限额资源分配
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附　录　犃

（资料性附录）

物理安全说明

犃．１　信息系统与信息系统物理安全

信息系统是指基于计算机和计算机网络，按照一定的应用目标和规则对信息进行采集、加工、存储、

传输、检索等处理的人机系统。

信息系统可以看作是承载信息的各种硬件设备、信息系统所处的物理环境以及由软件、硬件构建而

成的信息系统这三者相互作用形成的有机结合体。由此，信息系统的物理安全涉及到整个系统的配套

部件、设备和设施的安全性能、所处的环境安全以及整个系统可靠运行等三方面，是信息系统安全运行

的基本保障。

硬件设备的安全性能直接决定了信息系统的保密性、完整性、可用性，如设备的抗电磁干扰能力、防

电磁信息泄露能力、电源保护能力以及设备振动、碰撞、冲击适应性等。信息系统所处物理环境的优劣

直接影响了信息系统的可靠性，如机房防火、防水、防雷、防静电、防盗防毁能力，供电能力，通信线路安

全等。系统自身的物理安全问题也会对信息系统的保密性、完整性、可用性带来安全威胁，如灾难备份

与恢复能力、物理访问控制能力、边界保护能力、设备管理能力等。

信息系统物理安全（简称物理安全）是指为了保证信息系统安全可靠运行，确保信息系统在对信息

进行采集、处理、传输、存储过程中，不致受到人为或自然因素的危害，而使信息丢失、泄露或破坏，对计

算机设备、设施（包括机房建筑、供电、空调等）、环境人员、系统等采取适当的安全措施。

犃．２　信息系统物理资产要素

物理资产：指信息系统中的各种硬件、软件和物理设施。例如：系统的各种网络设备和软件资产。

下面仅列出在信息系统中所包含的部分物理资产示例，作为参考：

ａ）　物理设施

物理设施包括场地、机房、电力供给（负荷量及冗余、备份、净化）、灾难应急（防水、防火、地震、雷击

等）、文档及介质存储。

ｂ）　硬件资产

硬件资产包括：

　　１）　计算机：包括大、中、小型计算机和个人计算机；

２）　网络设备：包括交换机、集线器、网关设备或路由器、中继器、桥接设备、调制解调器／

Ｍｏｄｅｍ池、配线架；

３）　中间件设备：作为交易中间件使用的后台转换机、柜台处理机、委托成交转换机、单向卫星

接受机、双向卫星接收机、报盘机以及行情处理等专用微机或工作站；

４）　传输介质及转换器：包括同轴电缆（粗／细）、双绞线、光缆、光端机、卫星信道（收／发转换装

置）、微波信道（收／发转换装置）；

５）　输入／输出设备：包括键盘、电话机、传真机、扫描仪、打印机（激光、针式、喷墨）、显示器、终

端（数据／图像）；

６）　存储介质：包括纸介质、磁盘、磁光盘、光盘（只读、一次写入、多次擦写……）、磁带、录音／

录像带；

７）　监控设备：包括摄像机、监视器、电视机、报警装置。

ｃ）　软件资产
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软件资产包括：

１）　计算机操作系统：包括Ｕｎｉｘ、ＷｉｎｄｏｗｓＮＴ／２０００、ＨＰＵＸ、其他计算机操作系统；

２）　网络操作系统：包括ＩＯＳ、ＮｏｖｅｌｌＮｅｔｗａｒｅ、ＳＮＡ、其他专用网络操作系统；

３）　通用应用软件：包括 Ｎｏｔｅｓ／ＭＳＷｏｒｄ、Ｅｍａｉｌ、Ｗｅｂ服务／发布与浏览软件、其他服务

软件；

４）　网络管理软件：包括ＳＮＭＰ、ＨＰＯｐｅｎｖｉｅｗ、Ｎｅｔｖｉｅｗ、其他网络管理软件；

５）　数据库管理软件：包括Ｏｒａｃｌｅ、Ｓｙｂａｓｅ、ＳＱＬＳｅｒｖｅｒ、其他数据库管理软件；

６）　业务应用软件。

犃．３　物理安全威胁

信息系统物理安全面临多种威胁，可能面临自然、环境和技术故障等非人为因素的威胁，也可能面

临人员失误和恶意攻击等人为因素的威胁，这些威胁通过破坏信息系统的保密性（如电磁泄露类威胁）、

完整性（如各种自然灾难类威胁）、可用性（如技术故障类威胁）进而威胁信息的安全。造成威胁的因素

可分为人为因素和环境因素。根据威胁的动机，人为因素又可分为恶意和非恶意两种。环境因素包括

自然界不可抗的因素和其他物理因素。

表Ａ．１对物理安全威胁种类进行了描述。

表犃．１　物理安全威胁分类表

种类 描　　述

自然灾害 鼠蚁虫害、洪灾、火灾、地震等。

电、磁环境影响 断电、电压波动、静电、电磁干扰等。

物理环境影响 灰尘、潮湿、温度等。

软硬件故障 由于设备硬件故障、通讯链路中断、系统本身或软件缺陷造成对信息系统安全可用的影响。

物理攻击 物理接触、物理破坏、盗窃。

无作为或操作失误
由于应该执行而没有执行相应的操作，或无意地执行了错误的操作，对信息系统造成的

影响。

管理不到位
物理安全管理无法落实，不到位，造成物理安全管理不规范，或者管理混乱，从而破坏信息

系统正常有序运行。

恶意代码和病毒 改变物理设备的配置、甚至破坏设备硬件电路，致使物理设备失效或损坏。

网络攻击 利用工具和技术，如拒绝服务等手段，非法占用系统资源，降低信息系统可用性。

越权或滥用
通过采用一些措施，超越自己的权限访问了本来无权访问的资源，或者滥用自己的职权，做

出破坏信息系统的行为。如：非法设备接入、设备非法外联。

设计、配置缺陷
设计阶段存在明显的系统可用性漏洞，系统未能正确有效配置。系统扩容和调整引起的

错误。

犃．４　物理安全脆弱性

脆弱性是信息系统本身存在的，威胁总是要利用信息系统的脆弱性造成危害。物理设备安全的脆

弱性可以从以下方面进行识别：防电磁信息泄露、抗电磁干扰、电源保护以及设备振动、碰撞、冲击适应

性等；物理环境安全的脆弱性可以从以下方面进行识别：机房场地选择、机房屏蔽、防火、防水、防雷、防

鼠、防盗防毁、供配电系统、空调系统、综合布线、区域防护等；系统自身物理安全的脆弱性可以从以下方

面进行识别：灾难备份与恢复、边界保护、设备管理、资源利用等。
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犃．５　物理安全概念示图

传统意义的物理安全包括设备安全、环境安全／设施安全以及介质安全。

设备安全的安全技术要素包括设备的标志和标记、防止电磁信息泄露、抗电磁干扰、电源保护以及

设备振动、碰撞、冲击适应性等方面。

环境安全的安全技术要素包括机房场地选择、机房屏蔽、防火、防水、防雷、防鼠、防盗防毁、供配电

系统、空调系统、综合布线、区域防护等方面。

介质安全的安全技术要素包括介质自身安全以及介质数据的安全。

上述物理安全涉及到的安全技术解决了由于设备／设施／介质的硬件条件所引发的信息系统物理安

全威胁问题，从系统的角度看，这一层面的物理安全是狭义的物理安全，是物理安全的最基本内容。

广义的物理安全还应包括由软件、硬件、操作人员组成的整体信息系统的物理安全，即包括系统物

理安全。信息系统安全体现在信息系统的保密性、完整性、可用性三方面，从物理层面出发，系统物理安

全技术应确保信息系统的保密性、可用性、完整性，如：通过边界保护、配置管理、设备管理等措施保护信

息系统的保密性，通过容错、故障恢复、系统灾难备份等措施确保信息系统可用性，通过设备访问控制、

边界保护、设备及网络资源管理等措施确保信息系统的完整性。

图Ａ．１说明了物理安全的概念示图。

图犃．１　物理安全概念示图

犃．６　关于物理安全保证功能

本标准涉及的物理安全保证功能包括以设备保护、资源利用为主的ＳＳＯＩＳ（信息系统的安全子系

统）自身安全保护功能以及以设备管理为主的ＳＳＯＩＳ安全管理功能。

设备保护包括物理攻击的主动检测、被动检测及物理攻击的抵抗为内容的设备物理保护功能，可信

时间戳，设备可信恢复功能，设备自检功能等方面。

资源利用包括故障容错功能、服务优先级功能、资源分配功能等方面。

设备管理包括资源管理、性能管理、故障管理、管理信息保护功能、安全管理角色功能等方面。

ＳＳＯＩＳ设计和实现保证功能应按照ＧＢ／Ｔ２０２７１—２００６相关章条对信息系统的配置管理、分发和

操作、开发、指导性文档、生命周期支持、测试、脆弱性评定等保证要素的要求进行实现，以降低与ＳＳＯＩＳ

设计和实现保证功能相关的物理安全威胁带来的风险，此方面内容本标准不提出要求。
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犃．７　物理安全等级划分说明

信息系统物理安全是信息系统安全的基础。本标准以ＧＢ１７８５９—１９９９对于五个安全等级的划分

为基础，依据ＧＢ／Ｔ２０２７１—２００６五个安全等级中对于物理安全技术的不同要求，结合当前我国计算

机、网络和信息安全技术发展的具体情况，根据适度保护的原则，将物理安全技术等级分为五个不同级

别，并对信息系统安全提出了物理安全技术方面的要求。每一级别中又分为设备物理安全、环境物理安

全和系统物理安全。不同安全等级的物理安全平台为相对应安全等级的信息系统提供应有的物理安全

保护能力。随着物理安全等级的依次提高，信息系统物理安全的可信度也随之增加，信息系统所面对的

物理安全风险也逐渐减少。

第一级物理安全平台为第一级用户自主保护级提供基本的物理安全保护。在设备物理安全方面，

为保证设备的基本运行，对设备提出了抗电强度、泄露电流、绝缘电阻等要求，并要求对来自静电放电、

电磁辐射、电快速瞬变脉冲群等的初级强度电磁干扰有基本的抗扰能力。在环境物理安全方面，为保证

信息系统支撑环境的基本运行，提出了对场地选择、防火、防雷电的基本要求。在系统物理安全方面，为

保证系统整体的基本运行，对灾难备份与恢复、设备管理提出了基本要求，系统应利用备份介质以降低

灾难带来的安全威胁，对设备信息、软件信息等资源信息进行管理。

第二级物理安全平台为第二级系统审计保护级提供适当的物理安全保护。在设备物理安全方面，

为支持设备的正常运行，本级在第一级物理安全技术要求的基础上，增加了设备对电源适应能力要求，

增加了对来自电磁辐射、浪涌（冲击）的电磁干扰具有基本的抗扰能力要求，以及对设备及部件产生的电

磁辐射骚扰具有基本的限制能力要求。在环境物理安全方面，为保证信息系统支撑环境的正常运行，本

级在第一级物理安全技术要求的基础上，增加了机房建设、记录介质、人员要求、机房综合布线、通信线

路的适当要求，机房应具备一定的防火、防雷、防水、防盗防毁、防静电、电磁防护能力、温湿度控制能力、

一定的应急供配电能力。在系统物理安全方面，为保证系统整体的正常运行，本级在第一级物理安全技

术要求的基础上，增加了设备备份、网络性能监测、设备运行状态监测、告警监测的要求，系统应对易受

到损坏的计算机和网络设备应有一定的备份，对网络环境进行监测以具备网络、设备告警的能力。

第三级物理安全平台为第三级安全标记保护级提供较高程度的物理安全保护。在设备物理安全方

面，为支持设备的稳定运行，本级在第二级物理安全技术要求的基础上，增加了对来自感应传导、电压变

化产生的电磁干扰具有一定的抗扰能力要求，以及对设备及部件产生的电磁传导骚扰具有一定的限制

能力要求，并增加了设备防过热能力、温湿度、振动、冲击、碰撞适应性能力的要求。在环境物理安全方

面，为保证信息系统支撑环境的稳定运行，本级在第二级物理安全技术要求的基础上，增加了出入口电

子门禁、机房屏蔽、监控报警的要求，机房应具备较高的防火、防雷、防水、防盗防毁、防静电、电磁防护能

力、温湿度控制能力、较强的应急供配电能力，提出了对安全防范中心的要求。在系统物理安全方面，为

保证系统整体的稳定运行，本级在第二级物理安全技术要求的基础上，对灾难备份与恢复增加了灾难备

份中心、网络设备备份的要求，对设备管理增加了网络拓扑、设备部件状态、故障定位、设备监控中心的

要求，并对设备物理访问、网络边界保护、设备保护、资源利用提出了基本要求。

第四级物理安全平台为第四级结构化保护级提供更高程度的物理安全保护。在设备物理安全方

面，为支持设备的可靠运行，本级在第三级物理安全技术要求的基础上，增加了对来自工频磁场、脉冲磁

场的电磁干扰具有一定的抗扰能力要求，并要求应对各种电磁干扰具有较强的抗扰能力，增加了设备对

防爆裂的能力要求。在环境物理安全方面，为保证信息系统支撑环境的可靠运行，本级在第三级物理安

全技术要求的基础上，要求机房应具备更高的防火、防雷、防水、防盗防毁、防静电、电磁防护能力、温湿

度控制能力、更强的应急供配电能力，并建立完善的安全防范管理系统。在系统物理安全方面，为保证

系统整体的可靠运行，本级在第三级物理安全技术要求的基础上，对灾难备份与恢复增加了异地灾难备

份中心、网络路径备份的要求，对设备管理增加了性能分析、故障自动恢复以及建立多层次分级设备监

控中心的要求，并对设备物理访问、网络边界保护、设备保护、资源利用提出了较高要求。

３３

犌犅／犜２１０５２—２００７



参　考　文　献

　　［１］ＧＢ／Ｔ２０２７９—２００６　信息安全技术　网络和终端设备隔离部件安全技术要求

［２］ＧＢ／Ｔ１８３３６—２０００　信息技术　安全技术　信息技术安全性评估准则（ｉｄｔＩＳＯ／ＩＥＣ１５４０８：

１９９９）

［３］ＧＢ／Ｔ９８１３—２０００　微型计算机通用规范

［４］ＧＢ／Ｔ４３６５—２００３　电工术语　电磁兼容（ＩＥＣ６００５０（１６１）：１９９０，ＩＤＴ）

［５］ＹＤ／Ｔ５０９８—２００１　通信局（站）雷电过电压保护工程设计规范

［６］ＧＡ１６３—１９９７　计算机信息系统安全专用产品分类原则

［７］电磁兼容标准实施指南．北京：中国标准出版社，１９９９年１月

４３

犌犅／犜２１０５２—２００７





书书书

７
０
０
２—

２
５
０
１
２
犜
／
犅
犌

中 华 人 民 共 和 国

国 家 标 准

信息安全技术

信息系统物理安全技术要求

ＧＢ／Ｔ２１０５２—２００７



中 国 标 准 出 版 社 出 版 发 行

北京西城区复兴门外三里河北街１６号

邮政编码：１０００４５

ｈｔｔｐ：／／ｗｗｗ．ｓｐｃ．ｎｅｔ．ｃｎ

ｈｔｔｐ：／／ｗｗｗ．ｇｂ１６８．ｃｎ

电话：（０１０）５１２９９０９０、６８５２２００６

２００８年１月第一版



书号：１５５０６６·１３０４１６

版权专有　侵权必究
举报电话：（０１０）６８５２２００６




