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前　　言

　　本标准的附录Ａ、附录Ｂ、附录Ｃ是资料性附录。

本标准由全国信息安全标准化技术委员会提出并归口。

本标准起草单位：北京思源新创信息安全资讯有限公司，江南计算技术研究所技术服务中心。

本标准主要起草人：吉增瑞、王志强、陈冠直、景乾元、宋健平。
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引　　言

　　本标准主要从信息系统安全保护等级划分的角度，说明为实现ＧＢ１７８５９—１９９９中每一个安全保

护等级的安全功能要求应采取的安全技术措施，以及各安全保护等级的安全功能在具体实现上的差异。

一个复杂的大型／巨大型信息系统可以由若干个分系统或子系统组成。无论从全系统、分系统或子

系统的角度，信息系统一般由支持软件运行的硬件系统（含计算机硬件系统和网络硬件系统）、对系统资

源进行管理和为用户使用提供基本支持的系统软件（含计算机操作系统软件、数据库管理系统软件和网

络协议软件和管理软件）、实现信息系统应用功能的应用系统软件等组成。这些硬件和软件共同协作运

行，实现信息系统的整体功能。从安全角度，组成信息系统各个部分的硬件和软件都应有相应的安全功

能，确保在其所管辖范围内的信息安全和提供确定的服务。这些安全功能分别是：确保硬件系统安全的

物理安全，确保数据网上传输、交换安全的网络安全，确保操作系统和数据库管理系统安全的系统安全

（含系统安全运行和数据安全保护），确保应用软件安全运行的应用系统安全（含应用系统安全运行和数

据安全保护）。这四个层面的安全，再加上为保证其安全功能达到应有的安全性而必须采取的管理措

施，构成了实现信息系统安全的五个层面的安全。其实，在这五个层面中，许多安全功能和实现机制都

是相同的。比如，身份鉴别、审计、访问控制、保密性保护、完整性保护等，在每一层都有体现，并有相应

的安全要求。本标准对这些安全功能的描述是从安全技术的角度进行的，每一个安全技术的要求（含功

能要求和保证要求）具有普遍的适用性，比如，对身份鉴别的描述既适用于操作系统，也适用于网络系

统、数据库管理系统和应用系统。这种按安全要素对安全技术要求进行描述的方法，具有简洁、清晰的

优点。

本标准大量采用了ＧＢ／Ｔ１８３３６—２００１（ｉｄｔＩＳＯ／ＩＥＣ１５４０８：１９９９）的安全功能要求和安全保证要

求的技术内容，并按ＧＢ１７８５９—１９９９的五个等级，对其进行了相应的等级划分。

本标准首先对信息安全等级保护所涉及的安全功能技术要求和安全保证技术要求做了比较全面的

描述，然后按ＧＢ１７８５９—１９９９的五个安全保护等级，对每一个安全保护等级的安全功能技术要求和安

全保证技术要求做了详细描述。

需要特别说明的是，信息安全技术等级和信息系统安全等级是两个既有联系又不相同的概念。本

标准是对不同安全等级的信息安全技术要求的描述。信息技术安全等级是根据安全功能技术和安全保

证技术实现上的差异，参考国、内外已有标准并结合我国当前信息系统安全的实际情况确定的。而信息

系统的安全等级是根据信息系统的安全需求、参照所采用的安全技术的等级确定的（有关概念的详细说

明，见Ａ．６关于信息安全技术等级与信息系统安全等级）。为了帮助读者运用这些安全技术设计和实

现不同安全等级的信息系统，附录Ｂ给出了等级化信息系统安全设计参考。

附录Ｃ给出信息系统安全技术要素与安全技术分等级要求之间的对应关系。表Ｃ．１是安全功能

技术要素与安全功能技术分等级要求的对应关系；表Ｃ．２是安全保证技术要素与安全保证技术分等级

要求的对应关系。

第６章是对各个安全保护等级安全功能技术要求和安全保证技术要求的具体描述。为清晰表示每

一个安全等级比较低一级安全等级的安全技术要求的增加和增强，每一级的新增部分用“宋体加粗字”

表示。
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信息安全技术

信息系统通用安全技术要求

１　范围

本标准依据ＧＢ１７８５９—１９９９的五个安全保护等级的划分，规定了信息系统安全所需要的安全技

术的各个安全等级要求。

本标准适用于按等级化要求进行的安全信息系统的设计和实现，对按等级化要求进行的信息系统

安全的测试和管理可参照使用。

２　规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有

的修改单（不包括勘误的内容）或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

ＧＢ１７８５９—１９９９　计算机信息系统安全保护等级划分准则

ＧＢＪ４５—１９８２　高层民用建筑设计防火规定

ＴＪ１６—１９７４　建筑设计防火规范

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ１７８５９—１９９９确立的以及下列术语和定义适用于本标准。

３．１．１　

　　信息系统安全　狊犲犮狌狉犻狋狔狅犳犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

信息系统及其所存储、传输和处理的信息的保密性、完整性和可用性的表征。

３．１．２　

　　信息系统通用安全技术　犮狅犿犿狅狀狊犲犮狌狉犻狋狔狋犲犮犺狀狅犾狅犵狔狅犳犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

实现各种类型的信息系统安全所普遍适用的安全技术。

３．１．３　

　　信息系统安全子系统　狊犲犮狌狉犻狋狔狊狌犫狊狔狊狋犲犿狅犳犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

信息系统内安全保护装置的总称，包括硬件、固件、软件和负责执行安全策略的组合体。它建立了

一个基本的信息系统安全保护环境，并提供安全信息系统所要求的附加用户服务。

注：按照ＧＢ１７８５９—１９９９对ＴＣＢ（可信计算基）的定义，ＳＳＯＩＳ（信息系统安全子系统）就是信息系统的ＴＣＢ。

３．１．４　

　　安全要素　狊犲犮狌狉犻狋狔犲犾犲犿犲狀狋

本标准中的安全功能技术要求和安全保证技术要求所包含的安全内容的组成成分。

３．１．５　

　　安全功能策略　狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀狆狅犾犻犮狔

为实现ＳＳＯＩＳ安全要素要求的功能所采用的安全策略。

３．１．６　

　　安全功能　狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀

为实现安全要素的要求，正确实施相应安全功能策略所提供的功能。
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３．１．７

　　安全保证　狊犲犮狌狉犻狋狔犪狊狊狌狉犪狀犮犲

为确保安全要素的安全功能达到要求的安全性目标所采取的方法和措施。

３．１．８　

　　犛犛犗犐犛安全策略　犛犛犗犐犛狊犲犮狌狉犻狋狔狆狅犾犻犮狔

对ＳＳＯＩＳ中的资源进行管理、保护和分配的一组规则。一个ＳＳＯＩＳ中可以有一个或多个安全

策略。

３．１．９　

　　犛犛犗犐犛安全功能 　犛犛犗犐犛狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀

正确实施ＳＳＯＩＳ安全策略的全部硬件、固件、软件所提供的功能。每一个安全策略的实现，组成一

个ＳＳＯＩＳ安全功能模块。一个ＳＳＯＩＳ的所有安全功能模块共同组成该ＳＳＯＩＳ的安全功能。

３．１．１０　

　　犛犛犉控制范围　犛犛犉狊犮狅狆犲狅犳犮狅狀狋狉狅犾

ＳＳＯＩＳ的操作所涉及的主体和客体的范围。

３．１．１１

　　用户标识　狌狊犲狉犻犱犲狀狋犻犳犻犮犪狋犻狅狀

用来标明用户的身份，确保用户在系统中的唯一性和可辨认性。一般以用户名称和用户标识符

（ＵＩＤ）来标明系统中的用户。用户名称和用户标识符都是公开的明码信息。

３．１．１２　

　　用户鉴别　狌狊犲狉犪狌狋犺犲狀狋犻犮犪狋犻狅狀

用特定信息对用户身份的真实性进行确认。用于鉴别的信息一般是非公开的、难以仿造的。

３．１．１３　

　　用户—主体绑定　狌狊犲狉狊狌犫犼犲犮狋犫犻狀犱犻狀犵

用一定方法将指定用户与为其服务的主体（如进程）相关联。

３．１．１４　

　　主、客体标记　犾犪犫犲犾狅犳狊狌犫犼犲犮狋犪狀犱狅犫犼犲犮狋

为主、客体指定敏感标记。这些敏感标记是等级分类和非等级类别的组合，是实施强制访问控制的

依据。

３．１．１５　

　　安全属性　狊犲犮狌狉犻狋狔犪狋狋狉犻犫狌狋犲

用于实施安全策略，与主体、客体相关的信息。对于自主访问控制，安全属性包括确定主、客体访问

关系的相关信息；对于采用多级安全策略模型的强制访问控制，安全属性包括主、客体的标识信息和安

全标记信息。

３．１．１６　

　　自主访问控制　犱犻狊犮狉犲狋犻狅狀犪狉狔犪犮犮犲狊狊犮狅狀狋狉狅犾

由客体的所有者主体自主地规定其所拥有客体的访问权限的方法。有访问权限的主体能按授权方

式对指定客体实施访问，并能根据授权，对访问权限进行转移。

３．１．１７　

　　强制访问控制　犿犪狀犱犪狋狅狉狔犪犮犮犲狊狊犮狅狀狋狉狅犾

由系统根据主、客体所包含的敏感标记，按照确定的规则，决定主体对客体访问权限的方法。有访

问权限的主体能按授权方式对指定客体实施访问。敏感标记由系统安全员或系统自动地按照确定的规

则进行设置和维护。
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３．１．１８　

　　回退　狉狅犾犾犫犪犮犽

由于某种原因而撤消上一次／一系列操作，并返回到该操作以前的已知状态的过程。

３．１．１９　

　　可信信道　狋狉狌狊狋犲犱犮犺犪狀狀犲犾

为了执行关键的安全操作，在ＳＳＦ与其他可信ＩＴ产品之间建立和维护的保护通信数据免遭修改

和泄漏的通信路径。

３．１．２０　

　　可信路径　狋狉狌狊狋犲犱狆犪狋犺

为实现用户与ＳＳＦ之间的可信通信，在ＳＳＦ与用户之间建立和维护的保护通信数据免遭修改和泄

漏的通信路径。

３．１．２１

　　公开用户数据　狆狌犫犾犻狊犺犲犱狌狊犲狉犱犪狋犪

信息系统中需要向所有用户公开的数据。该类数据需要进行完整性保护。

３．１．２２　

　　内部用户数据　犻狀狋犲狉狀犪犾狌狊犲狉犱犪狋犪

信息系统中具有一般使用价值或保密程度，需要进行一定保护的用户数据。该类数据的泄漏或破

坏，会带来一定的损失。

３．１．２３　

　　重要用户数据　犻犿狆狅狉狋犪狀狋狌狊犲狉犱犪狋犪

信息系统中具有重要使用价值或保密程度，需要进行重点保护的用户数据，该类数据的泄露或破

坏，会带来较大的损失。

３．１．２４

　　关键用户数据　犽犲狔狌狊犲狉犱犪狋犪

信息系统中具有很高使用价值或保密程度，需要进行特别保护的用户数据，该类数据的泄漏或破

坏，会带来重大损失。

３．１．２５

　　核心用户数据　狀狌犮犾犲犪狉狌狊犲狉犱犪狋犪

信息系统中具有最高使用价值或保密程度，需要进行绝对保护的用户数据，该类数据的泄漏或破

坏，会带来灾难性损失。

３．１．２６　

　　容错　狋狅犾犲狉犪狀犮犲

通过一系列内部处理措施，将软、硬件所出现的错误消除掉，确保出错情况下ＳＳＯＩＳ所提供的安全

功能的有效性和可用性。

３．１．２７　

　　服务优先级　狆狉犻狅狉犻狋狔狅犳狊犲狉狏犻犮犲

通过对资源使用的有限控制策略，确保ＳＳＯＩＳ中高优先级任务的完成不受低优先级任务的干扰和

延误，从而确保ＳＳＯＩＳ安全功能的安全性。

３．１．２８　

　　资源分配　狉犲狊狅狌狉犮犲犪犾犾狅犮犪狋犻狅狀

通过对ＳＳＯＩＳ安全功能控制范围内资源的合理管理和调度，确保ＳＳＯＩＳ的安全功能不因资源使用

方面的原因而受到影响。
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３．１．２９　

　　配置管理　犮狅狀犳犻犵狌狉犪狋犻狅狀犿犪狀犪犵犲犿犲狀狋

一种建立功能要求和规范的方法。该功能要求和规范是在ＳＳＯＩＳ的执行中实现的。

３．１．３０

　　配置管理系统　犮狅狀犳犻犵狌狉犪狋犻狅狀犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿

通过提供追踪任何变化，以及确保所有修改都已授权的方法，确保ＳＳＯＩＳ各部分的完整性。

３．１．３１　

　　保护轮廓　狆狉狅狋犲犮狋犻狅狀狆狉狅犳犻犾犲

详细说明信息系统安全保护需求的文档，即通常的安全需求，一般由用户负责编写。

３．１．３２　

　　安全目标　狊犲犮狌狉犻狋狔狋犪狉犵犲狋

阐述信息系统安全功能及信任度的文档，即通常的安全方案，一般由开发者编写。

３．１．３３　

　　犛犛犗犐犛安全管理　犛犛犗犐犛狊犲犮狌狉犻狋狔犿犪狀犪犵犲犿犲狀狋

对与ＳＳＯＩＳ安全相关方面的管理，包括对不同的管理角色和它们之间的相互作用（如能力的分离）

进行规定，对分散在多个物理上分离的部件有关敏感标记的传播、ＳＳＦ数据和功能的修改等问题的

处理。

３．１．３４　

　　安全功能数据　狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀犱犪狋犪

安全子系统中各个安全功能模块实现其安全功能所需要的数据。如主、客体的安全属性，审计信

息，鉴别信息等。

３．２　缩略语

下列缩略语适用于本标准：

ＣＭ　　　配置管理　ｃｏｎｆｉｇｕｒａｔｉｏｎｍａｎａｇｅｍｅｎｔ

ＣＭＳ　配置管理系统　ｃｏｎｆｉｇｕｒａｔｉｏｎｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍ

ＰＰ　保护轮廓　ｐｒｏｔｅｃｔｉｏｎｐｒｏｆｉｌｅ

ＳＦＰ　安全功能策略　ｓｅｃｕｒｉｔｙｆｕｎｃｔｉｏｎｐｏｌｉｃｙ

ＳＳＣ　ＳＳＦ控制范围　ＳＳＦｓｃｏｐｅｏｆｃｏｎｔｒｏｌ

ＳＳＦ　ＳＳＯＩＳ安全功能　ＳＳＯＩＳｓｅｃｕｒｉｔｙｆｕｎｃｔｉｏｎ

ＳＳＰ　ＳＳＯＩＳ安全策略　ＳＳＯＩＳｓｅｃｕｒｉｔｙｐｏｌｉｃｙ

ＳＳＯＩＳ　信息系统安全子系统　ｓｅｃｕｒｉｔｙｓｕｂｓｙｓｔｅｍｏｆｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍ

ＳＴ　安全目标　ｓｅｃｕｒｉｔｙｔａｒｇｅｔ

４　安全功能技术要求

４．１　物理安全

４．１．１　环境安全

４．１．１．１　中心机房的安全保护

４．１．１．１．１　机房场地选择

根据对机房安全保护的不同要求，机房场地选择分为：

ａ）　基本要求：按一般建筑物的要求进行机房场地选择；

ｂ）　防火要求：避开易发生火灾和危险程度高的地区，如油库和其他易燃物附近的区域；

ｃ）　防污染要求：避开尘埃、有毒气体、腐蚀性气体、盐雾腐蚀等环境污染的区域；

ｄ）　防潮及防雷要求：避开低洼、潮湿及落雷区域；
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ｅ）　防震动和噪声要求：避开强震动源和强噪声源区域；

ｆ）　防强电场、磁场要求：避开强电场和强磁场区域；

ｇ）　防地震、水灾要求：避开有地震、水灾危害的区域；

ｈ）　位置要求：避免在建筑物的高层以及用水设备的下层或隔壁；

ｉ）　防公众干扰要求：避免靠近公共区域，如运输通道、停车场或餐厅等。

４．１．１．１．２　机房内部安全防护

根据对机房安全保护的不同要求，机房内部安全防护分为：

ａ）　机房出入：机房应只设一个出入口，并有专人负责，未经允许的人员不准进入机房；另设若干紧

急疏散出口，标明疏散线路和方向；

ｂ）　机房物品：没有管理人员的明确准许，任何记录介质、文件材料及各种被保护品均不准带出机

房，磁铁、私人电子计算机或电设备、食品及饮料、香烟、吸烟用具等均不准带入机房；

ｃ）　机房人员：获准进入机房的来访人员，其活动范围应受到限制，并有接待人员陪同；

ｄ）　机房分区：机房内部应分区管理，一般分为主机区、操作区、辅助区等，并根据每个工作人员的

实际工作需要，确定其能进入的区域；

ｅ）　机房门禁：设置机房电子门禁系统，进入机房的人员，通过门禁系统的鉴别，方可进入。

４．１．１．１．３　机房防火

根据对机房安全保护的不同要求，机房防火分为：

ａ）　建筑材料防火①：机房和记录介质存放间，其建筑材料的耐火等级，应符合ＴＪ１６—１９７４中规

定的二级耐火等级；机房相关的其余基本工作房间和辅助房，其建筑材料的耐火等级应不低于

ＴＪ１６—１９７４中规定的三级耐火等级；

ｂ）　建筑材料防火②：机房和重要的记录介质存放间，其建筑材料的耐火等级，应符合ＧＢＪ４５—

１９８２中规定的二级耐火等级；机房相关的其余基本工作房间和辅助房，其建筑材料的耐火等

级应不低于ＴＪ１６—１９７４中规定的二级耐火等级；

ｃ）　建筑材料防火③：机房和重要的记录介质存放间，其建筑材料的耐火等级，应符合ＧＢＪ４５—

１９８２中规定的一级耐火等级；机房相关的其余基本工作房间和辅助房，其建筑材料的耐火等

级应不低于ＴＪ１６—１９７４中规定的二级耐火等级；

ｄ）　报警和灭火系统①：设置火灾报警系统，由人来操作灭火设备，并对灭火设备的效率、毒性、用

量和损害性有一定的要求；

ｅ）　报警和灭火系统②：设置火灾自动报警系统，包括火灾自动探测器、区域报警器、集中报警器和

控制器等，能对火灾发生的部位以声、光或电的形式发出报警信号，并启动自动灭火设备，切断

电源、关闭空调设备等；

ｆ）　报警和灭火系统③：设置火灾自动消防系统，能自动检测火情、自动报警，并自动切断电源和其

他应急开关，自动启动事先固定安装好的灭火设备进行自动灭火；

ｇ）　区域隔离防火：机房布局应将脆弱区和危险区进行隔离，防止外部火灾进入机房，特别是重要

设备地区，应安装防火门、使用阻燃材料装修等。

４．１．１．１．４　机房供、配电

根据对机房安全保护的不同要求，机房供、配电分为：

ａ）　分开供电：机房供电系统应将计算机系统供电与其他供电分开，并配备应急照明装置；

ｂ）　紧急供电①：配置抵抗电压不足的基本设备，如ＵＰＳ；

ｃ）　紧急供电②：配置抵抗电压不足的改进设备，如基本ＵＰＳ、改进ＵＰＳ、多级ＵＰＳ；

ｄ）　紧急供电③：配置抵抗电压不足的更强设备，如基本ＵＰＳ、改进的ＵＰＳ、多级ＵＰＳ和应急电源

（发电机组）等；

ｅ）　备用供电：建立备用的供电系统，以备常用供电系统停电时启用，完成对运行系统必要的保留；
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ｆ）　稳压供电：采用线路稳压器，防止电压波动对计算机系统的影响；

ｇ）　电源保护：设置电源保护装置，如金属氧化物可变电阻、硅雪崩二极管、气体放电管、滤波器、

电压调整变压器和浪涌滤波器等，防止／减少电源发生故障；

ｈ）　不间断供电：采用不间断供电电源，防止电压波动、电器干扰、断电等对计算机系统的影响；

ｉ）　电器噪声防护：采取有效措施，减少机房中电器噪声干扰，保证计算机系统正常运行；

ｊ）　突然事件防护：采取有效措施，防止／减少供电中断、异常状态供电（指连续电压过载或低电

压）、电压瞬变、噪声（电磁干扰）以及由于雷击等引起的设备突然失效事件。

４．１．１．１．５　机房空调、降温

根据对机房安全保护的不同要求，机房空调、降温分为：

ａ）　基本温度要求：应有必要的空调设备，使机房温度达到所需的温度要求；

ｂ）　较完备空调系统：应有较完备的中央空调系统，保证机房温度的变化在计算机系统运行所允

许的范围；

ｃ）　完备空调系统：应有完备的中央空调系统，保证机房各个区域的温度变化能满足计算机系统运

行、人员活动和其他辅助设备的要求。

４．１．１．１．６　机房防水与防潮

根据对机房安全保护的不同要求，机房防水与防潮分为：

ａ）　水管安装要求：水管安装，不得穿过屋顶和活动地板下，穿过墙壁和楼板的水管应使用套管，并

采取可靠的密封措施；

ｂ）　水害防护：采取一定措施，防止雨水通过屋顶和墙壁渗透、室内水蒸气结露和地下积水的转移

与渗透；

ｃ）　防水检测：安装对水敏感的检测仪表或元件，对机房进行防水检测，发现水害，及时报警；

ｄ）　排水要求：机房应设有排水口，并安装水泵，以便迅速排出积水。

４．１．１．１．７　机房防静电

根据对机房安全保护的不同要求，机房防静电分为：

ａ）　接地与屏蔽：采用必要的措施，使计算机系统有一套合理的防静电接地与屏蔽系统；

ｂ）　服装防静电：人员服装采用不易产生静电的衣料，工作鞋选用低阻值材料制作；

ｃ）　温、湿度防静电：控制机房温湿度，使其保持在不易产生静电的范围内；

ｄ）　地板防静电：机房地板从表面到接地系统的阻值，应在不易产生静电的范围；

ｅ）　材料防静电：机房中使用的各种家具，工作台、柜等，应选择产生静电小的材料；

ｆ）　维修 ＭＯＳ电路保护：在硬件维修时，应采用金属板台面的专用维修台，以保护 ＭＯＳ电路；

ｇ）　静电消除要求：在机房中使用静电消除剂和静电消除器等，以进一步减少静电的产生。

４．１．１．１．８　机房接地与防雷击

根据对机房安全保护的不同要求，机房接地与防雷击分为：

ａ）　接地要求：采用地桩、水平栅网、金属板、建筑物基础钢筋构建接地系统等，确保接地体的良好

接地；

ｂ）　去耦、滤波要求：设置信号地与直流电源地，并注意不造成额外耦合，保障去耦、滤波等的良好

效果；

ｃ）　避雷要求：设置避雷地，以深埋地下、与大地良好相通的金属板作为接地点；至避雷针的引线则

应采用粗大的紫铜条，或使整个建筑的钢筋自地基以下焊连成钢筋网作为“大地”与避雷针

相连；

ｄ）　防护地与屏蔽地要求：设置安全防护地与屏蔽地，采用阻抗尽可能小的良导体的粗线，以减小

各种地之间的电位差；应采用焊接方法，并经常检查接地的良好，检测接地电阻，确保人身、设

备和运行的安全；
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ｅ）　交流电源地线要求：设置交流电源地线；交流供电线应有规范连接位置的三芯线，即相线、中线

和地线，并将该“地线”连通机房的地线网，以确保其安全保护作用。

４．１．１．１．９　机房电磁防护

根据对机房安全保护的不同要求，机房电磁防护分为：

ａ）　接地防干扰：采用接地的方法，防止外界电磁和设备寄生耦合对计算机系统的干扰；

ｂ）　屏蔽防干扰：采用屏蔽方法，减少外部电器设备对计算机系统的瞬间干扰；

ｃ）　距离防干扰：采用距离防护的方法，将计算机机房的位置选在外界电磁干扰小的地方和远离可

能接收辐射信号的地方；

ｄ）　电磁泄漏发射防护：应采用必要措施，防止计算机设备产生的电磁泄漏发射造成信息泄露；

ｅ）　介质保护：对磁带、磁盘等磁介质设备的保管存放，应注意电磁感应的影响，如使用铁制柜

存放；

ｆ）　机房屏蔽：采用屏蔽方法，对计算机机房进行电磁屏蔽，防止外部电磁场对计算机设备的干扰，

防止电磁信号泄漏造成的信息泄露。

４．１．１．２　通信线路的安全防护

根据对通信线路安全的不同要求，通信线路安全防护分为：

ａ）　确保线路畅通：采取必要措施，保证通信线路畅通；

ｂ）　发现线路截获：采取必要措施，发现线路截获事件并报警；

ｃ）　及时发现线路截获：采取必要措施，及时发现线路截获事件并报警；

ｄ）　防止线路截获：采取必要措施，防止线路截获事件发生。

４．１．２　设备安全

４．１．２．１　设备的防盗和防毁

根据对设备安全的不同要求，设备的防盗和防毁分为：

ａ）　设备标记要求：计算机系统的设备和部件应有明显的无法除去的标记，以防更换和方便查找

赃物；

ｂ）　计算中心防盗①：计算中心应安装防盗报警装置，防止夜间从门窗进入的盗窃行为；

ｃ）　计算中心防盗②：计算中心应利用光、电、无源红外等技术设置机房报警系统，并有专人值守，

防止夜间从门窗进入的盗窃行为；

ｄ）　计算中心防盗③：利用闭路电视系统对计算中心的各重要部位进行监视，并有专人值守，防止

夜间从门窗进入的盗窃行为；

ｅ）　机房外部设备防盗：机房外部的设备，应采取加固防护等措施，必要时安排专人看管，以防止盗

窃和破坏。

４．１．２．２　设备的安全可用

根据对设备安全的不同要求，设备的安全可用分为：

ａ）　基本运行支持：信息系统的所有设备应提供基本的运行支持，并有必要的容错和故障恢复

能力；

ｂ）　设备安全可用：支持信息系统运行的所有设备，包括计算机主机、外部设备、网络设备及其他

辅助设备等均应安全可用；

ｃ）　设备不间断运行：提供可靠的运行支持，并通过容错和故障恢复等措施，支持信息系统实现不

间断运行。

４．１．３　记录介质安全

根据对设备安全的不同要求，记录介质安全分为：

ａ）　公开数据介质保护：存放有用数据的各类记录介质，如纸介质、磁介质、半导体介质和光介质

等，应采取一定措施防止被毁和受损；
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ｂ）　内部数据介质保护：存放内部数据的各类记录介质，如纸介质、磁介质、半导体介质和光介质

等，应采取一定措施，防止被盗、被毁和受损；需要删除和销毁的内部数据，应有一定措施，防止

被非法拷贝；

ｃ）　重要数据介质保护：存放重要数据的各类记录介质，如纸介质、磁介质、半导体介质和光介质

等，应采取较严格的保护措施，防止被盗、被毁和受损；应该删除和销毁的重要数据，要有有效

的管理和审批手续，防止被非法拷贝；

ｄ）　关键数据介质保护：存放关键数据的各类记录介质，如纸介质、磁介质、半导体介质和光介质

等，应采取严格的保护措施，防止被盗、被毁和受损；需要删除和销毁的关键数据，要有严格的

管理和审批手续，并采取有效措施，防止被非法拷贝；

ｅ）　核心数据介质保护：存放核心数据的各类记录介质，如纸介质、磁介质、半导体介质和光介质

等，应采取最严格的保护措施，防止被盗、被毁和受损；核心数据应长期保存，并采取有效措施，

防止被非法拷贝。

４．２　运行安全

４．２．１　风险分析

信息系统的风险分析应按以下要求进行：

ａ）　以系统安全运行和数据安全保护为出发点，全面分析由于物理的、系统的、管理的、人为的和自

然的原因所造成的安全风险；

ｂ）　通过对影响信息系统安全运行的诸多因素的了解和分析，明确系统存在的风险，找出克服这

些风险的办法；

ｃ）　对常见的风险（如：后门／陷阱门、拒绝使用、辐射、盗用、伪造、假冒、逻辑炸弹、破坏活动、偷窃

行为、搭线窃听以及计算机病毒等）进行分析，确定每类风险的程度；

ｄ）　系统设计前和运行前应进行静态风险分析，以发现系统的潜在安全隐患；

ｅ）　系统运行过程中应进行动态风险分析，测试、跟踪并记录其活动，以发现系统运行期的安全漏

洞，并提供相应的系统脆弱性分析报告；

ｆ）　采用风险分析工具，通过收集数据、分析数据、输出数据，确定危险的严重性等级，分析危险的

可能性等方法，进行风险分析，并确定安全对策。

４．２．２　信息系统安全性检测分析

根据对信息系统安全运行的不同要求，信息系统安全性检测分析分为：

ａ）　操作系统安全性检测分析：从操作系统的角度，以管理员身份评估文件许可、文件宿主、网络服

务设置、账户设置、程序真实性以及一般的与用户相关的安全点、入侵迹象等，从而检测和分析

操作系统的安全性，发现存在的安全隐患；

ｂ）　数据库管理系统安全性检测分析：对支持信息系统运行的数据库管理系统进行安全性检测分

析，要求通过扫描数据库系统中与鉴别、授权、访问控制和系统完整性设置相关的数据库管理

系统特定的安全脆弱性，分析其存在的缺点和漏洞，提出补救措施；

ｃ）　网络系统安全性检测分析：采用侵袭模拟器，通过在网络设备的关键部位，用模拟侵袭的方法，

自动扫描、检查并报告网络系统中（包括安全网络系统的各个组成部分，如防火墙等）存在的缺

陷和漏洞，提出补救措施，达到增强网络安全性的目的；

ｄ）　应用系统安全性检测分析：对所开发的应用系统进行系统运行的安全性检测分析，要求通过

扫描应用系统中与鉴别、授权、访问控制和系统完整性有关的特定的安全脆弱性，分析其存在

的缺陷和漏洞，提出补救措施；

ｅ）　硬件系统安全性检测分析：对支持系统运行的硬件系统进行安全性检测，通过扫描硬件系统中

与系统运行和数据保护有关的特定安全脆弱性（包括电磁泄漏发射和电磁干扰等），分析其存

在的缺陷和漏洞，提出补救措施；
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ｆ）　攻击性检测分析：对重要的信息系统作攻击性检测，通过专业技术攻击检测检查系统存在的缺

陷和漏洞，提出补救措施。

４．２．３　信息系统安全监控

信息系统安全监控应采用以下方法：

ａ）　安全探测机制：在组成信息系统的计算机、网络的各个重要部位，设置探测器，实时监听网络数

据流，监视和记录内、外部用户出入网络的相关操作。在发现违规模式和未授权访问时，报告

信息系统安全监控中心。

ｂ）　安全监控中心：设置安全监控中心，对收到的来自探测器的信息，根据安全策略进行分析，并

作审计、报告、事件记录和报警等处理。监控中心应具有必要的远程管理功能，如对探测器实

现远程参数设置、远程数据下载、远程启动等操作。安全监控中心还应具有实时响应功能，包

括攻击分析和响应、误操作分析和响应、漏洞分析和响应以及漏洞形势分析和响应等。

４．２．４　安全审计

４．２．４．１　安全审计的响应

安全审计ＳＳＦ应按以下要求响应审计事件：

ａ）　记审计日志：当检测到有安全侵害事件时，将审计数据记入审计日志；

ｂ）　实时报警生成：当检测到有安全侵害事件时，生成实时报警信息，并根据报警开关的设置有选

择地报警；

ｃ）　违例进程终止：当检测到有安全侵害事件时，将违例进程终止；

ｄ）　服务取消：当检测到有安全侵害事件时，取消当前的服务；

ｅ）　用户账号断开与失效：当检测到有安全侵害事件时，将当前的用户账号断开，并使其失效。

４．２．４．２　安全审计数据产生

安全审计ＳＳＦ应按以下要求产生审计数据：

ａ）　为下述可审计事件产生审计记录：

———审计功能的开启和关闭；

———使用身份鉴别机制；

———将客体引入用户地址空间（例如：打开文件、程序初始化）；

———删除客体；

———系统管理员、系统安全员、审计员和一般操作员所实施的操作；

———其他与系统安全有关的事件或专门定义的可审计事件。

ｂ）　对于每一个事件，其审计记录应包括：事件的日期和时间、用户、事件类型、事件是否成功，及

其他与审计相关的信息。

ｃ）　对于身份鉴别事件，审计记录应包含请求的来源（例如：末端标识符）。

ｄ）　对于客体被引入用户地址空间的事件及删除客体事件，审计记录应包含客体名及客体的安

全级。

４．２．４．３　安全审计分析

根据对安全审计的不同要求，安全审计分析分为：

ａ）　潜在侵害分析：用一系列规则监控审计事件，并根据这些规则指出对ＳＳＰ的潜在侵害。这些

规则包括：

———由已定义的可审计事件的子集所指示的潜在安全攻击的积累或组合；

———任何其他的规则。

ｂ）　基于异常检测的描述：维护用户所具有的质疑等级———历史使用情况，以表明该用户的现行

活动与已建立的使用模式的一致性程度。当用户的质疑等级超过门限条件时，能指出将要发

生对安全性的威胁。
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ｃ）　简单攻击探测：能检测到对ＳＳＦ的实施有重大威胁的签名事件的出现。为此，ＳＳＦ应维护指

出对ＳＳＦ侵害的签名事件的内部表示，并将检测到的系统行为记录与签名事件进行比较，当

发现两者匹配时，指出一个对ＳＳＦ的攻击即将到来。

ｄ）　复杂攻击探测：在上述简单攻击探测的基础上，能检测到多步入侵情况，并根据已知的事件序

列模拟出完整的入侵情况，指出发现对ＳＳＦ的潜在侵害的签名事件或事件序列的时间。

４．２．４．４　安全审计查阅

根据对安全审计的不同要求，安全审计查阅分为：

ａ）　基本审计查阅：提供从审计记录中读取信息的能力，即为授权用户提供获得和解释审计信息的

能力。当用户是人时，必须以人类可懂的方式表示信息；当用户是外部ＩＴ实体时，必须以电子

方式无歧义地表示审计信息。

ｂ）　有限审计查阅：在基本审计查阅的基础上，应禁止具有读访问权限以外的用户读取审计信息。

ｃ）　可选审计查阅：在有限审计查阅的基础上，应具有根据准则来选择要查阅的审计数据的功能，

并根据某种逻辑关系的标准提供对审计数据进行搜索、分类、排序的能力。

４．２．４．５　安全审计事件选择

应根据以下属性选择可审计事件：

ａ）　客体身份、用户身份、主体身份、主机身份、事件类型；

ｂ）　作为审计选择性依据的附加属性。

４．２．４．６　安全审计事件存储

根据对安全审计的不同要求，安全审计事件存储分为：

ａ）　受保护的审计踪迹存储：审计踪迹的存储受到应有的保护，能检测或防止对审计记录的修改；

ｂ）　审计数据的可用性确保：在意外情况出现时，能检测或防止对审计记录的修改，以及在发生审

计存储已满、存储失败或存储受到攻击时，确保审计记录不被破坏；

ｃ）　审计数据可能丢失情况下的措施：当审计跟踪超过预定的门限时，应采取相应的措施，进行审

计数据可能丢失情况的处理；

ｄ）　防止审计数据丢失：在审计踪迹存储记满时，应采取相应的防止审计数据丢失的措施，可选择

“忽略可审计事件”、“阻止除具有特殊权限外的其他用户产生可审计事件”、“覆盖已存储的最

老的审计记录”和“一旦审计存储失败所采取的其他行动”等措施，防止审计数据丢失。

４．２．４．７　网络环境安全审计

在网络环境运行的信息系统，应采用以下措施实现网络环境信息系统安全审计：

ａ）　安全审计中心：在信息系统中心建立由安全审计服务器组成的审计中心，收集各安全审计代理

程序的审计信息，并进行记录分析与保存；

ｂ）　安全审计代理程序：分布在网络各个运行节点的安全审计代理程序，为安全审计服务器提供

审计数据；

ｃ）　跨平台安全审计机制：设置跨平台的安全审计机制，对安全事件快速进行评估并作出响应，向

管理人员提供各种能反映系统使用情况、出现的可疑迹象、运行中发生的问题等有价值的统计

和分析信息；

ｄ）　审计评估方法和机制：运用统计方法学和审计评估机制，给出智能化审计报告及趋向报告，达

到综合评估系统安全现状的目的。

４．２．５　信息系统边界安全防护

根据对信息系统运行安全的不同要求，信息系统边界安全防护采用的安全机制和措施分为：

ａ）　基本安全防护：采用常规的信息系统边界安全防护机制，如基本的登录／连接控制等，实现基本

的信息系统边界安全防护；

ｂ）　较严格安全防护：采用较严格的安全防护机制，如较严格的登录／连接控制，普通功能的防火
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墙、防病毒网关、入侵防范、信息过滤、边界完整性检查等，实现较严格的信息系统边界安全

防护；

ｃ）　严格安全防护：根据当前信息安全对抗技术的发展，采用严格的安全防护机制，如严格的登录／

连接控制，高安全功能的防火墙、防病毒网关、入侵防范、信息过滤、边界完整性检查等，实现严

格的信息系统边界安全防护；

ｄ）　特别安全防护：采用当前最先进的边界防护技术，必要时可以采用物理隔离安全机制，实现特

别安全要求的信息系统边界安全防护。

４．２．６　备份与故障恢复

为了实现确定的恢复功能，必须在信息系统正常运行时定期地或按某种条件实施备份。不同的恢

复要求应有不同的备份进行支持。根据对信息系统运行安全的不同要求，实现备份与故障恢复的安全

技术和机制分为：

ａ）　用户自我信息备份与恢复：提供用户有选择地备份重要信息的功能；当由于某种原因引起信息

系统中用户信息丢失或破坏时，能提供用户按自我信息备份所保留的信息进行信息恢复的

功能；

ｂ）　增量信息备份与恢复：提供由信息系统定时对新增信息进行备份的功能；当由于某种原因引

起信息系统中的某些信息丢失或破坏时，提供用户按增量信息备份所保留的信息进行信息恢

复的功能；

ｃ）　局部系统备份与恢复：提供定期对信息系统的某些重要的局部系统的运行状态进行备份的功

能；当由于某种原因引起信息系统某一局部发生故障时，提供用户按局部系统备份所保留的运

行状态进行局部系统恢复的功能；

ｄ）　全系统备份与恢复：提供定期对信息系统全系统的运行状态进行备份的功能；当由于某种原

因引起信息系统全系统发生故障时，提供用户按全系统备份所保留的运行状态进行全系统恢

复的功能；

ｅ）　设备备份与容错：可采用设备冷／热备份、单机逻辑备份、双机备份等，对系统的重要设备进行

备份／冗余设置和容错设计，并在必要时能立即投入使用，使故障对用户透明；

ｆ）　网络备份与容错：对于重要信息系统，采用冗余技术、路由选择技术、路由备份技术等，实现网

络备份与容错，当网络正常路由不能工作时，能替代其工作，使信息系统照常运行；

ｇ）　灾难备份与恢复：对于重要的信息系统，设置主机系统的异地备份，当主机系统发生灾难性故

障中断运行时，能在较短时间内启动，替代主机系统工作，使系统不间断运行。

４．２．７　恶意代码防护

对包括计算机病毒在内的恶意代码进行必要的安全防护。根据对信息系统运行安全的不同要求，

实现恶意代码防护的安全机制和措施分为：

ａ）　严格管理：严格控制各种外来介质的使用，防止恶意代码通过介质传播；

ｂ）　网关防护：要求在所有恶意代码可能入侵的网络连接部位设置防护网关，拦截并清除企图进

入系统的恶意代码；

ｃ）　整体防护：设置恶意代码防护管理中心，通过对全系统的服务器、工作站和客户机，进行恶意代

码防护的统一管理，及时发现和清除进入系统内部的恶意代码；

ｄ）　防管结合：将恶意代码防护与网络管理相结合，在网管所涉及的重要部位设置恶意代码防护

软件，在所有恶意代码能够进入的地方都采取相应的防范措施，防止恶意代码侵袭；

ｅ）　多层防御：采用实时扫描、完整性保护和完整性检验等不同层次的防护技术，将恶意代码检测、

多层数据保护和集中式管理功能集成起来，提供全面的恶意代码防护功能，检测、发现和消除

恶意代码，阻止恶意代码的扩散和传播。
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４．２．８　信息系统的应急处理

根据对信息系统运行安全的不同要求，实现信息系统应急处理的安全机制和措施分为：

ａ）　具有各种安全措施：包括在出现各种安全事件时应采取的措施，这些措施是管理手段与技术手

段的结合；

ｂ）　设置正常备份机制：在系统正常运行时就通过各种备份措施为灾害和故障做准备；

ｃ）　健全安全管理机构：建立健全的安全事件管理机构，明确人员的分工和责任；

ｄ）　建立处理流程图：制定安全事件响应与处理计划及事件处理过程示意图，以便迅速恢复被破

坏的系统。

４．２．９　可信计算和可信连接技术

ａ）　可信计算技术：通过在计算机的核心部位设置基于硬件支持的可信计算模块，为计算机系统的

运行，建立从系统引导、加载直到应用服务的可信任链，确保各种运行程序的真实性，并对用户

的身份鉴别，以及数据的保密性、完整性保护等安全功能提供支持。

ｂ）　可信连接技术：通过在网络设备的核心部位设置基于硬件支持的可信连接模块，为网络设备

的连接提供可信支持，确保网络设备的可信连接。

４．３　数据安全

４．３．１　身份鉴别

４．３．１．１　用户标识与鉴别

４．３．１．１．１　用户标识

根据对用户标识与鉴别的不同要求，用户标识分为：

ａ）　基本标识：应在ＳＳＦ实施所要求的动作之前，先对提出该动作要求的用户进行标识；

ｂ）　唯一性标识：应确保所标识用户在信息系统生存周期内的唯一性，并将用户标识与安全审计

相关联；

ｃ）　标识信息管理：应对用户标识信息进行管理、维护，确保其不被非授权地访问、修改或删除。

４．３．１．１．２　用户鉴别

根据对用户标识与鉴别的不同要求，用户鉴别分为：

ａ）　基本鉴别：应在ＳＳＦ实施所要求的动作之前，先对提出该动作要求的用户成功地进行鉴别；

ｂ）　不可伪造鉴别：应检测并防止使用伪造或复制的鉴别信息。一方面，要求ＳＳＦ应检测或防止

由任何别的用户伪造的鉴别数据；另一方面，要求ＳＳＦ应检测或防止当前用户从任何其他用

户处复制的鉴别数据的使用。

ｃ）　一次性使用鉴别：应提供一次性使用鉴别数据的鉴别机制，即ＳＳＦ应防止与已标识过的鉴别

机制有关的鉴别数据的重用。

ｄ）　多机制鉴别：应提供不同的鉴别机制，用于鉴别特定事件的用户身份，并根据所描述的多种鉴

别机制如何提供鉴别的规则，来鉴别任何用户所声称的身份。

ｅ）　重新鉴别：应有能力规定需要重新鉴别用户的事件，即在需要重新鉴别的条件成立时，对用户

进行重新鉴别。例如，终端用户操作超时被断开后，重新连接时需要进行重鉴别。

ｆ）　鉴别信息管理：应对用户鉴别信息进行管理、维护，确保其不被非授权的访问、修改或删除。

４．３．１．１．３　鉴别失败处理

ＳＳＦ应为不成功的鉴别尝试（包括尝试次数和时间的阈值）定义一个值，并明确规定达到该值时所

应采取的动作。鉴别失败的处理应包括检测出现相关的不成功鉴别尝试的次数与所规定的数目相同的

情况，并进行预先定义的处理。

４．３．１．２　用户—主体绑定

在ＳＳＯＩＳ安全功能控制范围之内，对一个已标识和鉴别的用户，应通过用户—主体绑定将该用户

与为其服务的主体（如进程）相关联，从而将该用户的身份与该用户的所有可审计行为相关联，以实现用
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户行为的可查性。

４．３．１．３　隐秘

ＳＳＯＩＳ应为用户提供确保其身份真实性的前提下，不被其他用户发现或滥用的保护。根据对身份

鉴别的不同要求，隐秘分为：

ａ）　匿名：用户在其使用资源或服务时，不暴露身份，即：应确保任何用户和／或主体集，不能确定与

当前主体和／或操作相关联的实际用户，并在对主体提供服务时不询问实际的用户名；

ｂ）　假名：用户在使用资源或设备时，不暴露其真实名称，但仍能对该次使用负责，即：应确保用户

和／或主体集，不能确定与当前主体或操作相关联的真实的用户名，并能给一个用户提供多个

假名，以及验证所使用的假名是否符合假名的度量；

ｃ）　不可关联性：一个用户可以多次使用资源和服务，但任何人都不能将这些使用联系在一起，即：

应确保任何用户和／或主体不能确定系统中的某些操作是否由同一用户引起；

ｄ）　不可观察性：用户在使用资源和服务时，其他人，特别是第三方不能观察到该资源和服务正在

被使用，即：应确保任何用户和／或主体，不能观察到由受保护的用户和／或主体对客体所进行

的操作。

４．３．１．４　设备标识与鉴别

４．３．１．４．１　设备标识

根据对设备标识与鉴别的不同要求，设备标识分为：

ａ）　接入前标识：对连接到信息系统的设备，应在将其接入到系统前先进行标识；

ｂ）　标识信息管理：应对设备标识信息进行管理、维护，确保其不被非授权的访问、修改或删除。

４．３．１．４．２　设备鉴别

根据设备标识与鉴别的不同要求，设备鉴别分为：

ａ）　接入前鉴别：对连接到信息系统的设备，应在将其接入到系统前先进行鉴别，以防止设备的非

法接入；

ｂ）　不可伪造鉴别：鉴别信息应是不可见的，不易仿造的，应检测并防止使用伪造或复制的鉴别

信息；

ｃ）　鉴别信息管理：应对设备鉴别信息进行管理、维护，确保其不被非授权的访问、修改或删除。

４．３．１．４．３　鉴别失败处理

应通过对不成功的鉴别尝试（包括尝试次数和时间的阈值）的值进行预先定义，以及明确规定达到

该值时所应采取的动作来实现鉴别失败的处理。

４．３．２　抗抵赖

４．３．２．１　抗原发抵赖

应确保数据的发送者不能成功地否认曾经发送过该数据。要求ＳＳＦ应提供一种方法，来确保接收

数据的主体在数据交换期间能获得证明数据原发的证据，而且该证据可由该主体或第三方主体验证。

根据对抗抵赖的不同要求，抗原发抵赖分为：

ａ）　选择性原发证明：ＳＳＦ应具有按主体请求对传输的数据产生原发证据的能力，即ＳＳＦ在接到

接收者的请求时，能就传输的数据产生原发证据，证明该数据的发送由该原发者所为；

ｂ）　强制性原发证明：ＳＳＦ应总对传输的数据产生原发证据，即ＳＳＦ能在任何时候对传输的数据

产生原发证据，证明该数据的发送由该原发者所为。

４．３．２．２　抗接收抵赖

应确保数据的接收者不能否认接收过该数据。要求ＳＳＦ应提供一种方法，来确保发送数据的主体

在数据交换期间能获得证明该数据被接收的证据，而且该证据可由该主体或第三方主体验证。根据对

抗抵赖的不同要求，抗接收抵赖分为：

ａ）　选择性接收证明：ＳＳＦ应具有按主体请求对传输的数据产生接收证据的能力，即ＳＳＦ在接到
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原发者的请求时，能就传输的数据产生接收证据，证明该数据的接收由该接收者所为；

ｂ）　强制性接收证明：ＳＳＦ应总对传输的数据产生接收证据，即ＳＳＦ能在任何时候对传输的数据

产生接收证据，证明该数据的接收由该接收者所为。

４．３．３　自主访问控制

４．３．３．１　访问控制策略

ＳＳＦ应按确定的自主访问控制安全策略进行设计，实现对策略控制下的主体对客体操作的控制。

可以有多个自主访问控制安全策略，但它们必须独立命名，且不能相互冲突。常用的自主访问控制策略

包括：访问控制表访问控制、目录表访问控制、权能表访问控制等。

４．３．３．２　访问控制功能

ＳＳＦ应实现采用一条命名的访问控制策略的特定功能，说明策略的使用和特征，以及该策略的控制

范围。

无论采用何种自主访问控制策略，ＳＳＦ应有能力提供：

———在安全属性或命名的安全属性组的客体上，执行访问控制ＳＦＰ；

———在基于安全属性的允许主体对客体访问的规则的基础上，允许主体对客体的访问；

———在基于安全属性的拒绝主体对客体访问的规则的基础上，拒绝主体对客体的访问。

４．３．３．３　访问控制范围

根据对自主访问控制的不同要求，自主访问控制的覆盖范围分为：

ａ）　子集访问控制：要求每个确定的自主访问控制，ＳＳＦ应覆盖由安全系统所定义的主体、客体及

其之间的操作；

ｂ）　完全访问控制：要求每个确定的自主访问控制，ＳＳＦ应覆盖信息系统中所有的主体、客体及其

之间的操作，即要求ＳＳＦ应确保ＳＳＣ内的任意一个主体和任意一个客体之间的所有操作将至

少被一个确定的访问控制ＳＦＰ覆盖。

４．３．３．４　访问控制粒度

根据对访问控制的不同要求，自主访问控制的粒度分为：

ａ）　粗粒度：主体为用户组／用户级，客体为文件、数据库表级；

ｂ）　中粒度：主体为用户级，客体为文件、数据库表级和／或记录、字段级；

ｃ）　细粒度：主体为用户级，客体为文件、数据库表级和／或记录、字段和／或元素级。

４．３．４　标记

４．３．４．１　主体标记

应为实施强制访问控制的主体指定敏感标记，这些敏感标记是实施强制访问控制的依据。如：等级

分类和非等级类别组合的敏感标记是实施多级安全模型的基础。

４．３．４．２　客体标记

应为实施强制访问控制的客体指定敏感标记，这些敏感标记是实施强制访问控制的依据。如：等级

分类和非等级类别组合的敏感标记是实施多级安全模型的基础。

４．３．４．３　标记的输出

当数据从ＳＳＣ之内向其控制范围之外输出时，根据需要可以保留或不保留数据的敏感标记。根据

对标记的不同要求，标记的输出分为：

ａ）　不带敏感标记的用户数据输出：在ＳＦＰ的控制下输出用户数据到ＳＳＣ之外时，不带有与数据

相关的敏感标记；

ｂ）　带有敏感标记的用户数据输出：在ＳＦＰ的控制下输出用户数据到ＳＳＣ之外时，应带有与数据

相关的敏感标记，并确保敏感标记与所输出的数据相关联。

４．３．４．４　标记的输入

当数据从ＳＳＦ控制范围之外向其控制范围之内输入时，应有相应的敏感标记，以便输入的数据能
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受到保护。根据对标记的不同要求，标记的输入分为：

ａ）　不带敏感标记的用户数据输入：ＳＳＦ应做到：

———在ＳＦＰ控制下从ＳＳＣ之外输入用户数据时，应执行访问控制ＳＦＰ；

———略去任何与从ＳＳＣ之外输入的数据相关的敏感标记；

———执行附加的输入控制规则，为输入数据设置敏感标记。

ｂ）　带有敏感标记的用户数据输入：ＳＳＦ应做到：

———在ＳＦＰ控制下从ＳＳＣ之外输入用户数据时，应执行访问控制ＳＦＰ；

———ＳＳＦ应使用与输入的数据相关的敏感标记；

———ＳＳＦ应在敏感标记和接收的用户数据之间提供确切的联系；

———ＳＳＦ应确保对输入的用户数据的敏感标记的解释与原敏感标记的解释是一致的。

４．３．５　强制访问控制

４．３．５．１　访问控制策略

强制访问控制策略应包括策略控制下的主体、客体，及由策略覆盖的被控制的主体与客体间的操

作。可以有多个访问控制安全策略，但它们必须独立命名，且不能相互冲突。当前常见的强制访问控制

策略有：

ａ）　多级安全模型：基本思想是，在对主、客体进行标记的基础上，ＳＳＯＩＳ控制范围内的所有主体对

客体的直接或间接的访问应满足：

———向下读原则：仅当主体标记中的等级分类高于或等于客体标记中的等级分类，且主体标记

中的非等级类别包含了客体标记中的全部非等级类别，主体才能读该客体；

———向上写原则：仅当主体标记中的等级分类低于或等于客体标记中的等级分类，且主体标记

中的非等级类别包含于客体标记中的非等级类别，主体才能写该客体。

ｂ）　基于角色的访问控制（ＢＲＡＣ）：基本思想是，按角色进行权限的分配和管理；通过对主体进行

角色授予，使主体获得相应角色的权限；通过撤消主体的角色授予，取消主体所获得的相应角

色权限。在基于角色的访问控制中，标记信息是对主体的授权信息。

ｃ）　特权用户管理：基本思想是，针对特权用户权限过于集中所带来的安全隐患，对特权用户按最

小授权原则进行管理。实现特权用户的权限分离；仅授予特权用户为完成自身任务所需要的

最小权限。

４．３．５．２　访问控制功能

ＳＳＦ应明确指出采用一条命名的强制访问控制策略所实现的特定功能。ＳＳＦ应有能力提供：

———在标记或命名的标记组的客体上，执行访问控制ＳＦＰ；

———按受控主体和受控客体之间的允许访问规则，决定允许受控主体对受控客体执行受控操作；

———按受控主体和受控客体之间的拒绝访问规则，决定拒绝受控主体对受控客体执行受控操作。

４．３．５．３　访问控制范围

根据对强制访问控制的不同要求，强制访问控制的覆盖范围分为：

ａ）　子集访问控制：对每个确定的强制访问控制，ＳＳＦ应覆盖信息系统中由安全功能所定义的主

体、客体及其之间的操作；

ｂ）　完全访问控制：对每个确定的强制访问控制，ＳＳＦ应覆盖信息系统中所有的主体、客体及其之

间的操作，即要求ＳＳＦ应确保ＳＳＣ内的任意一个主体和任意一个客体之间的操作将至少被一

个确定的访问控制ＳＦＰ覆盖。

４．３．５．４　访问控制粒度

根据对强制访问控制的不同要求，强制访问控制的粒度分为：

ａ）　中粒度：主体为用户级，客体为文件、数据库表级和／或记录、字段级；

ｂ）　细粒度：主体为用户级，客体为文件、数据库表级和／或记录、字段和／或元素级。
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４．３．５．５　访问控制环境

强制访问控制应考虑以下不同的系统运行环境：

ａ）　单一安全域环境：在单一安全域环境实施的强制访问控制应在该环境中维持统一的标记信息

和访问规则；当被控客体输出到安全域以外时，应将其标记信息同时输出；

ｂ）　多安全域环境：在多安全域环境实施统一安全策略的强制访问控制时，应在这些安全域中维

持统一的标记信息和访问规则；当被控制客体在这些安全域之间移动时，应将其标记信息一起

移动。

４．３．６　用户数据完整性保护

４．３．６．１　存储数据的完整性

应对存储在ＳＳＣ内的用户数据进行完整性保护。根据对用户数据完整性保护的不同要求，存储数

据的完整性分为：

ａ）　完整性检测：ＳＳＦ应对存储在ＳＳＣ内的用户数据在读取操作时进行完整性检测，以发现数据

完整性被破坏的情况；

ｂ）　完整性检测和恢复：ＳＳＦ应对存储在ＳＳＣ内的用户数据在读取操作时进行完整性检测，并在

检测到完整性错误时，采取必要的恢复措施。

４．３．６．２　传输数据的完整性

当用户数据在ＳＳＦ和ＳＳＦ间传输时应提供完整性保护。根据对用户数据完整性保护的不同要求，

传输数据的完整性分为：

ａ）　完整性检测：ＳＳＦ应对经网络传输的用户数据在传输过程中进行完整性检测，及时发现以某种

方式传送或接收的用户数据被篡改、删除、插入等情况发生；

ｂ）　完整性检测和恢复：ＳＳＦ应对经网络传输的用户数据在传输过程中进行完整性检测，及时发

现以某种方式传送或接收的用户数据被篡改、删除、插入等情况发生，并在检测到完整性错误

时，采取必要的恢复措施。

４．３．６．３　处理数据的完整性

对信息系统中处理中的数据，应通过“回退”进行完整性保护，即ＳＳＦ应执行数据处理完整性ＳＦＰ，

以允许对所定义的操作序列进行回退。

４．３．７　用户数据保密性保护

４．３．７．１　存储数据保密性保护

对存储在ＳＳＣ内的用户数据，应根据不同数据类型的不同保密性要求，进行不同程度的保密性保

护，确保除具有访问权限的合法用户外，其余任何用户不能获得该数据。

４．３．７．２　传输数据保密性保护

对在不同ＳＳＦ之间或不同ＳＳＦ上的用户之间传输的用户数据，应根据不同数据类型的不同保密性

要求，进行不同程度的保密性保护，确保数据在传输过程中不被泄漏和窃取。

４．３．７．３　客体安全重用

在对资源进行动态管理的系统中，客体资源（寄存器、内存、磁盘等记录介质）中的剩余信息不应引

起信息的泄漏。根据对用户数据保密性保护的不同要求，客体安全重用分为：

ａ）　子集信息保护：由ＳＳＯＩＳ安全控制范围之内的某个子集的客体资源，在将其释放后再分配给

某一用户或代表该用户运行的进程时，应不会泄漏该客体中的原有信息；

ｂ）　完全信息保护：由ＳＳＯＩＳ安全控制范围之内的所有客体资源，在将其释放后再分配给某一用

户或代表该用户运行的进程时，应不会泄漏该客体中的原有信息；

ｃ）　特殊信息保护：在完全信息保护的基础上，对于某些需要特别保护的信息，应采用专门的方法

对客体资源中的残留信息做彻底清除，如对剩磁的清除等。
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４．３．８　数据流控制

在以数据流方式实现数据流动的信息系统中，应采用数据流控制机制实现对数据流动的安全控制，

以防止具有高等级安全的数据信息向低等级的区域流动。

４．３．９　可信路径

用户与ＳＳＦ间的可信路径应：

ａ）　提供真实的端点标识，并保护通信数据免遭修改和泄漏；

ｂ）　利用可信路径的通信可以由ＳＳＦ自身、本地用户或远程用户发起；

ｃ）　对原发用户的鉴别或需要可信路径的其他服务均使用可信路径。

４．３．１０　密码支持

应根据密码强度与信息系统安全保护等级匹配的原则，按国家密码主管部门的规定，分级配置具有

相应等级密码管理的密码支持。

５　安全保证技术要求

５．１　犛犛犗犐犛自身安全保护

５．１．１　犛犛犉物理安全保护

５．１．１．１　物理攻击检测

应对可能危及ＳＳＦ安全的物理篡改提供明确的检测手段，由授权用户激活自动安全检测功能或用

手动方式进行检查，以确定篡改是否发生。

５．１．１．２　物理攻击自动报告

在上述物理攻击检测的基础上，当发现物理篡改时，应自动报告给指定用户。

５．１．１．３　物理攻击抵抗

在上述物理攻击自动报告的基础上，应提供抵制对ＳＳＦ设备或ＳＳＦ要素的物理篡改，使ＳＳＰ不受

损害。比如，根据完整性策略的要求，对于存储在某类存储介质上的信息，使其处于不可写的状态，从而

保护其上的信息不被篡改。

５．１．２　犛犛犉运行安全保护

５．１．２．１　安全运行测试

ＳＳＦ应提供在系统初始化期间、在正常运转下周期性地、应授权用户请求或在其他条件下，通过运

行测试套件，进行ＳＳＦ软件的安全运行测试，以验证ＳＳＦ所提供的安全假定能正确执行。

５．１．２．２　失败保护

当ＳＳＦ中所确定的失败类型出现时，应保存一个保护状态。该保护状态确保ＳＳＦ从失败恢复时安

全策略的正确性。

５．１．２．３　重放检测

应能检测出确定实体（如消息、服务请求、服务响应、会话等）的重放，从而实现有效地避免重放攻

击，并在检测到重放要求时，执行操作列表所指示的操作。这些操作包括：忽略被重放的实体，从标识源

进行实体确认，并终止重放实体原发主体的活动。

５．１．２．４　参照仲裁

对一个给定的ＳＦＰ，其所实现的访问监控器和／或前端过滤器应是“始终被激活的”，并正确、成功地

执行，从而使ＳＦＰ强制执行的所有行动都要由ＳＳＦ加以确认，即ＳＳＦ对ＳＳＰ应具有不可旁路性和防篡

改性。

５．１．２．５　域分离

ＳＦＰ应确保至少有一个安全域，使ＳＳＦ的执行不被不可信主体从外部进行干扰和篡改（如对ＳＳＦ

编码或数据结构的修改）。根据对ＳＳＦ运行安全保护的不同要求，域分离分为：

ａ）　ＳＳＦ域分离：应为ＳＳＦ提供不同的保护域，并提供ＳＳＣ内的客体之间的分离。ＳＳＦ域分离的
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具体要求如下：

———ＳＳＦ应为自身的执行维护一个安全域，防止不可信主体的干扰和篡改；

———ＳＳＦ应在ＳＳＣ内主体的安全域之间实施分离，除了由ＳＳＦ控制的共享部分外，每个主体

应有不同的安全域；

———通过将ＳＳＦ的安全域的资源与该域外的主体及不受约束的实体分离，使保护域外的实体

不能观察或修改保护域内的ＳＳＦ数据或ＳＳＦ编码；

———域间的传输应是受控的，不能随意地进入或退出保护域；

———按地址传到保护域的用户或应用参数，应根据保护域的地址空间进行确认，而按值传到保

护域的用户或应用参数则应根据保护域所期望的值进行确认。

ｂ）　ＳＦＰ域分离：应按ＳＦＰ对ＳＳＦ的域进一步细分，作为参照监视器的ＳＦＰ的一个确定集合是一

个域，ＳＳＦ的其余部分是一个域，ＳＳＯＩＳ内的非ＳＳＦ部分是一个域，并要求：

———ＳＳＦ的未隔离部分应对自身的执行维护一个安全域，以防止不可信主体的干扰和篡改；

———ＳＳＦ应对ＳＳＣ内主体的安全域之间实施分离；

———ＳＳＦ应对ＳＳＯＩＳ中与访问控制ＳＦＰ有关的部分维护一个自身执行的安全域，以防止被

ＳＳＯＩＳ内非ＳＳＦ部分的干扰和篡改。

５．１．２．６　状态同步协议

在分布式系统中，应通过ＳＳＦ采取的某些安全措施，确保分布式系统的两部分之间在完成与安全

有关的活动后，状态保持同步。根据对ＳＳＦ运行安全保护的不同要求，状态同步协议分为：

ａ）　简单的可信回执：要求数据接收者给出简单回执，即ＳＳＦ收到来自另一ＳＳＦ发出的传输数据

时应提供确认（回执），以表明其成功地接收到了未经修改的ＳＳＦ数据；

ｂ）　相互的可信回执：要求交换数据的双方相互给出回执。即ＳＳＦ收到来自另一ＳＳＦ发出的传输

数据时应提供确认（回执），以表明其成功地接收到了未经修改的ＳＳＦ数据；并且另一ＳＳＦ在

收到该确认（回执）后应证实其已收到这一确认。

５．１．２．７　可信时间戳

应为ＳＳＦ自身的运行提供可靠的时间标记，即应有准确、可靠的时钟系统（如计时时钟、中断时钟

等），并提供以数字签名支持的时间戳服务。

５．１．２．８　可信恢复

应在确定不减弱保护的情况下启动ＳＳＯＩＳ，并在ＳＳＦ运行中断后能在不减弱ＳＳＰ保护的情况下以

手动或自动方式恢复运行。

５．１．２．９　犛犛犉自检

应提供对ＳＳＦ正确操作的自测试能力。这些测试可在启动时进行，或周期性地进行，或在授权用

户要求时进行，或当某种条件满足时进行，同时应提供对ＳＳＦ数据和可执行代码的完整性验证的能力。

５．１．３　犛犛犉数据安全保护

５．１．３．１　输出犛犛犉数据的可用性

应通过一系列规则，根据ＳＳＦ数据类型列表的指示，在所定义的可用性度量范围内，确保ＳＳＦ数据

（如口令、密钥、审计数据或ＳＳＦ的可执行代码）从ＳＳＦ输出到远程信息系统的ＳＳＦ时的可用性。

５．１．３．２　输出犛犛犉数据的保密性

应保护ＳＳＦ数据（如口令、密钥、审计数据或ＳＳＦ的可执行代码）从ＳＳＦ输出到远程信息系统的

ＳＳＦ时，不被未经授权的泄漏。

５．１．３．３　输出犛犛犉数据的完整性

应保护ＳＳＦ数据（如口令、密钥、审计数据或ＳＳＦ的可执行代码）从ＳＳＦ输出到远程信息系统的

ＳＳＦ时，不被未经授权的修改。根据对ＳＳＦ数据安全保护的不同要求，输出ＳＳＦ数据的完整性分为：

ａ）　ＳＳＦ间修改的检测：在假定知道远程信息系统的ＳＳＦ所使用的机制的情况下，ＳＳＦ应在所定

８１

犌犅／犜２０２７１—２００６



义的修改度量范围内检测ＳＳＦ与远程信息系统的ＳＳＦ之间传输的所有ＳＳＦ数据被修改的

情况；

ｂ）　ＳＳＦ间修改的改正：在上述ＳＳＦ间修改的检测的基础上，当检测到修改时，能按修改类型将所

有被修改的数据改正过来。

５．１．３．４　犛犛犗犐犛内犛犛犉数据传输保护

应对ＳＳＯＩＳ内的分离部分间传输的ＳＳＦ数据进行保护。根据对ＳＳＦ数据安全保护的不同要求，

ＳＳＯＩＳ内ＳＳＦ数据传输保护分为：

ａ）　基本传输保护：ＳＳＦ应对ＳＳＯＩＳ的分离部分间传输的ＳＳＦ数据进行基本保护，以防止其在传

输过程中被泄漏或修改；

ｂ）　数据分离传输：在ＳＳＯＩＳ内部的分离部分间传输数据时，ＳＳＦ应将用户数据与ＳＳＦ数据进行

分离，以保护ＳＳＦ数据在ＳＳＯＩＳ的分离部分间传输时不被泄漏或修改；

ｃ）　数据完整性保护：在ＳＳＯＩＳ的分离部分间传输ＳＳＦ数据时，ＳＳＦ应能检测出所传输的ＳＳＦ数

据被修改、替换、重排序、删除等完整性错误，并能采取规定的措施进行改正。

５．１．３．５　犛犛犉间的犛犛犉数据的一致性

在分布式或复合式系统环境下，ＳＳＦ与别的信息系统的ＳＳＦ交换ＳＳＦ数据（如：ＳＦＰ属性、审计信

息、标识信息等）时，应提供确保ＳＳＦ间数据一致性的能力。

５．１．３．６　犛犛犗犐犛内犛犛犉数据复制的一致性

应确保对ＳＳＯＩＳ内部ＳＳＦ数据复制的一致性，当出现包含复制的ＳＳＦ数据的ＳＳＯＩＳ部分断开时，

ＳＳＦ应确保在重建连接后，在处理任何与ＳＳＦ数据复制的一致性相关请求前，实现被复制的ＳＳＦ数据

的一致性。

５．１．３．７　用户与犛犛犉间可信路径

应在ＳＳＦ与本地用户或远程用户之间提供一条可信的数据传输路径。该可信路径应提供真实的

端点标识，保护通信数据免遭修改和泄漏；ＳＳＦ应允许由ＳＳＦ自身、本地用户或远程用户原发的经可信

路径的通信，还应对原发用户的鉴别或需要可信路径的其他服务均使用可信路径。

５．１．３．８　犛犛犉间可信信道

应在ＳＳＦ与远程信息系统的ＳＳＦ之间提供一条可信的数据传输信道，保护通信数据免遭修改和泄

漏，同时应允许由ＳＳＦ或远程信息系统的ＳＳＦ原发的经可信信道的通信，支持由可信信道功能列表所

列各种功能原发的经可信信道的通信。

５．１．４　犛犛犗犐犛资源利用

５．１．４．１　容错

根据对ＳＳＯＩＳ资源利用的不同要求，容错分为：

ａ）　降级容错：对确定的错误事件，ＳＳＦ能在错误发生后通过降低能力使安全子系统保持一个安全

的状态；

ｂ）　受限容错：对标识的错误事件，ＳＳＦ能通过采取有效措施进行对抗，继续正确运行原有功能。

５．１．４．２　服务优先级

根据对ＳＳＯＩＳ资源利用的不同要求，服务优先级分为：

ａ）　子集服务优先级：应通过控制用户和主体对ＳＳＣ内资源的使用，使得在ＳＳＣ内的某个资源子

集，高优先级任务的完成总是不受低优先级任务的干扰和影响；

ｂ）　全部服务优先级：应通过控制用户和主体对ＳＳＣ内资源的使用，使得在ＳＳＣ内的全部资源，高

优先级任务的完成总是不受低优先级任务的干扰和影响。

５．１．４．３　资源分配

根据对ＳＳＯＩＳ资源利用的不同要求，资源分配分为：

ａ）　最大限额资源分配：应通过控制用户和主体对资源的占用，确保用户和主体不会超过某一数量
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或独占某种受控资源；

ｂ）　最小和最大限额资源分配：应通过控制用户和主体对资源的占用，确保用户和主体不会超过

某一数量或独占某种受控资源，并至少获得最小规定的资源。

５．１．５　犛犛犗犐犛访问控制

应提供控制用户与ＳＳＯＩＳ建立会话的功能。用户会话的建立包括创建一个或多个主体（如进程），

这些主体在ＳＳＯＩＳ中代表用户执行操作，并具有相应用户的安全属性。根据对ＳＳＯＩＳ自身安全保护的

不同要求，ＳＳＯＩＳ访问控制分为：

ａ）　ＳＳＯＩＳ会话建立：根据相关的会话安全属性，ＳＳＦ应允许或拒绝用户与ＳＳＯＩＳ建立会话。这

些属性包括：访问地址或端口，用户安全属性（如用户身份、许可证等级、角色中的成员资格），

时间范围（如一天中的某些时间、一周的某些天、某些特定日期），或上述属性的组合。

ｂ）　可选属性范围限定：在与ＳＳＯＩＳ建立会话时，应限制用户可选择的会话安全属性的范围，包括

访问方法、访问的地址或端口及访问时间（如一日的某些时间、一周的某些天等），以及用户可

能绑定到的主体（如进程）。

ｃ）　多重并发会话限定：应对用户在一个时间段内可能的并发会话数进行限制，包括所有多重并发

会话的基本限定和每位用户多重并发会话的限定。

ｄ）　ＳＳＯＩＳ访问历史：在一次会话成功建立的基础上，应显示该账户上一次会话成功建立的日期、

时间、方法和位置等信息，或显示该账户上一次会话建立不成功的日期、时间、方法和位置等信

息，以及从最后一次成功的会话建立以来不成功的尝试次数。用户应能够复查这些信息，也可

以放弃这些信息，并且在没有给用户提供访问上述信息的情况下，不能从用户界面上抹去该信

息的。

ｅ）　会话锁定：应提供交互式会话的ＳＳＦ原发的和用户原发的锁定和解锁能力及ＳＳＦ原发终止会

话能力，以便在会话进入非活动周期后对终端进行锁定或结束会话。在用户的静止期超过规

定的值时，通过以下方式锁定该用户的交互式会话：

———在显示设备上清除或涂抹，使当前的内容不可读；

———取消会话解锁之外的所有用户数据的存取／显示的任何活动；

———在会话解锁之前再次进行身份鉴别。

５．２　犛犛犗犐犛设计和实现

５．２．１　配置管理

５．２．１．１　配置管理能力

应确保ＳＳＯＩＳ在提交用户运行之前是正确和完备的，所有配置项不会缺少，并能防止对ＳＳＯＩＳ配

置项进行未授权的增加、删除或修改。根据对配置管理的不同要求，配置管理（ＣＭ）能力分为：

ａ）　版本号：开发者所使用的版本号与所应表示的ＳＳＯＩＳ样本应完全对应，没有歧义。

ｂ）　配置项：配置项应有唯一的标识，从而对ＳＳＯＩＳ的组成有更清楚的描述。

ｃ）　授权控制：开发者用对ＳＳＯＩＳ的唯一引用作为其标签，从而使ＳＳＯＩＳ的使用者明确自己使用

的是哪一个样本；使ＳＳＯＩＳ不会受到未经授权的修改。为此，授权控制要求：

———ＣＭ计划应描述系统是如何使用的，并说明运行中的ＣＭ系统与ＣＭ计划的一致性；

———ＣＭ文档应足以说明在ＣＭ系统下有效地维护了所有的配置项；

———ＣＭ系统应确保对配置项只进行授权修改。

ｄ）　生成支持和验收过程：确认对配置项的任何生成和修改都是由授权者进行的。为此，ＣＭ系统

应支持ＳＳＯＩＳ的生成，验收计划应描述用来验收修改过的或新建的配置项的过程，并作为

ＳＳＯＩＳ的一部分。

ｅ）　进一步的支持：集成过程应有助于确保由一组被管理的配置项生成ＳＳＯＩＳ的过程是以授权的

方式正确进行的，并要求ＣＭ系统有能力标识用于生成ＳＳＯＩＳ的主拷贝的材料，这有助于通
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过适当的技术，以及物理的和过程的安全措施来保持这些材料的完整性。为此，ＣＭ 的进一步

支持要求：

———ＣＭ文档除应包括配置清单、ＣＭ 计划外，还应包括一个验收计划和集成过程，集成过程

应描述在ＳＳＯＩＳ制作过程中如何使用ＣＭ系统；

———ＣＭ系统应要求将一个配置项接收到ＣＭ中的不是该配置项的开发者；

———ＣＭ系统应明确标识组成ＳＳＦ的配置项；

———ＣＭ系统应支持所有对ＳＳＯＩＳ修改的审计，至少应包括操纵者、日期、时间等信息；

———ＣＭ系统应有能力标明用于生成ＳＳＯＩＳ主拷贝的所有材料；

———ＣＭ文档应阐明ＣＭ 系统与开发安全方法相联系的使用，并只允许对ＳＳＯＩＳ作授权的

修改；

———ＣＭ文档应阐明集成过程的使用能够确保ＳＳＯＩＳ的生成是以授权的方式正确进行的；

———ＣＭ文档应阐明ＣＭ系统足以确保负责将某配置项接收到ＣＭ 中的不是该配置项的开

发者；

———ＣＭ文档应能证明接收过程对所有配置项的修改都提供了充分而适当的复查。

５．２．１．２　配置管理自动化

应通过ＣＭ自动化增加ＣＭ系统的有效性，使所设计的ＳＳＯＩＳ不易受人为错误或疏忽的影响。这

里的ＳＳＯＩＳ是就纯软件而言的，通过引进自动化的ＣＭ 来协助ＳＳＯＩＳ配置项的正确生成，并确定

ＳＳＯＩＳ与其以前版本之间的变化及将来版本的改变。根据对配置管理的不同要求，ＣＭ自动化分为：

ａ）　部分ＣＭ 自动化：应确保ＳＳＯＩＳ的实现表示是通过自动方式控制的，从而解决复杂实现或众

多合作者合作开发，以及在开发过程中多种变化情况所出现的人工难以解决的问题，并确保这

些变化是已授权的行为所产生的。部分ＣＭ自动化要求：

———ＳＳＯＩＳ的开发者所使用的ＣＭ系统应通过所提供的自动方式来确保ＳＳＯＩＳ的实现表示

只能进行已授权的变化，并能提供自动方式来支持ＳＳＯＩＳ的生成；

———开发者所提供的ＣＭ 计划应描述ＣＭ 系统中所使用的自动工具，并说明如何使用这些

工具。

ｂ）　完全ＣＭ自动化：除了与上述部分ＣＭ自动化有相同的内容外，还能自动确定ＳＳＯＩＳ版本间

的变化，并标识出哪个配置项会因其余配置项的修改而受到影响。

５．２．１．３　配置管理范围

应通过确保ＣＭ 系统跟踪所有必须的ＳＳＯＩＳ配置项来保证这些配置项的完整性。根据对配置管

理的不同要求，ＣＭ范围分为：

ａ）　ＳＳＯＩＳ配置管理范围：将ＳＳＯＩＳ的实现表示、设计文档、测试文档、用户文档、安全管理员文

档、ＣＭ文档等置于ＣＭ之下，从而确保它们的修改是在一个正确授权的可控方式下进行的，

为此要求开发者所提供的ＣＭ文档应：

———展示ＣＭ系统能跟踪被置于ＣＭ之下的内容；

———描述ＣＭ系统是如何跟踪这些配置项的；

———提供足够的信息证明达到所有要求。

ｂ）　问题跟踪配置管理范围：除ＳＳＯＩＳ配置管理范围描述的内容外，特别强调对安全缺陷的跟踪。

ｃ）　开发工具配置管理范围：除问题跟踪配置管理范围所描述的内容外，特别强调对开发工具和相

关信息的跟踪。

５．２．２　分发和操作

５．２．２．１　分发

应通过系统控制、分发工具和分发过程确保接收方所收到的ＳＳＯＩＳ产品正是发送者所发送的，且

没有任何修改，主要目标是在分发过程中能够检测和防止对ＳＳＯＩＳ的任何修改。根据对分发和操作的
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不同要求，分发分为：

ａ）　分发过程：应将ＳＳＯＩＳ或其部分的分发以文档形式提供给用户，分发文档应描述给用户分发

ＳＳＯＩＳ的各版本时用以维护安全所必须的所有过程，并按该过程进行分发。

ｂ）　修改检测：除按分发过程的要求进行ＳＳＯＩＳ的分发外，分发文档还应：

———描述检测修改的方法和技术，并描述开发者的主拷贝与用户收到的版本之间的差异；

———描述用来检测试图伪装成开发者向用户发送产品的方法；

ｃ）　修改防止：在修改检测的基础上，分发文档还应描述如何防止修改的方法和技术。

５．２．２．２　操作（安装、生成和启动）

应确保在开发者所期望的安全方式下进行安装、生成和启动，将处于配置控制下的ＳＳＯＩＳ的实现

表示安全地转换为用户环境下的初始操作。安装、生成和启动过程可以以独立的文档进行描述，也可以

与其他管理员文档一起描述。根据对分发和操作的不同要求，操作分为：

ａ）　安装、生成和启动过程：要求开发者以文档形式提供对ＳＳＯＩＳ安全地进行安装、生成和启动的

过程进行说明，并确保最终生成了安全的配置；

ｂ）　日志生成：要求文档应描述建立日志的过程，该日志包含了用以生成ＳＳＯＩＳ的生成选项，从而

能够明确决定ＳＳＯＩＳ是何时及如何产生的。

５．２．３　开发

５．２．３．１　功能设计

根据要求的形式化程度和所提供的ＳＳＦ外部接口的详细程度，根据对开发的不同要求，功能设计

分为：

ａ）　非形式化功能设计：应使用非形式化风格来完备地描述ＳＳＦ及其外部接口，功能设计应当是

内部一致的，并且应描述所有外部ＳＳＦ接口的使用目的与方法，适当的时候，还要提供结果例

外情况和错误信息的细节；

ｂ）　完全定义的外部接口：除上述非形式化功能设计的要求外，功能设计还应完备地表示ＳＳＦ的

基本原理；

ｃ）　半形式化功能设计：应使用半形式化风格来完备地描述ＳＳＦ及其外部接口，必要时可由非形

式化、解释性的文字来支持。其余要求与上述相同；

ｄ）　形式化功能设计：应使用形式化风格来描述ＳＳＦ及其外部接口，必要时由非形式化、解释性的

文字来支持。其余要求与上述相同。

５．２．３．２　安全策略模型化

通过开发基于ＳＳＰ策略的安全策略模型，并建立功能设计、安全策略模型和ＳＳＰ策略之间的对应

性的方法，确保功能设计中的安全功能实施ＳＳＦ中的策略。根据对开发的不同要求，安全策略模型化

分为：

ａ）　非形式化ＳＳＯＩＳ安全策略模型：ＳＳＰ模型应阐明功能设计与ＳＳＰ模型之间的对应性，并满足：

———ＳＳＰ模型应是非形式化的，并描述所有可以模型化的ＳＳＰ策略的规则与特征；

———ＳＳＰ模型应包括一个基本原理，阐明该模型与所有可模型化的ＳＳＰ策略是一致的、完

备的；

———ＳＳＰ模型和功能设计之间的对应性阐明应说明功能设计中的安全功能与ＳＳＰ模型是一

致的、完备的。

ｂ）　半形式化ＳＳＯＩＳ安全策略模型：除上述非形式化ＳＳＯＩＳ安全策略模型的要求外，要求所提供

的ＳＳＰ模型应是半形式化的。

ｃ）　形式化ＳＳＯＩＳ安全策略模型：除上述半形式化ＳＳＯＩＳ安全策略模型的要求外，要求所提供的

ＳＳＰ模型应是形式化的。
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５．２．３．３　高层设计

应通过对ＳＳＦ的每个子系统的功能及其相互关系的描述，实现ＳＳＯＩＳ的安全功能要求。根据对开

发的不同要求，高层设计分为：

ａ）　描述性高层设计要求：

———以子系统的观点、以非形式化的方法来一致性地描述ＳＳＯＩＳ的体系结构；

———描述每一个子系统所提供的安全功能及其相互关系；

———标识ＳＳＦ要求的任何基础性的硬件、固件和／或软件，并且通过这些硬件、固件和／或软件

所实现的保护机制，来提供ＳＳＦ功能；

———标识ＳＳＦ子系统的所有接口，并标明ＳＳＦ子系统的哪些接口是外部可见的。

ｂ）　安全加强的高层设计：除描述性高层设计要求外，还应当描述ＳＳＦ子系统所有接口的使用目

的与方法，并提供例外情况和错误信息的细节，以及描述如何将ＳＳＯＩＳ分离成ＳＳＰ加强单元

和其他子系统。

ｃ）　半形式化高层设计：除安全加强的高层设计要求外，高层设计的表示应是半形式化的，并对

ＳＳＦ子系统提供所有结果的完整细节。

ｄ）　形式化高层设计：除半形式化高层设计要求外，高层设计的表示应是形式化的。

５．２．３．４　低层设计

应对ＳＳＦ的每一个模块描述它的目的、功能、接口、依赖性和所有ＳＳＰ加强功能的实现。根据对开

发的不同要求，低层设计分为：

ａ）　描述性低层设计，要求：

———低层设计的表示应是非形式化的，内在一致的，并以模块术语描述；

———描述每一个模块的目的；

———以所提供的安全功能和对其他模块的依赖性术语定义模块间的相互关系；

———描述如何提供每一个ＳＳＰ功能的实施；

———标识ＳＳＦ模块的所有接口，标识ＳＳＦ模块的哪些接口是外部可见的，以及描述ＳＳＦ模块

所有接口的目的与方法，必要时，应提供影响、例外情况和错误信息的细节；

———描述如何将ＳＳＯＩＳ分离成ＳＳＰ实施模块和其他模块。

ｂ）　半形式化低层设计：除描述性低层设计要求外，低层设计应当是半形式化的，并在必要时提供

所有结果的完备细节、例外情况和错误信息。

ｃ）　形式化低层设计：除半形式化低层设计要求外，低层设计的表示应当是形式化的。

５．２．３．５　犛犛犉内部结构

应采用模块化、层次化、复杂度最小化进行ＳＳＦ的内部结构设计，从而简化ＳＳＦ的设计，达到可分

析的程度。根据对开发的不同要求，ＳＳＦ内部结构分为：

ａ）　模块化：应以模块化方法设计和构建ＳＳＦ，并避免设计模块之间出现不必要的交互，为此要求：

———标识ＳＳＦ模块，并应描述每一个ＳＳＦ模块的目的、接口、参数和影响；

———描述ＳＳＦ设计是如何使独立的模块间避免不必要的交互作用。

ｂ）　层次化：除模块化的要求外，还应以分层的方式设计和构建ＳＳＦ，使设计层次之间的交互作用

最小化，为此要求：

———在设计和构建ＳＳＦ时，应使ＳＳＦ局部的复杂度最小化，以加强访问控制策略；

———标识ＳＳＦ模块，并应指明ＳＳＦ的哪些部分是加强安全策略的；

———描述分层结构，并说明如何使交互作用最小化；

———描述加安全策略的ＳＳＦ部分是如何被构建的，从而使其复杂性降低。

ｃ）　复杂度最小化：除层次化要求外，还应使ＳＳＦ的设计和构建使整个ＳＳＦ的复杂度最小化，为此

要求：
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———在设计和构建ＳＳＦ时，应使实施任何安全策略的ＳＳＦ部分“简单到足以进行分析”；

———应确认那些与ＳＳＦ无关的功能都已从ＳＳＦ中排斥出去。

５．２．３．６　实现表示

应以源代码、固件或硬件等来表述ＳＳＦ的具体符号表示，从而可以获得ＳＳＦ内部的详细工作情况。

根据对开发的不同要求，实现表示分为：

ａ）　ＳＳＦ子集实现：应无歧义地为选定的ＳＳＦ子集定义一个详细级别的ＳＳＦ实现表示，并且实现

表示应当是内在一致的；

ｂ）　ＳＳＦ完全实现：应为整个ＳＳＦ提供实现表示，并应描述各部分之间的关系。其余要求与ＳＳＦ

子集实现相同；

ｃ）　ＳＳＦ的结构化实现：实现表示应是构造较小的，且易于理解。其余要求与ＳＳＦ完全实现相同。

５．２．３．７　表示的对应性

各种ＳＳＦ表示，如功能设计、高层设计、低层设计、实现表示等相邻表示之间在相应严格程度上应

具有对应性。根据对开发的不同要求，表示的对应性分为：

ａ）　非形式化对应性说明：应在所提供的ＳＳＦ表示的所有相邻对之间提供其对应性分析，对每个

相邻对，应当阐明较为抽象的ＳＳＦ表示的所有相关安全功能在较不抽象的ＳＳＦ表示中得到正

确而完备地细化。

ｂ）　半形式化对应性说明：除非形式化对应性要求外，当ＳＳＦ表示的两个相邻对的各部分至少都

是以半形式化来描述时，其对应性说明也应是半形式化的。

ｃ）　形式化对应性说明：除半形式化对应性要求外，还要求：

———对那些形式化规定的表示的相应部分，应证明其对应性；

———对所提供的ＳＳＦ表示的每个相邻对，当其中一个表示是半形式化规定，而另一个表示至

少是半形式化规定时，表示部分之间的对应性说明也应是半形式化的；

———对于所提供的ＳＳＦ表示的每个相邻对，如果两者的各部分都是形式化规定的，表示相邻

部分之间的对应性的说明也应是形式化的。

５．２．４　文档要求

５．２．４．１　安全管理员指南

应描述设置、维护和管理ＳＳＯＩＳ的正确方式和方法，最大限度地保证ＳＳＯＩＳ安全运行。安全管理

员指南应帮助安全管理员理解ＳＳＯＩＳ所提供的安全功能，包括要求安全管理员应采取的紧急安全措施

和应提供的紧急安全信息。安全管理员指南应包括以下内容：

ａ）　描述安全管理员可使用的管理功能和接口；

ｂ）　描述如何以安全的方式管理ＳＳＯＩＳ；

ｃ）　说明在安全处理环境中安全管理员可获取的功能和权限的警告；

ｄ）　描述所有与安全操作有关的用户行为的假设；

ｅ）　描述所有受安全管理员控制的安全参数；

ｆ）　描述每一种与管理功能有关的安全相关事件，包括改变安全功能所控制的实体的安全特性；

ｇ）　描述与安全管理员有关的系统环境的所有安全要求。

５．２．４．２　用户指南

应描述ＳＳＦ提供的安全功能，安全功能使用的命令和指导方针，包括警报信息说明等。用户指南

提供关于ＳＳＯＩＳ的使用和可信度的测量的假设基础，使非恶意的用户、应用提供者和其他使用ＳＳＯＩＳ

外部接口的人员都能理解ＳＳＯＩＳ安全操作并自觉执行。用户指南可对两类不同用户提供单独的文档：

一类是一般的操作员用户，另一类是使用软硬件接口的应用程序员和／或硬件设计员。用户指南应包含

以下内容：

ａ）　描述非安全管理员用户可用的功能和接口；
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ｂ）　描述用户可获取的安全功能和接口的用法；

ｃ）　说明在安全处理环境中用户可获取的功能和权限的警告；

ｄ）　阐明安全操作中用户应负的责任，包括在安全环境中能找到的用户行为的假设；

ｅ）　描述与用户有关的系统环境的所有安全要求。

５．２．５　生存周期支持

５．２．５．１　开发安全

应采用物理上、程序上、人员上以及其他方面的安全措施，保护ＳＳＯＩＳ开发环境的安全，包括开发

场地的物理安全和对开发人员的选择；应采取适当的防护措施来消除或降低ＳＳＯＩＳ开发所面临的安全

威胁。根据对生存周期支持的不同要求，开发安全分为：

ａ）　安全措施的说明：提供的开发安全文件应包括以下内容：

———描述在ＳＳＯＩＳ的开发环境中，为保护ＳＳＯＩＳ设计和实现的安全性，在物理上、程序上、人

员上以及其他方面必要的安全措施；

———提供在ＳＳＯＩＳ的开发和维护过程中执行安全措施的证据。

ｂ）　安全措施的充分性：除安全措施说明的要求外，开发安全文件中所提供的安全措施的证据应

能证明安全措施对维护ＳＳＯＩＳ的安全性提供了必要的保护。

５．２．５．２　缺陷纠正

应跟踪和纠正ＳＳＯＩＳ的缺陷，并提供缺陷信息和纠正缺陷所采取的策略和过程。根据对生存周期

支持的不同要求，缺陷纠正分为：

ａ）　基本缺陷纠正：要求缺陷纠正程序文档中应：

———描述用以跟踪所有ＳＳＯＩＳ版本里已被报告的安全缺陷的过程；

———描述所提供的每个安全缺陷的性质和效果，以及缺陷纠正的情况；

———标识每个安全缺陷所采取的纠正措施；

———描述为ＳＳＯＩＳ用户的纠正行为所提供的信息，纠正和指导的方法。

ｂ）　缺陷报告：除基本缺陷纠正外，还应提供缺陷报告。缺陷报告应：

———记录缺陷纠正的过程，并制定用户接受安全缺陷报告和纠正这些缺陷的要求的措施；

———描述用以跟踪所有ＳＳＯＩＳ版本里已报告的安全缺陷的过程；

———确保已报告的安全缺陷处理过程的所有已知缺陷都已被纠正，并将纠正办法告知用户；

———确保已报告的安全缺陷处理过程所提供的防范机制为纠正这些安全缺陷所引进的纠正方

法不会带来新的缺陷。

ｃ）　有组织缺陷纠正：除缺陷报告外，还应为用户有关ＳＳＯＩＳ的安全问题的报告和查询指明一个

或多个特别联系点，负责及时将安全缺陷报告及其相应的纠正方法自动分发给可能受到这种

安全缺陷影响的注册用户。

５．２．５．３　生存周期定义

应在ＳＳＯＩＳ的生存周期内建立ＳＳＯＩＳ开发和维护的模型。生存周期模型应包括用于开发和维护

ＳＳＯＩＳ的过程、工具和技术。这个模型所涉及的内容包括设计方法、复查过程、项目管理控制、转换控

制过程、测试方法和接收过程。根据对生存周期支持的不同要求，生存周期定义分为：

ａ）　开发者定义的生存周期模型：开发者应建立用于开发和维护ＳＳＯＩＳ的生存周期模型，对

ＳＳＯＩＳ开发和维护提供必要的控制，并以文档形式描述用于开发和维护ＳＳＯＩＳ的模型。

ｂ）　标准生存周期模型：开发者应建立标准化的、用于开发和维护ＳＳＯＩＳ的生存周期模型。标准

化的生存周期模型应是为某些专家组（例如学科专家、标准化实体等）所认可的模型。该模型

应对ＳＳＯＩＳ开发和维护提供必要的控制。开发者所提供的生存周期定义文档应描述用于开

发和维护ＳＳＯＩＳ的模型，解释选择该模型的原因，解释如何用该模型来开发和维护ＳＳＯＩＳ，以

及阐明与标准化的生存周期模型的相符性。
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ｃ）　可测量的生存周期模型：开发者应建立标准化的、可测量的、用于开发和维护ＳＳＯＩＳ的生存周

期模型。可测量的生存周期模型应带有算术参数和／或测量ＳＳＯＩＳ开发特性的度量（例如源

码复杂性度量）。该模型应对ＳＳＯＩＳ开发和维护提供必要的控制。开发者所提供的生存周期

定义文档应描述用于开发和维护ＳＳＯＩＳ的模型，并解释选择该模型的原因，解释如何用该模

型来开发和维护ＳＳＯＩＳ，阐明与标准化的可测量的生存周期模型的相符性，以及提供利用标准

化的可测量的生存周期模型来进行ＳＳＯＩＳ开发的测量结果。

５．２．５．４　工具和技术

应明确定义用于开发、分析和实现ＳＳＯＩＳ的工具，如编程语言、文档、实现标准和其他支持ＳＳＯＩＳ

运行的程序库等，无需进一步检验就可以使用。根据对生存周期支持的不同要求，工具和技术分为：

ａ）　明确定义的开发工具：开发者应标识用于开发ＳＳＯＩＳ的工具，并且所有用于实现的开发工具

都应有明确定义。开发者应文档化已选择的依赖实现的开发工具的选项，开发工具文档应明

确定义实现中每个语句的含义，以及明确定义所有基于实现的选项的含义。

ｂ）　遵照实现标准—应用部分：除明确定义的开发工具的要求外，开发者应对所应用部分的实现

标准进行描述。

ｃ）　遵照实现标准—所有部分：除明确定义的开发工具的要求外，开发者应对ＳＳＯＩＳ所有部分的

实现标准进行描述。

５．２．６　测试

５．２．６．１　测试范围

应表明所标识的测试范围如何像功能设计中描述的那样与ＳＳＦ相一致。这里不需要开发者覆盖

ＳＳＦ的各个方面，但有必要考虑其不足之处。根据对测试的不同要求，测试范围分为：

ａ）　范围的证据：开发者应通过提供相应的证据表明ＳＳＦ已按功能要求进行了测试。开发者所提

供的测试范围的证据应表明测试文档中所标识的测试与功能设计所描述的ＳＳＦ之间的对

应性。

ｂ）　范围分析：开发者应通过提供对应性分析表明ＳＳＦ已经以系统的方法针对功能设计进行了测

试。为此要求：

———开发者所阐明的已标识的测试应包括在功能设计描述的所有安全功能的测试；

———开发者所提供的范围分析应表明测试文档所标识的测试与功能设计所描述的ＳＳＦ之间

的对应性；

———测试范围的分析应阐明功能设计所描述的ＳＳＦ和测试文档所标识的测试之间的对应性

是完备的。

ｃ）　严格的范围分析：除范围分析外，还要求测试范围的分析应严格地阐明功能设计所标识的ＳＳＦ

的所有外部接口已经被完备测试过了。

５．２．６．２　测试深度

应根据所要求的安全保护等级确定测试需要达到的深度。根据对测试的不同要求，测试的深度

分为：

ａ）　高层设计测试：应以“单元”描述对ＳＳＦ高层设计的测试。ＳＳＦ单元提供ＳＳＦ内部工作的一个

高层描述。以阐明缺陷为目的的单元级别的测试保证了该单元已正确实现。开发者所提供的

测试深度分析应阐明测试文档中所标识的测试足以表明该ＳＳＦ的行为是与高层设计一致的。

ｂ）　低层设计测试：应以“模块”描述对ＳＳＦ低层设计的测试。ＳＳＦ模块提供ＳＳＦ内部工作的低层

描述。以阐明缺陷为目的的模块级别的测试，确保ＳＳＦ的模块已经正确实现。开发者所提供

的测试深度分析应阐明测试文档中所标识的测试足以表明该ＳＳＦ的行为是与高层设计和低

层设计一致的。

ｃ）　实现表示测试：应确保该ＳＳＦ的设计要求已正确实现。开发者所提供的测试深度分析应阐明
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测试文档中所标识的测试足以表明该ＳＳＦ是根据高层设计、低层设计和实现表示而运作的。

５．２．６．３　功能测试

应展示ＳＳＦ满足安全保护轮廓（ＰＰ）所要求的安全功能，并提供测试程序和测试工具的使用说明

书，包括测试环境、测试条件、测试数据参数和值，还应显示如何从输入中得到测试结果。根据对测试的

不同要求，功能测试分为：

ａ）　一般功能测试：开发者应阐明所有安全功能按规定运作。为此要求：

———开发者所提供的测试文档应包括测试计划、测试过程描述、预期的测试结果和实际测试

结果；

———测试计划应标识要测试的安全功能，描述要达到的测试目标；

———测试过程应标识要执行的测试，并描述每个安全功能的测试概况，包括测试的顺序；

———预期的测试结果应当表明成功的测试运行后的预期输出。

ｂ）　顺序的功能测试：除一般功能测试外，测试文档还应包含测试过程中对顺序依赖性的分析。

５．２．６．４　独立性测试

应由一个有专业知识的团体支持的独立实验室或消费者组织实施独立的测试。这种测试需要对

ＳＳＯＩＳ的一致理解。独立性测试可以采用全部或部分重复开发者功能测试的形式，也可采用增加开发

者功能测试的方式。对于每个ＳＳＯＩＳ功能都可制定一个适当的组合计划。这个组合计划应考虑测试

结果的可用性和适用范围，以及ＳＳＦ的功能复杂度。测试计划应考虑与安全保护等级要求的一致性，

对更高的安全保护等级应包括更多样本的重复测试。根据对测试的不同要求，独立性测试分为：

ａ）　相符性独立测试：应表明安全功能是按规定运作的。开发者应提供与测试相适应的ＳＳＯＩＳ。

ｂ）　抽样独立性测试：应通过选择和重复测试开发者测试的一个抽样，表明安全功能是按规定运

作的，并提供能有效重现开发者测试的必需资料，包括可联机阅读的测试文档、测试程序等。

评估者应拥有开发者提供的有用的测试结果以补充测试过程。要求开发者所提供的用于测试

的ＳＳＯＩＳ应与测试相适应，并提供一个与开发者的ＳＳＦ功能测试中使用的资源相等的集合。

ｃ）　完全独立性测试：应通过重复所有开发者的测试来表明安全功能是按规定运作的。除要求执

行测试文档内的所有测试，以验证开发者的测试结果外，其余要求与抽样独立性测试。

５．２．７　脆弱性评定

５．２．７．１　隐蔽信道分析

根据对脆弱性评定的不同要求，隐蔽信道分析分为：

ａ）　一般性隐蔽信道分析

应通过对隐蔽存储信道的非形式化搜索，标识出可识别的隐蔽存储信道，并以文档形式描述：

———标识的隐蔽存储信道，并估算它们的带宽；

———用于确定隐蔽存储信道存在的过程，以及进行隐蔽存储信道分析所需要的信息；

———隐蔽存储信道分析期间所作的全部假设；

———最坏情况下对隐蔽存储信道带宽进行估算的方法；

———每个可标识的隐蔽存储信道的最大可利用情形；

———用封锁和／或限制带宽和／或审计等，对所标识的隐蔽存储信道进行处理的措施。

ｂ）　严格的隐蔽信道分析

应通过对隐蔽信道的严格搜索，标识出可识别的隐蔽信道，以结构化、可重复的方式标识出隐蔽信

道，并以文档形式描述：

———标识的隐蔽信道，并估算它们的带宽；

———用于确定隐蔽信道存在的过程，以及进行隐蔽信道分析所需要的信息；

———隐蔽信道分析期间所作的全部假设；

———最坏情况下对隐蔽信道带宽进行估算的方法；
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———每个可标识的隐蔽信道的最大可利用情形；

———用封锁和／或限制带宽和／或审计等，对所标识的隐蔽信道进行处理的措施。

５．２．７．２　防止误用

应防止对ＳＳＯＩＳ以不安全的方式进行使用或配置而不为人们所察觉。为此，应使对ＳＳＯＩＳ的无法

检测的不安全配置和安装，操作中人为的或其他错误造成的安全功能解除、无效或者无法激活，以及导

致进入无法检测的不安全状态的风险达到最小。应按要求提供必要的文档，以防止提供冲突、误导、不

完备或不合理的指南。根据对脆弱性评定的不同要求，防止误用分为：

ａ）　文档检查：文档应：

———提供安装、生成和启动过程及非形式化功能设计说明，安全管理员指南和用户指南等，确

保用户能进行安全配置和使用；

———明确说明对ＳＳＯＩＳ的所有可能的操作方式（包括失败和操作失误后的操作）、它们的后

果，以及对于保持安全操作的意义；

———是完备的、清晰的、一致的、合理的，列出所有目标环境的假设，并列出所有外部安全措施

（包括外部过程的、物理的或人员的控制）的要求；

ｂ）　分析确认：在文档检查的基础上，应对文档实施文档化管理，并要求分析文档是完备的。

ｃ）　对安全状态的检测和分析：在分析确认的基础上，应进行独立验证，以确定安全管理员或用户

在正确理解文档的情况下能基本判断ＳＳＯＩＳ是否在不安全状态下配置或运行。

５．２．７．３　犛犛犗犐犛安全功能强度评估

应通过对安全机制的安全行为的合格性或统计结果的分析，以及对克服脆弱性所付出努力的分析，

得到ＳＳＯＩＳ安全功能强度的说明。

应对安全目标中标识的每个具有ＳＳＯＩＳ安全功能强度声明的安全机制进行ＳＳＯＩＳ安全功能强度

的分析，证明该机制达到或超过安全目标要求所定义的最低强度，并证明该机制达到或超过安全目标要

求所定义的特定功能强度。

５．２．７．４　脆弱性分析

应能够发现由于缺陷所带来的威胁。这些缺陷会导致对资源的非授权访问、对安全功能的影响或

改变，或者干扰其他授权用户的权限。根据对脆弱性评定的不同要求，脆弱性分析分为：

ａ）　开发者脆弱性分析：应确定明显的安全脆弱性的存在，并确认在所期望的环境中所存在的脆弱

性不会被利用。为此，应通过搜索用户可能违反ＳＳＰ的明显途径，文档化明显的脆弱性分布。

对所有已标识的脆弱性，分析文档应说明在所期望的环境中无法利用这些脆弱性。

ｂ）　独立脆弱性分析：应通过独立穿透测试，确定ＳＳＯＩＳ可以抵御的低攻击能力攻击者发起的攻

击。为此，除开发者脆弱性分析外，分析文档应表明具有已标识脆弱性的ＳＳＯＩＳ可以抵御明

显的攻击，并通过进一步实施独立的脆弱性分析，实施独立的穿透性测试，以确定在所期望环

境中额外标识的脆弱性的可利用性。

ｃ）　中级抵抗力：在独立脆弱性分析的基础上，分析文档应说明对脆弱性的搜索是系统化的，并确

定可以抵御中攻击能力攻击者发起的对ＳＳＯＩＳ的穿透性攻击。

ｄ）　高级抵抗力：在中级抵抗力的基础上，分析文档应表明该分析完备地表述了ＳＳＯＩＳ的脆弱性，

并确定可以抵御高攻击能力攻击者发起的对ＳＳＯＩＳ的穿透性攻击。

５．３　犛犛犗犐犛安全管理

５．３．１　犛犛犉功能的管理

应支持授权用户对ＳＳＦ中的安全功能进行控制管理。为此，应允许授权用户使用规则或指定的可

管理条件，管理ＳＳＦ中的功能行为，有限制地提供授权用户对功能表所列功能进行行为判断、行为使

能、行为不能或修改的能力，从而使授权用户能够建立和控制ＳＳＯＩＳ的安全操作。这些管理包括：

ａ）　与相应的ＳＳＯＩＳ的访问控制、可查性和鉴别控制相关的功能的管理；
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ｂ）　与可用性的控制相关的功能的管理；

ｃ）　与一般的安装和配置有关的功能的管理；

ｄ）　与路径控制和ＳＳＯＩＳ资源维护有关的功能的管理。

５．３．２　安全属性的管理

应允许授权用户管理标识的安全属性。在没有专门指定某个值为安全属性时，用默认值作为安全

属性值。默认值在参数初始过程中获得。

ＰＰ应列出安全属性所适用的ＳＦＰ表，并规定对指定安全属性的操作，规定哪些用户能“创建”、查

询、修改安全属性，修改默认值，删除整个安全属性，或执行其他操作。根据对安全管理的不同要求，安

全属性的管理分为：

ａ）　管理安全属性：应通过执行ＳＦＰ，有限制地提供标识的授权用户对由安全属性表所表示的安全

属性进行查询、修改、删除、修改默认值或其他操作的能力。

ｂ）　安全的安全属性：应确保安全属性只接受安全的值，即确保分配给安全属性的值，其安全状态

是有效的，从而保证任何可以接受的安全属性的组合处在一个“安全”的状态中。其“安全”的

定义应在ＳＳＯＩＳ指南和ＳＳＰ模型中给出。ＰＰ应提供安全值的清晰定义和认为它们安全的

理由。

ｃ）　静态属性初始化：应为相关客体安全属性提供默认值，并确保安全属性的默认值适用于许可的

或受限的情况。如果存在一种机制允许在创建时指定许可，一个新客体在创建时会有不同的

安全属性。ＰＰ应列出安全属性所适用的ＳＦＰ表，并选择安全属性的默认值是否是受限的、许

可的还是其他。

ｄ）　安全属性终止：应有能力对标识的授权用户按支持有效期的安全属性表的规定实施有效期，

并在超过了指定的有效期后，能根据活动表的规定采取必要的动作。ＰＰ应提供支持终止的安

全属性清单（如，用户的安全许可证），规定允许修改ＳＳＦ中安全属性的角色，提供在每个安全

属性到达终止期时所要采取的行动的清单（例如，当用户安全许可证到期时，将它设置为

ＳＳＯＩＳ上最低级别的许可证或作“立即撤消”处理）。

ｅ）　安全属性撤消：应对ＳＳＣ内标识的授权角色，有限制地提供其撤消与用户、主体、客体及其他

附加资源相关联的安全属性的能力，定义对ＳＳＯＩＳ内各种实体安全属性的撤消，规定对撤消

权限的要求，并对撤消规则有详细的说明。例如，撤消可能发生在用户下次登录时、下次试图

打开该文件时或在某一固定时间段内。对具有时限授权的安全属性，ＳＳＦ应能够在超过指定

的安全属性有效期后将其撤消。ＰＰ应规定是否有从用户、主体、客体或其他任何由ＳＳＦ提供

的资源中撤消安全属性的能力。

５．３．３　犛犛犉数据的管理

应对ＳＳＦ数据进行管理。例如，作为ＳＳＦ数据的审计踪迹信息，应规定谁能读、删除或创建。根据

对安全管理的不同要求，ＳＳＦ数据管理分为：

ａ）　管理ＳＳＦ数据：应允许授权用户管理ＳＳＦ数据的值，当没有专门指定某个值时，使用在参数创

建过程中提供的默认值。ＰＰ应规定对指定ＳＳＦ数据的操作，规定授权用户能创建、清除、查

询、修改ＳＳＦ数据，修改默认值，或整个删除ＳＳＦ数据，规定能被授权用户操作的ＳＳＦ数据，规

定可以被管理的默认值，以及规定哪个用户被允许操作ＳＳＦ数据。

ｂ）　ＳＳＦ数据界限的管理：应规定对ＳＳＦ数据界限的限制，以及当超过这些限制时所应采取的行

动。ＰＰ应规定受限的ＳＳＦ数据及其限制值（如用户登录数），并应规定允许哪些用户修改

ＳＳＦ数据界限及如何修改，还应规定对ＳＳＦ数据所规定的限制被超过时，所要采取的行动（如

通知授权用户和生成审计记录等）。

ｃ）　安全的ＳＳＦ数据：应确保分配给ＳＳＦ数据的值，其安全状态是有效的，即要求所赋值应使

ＳＳＯＩＳ保持在“安全”的状态中。“安全”的定义由ＳＳＯＩＳ的开发者在有关文档中给出，并说明
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认为它们安全的理由。

５．３．４　安全角色的定义与管理

应通过对用户给以不同的角色配置，确定这些角色的安全管理能力。根据对安全管理的不同要求，

安全角色的定义与管理分为：

ａ）　安全角色的定义：应明确定义、识别和维护标识的授权角色，并把用户与该角色关联起来。通

常系统应区分客体的拥有者、系统管理员和其他用户。具有较高安全保护等级的系统要求将

安全员、审计员和系统管理员进行明确定义。ＰＰ应规定对安全而言用户可能拥有又被系统识

别的角色。

ｂ）　安全角色的限制：应确保不同的角色满足不同的条件，并规定角色详细说明及控制角色之间

关系的规则。具有较高安全保护等级的系统应按“最小授权原则”明确安全员、审计员和系统

管理员所受的限制。ＰＰ应规定能被系统识别的角色，并规定控制角色的条件。例如，“同一账

户的用户不能同时具有审计员和管理员角色，具有助理角色的用户也必须具有拥有者角色

等”。

ｃ）　安全角色的担任：应向ＳＳＦ明确提出担任某角色的请求。ＰＰ应规定要求成为特定角色（如审

计员或管理员等）的请求。

５．３．５　犛犛犗犐犛安全机制的集中管理

应对ＳＳＯＩＳ的安全机制提供集中管理功能。这些功能应包括：

ａ）　安全机制的配置和管理：对分布于信息系统各个层面、各个安全域、各个环节的安全机制和产

品（包括不同厂商的安全产品），按照确定的安全策略和操作要求，实施统一的配置和管理，使

信息系统的安全功能和性能达到所要求的安全目标；

ｂ）　安全信息的汇集和分析：对信息系统运行中产生的与安全有关的信息，包括各类审计信息、检

测、监控信息，以及其他与安全相关的信息进行汇集，并运用风险分析的方法，对这些信息进行

分析，发现对信息系统的攻击与威胁，提出补救的方法和措施。

６　信息系统安全技术分等级要求

６．１　第一级：用户自主保护级

６．１．１　物理安全

６．１．１．１　环境安全

６．１．１．１．１　中心机房安全

按４．１．１．１的要求，设计和实现中心机房安全功能。本安全保护等级要求：

ａ）　按４．１．１．１．１中基本要求的描述，进行机房场地的选择；

ｂ）　按４．１．１．１．２中机房出入和机房物品管理的要求，设计和实现机房内部安全防护；

ｃ）　按４．１．１．１．３中建筑材料防火①及报警和灭火系统①的要求，设计和实现机房防火；

ｄ）　按４．１．１．１．４中分开供电和紧急供电①的要求，设计和实现机房供、配电；

ｅ）　按４．１．１．１．５中基本温度要求，设计和实现机房空调降温；

ｆ）　按４．１．１．１．６中水管安装和水害防护的要求，设计和实现机房防水与防潮；

ｇ）　按４．１．１．１．７中接地与屏蔽、服装防静电和温、湿度防静电的要求，设计和实现机房防静电；

ｈ）　按４．１．１．１．８中接地要求，去耦、滤波要求，以及避雷要求，设计和实现机房接地与防雷；

ｉ）　按４．１．１．１．９中接地防干扰、屏蔽防干扰和距离防干扰的要求，设计和实现机房电磁防护。

６．１．１．１．２　通信线路的安全

按４．１．１．２中确保线路畅通的要求，设计和实现通信线路的安全防护。

６．１．１．２　设备安全

按４．１．２的要求，设计和实现设备安全功能。本安全保护等级要求：
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ａ）　按４．１．２．１中设备标记要求和计算中心防盗①的要求，设计和实现设备的安全保护；

ｂ）　按４．１．２．２中基本运行支持的要求，设计和实现设备安全功能。

６．１．１．３　记录介质安全

按４．１．３中公开数据介质保护的要求，设计和实现记录介质安全保护功能。

６．１．２　运行安全

６．１．２．１　风险分析

按４．２．１的要求进行风险分析，确定信息系统的总体安全需求；以用户自主保护级对物理安全、运

行安全和数据安全的要求为基本依据，确定为实现用户自主保护级所要求的保密性、完整性和可用性应

采取的安全技术和安全管理措施。

６．１．２．２　信息系统安全性检测分析

按４．２．２中操作系统安全性检测分析和数据库管理系统安全性检测分析的要求，运用有关工具，检

测所选用或开发的操作系统和数据库系统的安全性，通过对检测结果的分析，按用户自主保护级的安全

要求，对所存在的问题加以改进。

６．１．２．３　信息系统边界安全防护

按４．２．５基本安全防护的要求，设计和实现信息系统外部边界的安全防护功能及其内部各个安全

域边界的安全防护功能。

６．１．２．４　备份与故障恢复

按４．２．６中用户自我信息备份与恢复、增量信息备份与恢复的要求，设计和实现备份与恢复功能。

６．１．２．５　恶意代码防护

按４．２．７中严格管理的要求，设计和实现恶意代码防护功能。

６．１．２．６　信息系统应急处理

按４．２．８中具有各种安全措施的要求，结合用户自主保护级对信息系统安全的具体要求，设计和制

定应急计划和应急措施，明确信息系统出现各种情况时应采取的措施。

６．１．３　数据安全

６．１．３．１　身份鉴别

６．１．３．１．１　用户标识

按４．３．１．１．１中基本标识和标识信息管理的要求，设计和实现用户标识功能，并按４．３．１．２的要求

实现用户主体绑定。一般以用户名和用户标识符（ＵＩＤ）来标识一个用户。

６．１．３．１．２　用户鉴别

按４．３．１．１的要求，设计和实现用户鉴别功能。本安全保护等级要求：

ａ）　按４．３．１．１．２基本鉴别和鉴别信息管理的要求，在每次用户登录系统时进行鉴别，鉴别信息应

是不可见的，并在存储时有安全保护；

ｂ）　对跨网络的远程用户，当鉴别信息在网上传输时应有安全保护；

ｃ）　按４．３．１．１．３的要求，设计和实现鉴别失败处理功能。

６．１．３．２　自主访问控制

按４．３．３的要求，设计和实现自主访问控制功能。本安全保护等级要求：

ａ）　按４．３．３．１的要求，确定自主访问控制策略；

ｂ）　按４．３．３．２的要求，设计和实现自主访问控制功能；

ｃ）　按４．３．３．３中子集访问控制的要求，确定自主访问控制的范围；

ｄ）　按４．３．３．４中粗粒度的要求，确定自主访问控制的粒度；

ｅ）　无论采用何种访问控制策略所实现的自主访问控制功能，都能够允许命名用户以用户或用户

组的身份规定并控制对客体的访问，并阻止非授权用户对客体的访问。
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６．１．３．３　用户数据完整性

按４．３．６的要求，设计和实现用户数据完整性保护功能。本安全保护等级按４．３．６．２中完整性检

测的要求，设计和实现相应的ＳＳＯＩＳ安全功能模块，对经过网络在两个ＳＳＯＩＳ间传输的用户数据进行

完整性保护。本安全保护等级要求ＳＳＯＩＳ提供监视用户数据完整性的功能，即能检测出被传输的用户

数据被篡改、删除、插入等情况发生。

６．１．３．４　密码支持

根据需要，可按４．３．１０所配置的密码支持，对需要传输加密保护的数据，在传输时进行加密。

６．１．４　犛犛犗犐犛自身安全保护

６．１．４．１　犛犛犉物理安全保护

按５．１．１的要求，实现ＳＳＦ的物理安全保护。本安全保护等级按５．１．１．１的要求，实现物理攻击

的被动检测。

６．１．４．２　犛犛犉运行安全保护

按５．１．２的要求，实现ＳＳＦ的运行安全保护。本安全保护等级要求：

ａ）　按５．１．２．１的要求，实现对ＳＳＦ安全运行的测试；

ｂ）　按５．１．２．２的要求，实现对ＳＳＦ的失败保护；

ｃ）　按５．１．２．７的要求，为ＳＳＯＩＳ的运行提供可靠的时间戳支持；

ｄ）　按５．１．２．９的要求，实现ＳＳＦ在启动时的自检。

６．１．４．３　犛犛犉数据安全保护

按５．１．３的要求，实现ＳＳＦ数据的安全保护。本安全保护等级按５．１．３．４中基本传输保护的要

求，实现ＳＳＯＩＳ内ＳＳＦ数据传输的保护。

６．１．４．４　犛犛犗犐犛资源利用

按５．１．４的要求，实现ＳＳＯＩＳ的资源利用。本安全保护等级要求：

ａ）　按５．１．４．１中降级容错的要求，实现ＳＳＯＩＳ的容错处理；

ｂ）　按５．１．４．２中有限服务优先级的要求，实现ＳＳＯＩＳ的服务优先级处理；

ｃ）　按５．１．４．３中最大限额的要求，实现ＳＳＯＩＳ的资源分配。

６．１．４．５　犛犛犗犐犛访问控制

按５．１．５的要求，实现ＳＳＯＩＳ的访问控制。本安全保护等级要求：

ａ）　按５．１．５中ＳＳＯＩＳ会话建立的要求，实现对会话建立的管理；

ｂ）　按５．１．５中可选属性范围限定的要求，实现对会话安全属性的范围限制；

ｃ）　按５．１．５中多重并发会话限定的要求，实现并发会话的限定。

６．１．５　犛犛犗犐犛设计和实现

６．１．５．１　配置管理

按５．２．１的要求，实现ＳＳＯＩＳ的配置管理。本安全保护等级按５．２．１．１版本号的要求，实现版本

号管理。

６．１．５．２　分发和操作

按５．２．２的要求，实现ＳＳＯＩＳ的分发和操作。本安全保护等级要求：

ａ）　按５．２．２．１中分发过程的要求，编制分发和操作说明；

ｂ）　按５．２．２．２中安装、生成和启动过程的要求，编制安装、生成和启动说明。

６．１．５．３　开发

按５．２．３的要求，进行ＳＳＯＩＳ的开发。本安全保护等级要求：

ａ）　按５．２．３．１中非形式化功能设计的要求，实现ＳＳＯＩＳ的功能设计；

ｂ）　按５．２．３．３中描述性高层设计的要求，实现ＳＳＯＩＳ的高层设计；

ｃ）　按５．２．３．４中描述性低层设计的要求，实现ＳＳＯＩＳ的低层设计；
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ｄ）　按５．２．３．５中模块化的要求，实现ＳＳＯＩＳ的内部结构设计；

ｅ）　按５．２．３．６中ＳＳＦ子集实现的要求，完成ＳＳＯＩＳ的实现表示设计；

ｆ）　按５．２．３．７中非形式化对应性的要求，实现ＳＳＯＩＳ的对可性设计。

６．１．５．４　文档要求

按５．２．４对安全管理员指南和用户指南的要求，根据用户自主保护级对配置管理、分发和操作、开

发、生存周期支持以及测试等的要求，编写安全管理员指南和用户指南。

６．１．５．５　生存周期支持

按５．２．５的要求，实现ＳＳＯＩＳ的生存周期支持。本安全保护等级按５．２．５．３中开发者定义的生存

周期模型的要求，实现ＳＳＯＩＳ生存周期模型的设计。

６．１．５．６　测试

按５．２．６的要求，进行ＳＳＯＩＳ的测试。本安全保护等级要求：

ａ）　按５．２．６．３中一般功能测试的要求，实现功能测试；

ｂ）　按５．２．６．４中相符独立性测试的要求，实现独立性测试。

６．１．６　犛犛犗犐犛安全管理

根据本安全保护等级中安全功能技术要求所涉及的物理安全、运行安全、数据安全和安全保证技术

要求所涉及的ＳＳＯＩＳ自身安全与ＳＳＯＩＳ设计和实现等有关内容，按５．３所描述的要求，设计ＳＳＯＩＳ安

全管理。本安全保护等级按５．３．１实现ＳＳＦ功能的管理的要求制定相应的操作、运行规程和行为规章

制度。

６．２　第二级：系统审计保护级

６．２．１　物理安全

６．２．１．１　环境安全

６．２．１．１．１　中心机房安全

按４．１．１．１的要求，设计和实现中心机房安全功能。本安全保护等级要求：

ａ）　按４．１．１．１．１中基本要求的描述，进行机房场地的选择；

ｂ）　按４．１．１．１．２中机房出入和机房物品管理的要求，设计和实现机房内部安全防护；

ｃ）　按４．１．１．１．３中建筑材料防火①、报警和灭火系统①和区域隔离防火的要求，设计和实现机房

防火；

ｄ）　按４．１．１．１．４中分开供电、紧急供电①、稳压供电和电源保护的要求，设计和实现机房供、

配电；

ｅ）　按４．１．１．１．５中基本温度的要求，设计和实现机房空调降温；

ｆ）　按４．１．１．１．６中水管安装和水害防护的要求，设计和实现机房防水与防潮；

ｇ）　按４．１．１．１．７中接地与屏蔽、服装防静电和温、湿度防静电的要求，设计和实现机房防静电；

ｈ）　按４．１．１．１．８中接地要求，去耦、滤波要求，以及避雷要求，设计和实现机房接地与防雷；

ｉ）　按４．１．１．１．９中接地防干扰、屏蔽防干扰和距离防干扰的要求，设计和实现机房电磁防护。

６．２．１．１．２　通信线路的安全

按４．１．１．２中确保线路畅通的要求，设计和实现通信线路安全防护。

６．２．１．２　设备安全

按４．１．２的要求，设计和实现设备安全功能。本安全保护等级要求：

ａ）　按４．１．２．１中设备标记要求和计算中心防盗①的要求，设计和实现设备的安全保护功能；

ｂ）　按４．１．２．２中基本运行支持的要求，设计和实现设备安全功能。

６．２．１．３　记录介质安全

按４．１．３中内部数据介质保护的要求，设计和实现记录介质安全保护功能。
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６．２．２　运行安全

６．２．２．１　风险分析

按４．２．１的要求进行风险分析，确定信息系统的总体安全需求；以系统审计保护级对物理安全、运

行安全和数据安全的要求为基本依据，确定为实现系统审计保护级所要求的保密性、完整性和可用性应

采取的安全技术和安全管理措施。

６．２．２．２　信息系统安全性检测分析

按４．２．２中操作系统安全性检测分析、数据库管理系统安全性检测分析、网络系统安全性检测分

析、应用系统安全性检测分析和硬件系统安全性检测分析的要求，运用有关工具，检测所选用或开发的

操作系统、数据库管理系统、网络系统、应用系统、硬件系统的安全性，并通过对检测结果的分析，按系统

审计保护级的要求，对存在的安全问题加以改进。

６．２．２．３　安全审计

按４．２．４对安全审计的要求，设计和实现安全审计功能。系统审计保护级的安全审计功能应提供

可查性，要求对安全审计功能的设计应与用户标识与鉴别、自主访问控制、数据完整性等信息系统的所

有安全功能的设计紧密结合，按安全审计功能设计的总要求和各安全功能技术要求中的具体安全审计

要求，设计和实现安全审计功能。本安全保护等级要求：

ａ）　按４．２．４．１中记审计日志的要求，设计和实现审计响应功能；

ｂ）　按４．２．４．２的要求，设计和实现审计数据产生功能；

ｃ）　按４．２．４．３中潜在侵害分析的要求，设计和实现审计分析功能；

ｄ）　按４．２．４．４中基本审计查阅和有限审计查阅的要求，设计和实现审计查阅功能；

ｅ）　按４．２．４．５的要求，设计和实现审计事件选择功能；

ｆ）　按４．２．４．６中受保护的审计踪迹存储的要求，设计和实现审计事件保存功能。

６．２．２．４　信息系统边界安全防护

按４．２．５中较严格安全防护的要求，设计和实现信息系统外部边界的安全防护功能及其内部各个

安全域边界的安全防护功能。

６．２．２．５　备份与故障恢复

按４．２．６中用户自我信息备份与恢复、增量信息备份与恢复、局部系统备份与恢复、设备备份与容

错的要求，设计备份与恢复功能。

６．２．２．６　恶意代码防护

按４．２．７中严格管理和网关防护的要求，设计和实现恶意代码防护功能。

６．２．２．７　信息系统应急处理

按４．２．８中具有各种安全措施和设置正常备份机制的要求，结合系统审计保护级对信息系统安全

的具体要求，设计和制定应急计划和应急措施，明确信息系统出现各种情况时应采取的措施。

６．２．３　数据安全

６．２．３．１　身份鉴别

６．２．３．１．１　用户标识

按４．３．１．１．１基本标识、唯一性标识和标识信息管理的要求，设计和实现用户标识功能，并按４．３．

１．２的要求实现用户主体绑定。一般以用户名和用户标识符（ＵＩＤ）来标识一个用户，确保在一个信息

系统中用户名和用户标识符的唯一性。这种唯一性应在信息系统的整个生存周期内都有效，即使一个

用户的帐号已被删除，他的用户标识也不能再使用，并由此确保用户的唯一性和可区别性。用户标识应

与审计相关联，以提供可查性。

６．２．３．１．２　用户鉴别

按４．１．１．１的要求，设计和实现用户鉴别功能。本安全保护等级要求：

ａ）　按４．３．１．１．２基本鉴别、不可伪造鉴别和鉴别信息管理的要求，在每次用户登录系统时进行鉴
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别；鉴别信息应是不可见的，并在存储时有安全保护；

ｂ）　对跨网络的远程用户，当鉴别信息在网上传输时应有安全保护；

ｃ）　按４．３．１．１．３的要求，设计和实现鉴别失败处理功能。

６．２．３．２　自主访问控制

按４．３．３的要求，设计和实现自主访问控制功能。本安全保护等级要求：

ａ）　按４．３．３．１的要求，确定自主访问控制策略；

ｂ）　按４．３．３．２的要求，设计和实现自主访问控制功能；

ｃ）　按４．３．３．３中子集访问控制的要求，确定自主访问控制的范围；

ｄ）　按４．３．３．３中中粒度访问控制的要求，确定自主访问控制的粒度；

ｅ）　无论采用何种访问控制策略所实现的自主访问控制功能，都能够允许命名用户以用户的身份

规定并控制对客体的访问，并阻止非授权用户对客体的访问。

６．２．３．３　用户数据完整性

按４．３．６的要求，设计和实现用户数据完整性保护功能。本安全保护等级要求：

ａ）　按４．３．６．１中完整性检测的要求，采用自主完整性策略设计和实现相应的ＳＳＯＩＳ安全功能模

块，对存储在ＳＳＯＩＳ安全控制范围内的用户数据进行完整性保护。本安全保护等级要求在读

取的时候检测存储在ＳＳＯＩＳ控制范围之内的用户数据是否出现完整性错误。

ｂ）　按４．３．６．２中完整性检测的要求，设计和实现相应的ＳＳＯＩＳ安全功能模块，对经过网络在两

个ＳＳＯＩＳ间传输的用户数据进行完整性保护。本安全保护等级要求ＳＳＯＩＳ能检测出被传输

的用户数据被篡改、删除、插入等情况发生。

ｃ）　按４．３．６．３中回退的要求，设计和实现相应的ＳＳＯＩＳ安全功能模块，通过在各种异常情况的

操作序列的回退，确保处理数据的完整性。

６．２．３．４　用户数据保密性

按４．３．７的要求，设计和实现用户数据保密性保护功能。本安全保护等级要求：

ａ）　按４．３．７．１的要求，按４．３．１０所配置的密码支持或其他相应的安全机制，对需要进行存储保

密性保护的用户数据，采用存储加密或其他有效措施，设计和实现用户数据存储保密性保护

功能；

ｂ）　按４．３．７．２的要求，按４．３．１０所配置的密码支持或其他相应的安全机制，对需要进行传输保

密性保护的用户数据，采用传输加密或其他有效措施，设计和实现用户数据传输保密性保护

功能；

ｃ）　按４．３．７．３中子集信息保护的要求，设计和实现客体安全重用功能。

６．２．３．５　密码支持

按４．３．１０所配置的密码支持，设计和实现由密码机制所提供的安全功能。

６．２．４　犛犛犗犐犛自身安全保护

６．２．４．１　犛犛犉物理安全保护

按５．１．１的要求，实现ＳＳＦ的物理安全保护。本安全保护等级按５．１．１．１的要求，实现物理攻击的

被动检测。

６．２．４．２　犛犛犉运行安全保护

按５．１．２的要求，实现ＳＳＦ的运行安全保护。本安全保护等级要求：

ａ）　按５．１．２．１的要求，实现对ＳＳＦ安全运行的测试；

ｂ）　按５．１．２．２的要求，实现对ＳＳＦ的失败保护；

ｃ）　按５．１．２．７的要求，为ＳＳＯＩＳ的运行提供可靠的时间戳支持；

ｄ）　按５．１．２．９的要求，实现ＳＳＦ在启动时的自检。
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６．２．４．３　犛犛犉数据安全保护

按５．２．３的要求，实现ＳＳＦ数据的安全保护。本安全保护等级要求：

ａ）　按５．１．３．４中基本传输保护的要求，实现ＳＳＯＩＳ内ＳＳＦ数据传输的保护；

ｂ）　按５．１．３．６的要求，实现对ＳＳＯＩＳ内ＳＳＦ数据复制的一致性保护。

６．２．４．４　犛犛犗犐犛资源利用

按５．１．４的要求，实现ＳＳＯＩＳ的资源利用。本安全保护等级要求：

ａ）　按５．１．４．１中降级容错的要求，实现ＳＳＯＩＳ的容错处理；

ｂ）　按５．１．４．２中有限服务优先级的要求，实现ＳＳＯＩＳ的服务优先级处理；

ｃ）　按５．１．４．３中最大限额的要求，实现ＳＳＯＩＳ的资源分配。

６．２．４．５　犛犛犗犐犛访问控制

按５．１．５的要求，实现ＳＳＯＩＳ的访问控制。本安全保护等级要求：

ａ）　按５．１．５中ＳＳＯＩＳ会话建立的要求，实现对会话建立的管理；

ｂ）　按５．１．５中可选属性范围限定的要求，实现对会话安全属性的范围限制；

ｃ）　按５．１．５中多重并发会话限定的要求，实现并发会话的限定；

ｄ）　按５．１．５中ＳＳＯＩＳ访问历史的要求，实现会话历史的管理。

６．２．５　犛犛犗犐犛设计和实现

６．２．５．１　配置管理

按５．２．１的要求，实现ＳＳＯＩＳ的配置管理。本安全保护等级要求：

ａ）　按５．２．１．１版本号的要求，实现配置管理能力设计；

ｂ）　按５．２．１．３ＳＳＯＩＳ配置管理范围的要求，实现配置管理范围设计；

ｃ）　将ＳＳＯＩＳ的实现表示、设计文档、测试文档、用户文档、安全管理员文档以及ＣＭ 文档等置于

ＣＭ之下。

６．２．５．２　分发和操作

按５．２．２的要求，实现ＳＳＯＩＳ的分发和操作。本安全保护等级要求：

ａ）　按５．２．２．１分发过程的要求，编制ＳＳＯＩＳ分发过程说明；

ｂ）　按５．２．２．２安装、生成和启动过程及日志生成的要求，编制ＳＳＯＩＳ安装、生成和启动过程

说明。

６．２．５．３　开发

按５．２．３的要求，进行ＳＳＯＩＳ的开发。本安全保护等级要求：

ａ）　按５．２．３．１中完全定义的外部接口的要求，实现ＳＳＯＩＳ的功能设计；

ｂ）　按５．２．３．２中非形式化ＳＳＯＩＳ安全策略模型的要求，实现ＳＳＯＩＳ的安全策略模型设计；

ｃ）　按５．２．３．３中描述性高层设计的要求，实现ＳＳＯＩＳ的高层设计；

ｄ）　按５．２．３．４中描述性低层设计的要求，实现ＳＳＯＩＳ的低层设计；

ｅ）　按５．２．３．５中层次化的要求，实现ＳＳＯＩＳ的内部结构设计；

ｆ）　按５．２．３．６中ＳＳＦ子集实现的要求，完成ＳＳＯＩＳ的实现表示设计；

ｇ）　按５．２．３．７中非形式化对应性的要求，实现ＳＳＯＩＳ的对应性设计。

６．２．５．４　文档要求

按５．２．４对安全管理员指南和用户指南的要求，根据系统审计保护级对配置管理、分发和操作、开

发、生存周期支持、脆弱性评定以及测试等的要求，编写安全管理员指南和用户指南。

６．２．５．５　生存周期支持

按５．２．５的要求，实现ＳＳＯＩＳ的生存周期支持。本安全保护等级要求：

ａ）　按５．２．５．１中安全措施的说明的要求，实现安全措施的设计；

ｂ）　按５．２．５．３中开发者定义的生存周期模型的要求，实现生存周期模型设计；
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ｃ）　按５．２．５．４中明确定义开发工具的要求，确定所采用的工具和技术。

６．２．５．６　测试

按５．２．６的要求，进行ＳＳＯＩＳ的测试。本安全保护等级要求：

ａ）　按５．２．６．１中范围的证据和范围的分析的要求，确定测试范围；

ｂ）　按５．２．６．２中高层设计测试的要求，实现设计测试；

ｃ）　按５．２．６．３中一般功能测试的要求，实现功能测试；

ｄ）　按５．２．６．４中相符独立性测试的要求，实现独立性测试。

６．２．５．７　脆弱性评定

按５．２．７的要求，实现ＳＳＯＩＳ的脆弱性评定。本安全保护等级要求：

ａ）　按５．２．７．２中文档检查的要求，实现防止误用设计；

ｂ）　按５．２．７．３的要求，实现ＳＳＯＩＳ安全功能强度评估设计；

ｃ）　按５．２．７．４中开发者脆弱性分析的要求，实现脆弱性分析设计。

６．２．６　犛犛犗犐犛安全管理

根据本安全保护等级中安全功能技术要求所涉及的物理安全、运行安全、数据安全和安全保证技术

要求所涉及ＳＳＯＩＳ自身安全与ＳＳＯＩＳ设计和实现的有关内容，按５．３所描述的有关要求，设计ＳＳＯＩＳ

安全管理。本安全保护等级宜按以下要求制定相应的操作、运行规程和行为规章制度：

ａ）　按５．３．１的要求，实现ＳＳＦ功能的管理；

ｂ）　按５．３．２中安全属性的管理的要求，实现安全属性管理；

ｃ）　按５．３．３中管理ＳＳＦ数据和ＳＳＦ数据界限管理的要求，实现ＳＳＦ数据的管理。

６．３　第三级：安全标记保护级

６．３．１　物理安全

６．３．１．１　环境安全

６．３．１．１．１　中心机房安全

应按４．１．１．１的要求，设计和实现中心机房安全功能。本安全保护等级要求：

ａ）　按４．１．１．１．１中防火要求，防污染要求，防潮及防雷要求，防震动和噪声要求，防强电场和磁场

要求，防地震、水灾要求，以及位置要求，进行机房场地的选择；

ｂ）　按４．１．１．１．２中机房出入、机房物品、机房人员、机房分区和机房门禁的要求，设计和实现机房

内部安全防护；

ｃ）　按４．１．１．１．３中建筑材料防火②、报警和灭火系统②和区域隔离防火的要求，设计和实现机房

防火；

ｄ）　按４．１．１．１．４中分开供电、紧急供电②、备用供电、稳压供电、电源保护和不间断供电的要求，

设计和实现机房供、配电；

ｅ）　按４．１．１．１．５中较完备空调系统的要求，设计和实现机房空调降温；

ｆ）　按４．１．１．１．６中水管安装、水害防护和防水检测的要求，设计和实现机房防水与防潮；

ｇ）　按４．１．１．１．７中接地与屏蔽、服装防静电、温、湿度防静电、地板防静电和材料防静电的要求，

设计和实现机房防静电；

ｈ）　按４．１．１．１．８中接地要求，去耦、滤波要求，避雷要求，以及防护地与屏蔽地要求，设计和实现

机房接地与防雷；

ｉ）　按４．１．１．１．９中接地防干扰、屏蔽防干扰、距离防干扰和电磁泄漏发射防护的要求，设计和机

房电磁防护。

６．３．１．１．２　通信线路的安全

应按４．１．１．２中确保线路畅通和发现线路截获的要求，设计和实现通信线路安全防护。

７３

犌犅／犜２０２７１—２００６



６．３．１．２　设备安全

应按４．１．２的要求，设计和实现设备安全功能。本安全保护等级要求：

ａ）　按４．１．２．１中设备标记要求、计算中心防盗②和机房外部设备防盗的要求，设计和实现设备的

安全保护；

ｂ）　按４．１．２．２中基本运行支持和设备可用的要求，设计和实现设备安全功能。

６．３．１．３　记录介质安全

应按４．１．３中重要数据介质保护的要求，设计和实现记录介质安全保护功能。

６．３．２　运行安全

６．３．２．１　风险分析

应按４．２．１的要求进行风险分析，确定信息系统的总体安全需求；以安全标记保护级对物理安全、

运行安全和数据安全的要求为基本依据，确定为实现安全标记保护级所要求的保密性、完整性和可用性

应采取的安全技术和安全管理措施。

６．３．２．２　信息系统安全性检测分析

应按４．２．２中操作系统安全性检测分析、数据库管理系统安全性检测分析、网络系统安全性检测分

析、应用系统安全性检测分析和硬件系统安全性检测分析的要求，运用有关工具，检测所选用或开发的

操作系统、数据库管理系统、网络系统、应用系统、硬件系统的安全性，并通过对检测结果的分析，按安全

标记保护级的要求，对存在的安全问题加以改进。

６．３．２．３　信息系统安全监控

应按４．２．３安全探测机制和安全监控中心的要求，设计和实现信息系统的安全监控功能。

６．３．２．４　安全审计

应按４．２．４安全审计的要求，设计和实现安全审计功能。安全审计应提供可查性，要求对安全审计

功能的设计应与用户标识与鉴别、自主访问控制、标记、强制访问控制、数据流控制、数据完整性等信息

系统的所有安全功能的设计紧密结合，按安全审计功能设计的总要求和各安全功能技术要求中的具体

安全审计要求来进行。本安全保护等级要求：

ａ）　按４．２．４．１中记审计日志和实时报警生成的要求，设计和实现审计响应功能；

ｂ）　按４．２．４．２的要求，设计和实现产生审计数据功能；

ｃ）　按４．２．４．３中潜在侵害分析和基于异常检测的描述的要求，设计和实现审计分析功能；

ｄ）　按４．２．４．４中基本审计查阅、有限审计查阅和可选审计查阅的要求，设计和实现安全审计查阅

功能；

ｅ）　按４．２．４．５的要求，设计和实现审计事件选择功能；

ｆ）　按４．２．４．６中受保护的审计踪迹存储和审计数据的可用性确保的要求，设计和实现保存审计

事件功能；

ｇ）　按４．２．４．７的要求，设计和实现网络环境安全审计与评估功能。

６．３．２．５　信息系统边界安全防护

应按４．２．５中严格安全防护的要求，设计和实现信息系统外部边界的安全防护功能及其内部各个

安全域边界的安全防护功能。

６．３．２．６　备份与故障恢复

应按４．２．６中用户自我信息备份与恢复、增量信息备份与恢复、局部系统备份与恢复、设备备份与

容错、网络备份与容错、全系统备份与恢复的要求，设计和实现备份与恢复功能。

６．３．２．７　恶意代码防护

应按４．２．７中严格管理、网关防护和整体防护的要求，设计和实现恶意代码防护功能。

６．３．２．８　信息系统应急处理

应按４．２．８中具有各种安全措施、设置正常备份机制和健全安全管理机构的要求，结合安全标记保
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护级对信息系统安全的具体要求，设计和制定应急计划和应急措施，明确信息系统出现各种情况时应采

取的措施。

６．３．３　数据安全

６．３．３．１　身份鉴别

６．３．３．１．１　用户标识

应按４．３．１．１．１中基本标识、唯一性标识和标识信息管理的要求，设计和实现用户标识功能，并按

４．３．１．２的要求实现用户主体绑定。一般以用户名和用户标识符（ＵＩＤ）来标识一个用户，确保在一个

信息系统中用户名和用户标识符的唯一性。这种唯一性应在信息系统的整个生存周期内都有效，即使

一个用户的帐号已被删除，他的用户标识也不能再使用，并由此确保用户的唯一性和可区别性。用户标

识应与安全审计相关联，以提供可查性。

６．３．３．１．２　用户鉴别

应按４．３．１．１的要求，设计和实现用户鉴别功能。本安全保护等级要求：

ａ）　按４．３．１．１．２中基本鉴别、不可伪造鉴别、一次性使用鉴别和鉴别信息管理的要求，在每次用

户登录系统时进行鉴别；鉴别信息应是不可见的，并在存储和传输时按４．３．１０密码支持的要

求进行保护；

ｂ）　对跨网络的远程用户，当用于身份鉴别的信息在网上传输时应按４．３．１０密码支持的要求进行

保护；

ｃ）　按４．３．１．１．３的要求，设计和实现鉴别失败处理功能。

６．３．３．２　抗抵赖

应按４．３．２的要求，设计和实现抗抵赖功能。本安全等级要求：

ａ）　对数据的发送方，按４．３．２．１中选择性原发证明的要求，设计和实现抗原发抵赖功能；

ｂ）　对数据的接收方，按４．３．２．２中选择性接收证明的要求，设计和实现抗接收抵赖功能。

６．３．３．３　自主访问控制

应按４．３．３的要求，设计和实现自主访问控制功能。本安全等级要求：

ａ）　按４．３．３．１的要求，确定自主访问控制策略；

ｂ）　按４．３．３．２的要求，设计和实现自主访问控制功能；

ｃ）　按４．３．３．３中子集访问控制的要求，确定自主访问控制的范围；

ｄ）　按４．３．３．３中中粒度访问控制的要求，确定自主访问控制的粒度；

ｅ）　无论采用何种访问控制策略所实现的自主访问控制功能，都能够允许命名用户以用户的身份

规定并控制对客体的访问，并阻止非授权用户对客体的访问。

６．３．３．４　标记

应按４．３．４的要求，设计和实现标记功能。本安全等级要求：

ａ）　按４．３．４．１的要求，设计和实现主体标记功能；

ｂ）　按４．３．４．２的要求，设计和实现客体标记功能；

ｃ）　按４．３．４．３中不带标记的用户数据输出和带有标记的用户数据输出的要求，设计和实现标记

输出功能；

ｄ）　按４．３．４．４中不带标记的用户数据输入的要求，设计和实现标记输入功能。

６．３．３．５　强制访问控制

应按４．３．５的要求，设计和实现强制访问控制功能。本安全等级要求：

ａ）　按４．３．５．１的要求，确定强制访问控制安全策略模型；

ｂ）　按４．３．５．２的要求，设计和实现强制访问控制功能；

ｃ）　按４．３．５．３中子集访问控制的要求，确定强制访问控制的范围；

ｄ）　按４．３．５．４中中粒度的要求，确定强制访问控制粒度；
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ｅ）　按４．３．５．５的要求，设计和实现适合相应环境的强制访问控制。

６．３．３．６　数据流控制

对以数据流方式进行数据交换的信息系统，应按４．３．８的要求，设计和实现数据流控制功能。

６．３．３．７　用户数据完整性

应按４．３．６的要求，设计和实现数据完整性保护功能。本安全等级要求：

ａ）　按４．３．６．１中完整性检测和恢复的要求，采用自主完整性策略，设计和实现相应的ＳＳＯＩＳ安

全功能模块，对存储在ＳＳＯＩＳ安全控制范围内的用户数据进行完整性保护。本安全保护等级

级要求在读取的时候检测存储在ＳＳＯＩＳ控制范围之内的用户数据是否出现完整性错误，并在

检测到完整性错误时采取必要的恢复措施，还要求通过４．３．１０提供的密码支持，对加密存储

的数据进行存储数据的完整性检验。

ｂ）　按４．３．６．２中完整性检测和数据交换恢复的要求，设计和实现相应的ＳＳＯＩＳ安全功能模块，

对经过网络在两个ＳＳＯＩＳ间传输的用户数据进行完整性保护。本安全保护等级要求ＳＳＯＩＳ

能检测出被传输的用户数据被篡改、删除、插入等情况发生，并在检测到完整性错误时采取必

要的恢复措施，还要求通过４．３．１０提供的密码支持，对加密传输的数据进行传输数据的完整

性检验。

ｃ）　按４．３．６．３中回退的要求，设计和实现相应的ＳＳＯＩＳ安全功能模块，通过在各种异常情况的

操作序列的回退，确保处理数据的完整性。

６．３．３．８　用户数据保密性

应按４．３．７的要求，设计和实现数据保密性保护功能。本安全等级要求：

ａ）　按４．３．７．１的要求，按４．３．１０所配置的密码支持或其他相应的安全机制，对需要进行存储保

密性保护的用户数据，采用存储加密或其他有效措施，设计和实现用户数据存储保密性保护

功能；

ｂ）　按４．３．７．２的要求，按４．３．１０所配置的密码支持或其他响应的安全机制，对需要进行传输保

密性保护的用户数据，采用传输加密或其他有效措施，设计和实现用户数据传输保密性保护

功能；

ｃ）　按４．３．７．３中子集信息保护的要求，设计和实现客体安全重用功能。

６．３．３．９　密码支持

应按４．３．１０所配置的密码支持，设计和实现由密码机制所提供的安全功能。

６．３．４　犛犛犗犐犛自身安全保护

６．３．４．１　犛犛犉物理安全保护

应按５．１．１的要求，实现ＳＳＦ的物理安全保护。本安全保护等级要求：

ａ）　按５．１．１．１的要求，实现物理攻击的被动检测；

ｂ）　按５．１．１．２的要求，实现物理攻击自的动报告。

６．３．４．２　犛犛犉运行安全保护

应按５．１．２的要求，实现ＳＳＦ的运行安全保护。本安全保护等级要求：

ａ）　按５．１．２．１的要求，实现对ＳＳＦ安全运行的测试；

ｂ）　按５．１．２．２的要求，实现对ＳＳＦ的失败保护的设计；

ｃ）　按５．１．２．３的要求，实现对ＳＳＦ的重放检测的设计；

ｄ）　按５．１．２．４的要求，实现对ＳＳＦ参照仲裁的设计；

ｅ）　按５．１．２．５中ＳＳＦ域分离的要求，实现对ＳＳＦ域分离的设计；

ｆ）　按５．１．２．６中简单的可信回执的要求，实现对ＳＳＦ的状态同步协议的设计；

ｇ）　按５．１．２．７的要求，为ＳＳＯＩＳ的运行提供可靠的时间戳支持；

ｈ）　按５．１．２．９的要求，实现ＳＳＦ在启动时的自检。
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６．３．４．３　犛犛犉数据安全保护

应按５．１．３的要求，实现ＳＳＦ数据的安全保护。本安全保护等级要求：

ａ）　按５．１．３．１的要求，实现对输出ＳＳＦ数据可用性设计；

ｂ）　按５．１．３．２的要求，实现对输出ＳＳＦ数据保密性设计；

ｃ）　按５．１．３．３中ＳＳＦ间修改检测的要求，实现对输出ＳＳＦ数据完整性设计；

ｄ）　按５．１．３．４中基本传输保护、数据分离传输、数据完整性保护的要求，实现ＳＳＯＩＳ内ＳＳＦ数据

传输的保护；

ｅ）　按５．１．３．５的要求，实现ＳＳＦ间的ＳＳＦ数据的一致性保护；

ｆ）　按５．１．３．６的要求，实现ＳＳＯＩＳ内ＳＳＦ数据复制的一致性保护。

６．３．４．４　犛犛犗犐犛资源利用

应按５．１．４的要求，实现ＳＳＯＩＳ的资源利用。本安全保护等级要求：

ａ）　按５．１．４．１中降级容错、受限容错的要求，实现ＳＳＯＩＳ的容错处理；

ｂ）　按５．１．４．２中全部服务优先级的要求，实现ＳＳＯＩＳ的服务优先级处理；

ｃ）　按５．１．４．３中最小和最大限额的要求，实现ＳＳＯＩＳ的资源分配。

６．３．４．５　犛犛犗犐犛访问控制

应按５．１．５的要求，实现ＳＳＯＩＳ的访问控制。本安全保护等级要求：

ａ）　按５．１．５中ＳＳＯＩＳ会话建立的要求，实现对会话建立的管理；

ｂ）　按５．１．５中可选属性范围限定的要求，实现对会话安全属性的范围限制；

ｃ）　按５．１．５中多重并发会话限定的要求，实现并发会话的限定；

ｄ）　按５．１．５中ＳＳＯＩＳ访问历史的要求，实现会话历史的管理；

ｅ）　按５．１．５中会话锁定的要求，实现会话锁定的处理。

６．３．５　犛犛犗犐犛设计和实现

６．３．５．１　配置管理

应按５．２．１的要求，实现ＳＳＯＩＳ的配置管理。本安全保护等级要求：

ａ）　按５．２．１．１中版本号、配置项和授权控制的要求，实现配置管理能力设计；

ｂ）　按５．２．１．２中部分ＣＭ自动化的要求，实现配置管理自动化设计；

ｃ）　按５．２．１．３中问题跟踪配置管理范围的要求，实现配置管理范围设计；

ｄ）　将ＳＳＯＩＳ的实现表示、设计文档、测试文档、用户文档、安全管理员文档以及配置管理文档等

置于配置管理之下。

６．３．５．２　分发和操作

应按５．２．２的要求，实现ＳＳＯＩＳ的分发和操作。本安全保护等级要求：

ａ）　按５．２．２．１中修改检测的要求，编制ＳＳＯＩＳ的分发与操作说明；

ｂ）　按５．２．２．２中安装、生成和启动过程及日志生成的要求，编制ＳＳＯＩＳ的安装、生成和启动

说明。

６．３．５．３　开发

应按５．２．３的要求，进行ＳＳＯＩＳ的开发。本安全保护等级要求：

ａ）　按５．２．３．１中完全定义的外部接口的要求，实现ＳＳＯＩＳ的功能设计；

ｂ）　按５．２．３．２中非形式化ＳＳＯＩＳ安全策略模型的要求，实现ＳＳＯＩＳ的安全策略模型的设计；

ｃ）　按５．２．３．３中安全加强的高层设计的要求，实现ＳＳＯＩＳ的高层设计；

ｄ）　按５．２．３．４中描述性低层设计的要求，实现ＳＳＯＩＳ的低层设计；

ｅ）　按５．２．３．５中层次化的要求，实现ＳＳＯＩＳ的内部结构设计；

ｆ）　按５．２．３．６中ＳＳＦ实现的要求进行，完成ＳＳＯＩＳ的实现表示设计；

ｇ）　按５．２．３．７中非形式化对应性说明的要求，实现ＳＳＯＩＳ表示的对应性设计。
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６．３．５．４　文档要求

应按５．２．４对安全管理员指南和用户指南的要求，根据安全标记保护级对配置管理、分发和操作、

开发、生存周期支持、脆弱性评定以及测试等的要求，编写安全管理员指南和用户指南。

６．３．５．５　生存周期支持

应按５．２．５的要求，实现ＳＳＯＩＳ的生存周期支持。本安全保护等级要求：

ａ）　按５．２．５．１中安全措施的要求，实现开发安全；

ｂ）　按５．２．５．２中基本缺陷纠正的要求，实现缺陷纠正；

ｃ）　按５．２．５．３中标准生存周期模型的要求，实现生存周期模型设计；

ｄ）　按５．２．５．４中明确定义的开发工具的要求，确定所采用的工具和技术。

６．３．５．６　测试

应按５．２．６的要求，进行ＳＳＯＩＳ的测试。本安全保护等级要求：

ａ）　按５．２．６．１中范围的证据和范围的分析的要求，确定测试范围；

ｂ）　按５．２．６．２中高层设计测试和低层设计测试的要求，实现设计测试；

ｃ）　按５．２．６．３中顺序功能测试的要求，实现功能测试；

ｄ）　按５．２．６．４中相符独立性测试和抽样独立性测试的要求，实现独立性测试。

６．３．５．７　脆弱性评定

应按５．２．７的要求，实现ＳＳＯＩＳ的脆弱性评定。本安全保护等级要求：

ａ）　按５．２．７．２中文档检查和分析确认的要求，实现防止误用的设计；

ｂ）　按５．２．７．３的要求，实现ＳＳＯＩＳ安全功能强度评估设计；

ｃ）　按５．２．７．４中独立脆弱性分析的要求，实现脆弱性分析设计。

６．３．６　犛犛犗犐犛安全管理

应根据本安全保护等级中安全功能技术要求所涉及的物理安全、运行安全、数据安全和安全保证技

术要求所涉及ＳＳＯＩＳ自身安全与ＳＳＯＩＳ设计和实现的有关内容，按５．３所描述的有关要求，设计

ＳＳＯＩＳ安全管理要求。本安全保护等级要求将系统管理员、安全员和审计员等重要安全角色分别设置

专人担任，并按“最小授权原则”分别授予他们各自为完成自身任务所需的最小权限。同时，他们之间应

形成相互制约的关系。本安全保护等级应按以下要求制定相应的操作、运行规程和行为规章制度：

ａ）　按５．３．１的要求，实现ＳＳＦ功能的管理；

ｂ）　按５．３．２的要求，实现安全属性的管理；

ｃ）　按５．３．３中管理ＳＳＦ数据、ＳＳＦ数据界限的管理和安全的ＳＳＦ数据的要求，实现ＳＳＦ数据的

管理；

ｄ）　按５．３．４的要求，实现安全角色的定义与管理；

ｅ）　按５．３．５的要求，实现ＳＳＯＩＳ安全机制的集中管理。

６．４　第四级：结构化保护级

６．４．１　物理安全

６．４．１．１　环境安全

６．４．１．１．１　中心机房安全

应按４．１．１．１的要求，设计和实现中心机房安全功能。本安全保护等级要求：

ａ）　按４．１．１．１．１中防火要求，防污染要求，防潮及防雷要求，防震动和噪声要求，防强电场和磁场

要求，防地震、水灾要求，位置要求，以及防公众干扰要求，进行机房场地的选择；

ｂ）　按４．１．１．１．２中机房出入、机房物品、机房人员、机房分区和机房门禁的要求，设计和实现机房

内部安全防护；

ｃ）　按４．１．１．１．３中建筑材料防火③、报警和灭火系统③和区域隔离防火的要求，设计和实现机房

防火；
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ｄ）　按４．１．１．１．４中分开供电、紧急供电③、备用供电、稳压供电、电源保护、不间断供电、电器噪声

防护和突然事件防护的要求，设计和实现机房供、配电；

ｅ）　按４．１．１．１．５中完备空调系统的要求，设计和实现机房空调降温；

ｆ）　按４．１．１．１．６中水管安装、水害防护、防水检测和排水要求，设计和实现机房防水与防潮；

ｇ）　按４．１．１．１．７中接地与屏蔽、服装防静电、温、湿度防静电、地板防静电、材料防静电、维修

ＭＯＳ电路保护和静电消除要求，设计和实现机房防静电；

ｈ）　按４．１．１．１．８中接地要求，去耦、滤波要求，避雷要求，防护地与屏蔽地要求，以及交流电源地

线要求，设计和实现机房接地与防雷；

ｉ）　按４．１．１．１．９中接地防干扰、屏蔽防干扰、距离防干扰、电磁泄漏发射防护和机房屏蔽的要求，

设计和实现机房电磁防护。

６．４．１．１．２　通信线路的安全

应按４．１．１．２中确保线路畅通、及时发现线路截获和防止线路截获的要求，设计和实现通信线路安

全防护。

６．４．１．２　设备安全

应按４．１．２的要求，设计和实现设备安全功能。本安全保护等级要求：

ａ）　按４．１．２．１中设备标记要求、计算中心防盗③和机房外部设备防盗的要求，设计和实现设备的

安全保护功能；

ｂ）　按４．１．２．２中基本运行支持、设备可用和设备不间断运行的要求，设计和实现设备安全功能。

６．４．１．３　记录介质安全

应按４．１．３中关键数据介质保护、的要求，设计和实现记录介质安全保护功能。

６．４．２　运行安全

６．４．２．１　风险分析

应按４．２．１的要求进行风险分析，确定信息系统的总体安全需求；以结构化保护级对物理安全、运

行安全和数据安全的要求为基本依据，确定为实现结构化保护级所要求的保密性、完整性和可用性应采

取的安全技术和安全管理措施。

６．４．２．２　信息系统安全性检测分析

应按４．２．２中操作系统安全性检测分析、数据库管理系统安全性检测分析、网络系统安全性检测分

析、应用系统安全性检测分析、硬件系统安全性检测分析和攻击性检测分析的要求，运用有关工具，检测

所选用或开发的操作系统、数据库管理系统、网络系统、应用系统、硬件系统的安全性，并通过对检测结

果的分析，按结构化保护级的安全要求，对存在的安全问题加以改进。

６．４．２．３　信息系统安全监控

应按４．２．３安全探测机制和安全监控中心的要求，设计和实现信息系统的安全监控功能。

６．４．２．４　安全审计

应按４．２．４安全审计的要求，设计和实现安全审计功能。安全审计应提供可查性，要求对安全审计

功能的设计应与用户标识与鉴别、自主访问控制、标记、强制访问控制、数据流控制、数据完整性、隐蔽信

道分析和可信路径等信息系统的所有安全功能的设计紧密结合，按安全审计功能设计的总要求和各安

全功能技术要求中的具体安全审计要求来进行。本安全保护等级要求：

ａ）　按４．２．４．１中记审计日志、实时报警生成和违例进程的终止的要求，设计和实现审计响应

功能；

ｂ）　按４．２．４．２的要求，设计和实现审计数据产生功能；

ｃ）　按４．２．４．３中潜在侵害分析、基于异常检测的描述和简单攻击探测的要求，设计和实现审计分

析功能；

ｄ）　按４．２．４．４中基本审计查阅、有限审计查阅和可选审计查阅的要求，设计和实现安全审计查阅
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功能；

ｅ）　按４．２．４．５的要求，实现审计事件选择功能；

ｆ）　按４．２．４．６中受保护的审计踪迹存储、审计数据的可用性确保和在审计数据可能丢失情况下

的措施的要求，设计和实现保存审计事件功能；

ｇ）　按４．２．４．７的要求，设计和实现网络环境安全审计与评估功能。

６．４．２．５　信息系统边界安全防护

应按４．２．５中最高安全防护的要求，设计和实现信息系统外部边界的安全防护功能及其内部各个

安全域边界的安全防护功能。

６．４．２．６　备份与故障恢复

应按４．２．６中用户自我信息备份与恢复、增量信息备份与恢复、局部系统备份与恢复、设备备份与

容错、网络备份与容错、全系统备份与恢复、灾难备份与恢复的要求，设计和实现备份与恢复功能。

６．４．２．７　恶意代码防护

应按４．２．７中严格管理、网关防护、整体防护和防管结合的要求，设计和实现恶意代码防护功能。

６．４．２．８　信息系统应急处理

应按４．２．８中具有各种安全措施、设置正常备份机制、健全安全管理机构和建立处理流程图的要

求，结合结构化保护级对级信息系统安全的具体要求，设计和制定应急计划和应急措施，明确信息系统

出现各种情况时应采取的措施。

６．４．３　数据安全

６．４．３．１　身份鉴别

６．４．３．１．１　用户标识

应按４．３．１．１．１中基本标识、唯一性标识和标识信息管理的要求，设计和实现用户标识功能，并按

４．３．１．２的要求实现用户主体绑定。一般以用户名和用户标识符（ＵＩＤ）来标识一个用户，确保在一个

信息系统中用户名和用户标识符的唯一性。这种唯一性应在信息系统的整个生存周期内都有效，即使

一个用户的帐号已被删除，他的用户标识也不能再使用，并由此确保用户的唯一性和可区别性。用户标

识应与安全审计相关联，以提供可查性。

６．４．３．１．２　用户鉴别

应按４．３．１．１的要求，设计和实现用户鉴别功能。本安全保护等级要求：

ａ）　按４．３．１．１．２中基本鉴别、不可伪造鉴别、一次性使用鉴别、多机制鉴别和鉴别信息管理的要

求，在每次用户登录系统时和重新连接时进行鉴别；鉴别信息应是不可见的，并在存储和传输

时按４．３．１０密码支持的要求进行保护；智能ＩＣ卡身份鉴别应以密码技术为基础进行进行

设计；

ｂ）　对跨网络的远程用户，当用于身份鉴别的信息在网上传输时应按４．３．１０密码支持的要求进行

保护；

ｃ）　按４．３．１．１．３的要求，设计和实现鉴别失败处理功能。

６．４．３．１．３　隐秘

应按４．３．１．３中匿名、假名、不可关联性、不可观察性的要求，设计和实现隐秘功能。

６．４．３．１．４　设备标识

应按４．３．１．４．１接入前标识和标识信息管理的要求，设计和实现设备标识功能。一般以设备名和

设备标识符来标识一个设备。

６．４．３．１．５　设备鉴别

应按４．３．１．４的要求，设计和实现设备鉴别功能。本安全保护等级要求：

ａ）　按４．３．１．４．２中接入前鉴别、不可伪造鉴别和鉴别信息管理的要求，设计和实现标识设备的鉴

别功能；
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ｂ）　按４．３．１．４．３的要求进行鉴别失败的处理；

ｃ）　在设备接入时，采用由密码系统支持的鉴别信息，对接入设备身份的真实性进行鉴别；

ｄ）　鉴别信息应是不可见的，并在存储和传输时按４．３．１０密码支持的要求进行保护。

６．４．３．２　抗抵赖

应按４．３．２的要求，设计和实现抗抵赖功能。本安全等级要求：

ａ）　对数据的发送方，按４．３．２．１中强制性原发证明的要求，设计和实现抗原发抵赖功能；

ｂ）　对数据的接收方，按４．３．２．２中强制性接收证明的要求，设计和实现抗接收抵赖功能。

６．４．３．３　自主访问控制

应按４．３．３的要求，设计和实现自主访问控制功能。本安全等级要求：

ａ）　按４．３．３．１的要求，确定自主访问控制策略；

ｂ）　按４．３．３．２的要求，设计和实现自主访问控制功能；

ｃ）　按４．３．３．３中完全访问控制的要求，确定自主访问控制的范围；

ｄ）　按４．３．３．３中中粒度访问控制的要求，确定自主访问控制的粒度；

ｅ）　无论采用何种访问控制策略所实现的自主访问控制功能，都能够允许命名用户以用户的身份

规定并控制对客体的访问，并阻止非授权用户对客体的访问。

６．４．３．４　标记

应按４．３．４的要求，设计和实现标记功能。本安全等级要求：

ａ）　按４．３．４．１的要求，设计和实现主体标记功能；

ｂ）　按４．３．４．２的要求，设计和实现客体标记功能；

ｃ）　按４．３．４．３中不带标记的用户数据输出和带有标记的用户数据输出的要求，设计和实现标记

输出功能；

ｄ）　按４．３．４．４中不带标记的用户数据输入和带有标记的用户数据输入的要求，设计和实现标记

输入功能。

６．４．３．５　强制访问控制

应按４．３．５的要求，设计和实现强制访问控制功能。本安全等级要求：

ａ）　按４．３．５．１的要求，确定强制访问控制安全策略模型；

ｂ）　按４．３．５．２的要求，设计和实现强制访问控制功能；

ｃ）　按４．３．５．３中完全访问控制的要求，确定强制访问控制的范围；

ｄ）　按４．３．５．４中中粒度访问控制的要求，确定强制访问控制粒度；

ｅ）　按４．３．５．５的要求，设计和实现适合相应环境的强制访问控制。

６．４．３．６　数据流控制

对以数据流方式进行数据交换的信息系统，应按４．３．８的要求，设计和实现数据流控制功能。

６．４．３．７　用户数据完整性

应按４．３．６的要求，设计和实现用户数据完整性保护功能。本安全等级要求：

ａ）　按４．３．６．１中完整性检测和恢复的要求，采用自主完整性策略设计和实现相应的ＳＳＯＩＳ安全

功能模块，对存储在ＳＳＯＩＳ安全控制范围内的用户数据进行完整性保护。本安全保护等级级

要求在读取的时候检测存储在ＳＳＯＩＳ控制范围之内的用户数据是否出现完整性错误，并在检

测到完整性错误时采取必要的恢复措施，还要求通过４．３．１０提供的密码支持，对加密存储的

数据进行存储数据的完整性检验。

ｂ）　按４．３．６．２中完整性检测和数据交换恢复的要求设计和实现相应的ＳＳＯＩＳ安全功能模块，对

经过网络在两个ＳＳＯＩＳ间传输的用户数据进行完整性保护。本安全保护等级要求ＳＳＯＩＳ能

检测出被传输的用户数据被篡改、删除、插入等情况发生，并在检测到完整性错误时采取必要

的恢复措施，还要求通过４．３．１０提供的密码支持，对加密传输的数据进行传输数据的完整性
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检验。

ｃ）　按４．３．６．３中回退的要求设计和实现相应的ＳＳＯＩＳ安全功能模块，通过在各种异常情况的操

作序列的回退，确保处理数据的完整性。

６．４．３．８　用户数据保密性

应按４．３．７的要求，设计和实现用户数据保密性保护功能。本安全等级要求：

ａ）　按４．３．７．１的要求，按４．３．１０所配置的密码支持，对需要进行存储保密性保护的用户数据，采

用存储加密或其他有效措施，设计和实现用户数据存储保密性保护功能；

ｂ）　按４．３．７．２的要求，按４．３．１０所配置的密码支持，对需要进行传输保密性保护的用户数据，采

用传输加密或其他有效措施，设计和实现用户数据传输保密性保护功能；

ｃ）　按４．３．７．３中完全信息保护的要求，设计和实现客体安全重用功能。

６．４．３．９　可信路径

应按４．３．９的要求，设计和实现可信路径功能。在对用户进行初始登录和／或鉴别时，ＳＳＯＩＳ应在

它与用户之间建立一条安全的可信路径。

６．４．３．１０　密码支持

应按４．３．１０所配置的密码支持，设计和实现由密码机制所提供的安全功能。

６．４．４　犛犛犗犐犛自身安全保护

６．４．４．１　犛犛犉物理安全保护

应按５．１．１的要求，实现ＳＳＦ的物理安全保护。本安全保护等级要求：

ａ）　按５．１．１．１的要求，实现物理攻击的被动检测；

ｂ）　按５．１．１．２的要求，实现物理攻击的自动报告；

ｃ）　按５．１．１．３的要求，实现物理攻击的抵抗。

６．４．４．２　犛犛犉运行安全保护

应按５．１．２的要求，实现ＳＳＦ的运行安全保护。本安全保护等级要求：

ａ）　按５．１．２．１的要求，实现对ＳＳＦ安全运行的测试；

ｂ）　按５．１．２．２的要求，实现对ＳＳＦ的失败保护的设计；

ｃ）　按５．１．２．３的要求，实现对ＳＳＦ的重放检测的设计；

ｄ）　按５．１．２．４的要求，实现对ＳＳＦ参照仲裁的设计；

ｅ）　按５．１．２．５中ＳＳＦ域分离、ＳＦＰ域分离的要求，实现对ＳＳＦ域分离的设计；

ｆ）　按５．１．２．６中相互的可信回执的要求，实现对ＳＳＦ的状态同步协议的设计；

ｇ）　按５．１．２．７的要求，为ＳＳＯＩＳ的运行提供可靠的时间戳支持；

ｈ）　按５．１．２．９的要求，实现ＳＳＦ在启动时的自检。

６．４．４．３　犛犛犉数据安全保护

应按５．１．３的要求，实现ＳＳＦ数据的安全保护。本安全保护等级要求：

ａ）　按５．１．３．１的要求，实现对输出ＳＳＦ数据可用性设计；

ｂ）　按５．１．３．２的要求，实现对输出ＳＳＦ数据保密性设计；

ｃ）　按５．１．３．３中ＳＳＦ间修改检测、ＳＳＦ间修改的改正的要求，实现对输出ＳＳＦ数据完整性设计；

ｄ）　按５．１．３．４中基本传输保护、数据分离传输、数据完整性保护的要求，实现ＳＳＯＩＳ内ＳＳＦ数据

传输的保护；

ｅ）　按５．１．３．５的要求，实现ＳＳＦ间的ＳＳＦ数据的一致性保护；

ｆ）　按５．１．３．６的要求，实现ＳＳＯＩＳ内ＳＳＦ数据复制的一致性保护；

ｇ）　按５．１．３．７的要求，实现用户与ＳＳＦ间可信路径的设计。

６．４．４．４　犛犛犗犐犛资源利用

应按５．１．４的要求，实现ＳＳＯＩＳ的资源利用。本安全保护等级要求：
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ａ）　按５．１．４．１中降级容错、受限容错的要求，实现ＳＳＯＩＳ的容错处理；

ｂ）　按５．１．４．２中全部服务优先级的要求，实现ＳＳＯＩＳ的服务优先级处理；

ｃ）　按５．１．４．３中最小和最大限额的要求，实现ＳＳＯＩＳ的资源分配。

６．４．４．５　犛犛犗犐犛访问控制

应按５．１．５的要求，实现ＳＳＯＩＳ的访问控制。本安全保护等级要求：

ａ）　按５．１．５中会话建立的要求，实现对会话建立的管理；

ｂ）　按５．１．５中可选属性范围限定的要求，实现对会话安全属性的范围限制；

ｃ）　按５．１．５中多重并发会话限定的要求，实现对并发会话限定；

ｄ）　按５．１．５中ＳＳＯＩＳ访问历史要求，实现会话历史的管理；

ｅ）　按５．１．５中会话锁定的要求，实现会话锁定的处理。

６．４．５　犛犛犗犐犛设计和实现

６．４．５．１　配置管理

应按５．２．１的要求，实现ＳＳＯＩＳ的配置管理。本安全保护等级要求：

ａ）　按５．２．１．１中生成支持和验收过程的要求，实现配置管理能力设计；

ｂ）　按５．２．１．２中部分ＣＭ自动化的要求，实现配置管理自动化设计；

ｃ）　按５．２．１．３中开发工具配置管理范围的要求，实现配置管理范围设计；

ｄ）　将ＳＳＯＩＳ的实现表示、设计文档、测试文档、用户文档、安全管理员文档以及配置管理文档等

置于配置管理之下。

６．４．５．２　分发和操作

应按５．２．２的要求，实现ＳＳＯＩＳ的分发和操作。本安全保护等级要求：

ａ）　按５．２．２．１中修改防止的要求，编制ＳＳＯＩＳ分发说明；

ｂ）　按５．２．２．２中安装、生成和启动过程及日志生成所描述的要求，编制ＳＳＯＩＳ安装、生成和启动

说明。

６．４．５．３　开发

应按５．２．３的要求，进行ＳＳＯＩＳ的开发。本安全保护等级要求：

ａ）　按５．２．３．１中半形式化功能设计的要求，实现ＳＳＯＩＳ的功能设计；

ｂ）　按５．２．３．７中半形式化ＳＳＯＩＳ安全策略模型的要求，实现ＳＳＯＩＳ的安全策略模型的设计；

ｃ）　按５．２．３．２中半形式化高层设计的要求，实现ＳＳＯＩＳ的高层设计；

ｄ）　按５．２．３．５中半形式化低层设计的要求，实现ＳＳＯＩＳ的低层设计；

ｅ）　按５．２．３．４中复杂度最小化的要求，实现ＳＳＯＩＳ的内部结构设计；

ｆ）　按５．２．３．３中ＳＳＦ的结构化实现的要求，完成ＳＳＯＩＳ的实现表示设计；

ｇ）　按５．２．３．６中半形式化对应性说明的要求，实现ＳＳＯＩＳ表示的对应性设计。

６．４．５．４　文档要求

应按５．２．４对安全管理员指南和用户指南的要求，根据结构化保护级对配置管理、分发和操作、开

发、生存周期支持、脆弱性评定以及测试等的要求，编写安全管理员指南和用户指南。

６．４．５．５　生存周期支持

应按５．２．５的要求，实现生存周期支持的设计。本安全保护等级要求：

ａ）　按５．２．５．１中安全措施的充分性的要求，实现安全开发；

ｂ）　按５．２．５．２中基本缺陷纠正的要求，实现缺陷纠正；

ｃ）　按５．２．５．３中标准生存周期模型的要求，实现生存周期模型设计；

ｄ）　按５．２．５．４中遵照实现标准应用部分所描述的要求，确定所采用的工具和技术。

６．４．５．６　测试

应按５．２．６的要求，进行ＳＳＯＩＳ的测试。本安全保护等级要求：
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ａ）　按５．２．６．１中范围的证据和严格的范围分析的要求，确定测试范围；

ｂ）　按５．２．６．２中高层设计测试、低层设计测试和实现表示测试的要求，实现设计测试；

ｃ）　按５．２．６．３中顺序的功能测试的要求，实现功能测试；

ｄ）　按５．２．６．４中相符独立性测试和抽样独立性测试的要求，实现独立性测试。

６．４．５．７　脆弱性评定

应按５．２．７的要求，实现ＳＳＯＩＳ的脆弱性评定。本安全保护等级要求：

ａ）　按５．２．７．１中一般性隐蔽信道分析的要求，实现隐蔽信道分析设计；

ｂ）　按５．２．７．２的要求，实现防止误用的设计；

ｃ）　按５．２．７．３的要求，实现ＳＳＯＩＳ安全功能强度评估设计；

ｄ）　按５．２．７．４中中级抵抗力的要求，实现开发者脆弱性分析设计。

６．４．６　犛犛犗犐犛安全管理

应根据本安全保护等级中安全功能技术要求所涉及的物理安全、运行安全、数据安全和安全保证技

术要求所涉及ＳＳＯＩＳ自身安全与ＳＳＯＩＳ设计和实现的有关内容，按５．３所描述的有关要求，设计

ＳＳＯＩＳ安全管理要求。本安全保护等级要求将系统管理员、安全员和审计员等重要安全角色分别设置

专人担任，并按“最小授权原则”分别授予他们各自为完成自身任务所需的最小权限。同时，他们之间应

形成相互制约的关系。本安全保护等级应按以下要求制定相应的操作、运行规程和行为规章制度：

ａ）　按５．３．１的要求，实现ＳＳＦ功能的管理；

ｂ）　按５．３．２的要求，实现安全属性的管理；

ｃ）　按５．３．３的要求，实现ＳＳＦ数据的管理；

ｄ）　按５．３．４的要求，实现安全角色的定义与管理；

ｅ）　按５．３．５的要求，实现ＳＳＯＩＳ安全机制的集中管理。

６．５　第五级：访问验证保护级

６．５．１　物理安全

６．５．１．１　环境安全

６．５．１．１．１　中心机房安全

应按４．１．１．１的要求，设计和实现中心机房安全功能。本安全保护等级要求：

ａ）　按４．１．１．１．１中防火要求，防污染要求，防潮及防雷要求，防震动和噪声要求，防强电场和磁场

要求，防地震、水灾要求，位置要求，以及防公众干扰要求，进行机房场地的选择；

ｂ）　按４．１．１．１．２中机房出入、机房物品、机房人员、机房分区和机房门禁的要求，设计和实现机房

内部安全防护；

ｃ）　按４．１．１．１．３中建筑材料防火③、报警和灭火系统③和区域隔离防火的要求实现机房防火；

ｄ）　按４．１．１．１．４中分开供电、紧急供电③、备用供电、稳压供电、电源保护、不间断供电、电器噪声

防护和突然事件防护的要求实现机房供、配电；

ｅ）　按４．１．１．１．５中完备空调系统的要求设计和实现机房空调降温；

ｆ）　按４．１．１．１．６中水管安装、水害防护、防水检测和排水要求实现机房防水与防潮；

ｇ）　按４．１．１．１．７中接地与屏蔽、服装防静电、温、湿度防静电、地板防静电、材料防静电、维修

ＭＯＳ电路保护和静电消除要求设计和实现机房防静电；

ｈ）　按４．１．１．１．８中接地要求，去耦、滤波要求，避雷要求，防护地与屏蔽地要求，以及交流电源地

线要求，实现机房接地与防雷；

ｉ）　按４．１．１．１．９中接地防干扰、屏蔽防干扰、距离防干扰、电磁泄漏发射防护和机房屏蔽的要求

进行机房电磁防护。

６．５．１．１．２　通信线路的安全

应按４．１．１．２中确保线路畅通、及时发现线路截获和防止线路截获的要求，对通信线路进行安全
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防护。

６．５．１．２　设备安全

应按４．１．２的要求，设计和实现设备安全功能。本安全保护等级要求：

ａ）　按４．１．２．１中设备标记要求、计算中心防盗③和机房外部设备防盗的要求，设计和实现设备的

安全保护；

ｂ）　按４．１．２．２中基本运行支持、设备可用和设备不间断运行的要求，设计和实现设备安全功能。

６．５．１．３　记录介质安全

应按４．１．３中核心数据介质保护的要求，设计和实现记录介质安全保护功能。

６．５．２　运行安全

６．５．２．１　风险分析

应按４．２．１的要求进行风险分析，确定信息系统的总体安全需求；以访问验证保护级对物理安全、

运行安全和数据安全的要求为基本依据，确定为实现访问验证保护级所要求的保密性、完整性和可用性

应采取的安全技术和安全管理措施。

６．５．２．２　信息系统安全性检测分析

应按４．２．２中操作系统安全性检测分析、数据库管理系统安全性检测分析、网络系统安全性检测分

析、应用系统安全性检测分析、硬件系统安全性检测分析和攻击性检测分析的要求，运用有关工具，检测

所选用或开发的操作系统、数据库管理系统、网络系统、应用系统、硬件系统的安全性，并通过对检测结

果的分析，按访问验证保护级的安全要求，对存在的安全问题加以改进。

６．５．２．３　信息系统安全监控

应按４．２．３中安全探测机制和安全监控中心的要求，设计和实现信息系统的安全监控功能。

６．５．２．４　安全审计

应按４．２．４所描述的对安全审计的要求，设计和实现安全审计功能。安全审计主要提供可查性，这

就要求对安全审计功能的设计应与用户标识与鉴别、自主访问控制、标记、强制访问控制、数据流控制、

数据完整性、隐蔽信道分析、可信路径和故障恢复等信息系统的所有安全功能的设计紧密结合，按安全

审计功能设计的总要求和各安全功能技术要求中的具体安全审计要求来进行。本安全保护等级要求：

ａ）　按４．２．４．１中记审计日志、实时报警生成、违例进程终止、服务取消和用户帐号断开与失效的

要求，设计和实现审计响应功能；

ｂ）　按４．２．４．２的要求，设计和实现审计数据产生功能；

ｃ）　按４．２．４．３中潜在侵害分析、基于异常检测、简单攻击探测和复杂攻击探测的要求，设计和实

现审计分析功能；

ｄ）　按４．２．４．４中基本审计查阅、有限审计查阅和可选审计查阅的要求，设计和实现审计查阅

功能；

ｅ）　按４．２．４．５的要求，设计和实现审计事件选择功能；

ｆ）　按４．２．４．６中受保护的审计踪迹存储、审计数据的可用性确保、在审计数据可能丢失情况下的

措施和防止审计数据丢失的要求，设计和实现保存审计事件功能；

ｇ）　按４．２．４．７的要求，设计和实现网络环境安全审计与评估功能。

６．５．２．５　信息系统边界安全防护

应按４．２．５中最高安全防护的要求，设计和实现信息系统外部边界的安全防护功能及其内部各个

安全域边界的安全防护功能。

６．５．２．６　备份与故障恢复

应按４．２．６中用户自我信息备份与恢复、增量信息备份与恢复、局部系统备份与恢复、设备备份与

容错、网络备份与容错、全系统备份与恢复、灾难备份与恢复的要求，设计和实现备份与恢复功能。
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６．５．２．７　恶意代码防护

应按４．２．７中严格管理、网关防护、整体防护、防管结合和多层防御的要求，设计和实现恶意代码防

护功能。

６．５．２．８　信息系统应急处理

应按４．２．８中具有各种安全措施、设置正常备份机制、健全安全管理机构和建立处理流程图的要

求，结合访问验证保护级对信息系统安全的具体要求，设计和制定应急计划和应急措施，明确信息系统

出现各种情况时应采取的措施。

６．５．２．９　可信计算和可信连接技术

ａ）　可信计算技术支持：按４．２．９ａ）的要求，在计算机系统中设置可信计算机制，为信息系统中计

算机系统软、硬件的真实性验证、用户的身份鉴别及数据的保密性、完整性保护提供支持。

ｂ）　可信连接技术支持：按４．２．９ｂ）的要求，在网络系统中设置可信连接机制，为信息系统中网络

设备的可信连接提供支持。

６．５．３　数据安全

６．５．３．１　身份鉴别

６．５．３．１．１　用户标识

应按４．３．１．１．１中基本标识、唯一性标识和标识信息管理的要求，设计和实现用户标识功能，并按

４．３．１．２的要求实现用户主体绑定。一般以用户名和用户标识符（ＵＩＤ）来标识一个用户，确保在一个

信息系统中用户名和用户标识符的唯一性。这种唯一性应在信息系统的整个生存周期内都有效，即使

一个用户的帐号已被删除，他的用户标识也不能再使用，并由此确保用户的唯一性和可区别性。用户标

识应与安全审计相关联，以提供可查性。

６．５．３．１．２　用户鉴别

应按４．３．１．１的要求，设计和实现用户鉴别功能。本安全保护等级要求：

ａ）　按４．３．１．１．２中基本鉴别、不可伪造鉴别、一次性使用鉴别、多机制鉴别、重新鉴别和鉴别信息

管理的要求，在每次用户登录系统时和重新连接时进行鉴别；鉴别信息应是不可见的，并在存

储和传输时按４．３．１０密码支持的要求进行保护；智能ＩＣ卡身份鉴别应以密码技术为基础进

行设计；

ｂ）　对跨网络的远程用户，当用于身份鉴别的信息在网上传输时应按４．３．１０密码支持的要求进行

保护；

ｃ）　按４．３．１．１．３的要求，设计和实现鉴别失败处理功能。

６．５．３．１．３　隐秘

应按４．３．１．３中匿名、假名、不可关联性、不可观察性的要求，设计和实现隐秘功能。

６．５．３．１．４　设备标识

应按４．３．１．４．１中接入前标识和标识信息管理的要求，设计和实现设备标识功能。一般以设备名

和设备标识符来标识一个设备。

６．５．３．１．５　设备鉴别

应按４．３．１．４的要求，设计和实现设备鉴别功能。本安全保护等级要求：

ａ）　按４．３．１．４．２中接入前鉴别、不可伪造鉴别和鉴别信息管理的要求，设计和实现标识设备的鉴

别功能；

ｂ）　按４．３．１．４．３的要求进行鉴别失败的处理；

ｃ）　在设备接入时，采用由密码系统支持的鉴别信息，对接入设备身份的真实性进行鉴别；

ｄ）　鉴别信息应是不可见的，并在存储和传输时按４．３．１０密码支持的要求进行保护。

６．５．３．２　抗抵赖

应按４．３．２的要求，设计和实现抗抵赖功能。本安全等级要求：
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ａ）　对数据的发送方，按４．３．２．１中强制性原发证明的要求，设计和实现抗原发抵赖功能；

ｂ）　对数据的接收方，按４．３．２．２中强制性接收证明的要求，设计和实现抗接收抵赖功能。

６．５．３．３　自主访问控制

应按４．３．３的要求，设计和实现自主访问控制功能。本安全保护等级要求：

ａ）　按４．３．３．１的要求，确定自主访问控制策略；

ｂ）　按４．３．３．２的要求，设计和实现自主访问控制功能；

ｃ）　按４．３．３．３中完全访问控制的要求，确定自主访问控制的范围；

ｄ）　按４．３．３．３中细粒度访问控制的要求，确定自主访问控制的粒度；

ｅ）　无论采用何种访问控制策略所实现的自主访问控制功能，都能够允许命名用户以用户的身份

规定并控制对客体的访问，并阻止非授权用户对客体的访问。

６．５．３．４　标记

应按４．３．４的要求，设计和实现标记功能。本安全保护等级要求：

ａ）　按４．３．４．１的要求，设计和实现主体标记功能；

ｂ）　按４．３．４．２的要求，设计和实现客体标记功能；

ｃ）　按４．３．４．３中不带标记的用户数据输出和带有标记的用户数据输出的要求，设计和实现标记

输出功能；

ｄ）　按４．３．４．４中不带标记的用户数据输入和带有标记的用户数据输入的要求，设计和实现标记

输入功能。

６．５．３．５　强制访问控制

应按４．３．５的要求，设计和实现强制访问控制功能。本安全保护等级要求：

ａ）　按４．３．５．１的要求，确定强制访问控制安全策略模型；

ｂ）　按４．３．５．２的要求，设计和实现强制访问控制功能；

ｃ）　按４．３．５．３中完全访问控制的要求，确定强制访问控制的范围；

ｄ）　按４．３．５．４中细粒度访问控制的要求，确定强制访问控制粒度；

ｅ）　按４．３．５．５的要求，设计和实现适合相应环境的强制访问控制。

６．５．３．６　数据流控制

对以数据流方式进行数据交换的信息系统，应按４．３．８的要求，设计和实现数据流控制功能。

６．５．３．７　用户数据完整性

应按４．３．６的要求，设计和实现用户数据完整性保护功能。本安全保护等级要求：

ａ）　按４．３．６．１中完整性检测和恢复的要求，采用自主完整性策略，设计和实现相应的ＳＳＯＩＳ安

全功能模块，对存储在ＳＳＯＩＳ安全控制范围内的用户数据进行完整性保护。本安全保护等级

要求在读取的时候检测存储在ＳＳＯＩＳ控制范围之内的用户数据是否出现完整性错误，并在检

测到完整性错误时采取必要的恢复措施，还要求通过４．３．１０提供的密码支持，对加密存储的

数据进行存储数据的完整性检验；

ｂ）　按４．３．６．２中完整性检测和数据交换恢复的要求，设计和实现相应的ＳＳＯＩＳ安全功能模块，

对经过网络在两个ＳＳＯＩＳ间传输的用户数据进行完整性保护。本安全保护等级要求ＳＳＯＩＳ

能检测出被传输的用户数据被篡改、删除、插入等情况发生，并在检测到完整性错误时采取必

要的恢复措施，还要求通过４．３．１０提供的密码支持，对加密传输的数据进行传输数据的完整

性检验；

ｃ）　按４．３．６．３中回退的要求，设计和实现相应的ＳＳＯＩＳ安全功能模块，通过在各种异常情况的

操作序列的回退，确保处理数据的完整性。

６．５．３．８　用户数据保密性

应按４．３．７的要求，设计和实现用户数据保密性保护功能。本安全保护等级要求：
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ａ）　按４．３．７．１的要求，按４．３．１０所配置的密码支持或其他相应的安全机制，对需要进行存储保

密性保护的用户数据，采用存储加密或其他有效措施，设计和实现用户数据存储保密性保护

功能；

ｂ）　按４．３．７．２的要求，按４．３．１０所配置的密码支持或其他相应的安全机制，对需要进行传输保

密性保护的用户数据，采用传输加密或其他有效措施，设计和实现用户数据传输保密性保护

功能；

ｃ）　按４．３．７．３特殊信息保护的要求，设计和实现客体安全重用功能。

６．５．３．９　可信路径

应按４．３．９的要求，设计和实现可信路径功能。在对用户进行初始登录和／或鉴别时，ＳＳＯＩＳ应在

它与用户之间建立一条安全的数据传输通路。

６．５．３．１０　密码支持

应按４．３．１０所配置的密码支持，设计和实现由密码机制所提供的安全功能。

６．５．４　犛犛犗犐犛自身安全保护

６．５．４．１　犛犛犉物理安全保护

应按５．１．１的要求，实现ＳＳＦ的物理安全保护。本安全保护等级要求：

ａ）　按５．１．１．１的要求，实现物理攻击的被动检测；

ｂ）　按５．１．１．２的要求，实现物理攻击的自动报告；

ｃ）　按５．１．１．３的要求，实现物理攻击的抵抗。

６．５．４．２　犛犛犉运行安全保护

应按５．１．２的要求，实现ＳＳＦ的运行安全保护。本安全保护等级要求：

ａ）　按５．１．２．１的要求，实现对ＳＳＦ安全运行的测试；

ｂ）　按５．１．２．２的要求，实现对ＳＳＦ的失败保护的设计；

ｃ）　按５．１．２．３的要求，实现对ＳＳＦ的重放检测的设计；

ｄ）　按５．１．２．４的要求，实现对ＳＳＦ参照仲裁的设计；

ｅ）　按５．１．２．５中ＳＳＦ域分离、ＳＦＰ域分离的要求，实现对ＳＳＦ域分离的设计；

ｆ）　按５．１．２．６中相互的可信回执的要求，实现对ＳＳＦ的状态同步协议的设计；

ｇ）　按５．１．２．７的要求，为ＳＳＯＩＳ的运行提供可靠的时间戳支持；

ｈ）　按５．１．２．８的要求，实现可信恢复的设计；

ｉ）　按５．１．２．９的要求，实现ＳＳＦ在启动时的自检。

６．５．４．３　犛犛犉数据安全保护

应按５．１．３的要求，实现ＳＳＦ数据的安全保护。本安全保护等级要求：

ａ）　按５．１．３．１的要求，实现对输出ＳＳＦ数据可用性设计；

ｂ）　按５．１．３．２的要求，实现对输出ＳＳＦ数据保密性设计；

ｃ）　按５．１．３．３中ＳＳＦ间修改检测、ＳＳＦ间修改的改正的要求，实现对输出ＳＳＦ数据完整性设计；

ｄ）　按５．１．３．４中基本传输保护、数据分离传输、数据完整性保护的要求，实现ＳＳＯＩＳ内ＳＳＦ数据

传输的保护；

ｅ）　按５．１．３．５的要求，实现ＳＳＦ间的ＳＳＦ数据的一致性保护；

ｆ）　按５．１．３．６的要求，实现ＳＳＯＩＳ内ＳＳＦ数据复制的一致性保护；

ｇ）　按５．１．３．７的要求，实现用户与ＳＳＦ间可信路径的设计；

ｈ）　按５．１．３．８的要求，实现ＳＳＦ间可信信道的设计。

６．５．４．４　犛犛犗犐犛资源利用

应按５．１．４的要求，实现ＳＳＯＩＳ的资源利用。本安全保护等级要求：

ａ）　按５．１．４．１中降级容错、受限容错的要求，实现ＳＳＯＩＳ的容错处理；
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ｂ）　按５．１．４．２中全部服务优先级的要求，实现ＳＳＯＩＳ的服务优先级处理；

ｃ）　按５．１．４．３中最小和最大限额的要求，实现ＳＳＯＩＳ的资源分配。

６．５．４．５　犛犛犗犐犛访问控制

应按５．１．５的要求，实现ＳＳＯＩＳ的访问控制。本安全保护等级要求：

ａ）　按５．１．５中会话建立的要求，实现对会话建立的管理；

ｂ）　按５．１．５中可选属性范围限定的要求，实现对会话安全属性的范围限制；

ｃ）　按５．１．５中多重并发会话限定的要求，实现对并发会话限定；

ｄ）　按５．１．５中ＳＳＯＩＳ访问历史要求，实现对会话历史的管理；

ｅ）　按５．１．５中会话锁定的要求，实现会话锁定的处理。

６．５．５　犛犛犗犐犛设计和实现

６．５．５．１　配置管理

应按５．２．１的要求，实现ＳＳＯＩＳ的配置管理。本安全保护等级要求：

ａ）　按５．２．１．１中进一步支持的要求，实现配置管理能力设计；

ｂ）　按５．２．１．２中完全ＣＭ自动化的要求，实现配置管理自动化设计；

ｃ）　按５．２．１．３中开发工具配置管理范围的要求，实现配置管理范围设计；

ｄ）　将ＳＳＯＩＳ的实现表示、设计文档、测试文档、用户文档、安全管理员文档以及配置管理文档等

置于配置管理之下。

６．５．５．２　分发和操作

应按５．２．２的要求，实现ＳＳＯＩＳ的分发和操作。本安全保护等级要求：

ａ）　按５．２．２．１中修改防止的要求，编制ＳＳＯＩＳ分发和操作说明；

ｂ）　按５．２．２．２中安装、生成和启动过程及日志生成所描述的要求，编制ＳＳＯＩＳ安装、生成和启动

说明。

６．５．５．３　开发

应按５．２．３的要求，进行ＳＳＯＩＳ的开发。本安全保护等级要求：

ａ）　按５．２．３．１中形式化功能设计的要求，实现ＳＳＯＩＳ的安全功能设计；

ｂ）　按５．２．３．２中形式化ＳＳＯＩＳ安全策略模型的要求，实现ＳＳＯＩＳ的安全策略模型设计；

ｃ）　按５．２．３．３中形式化高层设计的要求，实现ＳＳＯＩＳ的高层设计；

ｄ）　按５．２．３．４中形式化低层设计的要求，实现ＳＳＯＩＳ的低层设计；

ｅ）　按５．２．３．５中复杂度最小化的要求，实现ＳＳＯＩＳ的内部结构设计；

ｆ）　按５．２．３．６中ＳＳＦ的结构化实现的要求，实现ＳＳＯＩＳ的实现表示设计；

ｇ）　按５．２．３．７中形式化对应性说明的要求，实现ＳＳＯＩＳ的表示的对应性设计。

６．５．５．４　文档要求

应按５．２．４对安全管理员指南和用户指南的要求，根据访问验证保护级对配置管理、分发和操作、

开发、生存周期支持、脆弱性评定以及测试等的要求，编写安全管理员指南和用户指南。

６．５．５．５　生存周期支持

应按５．２．５的要求，实现ＳＳＯＩＳ的生存周期支持。本安全保护等级要求：

ａ）　按５．２．５．１中安全措施的充分性的要求，实现安全开发；

ｂ）　按５．２．５．２中系统缺陷纠正的要求，实现缺陷纠正；

ｃ）　按５．２．４．３中可测量的生存周期模型的要求，实现生存周期模型设计；

ｄ）　按５．２．５．４中遵照实现标准所有部分的要求，确定所采用的工具和技术。

６．５．５．６　测试

应按５．２．６的要求，进行ＳＳＯＩＳ的测试。本安全保护等级要求：

ａ）　按５．２．６．１中范围的证据和严格的范围分析的要求，确定测试范围；
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ｂ）　按５．２．６．２中高层设计测试、低层设计测试和实现表示测试的要求，实现设计测试；

ｃ）　按５．２．６．３中顺序的功能测试的要求，实现功能测试；

ｄ）　按５．２．６．４中相符独立性测试和完全独立性测试的要求，实现独立性测试。

６．５．５．７　脆弱性评定

应按５．２．７的要求，实现ＳＳＯＩＳ的脆弱性评定。本安全保护等级要求：

ａ）　按５．２．７．１中严格隐蔽信道分析的要求，实现隐蔽信道分析设计；

ｂ）　按５．２．７．２的要求，防止误用的设计；

ｃ）　按５．２．７．３的要求，实现ＳＳＯＩＳ安全功能强度评估的设计；

ｄ）　按５．２．７．４中高级抵抗力的要求，实现脆弱性分析设计。

６．５．６　犛犛犗犐犛安全管理

应根据本安全保护等级中安全功能技术要求所涉及的物理安全、运行安全、数据安全和安全保证技

术要求所涉及ＳＳＯＩＳ自身安全与ＳＳＯＩＳ设计和实现的有关内容，按５．３所描述的有关要求，设计

ＳＳＯＩＳ安全管理要求。本安全保护等级要求将系统管理员、安全员和审计员等重要安全角色分别设置

专人担任，并按“最小授权原则”分别授予他们各自为完成自身任务所需的最小权限。同时，他们之间应

形成相互制约的关系。本安全保护等级应按以下要求制定相应的操作、运行规程和行为规章制度：

ａ）　按５．３．１的要求，实现ＳＳＦ功能的管理；

ｂ）　按５．３．２的要求，实现安全属性的管理；

ｃ）　按５．３．３的要求，实现ＳＳＦ数据的管理；

ｄ）　按５．３．４的要求，实现安全角色的定义与管理；

ｅ）　按５．３．５的要求，实现ＳＳＯＩＳ安全机制的集中管理。
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附　录　犃

（资料性附录）

标准概念说明

犃．１　组成与相互关系

信息安全保护是指信息的保密性、完整性和可用性（含可控性和不可否认性等）。信息系统安全保

护包括信息系统的安全运行控制和对运行中的信息系统所存储、传输和处理的信息的安全保护。根据

信息安全等级保护的总体要求，信息系统安全保护普遍适用的具体技术要求应从安全功能、安全保证和

五个安全保护等级进行考虑。其相互关系如图Ａ．１所示。

图犃．１　信息系统通用安全技术要求的组成与相互关系

　　图Ａ．１中安全功能包括：

ａ）　物理安全：支持信息系统的硬件平台及环境（含设备、设施、介质及环境等）安全的技术和机制；

ｂ）　运行安全：控制信息系统安全运行（包括操作系统、网络系统、数据库管理系统、应用系统安全

运行）的安全技术和机制；

ｃ）　数据安全：确保信息系统中数据的保密性、完整性和可用性得到应有安全保护的安全技术和

机制。

安全保证包括：

ａ）　安全子系统（ＳＳＯＩＳ）的自身安全保护；

ｂ）　安全子系统（ＳＳＯＩＳ）的设计和实现；

ｃ）　安全子系统（ＳＳＯＩＳ）的安全管理。

五个等级是指ＧＢ１７８５９—１９９９所规定的五个安全保护等级。
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犃．２　关于安全保护等级的划分

一个信息系统可能由多个计算机系统及其连接的网络和在其上运行的业务应用系统组成，可以包

含多个操作系统和多个数据库系统，以及多个独立的网络产品，网络系统可能十分复杂。操作系统安

全、数据库系统安全、网络安全、业务应用系统安全以及独立网络产品的安全，都可以单独作为一个独立

的安全成分看待，只是它们的复杂程度不同而已。在对一个复杂的信息系统的安全保护等级进行划分

时，通常需要对构成这个信息系统的操作系统、数据库管理系统、业务应用系统、网络系统和独立的网络

产品的安全性进行全面考虑，选用所需要的安全保护等级的安全产品，并按木桶原理综合分析，确定对

该信息系统安全保护等级的划分。

犃．３　关于主体、客体

在一个信息系统中，每一个实体成分都必须或者是主体，或者是客体，或者既是主体又是客体。

主体是一个主动的实体，它包括用户、用户组、终端、主机或进程。系统中最基本的主体应该是用

户。系统中的所有事件要求，几乎全是由用户激发的。进程是系统中最活跃的实体，用户的所有事件要

求都要通过进程的运行来处理。在这里，进程作为用户的客体，同时又是其访问对象的主体。

客体是一个被动的实体，它可以是按一定格式存储在一定记录介质上的数据信息，也可以是运行于

某一网络节点上的进程。系统中最终的客体应该是记录介质及其信息。系统中的另一类实体，如进程，

有着双重身份。当一个进程运行时，它必定为某一用户服务———直接或间接地处理该用户的事件要求。

于是，该进程成为该用户的客体。系统中运行的任一进程，总是直接或间接为某一用户服务。这种服务

关系可以构成一个服务链，最原始的主体是用户，最终的客体则是一定记录介质上的信息。

用户进程是固定为某一用户服务的，它在运行中代表该用户对客体资源进行访问，其权限应与所代

表的用户相同（通过用户主体绑定实现）。系统进程是动态地为所有用户提供服务的，因而它的权限是

随着服务对象的变化而变化的，这就需要将用户的权限与为其服务的进程的权限动态地相关联（通过用

户主体绑定实现）。

犃．４　关于犛犛犗犐犛、犛犛犉、犛犛犘、犛犉犘及其相互关系

ＳＳＯＩＳ、ＳＳＦ、ＳＳＰ、ＳＦＰ是本标准中的重要的概念。在信息系统中，ＳＳＯＩＳ（信息系统安全子系统）

是构成一个安全的信息系统的所有安全保护装置的组合体。一个ＳＳＯＩＳ可以包含多个ＳＳＦ（ＳＳＯＩＳ安

全功能模块），每个ＳＳＦ是一个或多个ＳＦＰ（安全功能策略）的实现。ＳＳＰ（ＳＳＯＩＳ安全功能策略）是这些

ＳＦＰ的总称，构成一个安全域，以防止不可信主体的干扰和篡改。实现ＳＳＦ有两种方法，一种是设置前

端过滤器，另一种是设置访问监控器。两者都是在一定硬件基础上通过软件实现确定的安全策略，并提

供所要求的附加服务。在网络环境下，一个ＳＳＯＩＳ可能跨网络实现，构成一个物理上分散、逻辑上统一

的分布式ＳＳＯＩＳ。

犃．５　关于密码技术

密码技术已成为当今信息系统安全保护的关键技术。在不同安全保护等级中所采用的不同安全策

略，应选取不同配置的密码技术作为构成数据安全保护的重要机制，或将密码技术与系统安全技术相结

合，组成统一的安全机制。ＳＳＦ可以利用密码功能来满足一些特定的安全要求。这里主要是指由密码

系统提供的以下支持：标识与鉴别、抗抵赖、传输数据加密保护、存储数据加密保护、传输数据的完整性

保护、存储数据的完整性保护等。各个安全保护等级密码技术的具体配置由国家密码主管部门确定。

犃．６　关于信息安全技术等级和信息系统安全等级

信息安全技术泛指信息系统可以采用的所有安全技术，包括安全功能技术和安全保证技术。信息
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技术安全等级是根据安全功能技术和安全保证技术实现上的差异，参考国、内外已有标准并结合我国当

前信息系统安全的实际情况确定的。比如，身份鉴别技术，其功能是鉴别用户身份的真实性，其安全机

制可以是“口令”鉴别、“数字证书”（如ＩＣ卡）鉴别，也可以是“生物特征”鉴别等。不同的识别机制所实

现的身份鉴别功能会有不同的安全性，这种安全性还应有与之相匹配的安全保证技术来支持。于是，可

以按照所采用的安全功能技术和安全保证技术的不同来划分身份鉴别技术的安全等级，以适应不同安

全保护等级的信息系统的需要。信息系统安全等级是根据信息系统的安全需求、参照所采用的安全技

术的等级确定的。信息系统安全通常是以子系统的形式体现的。安全子系统需要采用哪些安全技术是

根据信息系统的安全需求确定的。以定性或定量分析的方法，对信息系统进行风险分析和评估，确定其

风险等级和安全需求，按照本标准关于安全技术的等级划分，选取相应安全等级的安全技术，采用系统

化的设计方法，构成一个完整的具有相应安全等级的安全子系统。这个安全子系统与信息系统共同组

成具有相应安全等级的信息系统。
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附　录　犅

（资料性附录）

等级化信息系统安全设计参考

犅．１　安全需求与分等级保护

安全需求是进行信息系统安全设计的基本依据，分等级保护是实现信息系统安全保护的有效方法。

两者都是按照信息安全等级保护要求进行信息系统安全设计的基础和前提。本章对确定信息系统安全

需求和分等级保护的一般方法进行简要描述，以信息系统的一般结构为模型，在做出某些假定的前提

下，确定以数据保护为中心的安全需求，以数据分类保护为基础，把数据分类保护与等级保护要求相结

合，形成按等级保护要求设计信息系统安全的安全需求。

实现信息系统安全所采用的安全技术和安全机制，在物理上会分布在信息系统各个部位，而在逻辑

上构成一个完整的系统，通常称为信息系统安全子系统，也称信息安全系统。信息安全系统应该用系统

化的方法设计和实现。

犅．１．１　确定安全需求的基本方法

风险分析是确定信息系统安全需求的基本方法。通过对信息系统资产价值的评估、对信息系统所

受到威胁的评估以及对信息系统的脆弱性评估，经综合分析，确定信息系统的风险程度。可以用定性的

或定量的方法进行风险分析。应按风险分析的相关标准进行信息系统的风险分析。

犅．１．２　分等级保护的基本思想

以信息资产安全保护为中心，按数据信息分类进行分区域分等级保护，是信息系统实施分等级保护

的基本思想，贯穿于信息系统安全设计的全过程。

ａ）　信息资产安全保护是信息系统安全的中心内容

对信息系统中任何资产的保护，都可以归结为对数据信息的保护。信息系统资产的价值完全可以

由信息的价值充分体现。信息系统在各个领域的应用，都是通过信息起作用的，这是各类信息系统的共

同点。可以说，只有确保数据信息安全，信息系统的各种应用才能得到应有的保证。

ｂ）　按数据信息分类分区域分等级保护是实现信息系统安全分等级保护的有效方法

按数据信息分类进行分区域分级保护的思想是指，对信息系统中所存储、传输和处理的数据信息，

按其风险度进行分类，并在此基础上对不同类的数据信息，按照适度保护和剩余风险可接受原则，分区

域进行不同安全保护等级的保护。这样，既可以解决大规模复杂系统难以实现整体高级别保护的问题，

又可以以适当的投入使需要重点保护的数据信息得到应有的安全保护。

犅．１．３　划分安全保护等级的假定

以下假定作为本附录信息系统安全设计中划分安全保护等级的基础：

ａ）　已经采用风险分析方法对需要进行安全设计的信息系统的安全风险进行了分析，确定了为缓

解或削弱威胁和脆弱性所应采取的安全措施。

ｂ）　按照数据信息保护是信息系统安全保护的中心的思想，以对信息的安全保护要求，作为确定

对信息系统安全保护要求。

ｃ）　按照数据信息分类保护的思想，根据６６号文件（公安部、国家保密局、国家密码管理委员会办

公室、国务院信息化工作办公室等四部委于２００４年９月１５日发布，公通字［２００４］６６号，“关

于信息安全等级保护工作的实施意见”）的要求，从国家安全考虑，将信息系统中所存储、传输

和处理的数据信息分为以下五类，并将对每一类数据信息的保护对应于相应的安全保护等级。

各部门、各单位在确定自己的数据信息分类时，除了按６６号文件要求考虑国家安全外还应考
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虑自身的安全问题。

１）　第一类数据信息：需要进行第一级安全保护的数据信息。该类数据信息受到破坏后，会对公

民、法人和其他组织的权益有一定影响，但不危害国家安全、社会秩序、经济建设和公共利益。

２）　第二类数据信息：需要进行第二级安全保护的数据信息。该类数据信息受到破坏后，会对国家

安全、社会秩序、经济建设和公共利益造成一定损害。

３）　第三类数据信息：需要进行第三级安全保护的数据信息。该类数据信息受到破坏后，会对国家

安全、社会秩序、经济建设和公共利益造成较大损害。

４）　第四类数据信息：需要进行第四级安全保护的数据信息。该类数据信息受到破坏后，会对国家

安全、社会秩序、经济建设和公共利益造成严重损害。

５）　第五类数据信息：需要进行第五级安全保护的数据信息。该类数据信息受到破坏后，会对国家

安全、社会秩序、经济建设和公共利益造成特别严重损害。

需要特别说明的是，上述关于数据信息的分类，应在风险分析时就要有意识地加以考虑。风险分析

要求落实到数据信息，要对不同数据信息的风险加以区别，而不是对整个信息系统进行风险分析。为了

简化描述，在以后的描述中，数据信息类与安全保护等级完全对应。比如，第三类数据信息对应于第三

级安全保护，其余类推。

犅．１．４　划分和确定安全保护等级的原则和方法

犅．１．４．１　安全域和安全保护等级划分的原则

犅．１．４．１．１　分区域保护原则

对于一个大规模的复杂信息系统，按数据信息类分区域保护是划分安全保护等级的基本原则和方

法。区域的划分应以数据信息分类为基础，并根据应用系统业务处理的需要和同类数据信息的流动范

围确定。最理想的区域划分应是需要进行相同安全保护的数据信息在同一个域中实现存储、传输和处

理。实际情况往往要复杂得多。

从等级划分的角度，典型信息系统的安全域可以划分为安全计算域、安全用户域和安全网络域。需

要进行相同安全保护的安全计算域、安全用户域和安全网络域，共同组成该信息系统的一个具有相同安

全等级的安全域。

ａ）　安全计算域

安全计算域是信息系统中由一个主机／服务器组成的，或多个主机／服务器经局域网连接组成的存

储和处理数据信息的区域。安全计算域应有明确的边界。当一个安全计算域由多个主机／服务器组成

时，其相互之间应通过局域网连接。安全计算域的划分应根据数据信息的存储和处理所涉及的范围确

定。同类的数据信息应尽量集中在单一的或物理位置较近主机／服务器上进行存储和处理，以便于组成

易于进行安全保护的安全计算域。

ｂ）　安全用户域

安全用户域是信息系统中由一个或多个用户终端计算机组成的存储、处理和使用数据信息的区域。

安全用户域应有明确的边界，以便于进行保护。安全用户域的划分应以用户所能访问的计算域中的数

据信息类和用户计算机所处的物理位置来确定。能访问同类数据信息，并且物理位置较近的用户，可以

组成一个安全用户域，以便于进行相同级别的安全保护。

ｃ）　安全网络域

安全网络域是信息系统中连接安全计算域与安全计算域、安全计算域与安全用户域之间的网络系

统组成的区域。安全网络域分为局域网环境和广域网环境两种情况。在局域网环境组成的安全网络域

可以用于单一计算机构成的安全计算域之间的连接，也可以用于多计算机构成的安全计算域之间的连

接。对于后一种情况，该安全网络域实际上是安全计算域的组成部分。在广域网环境组成的安全网络

域用于远地的安全计算域之间、安全计算域与安全用户域之间的连接。安全网络域是逻辑域。在一个

物理的网络环境上可以组成多个不同的安全网络域。
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犅．１．４．１．２　安全域和安全保护等级划分的具体原则

以下安全域和安全保护等级划分的原则具有一定的普遍适用性：

ａ）　按系统网络结构和数据信息的分类分布，把一个大规模复杂系统划分为多个实施相同安全保

护等级的安全域。

ｂ）　安全域的划分可以是物理的或逻辑的，两者都应充分考虑安全保护的因素，比如，应有确定的

边界。

ｃ）　按物理的或逻辑的结构，确定可以实施相同等级保护的安全计算域、安全用户域和安全网络

域。安全域的范围与数据类的流动范围应完全一致。

ｄ）　一个安全计算域可以由一台主机或服务器组成，也可以由一个局域网环境组成。

ｅ）　按安全域中的数据类，确定该安全域应具有的安全保护等级。

ｆ）　安全计算域和安全用户域可以视为安全网络域的节点。

ｇ）　高级别（四级和五级）安全域应尽量按物理结构划分，并在同一安全域中只有一类数据信息。

ｈ）　三级以下的安全域可以是嵌套结构。比如，在一个局域网组成的二级安全计算域中，可以有

一个主机或服务器构成三级安全域。

ｉ）　需要进行较低安全保护等级保护的数据信息所涉及的范围一般大于需要进行较高安全保护等

级保护的数据信息所涉及的范围。

ｊ）　需要进行高安全保护等级（如四级和五级）保护的数据信息通常应限定在较小的范围内，就像

传统的办公保密文件需要在保密室存档一样。

犅．１．４．２　安全域和安全保护等级划分的方法

ａ）　明确信息系统中需要进行保护的数据信息的类别。

在一个复杂的信息系统中，需要进行保护的数据信息可能涉及到各种数据信息类别。一般情况是：

需要进行低级别保护的数据信息类分布比较广泛；需要进行高级别保护的数据信息类分布相对集中。

某些系统环境可以有五类数据信息中的每一类，另一些系统环境则只有其中的某几类或某一类数据信

息。在进行安全域和安全保护等级划分前，首先要明确信息系统中需要进行保护的数据信息类别。

ｂ）　按照同类数据信息相对集中的原则进行数据分布。

根据信息系统中需要进行保护的数据信息类别，按照同类数据信息相对集中的原则进行数据分布，

以便组织不同安全等级的安全域。对于与新设计信息系统同步进行安全设计的情况，这种数据信息相

对集中的原则比较容易实现。对于已有信息系统安全方案的设计，由于各方面原因，会出现在一个主机

或服务器上有多类数据存储和处理的情况（高级别，如四级或五级应避免这种情况）。但是在可能的情

况下应尽量考虑同类数据信息的存储和处理相对集中。

ｃ）　按数据信息类的分布，设置和确定安全计算域的安全保护等级。

对于第五类数据信息，原则上应设置专门的主机或服务器，按物理结构组成安全计算域。并在该安

全域中只存储和处理第五类数据信息，以便于实施最严格的安全保护。

对于第四类数据信息，应尽量设置专门的主机或服务器，避免与低安全保护等级（一级、二级、三级）

数据信息共用主机或服务器，按物理结构组成安全计算域，以便于实施严格的安全保护。

对于第三类数据信息，可根据实际情况，单独设置主机或服务器组成单一安全保护等级（三级）的安

全计算域，或与第一类和第二类数据信息共用主机或服务器组成具有多安全保护等级（三级及以下各安

全级）的安全计算域。

对于第二类数据信息，可根据实际情况，单独设置主机或服务器组成单一安全保护等级（二级）的安

全计算域，或与第一类数据信息共用主机或服务器组成具有多安全保护等级（二级和一级）的安全计

算域。

对于只有第一类数据信息的信息系统，按地域相近的原则，构成一个或多个具有一级安全的安全计

算域。
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ｄ）　按用户所能访问的数据信息类别，确定用户域的安全保护等级。

安全用户域的安全保护等级，完全取决于用户所能访问的数据信息的类别。并且，一个安全用户域

的安全保护等级，应根据该安全用户域中的用户能访问的最高级别数据类来确定。在划分安全用户域

时，就应考虑到把能访问相同数据类且地域上接近的用户终端计算机划分为一个安全用户域。

ｅ）　按网络所连接的安全计算域和安全用户域的安全保护等级，确定安全网络域的安全保护等级。

用于连接相同安全保护等级的安全计算域和／或安全用户域的网络环境构成的安全网络域应具有

与安全计算域同样的安全保护等级。作为安全计算域组成部分的局域网所构成的安全网络域应具有与

该安全计算域相同的安全保护等级。

犅．２　信息系统安全设计概述

犅．２．１　信息系统安全设计总体说明

犅．２．１．１　信息系统安全设计示意图

一个典型信息系统的安全设计如图Ｂ．１所示。每一个具体的信息系统安全设计只是其中的某些

部分。

图Ｂ．１表示为一个可控范围的有限用户信息系统的安全设计示意图。其中，用不同粗细的圆图表

示不同安全保护等级的安全计算域，不同粗细的方框表示不同安全保护等级的安全用户域，不同粗细的

线条表示不同安全保护等级的安全网络域。独立的圆图表示单一等级的安全计算域；嵌套的圆图表示

具有多安全等级的安全计算域。

图犅．１　信息系统安全设计示意图
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犅．２．１．２　信息系统安全设计示意图说明

犅．２．１．２．１　关于安全计算域

安全计算域是需要进行相同安全保护的主机或服务器的集合。安全计算域的确定与数据的分布密

切相关。不同数据类在主机或服务器上分布情况，是确定安全计算域的基本依据。根据数据分布，可以

有以下安全计算域：

单一计算机单一安全等级计算域：在一个局域范围内，如果同一类数据分布在一台主机或服务器

上，并且该主机或服务器上没有分布其他类数据，则该台主机或服务器就可组成一个与该类数据的安全

保护等级相对应的单一计算机单一安全保护等级计算域。

单一计算机多安全等级计算域：在一个局域范围内，如果几类数据分布在一台主机或服务器上，并

且该主机或服务器上没有分布其他类数据，则该主机或服务器就可组成一个与该几类数据的安全保护

等级相对应的单一计算机多安全保护等级综合计算域。

多计算机单一安全等级计算域：在一个局域范围内，如果同一数据类分布在多台主机或服务器上，

并且这些主机或服务器上没有分布其他类数据，则这几台主机或服务器可组成一个与该类数据的安全

保护等级相对应的多计算机单一安全保护等级计算域。

多计算机多安全等级计算域：在一个局域范围内，如果几类数据分布在多台主机或服务器上，并且

这些主机或服务器上没有分布其他类数据，则这几台主机或服务器就可组成一个与这些类数据的安全

保护等级相对应的多计算机多安全保护等级综合计算域。

需要指出的是，某类数据在构成一种安全计算域的同时，并不排除该类数据在别的主机或服务器上

组成别的安全计算域。

犅．２．１．２．２　关于安全用户域

安全用户域是需要进行相同安全等级保护的端用户计算机系统的集合，本地端用户计算机组成本

地安全用户域；远地端用户计算机组成远地安全用户域。安全用户域安全等级的确定与用户所能访问

的计算域的安全等级有关。一个安全用户域可由一个端用户计算机或多个端用户计算机组成，应根据

这些计算机在地域上的分布和对不同安全等级的计算域的访问能力确定。需要特别说明的是，用户域

的安全等级应根据该用户域中的用户所能访问的计算域的安全等级确定。但是，有些情况下，集中存放

的整体数据的部分被分散存放时，其安全性要求可能回降低。这时，用户的安全等级就可能低于其所能

访问的计算域的安全等级。这一切都需要从应用系统的实际安全需求出发来确定。高级别（４、５级）安

全的用户域，一般与计算域在同一个局域范围内。

犅．２．１．２．３　关于安全网络域

安全网络域是由连接具有相同安全等级的安全计算域和／或安全用户域组成的网络域。安全网络

域的安全等级的确定与其所连接的安全用户域和／或安全计算域的安全等级有关。一般情况下，当一个

安全网络域所连接的安全计算域和／或安全用户域具有单一安全等级时，该安全网络域的安全等级应与

该安全等级相同；当一个安全网络域所连接的安全计算域和／或安全用户域具有多安全级别时，该安全

网络域的安全等级应与其中较高的安全等级相同。

犅．２．１．２．４　关于信息系统的安全等级

对于一个大型的复杂的信息系统，一般很难确定一个统一的安全等级。实际应用中也没有必要非

有一个统一的安全等级。因为我们的最终目标不是划分安全等级，而是通过划分安全等级，使不同类的

数据信息得到应有的不同安全保护。一个信息系统的安全等级可以有以下情况：

ａ）　单一安全级别的系统：如果一个系统中的所有计算域、用户域和网络域都是具有相同的安全保

护等级，则该系统为具有相应安全等级的系统。

ｂ）　多安全级别的系统：如果一个系统中的所有计算域、用户域和网络域不具有完全相同的安全

等级，则该系统为具有多安全等级的系统。
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犅．２．２　信息系统安全的组成与相互关系

图Ｂ．２是信息系统分层安全的组成与相互关系的示意图。对于具有单一安全级别的信息系统，各

个组成部分应按该级别的安全要求进行安全系统设计和实现；对于具有多安全级别的信息系统，不同安

全域应按各自的安全级别的要求进行安全系统的设计和实现。

应用系统安全

（应用系统安全、应用系统安全支撑工具安全）

网络安全

（局域网安全、广域网安全）

系统安全

（操作系统安全、数据库管理系统安全）

物理安全

（计算机物理安全、网络物理安全）

与安全技术密切相关

的管理

（物理安全管理，系统

安全管理，网络安全

管理，应用系统安全

管理）

图犅．２　信息系统安全的组成与相互关系示意图

其中，物理安全包括计算机的物理安全和网络的物理安全，是支持信息系统安全运行的硬件及环境

安全平台；系统安全包括操作系统安全和数据库管理系统安全，确保信息系统在计算机环境安全运行和

数据安全保护提供安全支持；网络安全包括局域网安全和广域网安全，为确保信息系统在网络环境安全

运行和数据安全保护提供安全支持；应用安全包括应用系统自身安全和应用系统支撑工具的安全，为确

保应用系统在计算机和网络环境安全运行和数据安全保护提供安全支持；与安全技术密切相关的管理

包括从物理安全、系统安全、网络安全到应用安全所需要的管理，为确保安全功能达到应有的安全性提

供保证。

犅．２．３　等级化信息系统安全的设计

犅．２．３．１　信息系统安全设计各相关因素及其相互关系

图Ｂ．３为信息系统安全设计各相关因素及其相互关系示意图。

按图所示，信息系统安全设计主要相关因素总体上包括安全风险、安全需求和安全措施三部分。其

中，安全风险是根据风险分析确定的目标信息系统或安全域所具有的风险程度，通常用风险等级表示；

安全需求是根据安全风险产生的对目标信息系统或安全域的安全要求；安全措施是根据安全需求产生

的为确保目标信息系统或安全域达到应有的安全性目标应采取的措施，包括安全技术措施和安全管理

措施。
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图犅．３　信息系统安全设计各相关因素及其相互关系示意图

犅．２．３．２　信息系统安全设计各相关因素相互关系的进一步说明

从信息系统安全设计过程来看，信息系统安全设计各相关因素的相互关系可以更详细描述如下：

ａ）　风险分析

信息系统的安全设计从风险分析开始。采用风险分析方法，对目标信息系统或安全域的资产价值

的评估，对目标信息系统或安全域所面临威胁的评估，以及对目标信息系统或安全域自身安全脆弱性的

评估（新建信息系统可对参照系统进行脆弱性评估）；通过对资产价值、威胁和脆弱性的综合分析，确定

信息系统或安全域的安全程度的等级。其中，威胁针对资产和脆弱性对安全风险产生影响。对同样的

资产价值，威胁越大安全风险就越大；对同样的威胁，资产价值越大安全风险就越大。对同样的脆弱性，

威胁越大安全风险就越大；对同样的威胁，脆弱性越大安全风险就越大。一般来讲，对于一个信息系统

或安全域，资产价值是确定的（通过评估确定），脆弱性是客观存在的（通过评估确定），威胁则与信息系

统或安全域所处的环境和条件有关。风险分析的过程就是对资产价值、脆弱性和威胁进行综合分析和

评估的过程，并由此确定目标信息系统或安全域所具有的安全风险程度。

ｂ）　安全需求和安全目标

由安全风险产生安全需求是信息系统或安全域安全设计的一个重要环节，相当于要为目标信息系

统或安全域描述一个安全轮廓（ＰＰ）。在这里需要确定，根据安全风险，目标信息系统或安全域需要从

哪些层次和方面进行安全保护，包括：内部的和边界的，系统的和应用的，网络的和运算的等等。

ｃ）　安全措施

由安全需求产生安全措施是信息系统或安全域安全设计的又一重要环节，相当于要为信息系统或

安全域设计一个安全目标（ＳＴ），即安全方案。在这里需要确定，根据安全需求，目标信息系统或安全域

应采取哪些具体的安全措施来达到确定的安全要求，这些安全措施包括安全技术措施和安全管理措施。

从总体上讲，这些安全措施应是对威胁的对抗。这些安全措施同时又针对脆弱性和通过对资产的保护

使安全风险减少。

在增加新的安全措施以后，从整体上讲只是对信息系统或安全域的脆弱性有所改变（环境和条件方
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面的措施也会使威胁产生改变）。在此基础上，重新进行风险分析，确定在采取安全措施以后，目标信息

系统或安全域所具有的安全风险，并根据剩余风险可接受原则，通过调整安全措施，使目标信息系统或

安全域达到要求的安全设计目标。

ｄ）　安全等级确定

到此，信息系统安全设计的工作还远没有完成。按照信息安全等级保护制度的要求，根据信息系统

安全管理的需要，确定目标信息系统或安全域的安全等级成为等级化信息系统安全设计的一项重要内

容。以上述过程确定的安全措施为基础，对照本标准及其他相关标准关于信息安全技术和信息安全管

理的分等级要求，选择相应的安全技术（包括安全功能技术和安全保证技术）和安全管理，实现所确定的

安全措施，并以此为依据，确定目标信息系统或安全域所具有的安全等级。该安全等级既是对目标信息

系统或安全域进行设计、实现、测试与评估的依据，也是对目标信息系统或安全域进行运行控制和监督、

检查管理的依据。

犅．２．３．３　等级化信息系统安全设计方法和步骤

根据图Ｂ．３所示的信息系统安全设计各相关因素及其相互关系，按照分等级保护的要求，进行信

息系统安全设计，应按以下方法和步骤进行：

第一步：数据分类。按照数据信息资产为信息系统主要资产的思想，采用风险分析方法，对信息系

统中所存储、传输和处理的数据信息，按价值进行分类，并确定各类数据信息安全风险。

第二步：数据分布。根据各类数据信息的安全风险确定其各自的安全需求，按照同类数据信息尽可

能相对集中的原则，对数据在信息系统中的存储、传输和处理进行合理分布。

第三步：划分安全域。根据各类数据信息在信息系统中的分布情况，划分并确定安全计算域及其安

全等级；按照对安全计算域的访问情况，确定安全用户域及其安全等级；按照连接相同安全等级的安全

计算域和／或安全用户域的网络应具有同样安全等级的原则，确定网络安全域及其安全等级。

第四步：确定系统安全等级。根据系统中安全域的安全等级，确定信息系统的安全等级。如果信息

系统的所有安全域具有相同的安全等级，则该信息系统确定为具有该安全等级；如果信息系统中具有多

个安全等级的安全域，应按安全域的最高安全等级确定该信息系统的安全等级。

第五步：信息系统安全设计。按图Ｂ．２所示，分安全域、分层进行系统安全设计。不同安全保护等

级的物理安全应有不同安全等级的要求进行设计，对于具有多个不同安全等级的混合安全域，应按所支

持的最高安全等级的要求进行物理安全设计；系统安全应根据不同安全等级的不同要求提供相应安全

等级的操作系统和数据库管理系统支持；网络安全应按确定的安全等级对相关的局域网和广域网分别

进行相应安全等级的设计；应用安全应根据所确定的安全等级选择具有相应安全等级的开发工具，并按

所要求的安全等级进行相应安全等级的应用系统的开发。应用系统的安全是信息系统安全设计的出发

点和归宿。应用系统所需要的安全功能应在下层所有安全机制的支持下实现，或在应用层自身设计实

现。这些不同层次的安全功能是不能互相替代的。

犅．２．３．４　等级化信息系统安全设计示例

犅．２．３．４．１　等级化信息系统安全设计示意图

图Ｂ．４为信息系统安全设计示例的示意图。
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图犅．４　等级化信息系统安全设计示例

　　按图Ｂ．４所示，该示例信息系统安全逻辑上由以下安全域组成：

ａ）　一个４级安全域：逻辑上由一个４级安全计算域、多个４级安全用户域，以及连接该安全计算

域和安全用户域的４级安全网络域组成；４级安全域在物理上与其他安全域隔离；

ｂ）　一个３级安全域：逻辑上由一个３级安全计算域、一个具有１、２、３级安全的混合安全计算域中

的３级安全计算域、一个具有２、３级安全的混合安全计算域中的３级安全计算域和多个３级

安全用户域，以及连接这些安全计算域和安全用户域的３级安全网络域组成；

ｃ）　一个２级安全域：逻辑上由一个２级安全计算域、一个具有１、２、３级安全的混合安全计算域中

的２级安全计算域、一个具有２、３级安全的混合安全计算域中的２级安全计算域、一个具有

１、２级安全的混合安全计算域中的２级安全计算域和多个２级安全用户域，以及连接这些安

全计算域和安全用户域的２级安全网络域组成；

ｄ）　一个１级安全域：逻辑上由一个１级安全计算域、一个具有１、２、３级安全的混合安全计算域中

的１级安全计算域、一个具有１、２级安全的混合安全计算域中的１级安全计算域和多个１级

安全用户域，以及连接这些安全计算域和安全用户域的２级安全网络域组成。

犅．２．３．４．２　等级化信息系统安全设计示例说明

根据图Ｂ．４所示的等级化信息系统安全域的组成，以下对各个安全域的安全设计分别进行说明：

ａ）　４级安全域设计

在整个信息系统中４级安全域应是一个相对独立的分系统。从整体上讲，４级安全域应采用物理

隔离和严格的管理等措施，确保其具有相对较小威胁的环境。４级安全域的安全设计包括４级安全计
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算域、４级安全用户域和４级安全网络域的设计，原则上要求采用本标准６．４条中关于物理安全、运行

安全和数据安全的要求设计和实现各个安全域的相应安全功能，以及关于安全子系统自身安全保护、安

全子系统设计和安全子系统管理等方面的要求确保其安全功能达到确定的安全性要求。具体讲，４级

安全计算域和用户域，一般需要配置具有４级安全的操作系统和数据库管理系统，并按４级安全的要求

设计和开发业务应用系统；４级安全的网络系统通常由专用的网络组成，也可以采用高安全的ＶＰＮ在

较大范围的网络环境中构成安全的专用网络系统。

ｂ）　３级安全域设计

３级安全域逻辑上是一个具有多安全级的混合安全域。图Ｂ．４所示的示例３级安全域主要包括：

一个具有１、２、３级安全的混合安全计算域中的３级安全计算域，一个具有２、３级安全的混合安全计算

域中的３级安全计算域，一个具有３级安全的单一安全计算域和相应安全等级的安全用户域，以及具有

３级安全的安全用户域和安全网络域。对于混合安全计算域的设计，应以主机或服务器为单位实现。

如果是多个独立的单一安全级别的主机或服务器共同组成的混合安全计算域，则应对每个主机或服务

器进行独立的安全设计；如果是一个主机或服务器上具有多个安全级别的情况，则按高级别的要求进行

安全设计。３级安全计算域的安全设计主要是计算机系统的物理安全、操作系统安全、数据库管理系统

安全以及应用系统的安全设计，包括配置具有不低于３级安全的安全操作系统和数据库管理系统，开发

具有不低于３级安全的应用系统等，还包括具有不低于３级安全的连接各个主机或服务器的局域网的

安全设计等。对于混合安全网络域，应按高级别的要求进行设计。

ｃ）　２级安全域设计

２级安全域逻辑上是一个具有多安全级的混合安全域。图 Ｂ．４所示的示例的２级安全域主要包

括：一个具有１、２、３级安全的混合安全计算域中的２级安全计算域，一个具有２、３级安全的混合安全计

算域中的２级安全计算域，一个具有２级安全的单一安全计算域，以及具有２级安全的安全用户域和安

全网络域。对于混合安全计算域的设计，应以主机或服务器为单位实现。如果是多个独立的单一安全

级别的主机或服务器共同组成的混合安全计算域，则应对每个主机或服务器进行独立的安全设计；如果

是一个主机或服务器上具有多个安全级别的情况，则按高级别的要求进行安全设计。２级安全计算域

的安全设计主要是计算机系统的物理安全、操作系统安全、数据库管理系统安全以及应用系统的安全设

计，包括配置具有不低于２级安全的安全操作系统和数据库管理系统，开发具有不低于２级安全的应用

系统等，还包括具有不低于２级安全的连接各个主机或服务器的局域网的安全设计等。对于混合安全

网络域，应按高级别的要求进行设计。

ｄ）　１级安全域设计

１级安全域逻辑上可以是一个具有多安全级的混合安全域中的１级安全域部分，也可以是一个只

具有１级安全的安全计算域、安全用户域和安全网络域组成的单一安全级别的安全域。图Ｂ．４所示的

示例的１级安全域主要包括：一个具有１、２、３级安全的混合安全计算域中的１级安全计算域，一个具有

１、２级安全的混合安全计算域中的１级安全计算域，一个具有１级安全的单一安全计算域，以及具有１

级安全的用户域和网络域。对于混合安全计算域的设计，应以主机或服务器为单位实现。如果是多个

独立的单一安全级别的主机或服务器共同组成的混合安全计算域，则应对每个主机或服务器进行独立

的安全设计；如果是一个主机或服务器上具有多个安全级别的情况，则按高级别的要求进行安全设计。

１级安全计算域的安全设计主要是计算机系统的物理安全、操作系统安全、数据库管理系统安全以及应

用系统的安全设计，包括配置具有不低于１级安全的安全操作系统和数据库管理系统，开发具有不低于

１级安全的应用系统等，还包括具有不低于１级安全的连接各个主机或服务器的局域网的安全设计等。

对于混合安全网络域，应按高级别的要求进行设计。
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附　录　犆

（资料性附录）

安全技术要素与安全技术分等级要求的对应关系

表Ｃ．１和表Ｃ．２给出了安全技术要素与安全技术分等级要求的对应关系。

表犆．１　安全功能技术要素与安全功能技术分等级要求的对应关系

安全功能技术要素

安全功能技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

４．１　物理安全     

　４．１．１　环境安全     

　　４．１．１．１　中心机房安全保护     

　　　４．１．１．１．１　机房场地选择     

　　　　ａ）　基本要求  

　　　　ｂ）　防火要求   

　　　　ｃ）　防污染要求   

　　　　ｄ）　防潮及防雷要求   

　　　　ｅ）　防震动和噪声要求   

　　　　ｆ）　防强电场、磁场要求   

　　　　ｇ）　防地震、水灾要求   

　　　　ｈ）　位置要求   

　　　　ｉ）　防公众干扰要求  

　　　４．１．１．１．２　机房内部安全防护     

　　　　ａ）　机房出入     

　　　　ｂ）　机房物品     

　　　　ｃ）　机房人员   

　　　　ｄ）　机房分区   

　　　　ｅ）　机房门禁   

　　　４．１．１．１．３　机房防火     

　　　　ａ）　建筑材料防火①  

　　　　ｂ）　建筑材料防火② 

　　　　ｃ）　建筑材料防火③  

　　　　ｄ）　报警和灭火系统①  

　　　　ｅ）　报警和灭火系统② 

　　　　ｆ）　报警和灭火系统③   

　　　　ｇ）　区域隔离防火     

　　　４．１．１．１．４　机房供、配电     

　　　　ａ）　分开供电  

　　　　ｂ）　紧急供电① 

　　　　ｃ）　紧急供电②  

　　　　ｄ）　紧急供电③   

　　　　ｅ）　备用供电    

　　　　ｆ）　稳压供电    

　　　　ｇ）　电源保护   

　　　　ｈ）　不间断供电  
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表犆．１（续）

安全功能技术要素

安全功能技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　　　ｉ）　电器噪声防护  

　　　　ｊ）　突然事件防护  

　　　４．１．１．１．５　机房空调、降温     

　　　　ａ）　基本温度要求  

　　　　ｂ）　较完备空调系统 

　　　　ｃ）　完备空调系统  

　　　４．１．１．１．６　机房防水与防潮     

　　　　ａ）　水管安装要求     

　　　　ｂ）　水害防护     

　　　　ｃ）　防水检测   

　　　　ｄ）　排水要求  

　　　４．１．１．１．７　机房防静电     

　　　　ａ）　接地与屏蔽     

　　　　ｂ）　服装防静电     

　　　　ｃ）　温、湿度防静电     

　　　　ｄ）　地板防静电   

　　　　ｅ）　材料防静电   

　　　　ｆ）　维修 ＭＯＳ电路保护  

　　　　ｇ）　静电消除要求  

　　　４．１．１．１．８　机房接地与防雷击     

　　　　ａ）　接地要求     

　　　　ｂ）　去耦、滤波要求     

　　　　ｃ）　避雷要求     

　　　　ｄ）　防护地与屏蔽地要求   

　　　　ｅ）　交流电源地线要求  

　　　４．１．１．１．９　机房电磁防护     

　　　　ａ）　接地防干扰     

　　　　ｂ）　屏蔽防干扰     

　　　　ｃ）　距离防干扰     

　　　　ｄ）　电磁泄漏发射防护   

　　　　ｅ）　介质保护   

　　　　ｆ）　机房屏蔽  

　　４．１．１．２　通信线路的安全防护     

　　　　ａ）　确保线路畅通     

　　　　ｂ）　发现线路截获   

　　　　ｃ）　及时发现线路截获  

　　　　ｄ）　防止线路截获  

　４．１．２　设备安全     

　　４．１．２．１　设备的防盗和防毁     

　　　　ａ）　设备标记要求     

　　　　ｂ）　计算中心防盗①  

　　　　ｃ）　计算中心防盗② 

　　　　ｄ）　计算中心防盗③  

　　　　ｅ）　机房外部设备防盗   
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表犆．１（续）

安全功能技术要素

安全功能技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　４．１．２．２　设备的安全可用     

　　　　ａ）　基本运行支持     

　　　　ｂ）　设备可用   

　　　　ｃ）　设备不间断运行  

　４．１．３　记录介质安全     

　　　　ａ）　公开数据介质保护 

　　　　ｂ）　内部数据介质保护 

　　　　ｃ）　重要数据介质保护 

　　　　ｄ）　关键数据介质保护 

　　　　ｅ）　核心数据介质保护 

４．２　运行安全     

　４．２．１　风险分析     

　４．２．２　信息系统安全性检测分析     

　　　　ａ）　操作系统安全性检测分析     

　　　　ｂ）　数据库管理系统安全性检测分析     

　　　　ｃ）　网络系统安全性检测分析    

　　　　ｄ）　应用系统安全性检测分析    

　　　　ｅ）　硬件系统安全性检测分析    

　　　　ｆ）　攻击性检测分析  

　４．２．３　信息系统安全监控   

　　　　ａ）　安全探测机制   

　　　　ｂ）　安全监控中心   

　４．２．４　安全审计    

　　４．２．４．１　安全审计的响应    

　　　　ａ）　记审计日志    

　　　　ｂ）　实时报警生成   

　　　　ｃ）　违例进程终止  

　　　　ｄ）　服务取消 

　　　　ｅ）　用户帐号断开与失效 

　　４．２．４．２　安全审计数据产生    

　　４．２．４．３　安全审计分析    

　　　　ａ）　潜在侵害分析    

　　　　ｂ）　基于异常检测的描述   

　　　　ｃ）　简单攻击探测  

　　　　ｄ）　复杂攻击探测 

　　４．２．４．４　安全审计查阅    

　　　　ａ）　基本审计查阅    

　　　　ｂ）　有限审计查阅    

　　　　ｃ）　可选审计查阅   

　　４．２．４．５　安全审计事件选择    

　　４．２．４．６　安全审计事件存储    

　　　　ａ）　受保护的审计踪迹存储    

　　　　ｂ）　审计数据的可用性确保   
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表犆．１（续）

安全功能技术要素

安全功能技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　　　ｃ）　在审计数据可能丢失情况下的措施  

　　　　ｄ）　防止审计数据丢失 

　　４．２．４．７　网络环境安全审计与评估   

　４．２．５　信息系统边界安全防护     

　　　　ａ）　基本安全防护 

　　　　ｂ）　较严格安全防护 

　　　　ｃ）　严格安全防护 

　　　　ｄ）　最高安全防护  

　４．２．６　备份与故障恢复     

　　　　ａ）　用户自我信息备份与恢复     

　　　　ｂ）　增量信息备份与恢复     

　　　　ｃ）　局部系统备份与恢复    

　　　　ｄ）　设备备份与容错    

　　　　ｅ）　网络备份与容错   

　　　　ｆ）　全系统备份与恢复   

　　　　ｇ）　灾难备份与恢复  

　４．２．７　恶意代码防护     

　　　　ａ）　严格管理     

　　　　ｂ）　网关防护    

　　　　ｃ）　整体防护   

　　　　ｄ）　防管结合  

　　　　ｅ）　多层防御  

　４．２．８　信息系统应急处理     

　　　　ａ）　具有各种安全措施     

　　　　ｂ）　设置正常备份机制    

　　　　ｃ）　健全安全管理机构   

　　　　ｄ）　建立处理流程图  

　４．２．９　可信计算和可信连接技术 

　　　　ａ）　可信计算技术 

　　　　ｂ）　可信连接技术 

４．３　数据安全     

　４．３．１　身份鉴别     

　　４．３．１．１　用户标识与鉴别     

　　　４．３．１．１．１　用户标识     

　　　　ａ）　基本标识     

　　　　ｂ）　唯一标识    

　　　　ｃ）　标识信息管理     

　　　４．３．１．１．２　用户鉴别     

　　　　ａ）　基本鉴别     

　　　　ｂ）　不可伪造鉴别    

　　　　ｃ）　一次性使用鉴别   

　　　　ｄ）　多机制鉴别  

　　　　ｅ）　重新鉴别  

　　　　ｆ）　鉴别信息管理     
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表犆．１（续）

安全功能技术要素

安全功能技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　　４．３．１．１．３　鉴别失败处理     

　　４．３．１．２　用户主体绑定     

　　４．３．１．３　隐秘  

　　４．３．１．４　设备标识与鉴别  

　　　４．３．１．４．１　设备标识  

　　　　ａ）　接入前标识  

　　　　ｂ）　标识信息管理  

　　　４．３．１．４．２　设备鉴别  

　　　　ａ）　接入前鉴别  

　　　　ｂ）　不可伪造鉴别  

　　　　ｃ）　鉴别信息管理  

　　　４．３．１．４．３　鉴别失败处理  

　４．３．２　抗抵赖   

　　４．３．２．１　抗原发抵赖   

　　　　ａ）　选择性原发证明 

　　　　ｂ）　强制性原发证明  

　　４．３．２．２　抗接收抵赖   

　　　　ａ）　选择性接收证明 

　　　　ｂ）　强制性接收证明  

　４．３．３　自主访问控制     

　　４．３．３．１　访问控制策略     

　　４．３．３．２　访问控制功能     

　　４．３．３．３　访问控制范围     

　　　　ａ）　子集访问控制   

　　　　ｂ）　完全访问控制  

　　４．３．３．４　访问控制粒度     

　　　　ａ）　粗粒度 

　　　　ｂ）　中粒度   

　　　　ｃ）　细粒度 

　４．３．４　标记   

　　４．３．４．１　主体标记   

　　４．３．４．２　客体标记   

　　４．３．４．３　标记的输出   

　　　　ａ）　不带敏感标记的用户数据输出   

　　　　ｂ）　带有敏感标记的用户数据输出   

　　４．３．４．４　标记的输入   

　　　　ａ）　不带敏感标记的用户数据输入   

　　　　ｂ）　带有敏感标记的用户数据输入  

　４．３．５　强制访问控制   

　　４．３．５．１　访问控制策略   

　　４．３．５．２　访问控制功能   

　　４．３．５．３　访问控制范围   

　　　　ａ）　子集访问控制 

　　　　ｂ）　完全访问控制  
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表犆．１（续）

安全功能技术要素

安全功能技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　４．３．５．４　访问控制粒度   

　　　　ａ）　中粒度  

　　　　ｂ）　细粒度 

　　４．３．５．５　访问控制环境   

　４．３．６　用户数据完整性保护     

　　４．３．６．１　存储数据的完整性    

　　　　ａ）　完整性检测 

　　　　ｂ）　完整性检测和恢复   

　　４．３．６．２　传输数据的完整性     

　　　　ａ）　完整性检测     

　　　　ｂ）　数据交换恢复   

　　４．３．６．３　处理数据的完整性    

　４．３．７　用户数据保密性保护    

　　４．３．７．１　存储数据保密性保护    

　　４．３．７．２　传输数据保密性保护    

　　４．３．７．３　客体安全重用    

　　　　ａ）　子集信息保护  

　　　　ｂ）　完全信息保护 

　　　　ｃ）　特殊信息保护 

　４．３．８　数据流控制   

　４．３．９　可信路径  

　４．３．１０　密码支持     

注：“”号表示具有该要求。每个安全保护等级的具体要求可能不同，详见第６章的描述。

表犆．２　安全保证技术要素与安全保证技术分等级要求的对应关系

安全保证技术要素

安全保证技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

５．１　ＳＳＯＩＳ自身安全保护     

　５．１．１　ＳＳＦ物理安全保护     

　　５．１．１．１　物理攻击检测     

　　５．１．１．２　物理攻击自动报告   

　　５．１．１．３　物理攻击抵抗  

　５．１．２　ＳＳＦ运行安全保护     

　　５．１．２．１　安全运行测试     

　　５．１．２．２　失败保护     

　　５．１．２．３　重放检测   

　　５．１．２．４　参照仲裁   

　　５．１．２．５　域分离   

　　　ａ）　ＳＳＦ域分离   

　　　ｂ）　ＳＦＰ域分离  

　　５．１．２．６　状态同步协议   

　　　ａ）　简单的可信回执 
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表犆．２（续）

安全保证技术要素

安全保证技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　　ｂ）　相互的可信回执  

　　５．１．２．７　可信时间戳     

　　５．１．２．８　可信恢复 

　　５．１．２．９　ＳＳＦ自检     

　５．１．３　ＳＳＦ数据安全保护     

　　５．１．３．１　输出ＳＳＦ数据的可用性   

　　５．１．３．２　输出ＳＳＦ数据的保密性   

　　５．１．３．３　输出ＳＳＦ数据的完整性   

　　　ａ）　ＳＳＦ间修改的检测   

　　　ｂ）　ＳＳＦ间修改的改正  

　　５．１．３．４　ＳＳＯＩＳ内ＳＳＦ数据传输保护     

　　　ａ）　基本传输保护     

　　　ｂ）　数据分离传输   

　　　ｃ）　数据完整性保护   

　　５．１．３．５　ＳＳＦ间的ＳＳＦ数据的一致性   

　　５．１．３．６　ＳＳＯＩＳ内ＳＳＦ数据复制的一致性    

　　５．１．３．７　用户与ＳＳＦ间可信路径  

　　５．１．３．８　ＳＳＦ间可信信道 

　５．１．４　ＳＳＯＩＳ资源利用     

　　５．１．４．１　容错     

　　　ａ）　降级容错     

　　　ｂ）　受限容错   

　　５．１．４．２　服务优先级     

　　　ａ）　子集服务优先级  

　　　ｂ）　全部服务优先级   

　　５．１．４．３　资源分配     

　　　ａ）　最大限额资源分配  

　　　ｂ）　最小和最大限额资源分配   

　　５．１．５　ＳＳＯＩＳ访问控制     

　　　ａ）　ＳＳＯＩＳ会话建立     

　　　ｂ）　可选属性范围限定     

　　　ｃ）　多重并发会话限定     

　　　ｄ）　ＳＳＯＩＳ访问历史    

　　　ｅ）　会话锁定   

５．２　ＳＳＯＩＳ设计和实现     

　５．２．１　配置管理     

　　５．２．１．１　配置管理能力     

　　　ａ）　版本号     

　　　ｂ）　配置项   

　　　ｃ）　授权控制   

　　　ｄ）　生成支持和验收过程  

　　　ｅ）　进一步的支持 

　　５．２．１．２　配置管理自动化   

　　　ａ）　部分ＣＭ自动化  
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表犆．２（续）

安全保证技术要素

安全保证技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　　ｂ）　完全ＣＭ自动化 

　　５．２．１．３　配置管理范围    

　　　ａ）　ＳＳＯＩＳ配置管理范围 

　　　ｂ）　问题跟踪配置管理范围 

　　　ｃ）　开发工具配置管理范围  

　５．２．２　分发和操作     

　　５．２．２．１　分发     

　　　ａ）　分发过程  

　　　ｂ）　修改检测 

　　　ｃ）　修改防止  

　　５．２．２．２　操作（安装、生成和启动）　     

　　　ａ）　安装、生成和启动过程     

　　　ｂ）　日志生成    

　５．２．３　开发     

　　５．２．３．１　功能设计     

　　　ａ）　非形式化功能设计 

　　　ｂ）　完全定义的外部接口  

　　　ｃ）　半形式化功能设计 

　　　ｄ）　形式化功能设计 

　　５．２．３．２　安全策略模型化    

　　　ａ）　非形式化ＳＳＯＩＳ安全策略模型  

　　　ｂ）　半形式化ＳＳＯＩＳ安全策略模型 

　　　ｃ）　形式化ＳＳＯＩＳ安全策略模型 

　　５．２．３．３　高层设计     

　　　ａ）　描述性高层设计  

　　　ｂ）　安全加强的高层设计 

　　　ｃ）　半形式化高层设计 

　　　ｄ）　形式化高层设计 

　　５．２．３．４　低层设计     

　　　ａ）　描述性低层设计   

　　　ｂ）　半形式化低层设计 

　　　ｃ）　形式化低层设计 

　　５．２．３．５　ＳＳＦ内部结构     

　　　ａ）　模块化 

　　　ｂ）　层次化  

　　　ｃ）　复杂度最小化  

　　５．２．３．６　实现表示     

　　　ａ）　ＳＳＦ子集实现  

　　　ｂ）　ＳＳＦ完全实现 

　　　ｃ）　ＳＳＦ的结构化实现  

　　５．２．３．７　表示的对应性     

　　　ａ）　非形式化对应性说明   

　　　ｂ）　半形式化对应性说明 

　　　ｃ）　形式化对应性说明 
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表犆．２（续）

安全保证技术要素

安全保证技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　５．２．４　文档要求     

　　５．２．４．１　安全管理员指南     

　　５．２．４．２　用户指南     

　５．２．５　生存周期支持     

　　５．２．５．１　开发安全    

　　　ａ）　安全措施的说明  

　　　ｂ）　安全措施的充分性  

　　５．２．５．２　缺陷纠正   

　　　ａ）　基本缺陷纠正 

　　　ｂ）　缺陷报告 

　　　ｃ）　有组织的缺陷纠正 

　　５．２．５．３　生存周期定义     

　　　ａ）　开发者定义的生存周期模型  

　　　ｂ）　标准生存周期模型  

　　　ｃ）　可测量的生存周期模型 

　　５．２．５．４　工具和技术    

　　　ａ）　明确定义的开发工具  

　　　ｂ）　遵照实现标准应用部分 

　　　ｃ）　遵照实现标准所有部分 

　５．２．６　测试     

　　５．２．６．１　测试范围    

　　　ａ）　范围的证据    

　　　ｂ）　范围分析  

　　　ｃ）　严格的范围分析  

　　５．２．６．２　测试深度    

　　　ａ）　高层设计测试    

　　　ｂ）　低层设计测试   

　　　ｃ）　实现表示测试  

　　５．２．６．３　功能测试     

　　　ａ）　一般功能测试  

　　　ｂ）　顺序的功能测试   

　　５．２．６．４　独立性测试     

　　　ａ）　相符性独立测试     

　　　ｂ）　抽样独立性测试  

　　　ｃ）　完全独立性测试 

　５．２．７　脆弱性评定    

　　５．２．７．１　隐蔽信道分析  

　　　ａ）　一般性隐蔽信道分析 

　　　ｂ）　严格隐蔽信道分析 

　　５．２．７．２　防止误用    

　　　ａ）　文档检查    

　　　ｂ）　分析确认   

　　　ｃ）　对安全状态的检测和分析  

　　５．２．７．３　ＳＳＯＩＳ安全功能强度评估    
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表犆．２（续）

安全保证技术要素

安全保证技术分等级要求

用户自主

保护级

系统审计

保护级

安全标记

保护级

结构化

保护级

访问验证

保护级

　　５．２．７．４　脆弱性分析    

　　　ａ）　开发者脆弱性分析 

　　　ｂ）　独立脆弱性分析 

　　　ｃ）　中级抵抗力 

　　　ｄ）　高级抵抗力 

５．３　ＳＳＯＩＳ安全管理     

　５．３．１　ＳＳＦ功能的管理     

　５．３．２　安全属性的管理    

　　　ａ）　管理安全属性    

　　　ｂ）　安全的安全属性    

　　　ｃ）　静态属性初始化    

　　　ｄ）　安全属性终止    

　　　ｅ）　安全属性撤消    

　５．３．３　ＳＳＦ数据的管理    

　　　ａ）　管理ＳＳＦ数据    

　　　ｂ）　ＳＳＦ数据界限的管理    

　　　ｃ）　安全的ＳＳＦ数据   

　５．３．４　安全角色的定义与管理   

　　　ａ）　安全角色的定义   

　　　ｂ）　安全角色的限制   

　　　ｃ）　安全角色的担任   

　５．３．５　ＳＳＯＩＳ安全机制集中管理   

注：“”号表示具有该要求。每个安全保护等级的具体要求可能不同，详见第６章的描述。
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