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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准代替ＧＢ／Ｔ３０２８４—２０１３《移动通信智能终端操作系统安全技术要求（ＥＡＬ２级）》。

本标准与ＧＢ／Ｔ３０２８４—２０１３相比，主要技术变化如下：

———修改了标准名称为《信息安全技术　移动通信智能终端操作系统安全技术要求》；

———修改了“范围”中安全技术要求级别（见第１章）；

———修改了第２章规范性引用文件（见第２章和２０１３年版的第２章）；

———增加了术语“可信信道”“可信路径”和“ＴＳＦ数据”及其定义（见３．１．９、３．１．１０、３．１．１１）；

———修改了术语“移动通信智能终端”和“用户数据”的定义（见３．１．７、３．１．１２）；

———删除了部分术语（见２０１３年版的第３章）；

———增加了部分缩略语（见３．２）；

———修改了移动通信智能终端操作系统描述（见４．１）；

———修改了安全问题定义中“威胁”“组织安全策略”和“假设”的规定（见５．２、５．３、５．４）；

———修改了安全目的的规定（见第６章）；

———将原标准第７章“安全功能要求”和第８章“安全保障要求”合并为 “安全要求”（见第７章）；

———删除了“安全审计类：ＦＡＵ”中的“审计查阅（ＦＡＵ＿ＳＡＲ．１）”和“有限审计查阅（ＦＡＵ＿ＳＡＲ．２）”

（见２０１３年版的７．９．４和７．９．５）；

———删除了“密码支持类：ＦＣＳ”中的扩展组件“密码支持基本要求（ＦＣＳ＿ＣＢＲ＿ＥＸＴ．１）”和“密码操

作应用（ＦＣＳ＿ＣＯＡ＿ＥＸＴ．１）”（见２０１３年版的７．７．２和７．７．３）；

———删除了“安全管理类：ＦＭＴ”中的“安全属性撤销（ＦＭＴ＿ＲＥＶ．１）”（见２０１３年版的７．５．１０）；

———删除了“ＴＯＥ访问类：ＦＴＡ”中“ＴＯＥ会话建立（ＦＴＡ＿ＴＳＥ．１）”和“可选属性范围限定（ＦＴＡ＿

ＬＳＡ．１）”（见２０１３年版的７．６．４和７．６．５）；

———增加了“安全审计（ＦＡＵ类）”中的“防止审计数据丢失（ＦＡＵ＿ＳＴＧ．４）”（见７．１．２．４）；

———增加了“密码支持（ＦＣＳ类）”（见７．１．３）；

———增加了“用户数据保护（ＦＤＰ类）”中的“子集残余信息保护（ＦＤＰ＿ＲＩＰ．１）”和“基本回退（ＦＤＰ＿

ＲＯＬ．１）”（见７．１．４．９和７．１．４．１０）；

———增加了“安全管理（ＦＭＴ类）”中的“ＴＳＦ数据限值的管理（ＦＭＴ＿ＭＴＤ．２）”（见７．１．６．６）；

———增加了“ＴＳＦ保护（ＦＰＴ类）”中的“失效即保持安全状态（ＦＰＴ＿ＦＬＳ．１）”（见７．１．７．１）；

———增加了“资源利用（ＦＲＵ类）”（见７．１．８）；

———增加了ＥＡＬ３、ＥＡＬ４级的安全保障要求（见７．２）；

———修改了安全目的和安全要求的基本原理的规定（见８．１和８．２）；

———增加了组件依赖关系的规定（见８．３）。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：中国信息安全测评中心、兴唐通信科技有限公司、国网思极网安科技（北京）有限

公司、北京元心科技有限公司、中国科学院软件研究所、北京邮电大学、中国信息通信研究院、展讯通信

（上海）有限公司。

本标准主要起草人：张宝峰、贾炜、杨永生、石松、李凤娟、许源、殷树刚、宁华、饶华一、毕海英、
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张骁、熊琦、邓辉、高金萍、张阳、梁洪亮、邹仕洪、毛军捷、王蓓蓓、庞博、朱瑞瑾、刘昱函、许勇刚、陈佳哲、

李贺鑫、李祉岐、魏伟、孙亚飞、王宇航、王亚楠、李静、朱克雷、黄小莉、骆扬、王书毅、王峰、张罛斌、郭颖。

本标准所代替标准的历次版本发布情况为：

———ＧＢ／Ｔ３０２８４—２０１３。
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信息安全技术　移动通信智能终端

操作系统安全技术要求

１　范围

本标准规定了移动通信智能终端（以下简称移动终端）操作系统的安全功能要求和达到ＥＡＬ２、

ＥＡＬ３和ＥＡＬ４保障级的安全保障要求。

本标准适用于移动终端操作系统产品的设计、开发、测试和采购。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１８３３６．１—２０１５　信息技术　安全技术　信息技术安全评估准则　第１部分：简介和一般

模型

ＧＢ／Ｔ１８３３６．２—２０１５　信息技术　安全技术　信息技术安全评估准则　第２部分：安全功能

组件

ＧＢ／Ｔ１８３３６．３—２０１５　信息技术　安全技术　信息技术安全评估准则　第３部分：安全保障组件

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ／Ｔ１８３３６．１—２０１５及ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适用于本文件。

３．１．１　

管理员　犪犱犿犻狀犻狊狋狉犪狋狅狉

一个授权用户，拥有管理部分或全部移动终端操作系统安全功能的权限，同时可拥有旁路部分移动

终端操作系统安全策略的特权。

３．１．２　

应用软件　犪狆狆犾犻犮犪狋犻狅狀狊狅犳狋狑犪狉犲

移动终端操作系统之外，向用户提供服务功能的软件。

３．１．３　

鉴别数据　犪狌狋犺犲狀狋犻犮犪狋犻狅狀犱犪狋犪

用于验证用户所声称身份的信息。

３．１．４　

授权用户　犪狌狋犺狅狉犻狕犲犱狌狊犲狉

依据安全策略可执行某项操作的用户。
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３．１．５　

资源　狉犲狊狅狌狉犮犲

一组有限的逻辑或物理实体。

注：操作系统为用户、主体和客体分配或管理资源，如存储空间、电源、ＣＰＵ、无线通信设备等。

３．１．６　

会话　狊犲狊狊犻狅狀

用户与ＴＳＦ的一段交互。

注：会话建立受控于多种因素，如用户鉴别、对ＴＯＥ访问的时间和方法及允许建立会话的最大数等。

３．１．７　

移动通信智能终端　狊犿犪狉狋犿狅犫犻犾犲狋犲狉犿犻狀犪犾

能接入移动通信网，提供应用软件开发接口，并能安装和运行第三方应用软件的移动终端设备。

３．１．８　

犜犗犈安全功能　犜犗犈狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀犪犾犻狋狔

正确执行ＳＦＲ应依赖的ＴＯＥ的所有硬件、软件和固件的组合功能。

３．１．９　

可信信道　狋狉狌狊狋犲犱犮犺犪狀狀犲犾

ＴＳＦ同远程可信ＩＴ产品能在必要的信任基础上进行通信的一种通信手段。

３．１．１０　

可信路径　狋狉狌狊狋犲犱狆犪狋犺

用户和ＴＳＦ能在必要的信任基础上进行通信的一种通信手段。

３．１．１１　

犜犛犉数据　犜犛犉犱犪狋犪

实施移动终端操作系统安全功能所依赖的数据。

３．１．１２　

用户数据　狌狊犲狉犱犪狋犪

由用户产生或为用户服务的数据。

３．２　缩略语　

下列缩略语适用于本文件。

ＡＰＩ　　应用编程接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

ＣＭ 配置管理（ＣｏｎｆｉｇｕｒａｔｉｏｎＭａｎａｇｅｍｅｎｔ）

ＥＡＬ 评估保障级（ＥｖａｌｕａｔｉｏｎＡｓｓｕｒａｎｃｅＬｅｖｅｌ）

ＩＰ 互联网协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

ＩＴ 信息技术（ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）

ＰＰ 保护轮廓（ＰｒｏｔｅｃｔｉｏｎＰｒｏｆｉｌｅ）

ＳＦＰ 安全功能策略（ＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎＰｏｌｉｃｙ）

ＳＦＲ 安全功能要求（ＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎａｌＲｅｑｕｉｒｅｍｅｎｔｓ）

ＳＴ 安全目标（ＳｅｃｕｒｉｔｙＴａｒｇｅｔ）

ＴＯＥ 评估对象（ＴａｒｇｅｔｏｆＥｖａｌｕａｔｉｏｎ）

ＴＳＦ ＴＯＥ安全功能（ＴＯＥＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎａｌｉｔｙ）

ＴＳＦＩ ＴＳＦ接口（ＴＳＦＩｎｔｅｒｆａｃｅ）
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４　概述

４．１　移动终端操作系统描述

移动终端操作系统是运行在智能移动终端上的系统软件，是智能移动终端的组成部分，用于控制、

管理移动终端上的硬件、软件和固件，提供用户操作界面和应用软件编程接口（ＡＰＩ）。

移动终端操作系统应具备下述特征：

ａ）　运行在智能移动终端上；

ｂ）　支持多个用户角色；

ｃ）　支持应用软件安装；

ｄ）　应用软件通过操作系统访问数据、传感器及无线通信资源；

ｅ）　支持基于互联网协议的网络通信；

ｆ）　可与远程信息系统协同工作。

４．２　移动终端操作系统安全特征

移动终端操作系统需要抵御的威胁主要来自非授权用户的访问、授权用户的恶意访问、恶意应用软

件的访问和互联网非授权实体的访问等。

移动终端失去物理保护时，可能受到非授权用户的恶意访问。因此，移动终端操作系统应利用会话建立、

会话锁定、会话解锁、数据备份、备份数据保护、防丢失等功能应对此类威胁，防范用户数据的泄露和丢失。

移动终端操作系统应通过安全角色划分，把对用户数据、通信资源的访问授权管理职能赋予移动终

端授权用户。移动终端操作系统可选择把复杂的安全管理职能赋予在远程可信信息系统上的专业技术

用户，以实现远程可信信息系统对移动终端的管理。移动终端授权用户可能有旁路或部分旁路移动终

端操作系统安全机制的特权，应通过划分角色对授权用户的权限加以限制，并通过审计对授权用户的操

作行为进行记录和跟踪。

移动终端操作系统应具备数据传输保护、完整性校验等安全特性维系与应用软件责任担保者之间

的信任传递链条，抵御恶意软件的安装。同时移动终端操作系统应通过实施访问控制策略限制应用软

件的访问权限，使应用软件对用户数据、通信资源、传感器的访问均被访问控制策略覆盖。

移动终端操作系统应对ＩＰ网络信息实施信息流控制策略，过滤无法鉴别、未经授权的ＩＰ网络数据

包，保护移动终端的带宽资源、话费和电源能量。

移动终端操作系统及其安全功能自身也应得到保护，移动终端安全架构应保证移动终端操作系统

不受不可信用户、不可信主体的干扰和破坏。

移动终端操作系统部分安全功能的实现还应得到密码服务的支持，这些安全功能包括：标识与鉴

别、可信信道等。

移动终端操作系统应具备的安全功能如下：

ａ）　对用户、应用、进程等进行唯一标识；

ｂ）　对用户和远程ＩＴ实体进行鉴别；

ｃ）　执行访问控制和网络信息流控制策略；

ｄ）　执行应用软件限制策略；

ｅ）　执行设备安全管理，即具有可配置的安全和管理策略，实现远程可信信息系统对移动终端的安

全管理；

ｆ）　执行访问授权管理，即管理员能根据需要初始化、配置、修改应用软件的访问权限；
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ｇ）　对用户行为审计；

ｈ）　提供密码支持。

５　安全问题定义

５．１　资产

应保护的评估对象资产：

———ＴＳＦ数据（如鉴别数据、安全属性、访问控制列表、安全配置数据等信息）；

———用户数据（如用户身份标识、位置信息、账户信息、通信记录、通讯录等信息）；

———敏感资源（包含通信资源、外设资源，如摄像头、位置传感器等）。

注：ＳＴ作者宜根据具体的应用情况细化对资产的描述。

５．２　安全威胁

５．２．１　数据传输窃听（犜．犈犃犞犈犛犇犚犗犘）

恶意用户或进程可能监听或修改移动终端操作系统之间或者移动终端操作系统与远程可信ＩＴ产

品间传递的用户数据或ＴＳＦ数据。

５．２．２　安全功能失效（犜．犜犛犉＿犆犗犕犘犚犗犕犐犛犈）

恶意用户或进程通过攻击手段非法地浏览、修改或删除ＴＳＦ数据或可执行代码。这可能让恶意用

户或进程获得移动终端操作系统的配置信息，或可能导致移动终端操作系统的安全功能对于数据资产

保护的安全机制不再正常工作。

５．２．３　授权用户恶意行为（犜．犃犆犆犈犛犛＿犕犃犔犐犆犐犗犝犛）

授权用户因安全意识薄弱或误操作，对移动终端操作系统进行不正确地配置，或授权用户恶意利用

权限进行非法操作，使移动终端安全受到威胁。

５．２．４　非授权网络流量（犜．犝犖犃犝犜犎犗犚犐犣犈犇＿犖犈犜犉犔犗犠）

未授权外部ＩＴ实体向移动终端操作系统发送网络数据或接收经由移动终端操作系统传输的网络

数据。

５．２．５　残余信息利用（犜．犚犈犛犐犇犝犃犔＿犇犃犜犃）

恶意用户或进程可能利用移动终端操作系统残留信息的处理缺陷，在执行过程中对未删除的残留

信息进行利用，以获取敏感信息或滥用移动终端操作系统的安全功能。

５．２．６　恶意软件（犜．犕犃犔犐犆犐犗犝犛犃犘犘）　

恶意软件可能通过伪装成授权应用或进程访问用户数据和系统敏感资源。

５．２．７　非授权访问（犜．犝犖犃犝犜犎犗犚犐犣犈犇＿犃犆犆犈犛犛）

非授权用户或进程访问移动终端操作系统的安全功能数据和用户数据，并对安全功能数据和用户

数据进行恶意操作。

５．２．８　重放攻击（犜．犚犈犘犔犃犢）　

非授权用户利用所截获的授权用户信息，重新提交给移动终端操作系统，以假冒授权用户访问移动
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终端操作系统的功能和数据。

５．２．９　会话冒用（犜．犝犖犃犜犜犈犖犇犈犇＿犛犈犛犛犐犗犖）

非授权用户可以利用不被使用的会话，假冒授权用户对移动终端操作系统的功能和数据产生威胁。

５．２．１０　设备丢失（犜．犔犗犛犜）

移动终端操作系统所运行的物理设备在被出售、交换、遗失的情况下，非授权用户可通过攻击方式

获取授权用户数据。

５．３　组织安全策略 　

组织应为移动终端操作系统提供敏感数据加密存储和通讯功能的密码策略。

５．４　假设

５．４．１　物理安全（犃．犘犎犢犛犐犆犃犔）

假设移动终端操作系统所依赖的运行环境能提供移动终端操作系统安全运行所需的物理安全

保护。

５．４．２　人员（犃．犘犈犚犛犗犖犖犈犔）

假设移动终端操作系统的合法用户能按照管理员指南来管理移动终端操作系统的安全功能，对移

动终端操作系统不存在恶意的破坏企图。

５．４．３　远程设备安全（犃．犚犈犕犗犜犈）

假定用于管理移动终端操作系统的远程ＩＴ设备、应用设备是安全的。

６　安全目的

６．１　移动终端操作系统安全目的

６．１．１　事件审计（犗．犃犝犇犐犜）　

移动终端操作系统应记录安全相关的事件，应对记录的事件进行保护并且只允许授权用户查看。

移动终端操作系统应保证审计迹已满的情况下，不影响审计功能和其他安全功能的执行。

６．１．２　身份认证（犗．犃犝犜犎）　

移动终端操作系统应提供鉴别用户身份的机制，并且在用户使用移动终端操作系统功能前对用户

身份进行鉴别和标识。移动终端操作系统应只提供有限的鉴权反馈信息，并且在鉴权失败达到一定次

数时限制用户的鉴权行为。

６．１．３　数据加密（犗．犈犖犆犚犢犘犜）　

移动终端操作系统应提供加解密机制，保证移动终端操作系统能对其保护的数据采取加密措施。

６．１．４　残留信息清除（犗．犚犈犛犐犇犝犃犔＿犐犖犉犗）

移动终端操作系统应保证重要的数据在使用完成后会被删除或被安全处理，不会留下可被攻击者

利用的残留数据信息。

５

犌犅／犜３０２８４—２０２０



６．１．５　可信信道（犗．犜犚犝犛犜犈犇＿犆犎犃犖犖犈犔）　

移动终端操作系统应提供通过受保护的通道向远程可信ＩＴ产品提交数据的能力，同时也提供受

保护的网络通道供应用使用。

６．１．６　网络数据流控制（犗．犖犈犜犠犗犚犓＿犉犔犗犠）

移动终端操作系统应提供基本的网络防护能力，阻止已知的恶意网络攻击行为。移动终端操作系

统应当控制移动终端操作系统内的ＩＴ实体和外部ＩＴ实体之间的ＩＰ网络数据和移动通信网络数据传

输。移动终端操作系统控制这些数据传输的规则只能通过授权用户来改变。

６．１．７　访问控制（犗．犃犆犆犈犛犛＿犆犗犖犜犚犗犔）

移动终端操作系统应提供访问控制机制，防止移动终端操作系统重要数据、进程及资源等在未授权

情况下被访问、修改或删除。

６．１．８　会话管理（犗．犛犈犛犛犐犗犖＿犕犃犖犃犌犈犕犈犖犜）

移动终端操作系统应临时暂停不被使用的用户会话，并且只有在重新验证用户身份后才恢复已暂

停的用户会话。

６．１．９　资源限制（犗．犚犈犛犗犝犚犆犈＿犙犝犗犜犃）

移动终端操作系统应提供移动终端操作系统资源使用的控制机制，防止因应用程序错误或恶意行

为无限制消耗资源，导致系统资源被耗尽。

６．１．１０　数据回滚（犗．犚犗犔犔犅犃犆犓）

移动终端操作系统应提供用户关键数据备份和回滚的功能，保证用户数据能回到一个备份过的状

态。这种行为要求应是授权用户，并应保证用户数据的安全性。

６．１．１１　安全管理（犗．犕犃犖犃犌犈）　

移动终端操作系统应划分不同用户角色来管理移动终端操作系统，并对角色赋予的权限进行限制，

防止授权用户的权限滥用。

６．１．１２　可信时间（犗．犜犐犕犈）　

移动终端操作系统应提供设置或获取可信时间的功能，保证系统时间是由授权用户设定或者是从

可靠的时钟源同步获得。

６．１．１３　丢失保护（犗．犔犗犛犜＿犘犚犗犜犈犆犜）

移动终端操作系统应提供丢失保护机制。保证在物理终端丢失的情况下授权用户对用户敏感数据

的控制。

６．２　环境安全目的

６．２．１　物理安全（犗犈．犘犎犢犛犐犆犃犔）

移动终端操作系统的运行环境可提供操作系统运行所需的物理安全保护。
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６．２．２　人员（犗犈．犘犈犚犛犗犖犖犈犔）　

负责管理移动终端操作系统安全策略和数据的用户是可信的，经过学习和培训的，并且对管理和操

作行为负责。

６．２．３　远程通信（犗犈．犚犈犕犗犜犈）　

移动终端操作系统的远程管理设备、应用商店等远程ＩＴ实体是安全的且其数据和用户信息是被

保护的。

７　安全要求

７．１　安全功能要求

７．１．１　概述

移动终端操作系统的安全功能要求由ＧＢ／Ｔ１８３３６．２—２０１５规定的组件构成，移动终端操作系统

的安全功能要求组件见表１，７．１．２～７．１．１０对各组件给出了说明。

表１　安全功能要求组件

　组件分类 安全功能要求组件

ＦＡＵ类：安全审计

ＦＣＳ类：密码支持

ＦＡＵ＿ＧＥＮ．１审计数据产生

ＦＡＵ＿ＧＥＮ．２用户身份关联

ＦＡＵ＿ＳＴＧ．１受保护的审计迹存储

ＦＡＵ＿ＳＴＧ．４防止审计数据丢失

ＦＣＳ＿ＣＫＭ．１密钥生成

ＦＣＳ＿ＣＯＰ．１密码运算

ＦＤＰ类：用户数据保护

ＦＤＰ＿ＡＣＣ．１子集访问控制

ＦＤＰ＿ＡＣＦ．１基于安全属性的访问控制

ＦＤＰ＿ＥＴＣ．１不带安全属性的用户数据输出

ＦＤＰ＿ＥＴＣ．２带有安全属性的用户数据输出

ＦＤＰ＿ＩＦＣ．１子集信息流控制

ＦＤＰ＿ＩＦＦ．１简单安全属性

ＦＤＰ＿ＩＴＣ．１不带安全属性的用户数据输入

ＦＤＰ＿ＩＴＣ．２带有安全属性的用户数据输入

ＦＤＰ＿ＲＩＰ．１子集残余信息保护

ＦＤＰ＿ＲＯＬ．１基本回退

ＦＤＰ＿ＵＣＴ．１基本的数据交换机密性

ＦＤＰ＿ＵＩＴ．１数据交换完整性
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表１（续）

　组件分类 安全功能要求组件

ＦＩＡ类：标识和鉴别

ＦＩＡ＿ＡＦＬ．１鉴别失败处理

ＦＩＡ＿ＡＴＤ．１用户属性定义

ＦＩＡ＿ＳＯＳ．１秘密的验证

ＦＩＡ＿ＵＡＵ．１鉴别的时机

ＦＩＡ＿ＵＡＵ．５多重鉴别机制

ＦＩＡ＿ＵＡＵ．６重鉴别

ＦＩＡ＿ＵＡＵ．７受保护的鉴别反馈

ＦＩＡ＿ＵＩＤ．１标识的时机

ＦＩＡ＿ＵＳＢ．１用户主体绑定

ＦＭＴ类：安全管理

ＦＭＴ＿ＭＯＦ．１安全功能行为的管理

ＦＭＴ＿ＭＳＡ．１安全属性的管理

ＦＭＴ＿ＭＳＡ．２安全的安全属性

ＦＭＴ＿ＭＳＡ．３静态属性初始化

ＦＭＴ＿ＭＴＤ．１ＴＳＦ数据的管理

ＦＭＴ＿ＭＴＤ．２ＴＳＦ数据限值的管理

ＦＭＴ＿ＭＴＤ．３安全的ＴＳＦ数据

ＦＭＴ＿ＳＭＦ．１管理功能规范

ＦＭＴ＿ＳＭＲ．１安全角色

ＦＰＴ类：ＴＳＦ保护

ＦＰＴ＿ＦＬＳ．１失效即保持安全状态

ＦＰＴ＿ＩＴＣ．１传送过程中ＴＳＦ间的机密性

ＦＰＴ＿ＩＴＩ．１ＴＳＦ间篡改的检测

ＦＰＴ＿ＳＴＭ．１可靠的时间戳

ＦＰＴ＿ＴＤＣ．１ＴＳＦ间基本的ＴＳＦ数据一致性

ＦＰＴ＿ＴＳＴ．１ＴＳＦ测试

ＦＲＵ类：资源利用 ＦＲＵ＿ＲＳＡ．１最高配额

ＦＴＡ类：ＴＯＥ访问
ＦＴＡ＿ＳＳＬ．１ＴＳＦ原发会话锁定

ＦＴＡ＿ＳＳＬ．２用户原发会话锁定

ＦＴＰ类：可信路径／信道 ＦＴＰ＿ＩＴＣ．１ＴＳＦ间可信信道

７．１．２　安全审计（犉犃犝类）

７．１．２．１　审计数据产生（犉犃犝＿犌犈犖．１）

从属于：无其他组件。

依赖关系：ＦＰＴ＿ＳＴＭ．１可信时间戳。

ＦＡＵ＿ＧＥＮ．１．１ＴＳＦ应能为下述可审计事件产生审计记录：
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ａ）　审计功能的开启和关闭；

ｂ）　有关最小级审计级别的所有可审计事件；

ｃ）　可审计事件包括【赋值：其他影响移动终端操作系统运行状态的可审计事件】。

ＦＡＵ＿ＧＥＮ．１．２ＴＳＦ应在每个审计记录中至少记录下列信息：

ａ）　事件的日期和时间、事件类型、主体身份、事件的结果；

ｂ）　对每种审计事件类型，基于ＳＴ中功能组件的可审计事件定义，【赋值：其他审计相关信息】。

７．１．２．２　用户身份关联（犉犃犝＿犌犈犖．２）

从属于：无其他组件。

依赖关系：ＦＡＵ＿ＧＥＮ．１审计数据产生；

ＦＩＡ＿ＵＩＤ．２任何动作前的用户标识。

ＦＡＵ＿ＧＥＮ．２．１对于已标识身份的用户的行为所产生的审计事件，ＴＳＦ应能将每个可审计事件与

引起该事件的用户身份相关联。

７．１．２．３　受保护的审计迹存储（犉犃犝＿犛犜犌．１）

从属于：无其他组件。

依赖关系：ＦＡＵ＿ＧＥＮ．１审计数据产生。

ＦＡＵ＿ＳＴＧ．１．１ＴＳＦ应保护所存储的审计记录，以避免未授权的删除。

ＦＡＵ＿ＳＴＧ．１．２ＴＳＦ应能防止对审计迹中所存审计记录的未授权修改。

７．１．２．４　防止审计数据丢失（犉犃犝＿犛犜犌．４）

从属于：ＦＡＵ＿ＳＴＧ．３审计数据可能丢失时的行为。

依赖关系：ＦＡＵ＿ＳＴＧ．１受保护的审计迹存储。

ＦＡＵ＿ＳＴＧ．４．１如果审计迹已满，ＴＳＦ应【选择，选取一个：忽略可审计事件、“阻止可审计事件，除

非具有特权的授权用户产生的审计事件”、覆盖所存储的最早的审计记录】和【赋值：审计存储失效时所

采取的其他动作】。

７．１．３　密码支持（犉犆犛类）

７．１．３．１　密钥生成（犉犆犛＿犆犓犕．１）

从属于：无其他组件。

依赖关系：ＦＣＳ＿ＣＯＰ．１密钥运算；

ＦＣＳ＿ＣＫＭ．４密钥销毁。

ＦＣＳ＿ＣＫＭ．１．１ＴＳＦ应根据符合下列标准【赋值：国家、行业或组织要求的密码管理相关标准或规

范】的一个特定的密钥生成算法【赋值：密钥生成算法】和规定的密钥长度【赋值：密钥长度】来生成密钥。

注：若密钥由外部环境生成，则可以不选择此组件。该组件仅适用于由移动终端操作系统本身完成的情况，此时

ＳＴ作者宜根据密码算法的具体情况，赋值评估对象用户单位主管部门认可的相关标准及参数。

７．１．３．２　密码运算（犉犆犛＿犆犗犘．１）

从属于：无其他组件。

依赖关系：［ＦＤＰ＿ＩＴＣ．１不带安全属性的用户数据输入，或

ＦＣＳ＿ＣＫＭ．１密钥生成］；

９

犌犅／犜３０２８４—２０２０



ＦＣＳ＿ＣＫＭ．４密钥销毁。

ＦＣＳ＿ＣＯＰ．１．１ＴＳＦ应根据符合下列标准【赋值：国家、行业或组织要求的密码管理相关标准或规

范】的特定的密码算法【赋值：密码算法】和密钥长度【赋值：密钥长度】来执行【赋值：密码运算列表】。

注：密码运算可用于支持一个或多个移动终端操作系统的安全服务，本组件可根据需要重复多次，这取决于：

ａ）　不同密码算法或密钥长度的使用；

ｂ）　所运算数据的类型或敏感度。ＳＴ作者宜根据密码算法的具体情况赋值国家、行业或组织主管部门认可的

相关标准及参数。

７．１．４　用户数据保护（犉犇犘类）

７．１．４．１　子集访问控制（犉犇犘＿犃犆犆．１）

从属于：无其他组件。

依赖关系：ＦＤＰ＿ＡＣＦ．１基于安全属性的访问控制。

ＦＤＰ＿ＡＣＣ．１．１ＴＳＦ应对【赋值：主体、客体及ＳＦＰ所涵盖主体和客体之间的操作列表】执行【赋值：

访问控制策略】。

７．１．４．２　基于安全属性的访问控制（犉犇犘＿犃犆犉．１）

从属于：无其他组件。

依赖关系：ＦＤＰ＿ＡＣＣ．１子集访问控制。

ＦＤＰ＿ＡＣＦ．１．１ＴＳＦ应基于【赋值：指定ＳＦＰ控制下的主体和客体列表，以及每个对应的ＳＦＰ相关

安全属性或ＳＦＰ相关安全属性的已命名组】对客体执行【赋值：访问控制ＳＦＰ】。

ＦＤＰ＿ＡＣＦ．１．２ＴＳＦ应执行以下规则，以决定在受控主体与受控客体间的一个操作是否被允许：【赋

值：在受控主体和受控客体间，通过对受控客体采取受控操作来管理访问的一些规则】。

ＦＤＰ＿ＡＣＦ．１．３ＴＳＦ应基于以下附加规则【赋值：基于安全属性，明确授权主体访问客体的一些规

则】，明确授权主体访问客体。

ＦＤＰ＿ＡＣＦ．１．４ＴＳＦ应基于【赋值：基于安全属性，明确拒绝主体访问客体的一些规则】，明确拒绝主

体访问客体。

７．１．４．３　不带安全属性的用户数据输出（犉犇犘＿犈犜犆．１）

从属于：无其他组件。

依赖关系：ＦＤＰ＿ＡＣＣ．１子集访问控制，或

ＦＤＰ＿ＩＦＣ．１子集信息流控制。

ＦＤＰ＿ＥＴＣ．１．１在安全功能策略控制下将用户数据输出到移动终端操作系统之外时，ＴＳＦ应执行

【赋值：访问控制ＳＦＰ和／或信息流控制ＳＦＰ】。

ＦＤＰ＿ＥＴＣ．１．２ＴＳＦ应输出用户数据但不带用户数据关联的安全属性。

７．１．４．４　带有安全属性的用户数据输出（犉犇犘＿犈犜犆．２）

从属于：无其他组件。

依赖关系：ＦＤＰ＿ＡＣＣ．１子集访问控制，或

ＦＤＰ＿ＩＦＣ．１子集信息流控制。

ＦＤＰ＿ＥＴＣ．２．１在安全功能策略控制下将用户数据输出到移动终端操作系统之外时，ＴＳＦ应执行

【赋值：访问控制ＳＦＰ和／或信息流控制ＳＦＰ】。
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ＦＤＰ＿ＥＴＣ．２．２ＴＳＦ应输出用户数据且带有用户数据关联的安全属性。

ＦＤＰ＿ＥＴＣ．２．３ＴＳＦ应确保输出安全属性到移动终端操作系统之外时，与所输出的用户数据确切

关联。

ＦＤＰ＿ＥＴＣ．２．４当从移动终端操作系统输出用户数据时，ＴＳＦ应执行下列规则【赋值：附加的输出控

制规则】。

７．１．４．５　子集信息流控制（犉犇犘＿犐犉犆．１）

从属于：无其他组件。

依赖关系：ＦＰＴ＿ＩＦＦ．１简单安全属性。

ＦＤＰ＿ＩＦＣ．１．１ＴＳＦ应对【赋值：移动终端处理或传输的信息流，如：ＩＰ数据报文、语音呼叫请求、短

信息数据】执行【信息流控制策略】。

７．１．４．６　简单安全属性（犉犇犘＿犐犉犉．１）

从属于：无其他组件。

依赖关系：ＦＤＰ＿ＩＦＣ．１子集信息流控制。

ＦＤＰ＿ＩＦＦ．１．１ＴＳＦ应基于下列类型主体和信息的安全属性：【赋值：指定ＳＦＰ控制下的主体和信息

列表，以及每个对应的安全属性】执行【赋值：信息流控制ＳＦＰ】；

ＦＤＰ＿ＩＦＦ．１．２如果支持下列规则：【赋值：对每一个操作，主体和信息的安全属性之间应支持基于安

全属性的关系】，ＴＳＦ应允许信息在受控主体和受控信息之间经由受控操作流动；

ＦＤＰ＿ＩＦＦ．１．３ＴＳＦ应执行【赋值：附加的信息流控制ＳＦＰ规则】；

ＦＤＰ＿ＩＦＦ．１．４ＴＳＦ应下列【赋值：附加的ＳＦＰ能力列表】；

ＦＤＰ＿ＩＦＦ．１．５ＴＳＦ应根据下列规则：【赋值：基于安全属性，明确批准信息流的规则】明确批准一个

信息流；

ＦＤＰ＿ＩＦＦ．１．６ＴＳＦ应根据下列规则：【赋值：基于安全属性，明确拒绝信息流的规则】明确拒绝一个

信息流。

７．１．４．７　不带安全属性的用户数据输入（犉犇犘＿犐犜犆．１）

从属于：无其他组件。

依赖关系：［ＦＤＰ＿ＡＣＣ．１子集访问控制，或

ＦＤＰ＿ＩＦＣ．１子集信息流控制］；

ＦＭＴ＿ＭＳＡ．３静态属性初始化。

ＦＤＰ＿ＩＴＣ．１．１在安全功能策略控制下从移动终端操作系统之外输入用户数据时，ＴＳＦ应执行【赋

值：访问控制ＳＦＰ和／或信息流控制ＳＦＰ】。

ＦＤＰ＿ＩＴＣ．１．２从移动终端操作系统外部输入用户数据时，ＴＳＦ应忽略任何与用户数据相关的安全

属性。

ＦＤＰ＿ＩＴＣ．１．３在ＳＦＰ控制下从移动终端操作系统之外输入用户数据时，ＴＳＦ应执行下面的规则：

【赋值：附加的输入控制规则】。

７．１．４．８　带有安全属性的用户数据输入（犉犇犘＿犐犜犆．２）

从属于：无其他组件。

依赖关系：［ＦＤＰ＿ＡＣＣ．１子集访问控制，或
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ＦＤＰ＿ＩＦＣ．１子集信息流控制］；

ＦＤＰ＿ＩＴＣ．１ＴＳＦ间的可信信道；

ＦＰＴ＿ＴＤＣ．１ＴＳＦ间基本的ＴＳＦ数据一致性。

ＦＤＰ＿ＩＴＣ．２．１在安全功能策略控制下从移动终端操作系统之外输入用户数据时，ＴＳＦ应执行【赋

值：访问控制ＳＦＰ和／或信息流控制ＳＦＰ】。

ＦＤＰ＿ＩＴＣ．２．２ＴＳＦ应使用与锁输入数据相关的安全属性。

ＦＤＰ＿ＩＴＣ．２．３ＴＳＦ应确保所使用的协议在安全属性和接收到的用户数据之间进行了明确的关联。

ＦＤＰ＿ＩＴＣ．２．４ＴＳＦ应确保对所输入用户数据的安全属性的解释与用户源数据所预期的安全属性

是一样的。

ＦＤＰ＿ＩＴＣ．２．５当在ＳＦＰ控制下从移动终端操作系统之外输入用户数据时，ＴＳＦ应执行【赋值：附加

的输入控制规则】。

７．１．４．９　子集残余信息保护（犉犇犘＿犚犐犘．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＤＰ＿ＲＩＰ．１．１ＴＳＦ应确保一个资源的任何先前信息内容，在【选择：分配资源到、释放资源自】下列

客体：【赋值：客体列表】时不再可用。

７．１．４．１０　基本回退（犉犇犘＿犚犗犔．１）

从属于：无其他组件。

依赖关系：ＦＤＰ＿ＡＣＣ．１子集访问控制。

ＦＤＰ＿ＲＯＬ．１．１ＴＳＦ应执行【自主访问控制和强制访问控制】，以允许对【赋值：用户数据及配置数

据】的【修改】进行回退。

ＦＤＰ＿ＲＯＬ．１．２ＴＳＦ应允许用户对【赋值：用户数据及配置数据】【选择：基于时间、其他可选择的条

件】进行回退操作。

７．１．４．１１　基本的数据交换机密性（犉犇犘＿犝犆犜．１）

从属于：无其他组件。

依赖关系：ＦＴＰ＿ＩＴＣ．１ＴＳＦ间的可信信道；

［ＦＤＰ＿ＡＣＣ．１子集访问控制，或

ＦＤＰ＿ＩＦＣ．１子集信息流控制］

ＦＤＰ＿ＵＣＴ．１．１ＴＳＦ应执行【赋值：访问控制ＳＦＰ和／或信息流控制ＳＦＰ】，以便能【选择：传送、接

收】用户数据，并保护其免遭未授权泄露。

７．１．４．１２　数据交换完整性（犉犇犘＿犝犐犜．１）

从属于：无其他组件。

依赖关系：ＦＤＰ＿ＡＣＣ．１子集访问控制；

ＦＴＰ＿ＩＴＣ．１ＴＳＦ间的可信信道。

ＦＤＰ＿ＵＩＴ．１．１ＴＳＦ应执行【访问控制策略】，以便能【选择：传送、接收】用户数据，并保护数据避免

带来【选择：篡改、删除、插入、重放】错误。

ＦＤＰ＿ＵＩＴ．１．２ＴＳＦ应能判断用户数据的接收过程，是否发生了【选择：篡改、删除、插入、重放】。
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７．１．５　标识和鉴别（犉犐犃类）

７．１．５．１　鉴别失败处理（犉犐犃＿犃犉犔．１）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＵＡＵ．１鉴别的时机。

ＦＩＡ＿ＡＦＬ．１．１ＴＳＦ应检测发生【赋值：错误次数】与【身份鉴别】相关的未成功鉴别尝试；

ＦＩＡ＿ＡＦＬ．１．２当不成功鉴别尝试的指定次数达到所定义的未成功鉴别尝试次数时，ＴＳＦ应采取

【选择：延时登录、锁定终端、【赋值：其他保护措施】】。

７．１．５．２　用户属性定义（犉犐犃＿犃犜犇．１）

７．１．５．２．１　用户属性定义［犉犐犃＿犃犜犇．１（１）］（终端操作用户）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＩＡ＿ＡＴＤ．１（１）．１ＴＳＦ应维护属于单个用户的下列安全属性列表：【用户标识、用户鉴权信息】。

７．１．５．２．２　用户属性定义［犉犐犃＿犃犜犇．１（２）］（应用程序）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＩＡ＿ＡＴＤ．１（２）．１ＴＳＦ应维护属于单个用户的下列安全属性列表：【应用标识、应用鉴权信息】。

７．１．５．２．３　用户属性定义［犉犐犃＿犃犜犇．１（３）］（远程管理用户）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＩＡ＿ＡＴＤ．１（３）．１ＴＳＦ应维护属于单个用户的下列安全属性列表：【用户标识、用户鉴权信息】。

７．１．５．３　秘密的验证（犉犐犃＿犛犗犛．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＩＡ＿ＳＯＳ．１．１ＴＳＦ应提供一种机制以验证秘密满足【选择：

ａ）　口令形式：字符不少于【赋值：正整数】，并且满足【赋值：字符和数字组合的规则】；

ｂ）　其他秘密形式：【赋值：其他验证方式】】。

７．１．５．４　鉴别的时机（犉犐犃＿犝犃犝．１）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＵＩＤ．１标识的时机。

ＦＩＡ＿ＵＡＵ．１．１在用户被鉴别前，ＴＳＦ应允许执行代表用户的以下行为：

ａ）　显示消息状态；

ｂ）　显示未接来电；

ｃ）　显示时间／日期信息；

ｄ）　显示移动终端状态信息；

ｅ）　显示移动用户信息（如：运营商信息等）；
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ｆ）　显示某些通知（低电量通知等）；

ｇ）　输入鉴别数据；

ｈ）　拨打紧急电话；

ｉ）　接收来电；

ｊ）　接收短信息；

ｋ）　【赋值：其他ＴＳＦ促成的动作列表】。

ＦＩＡ＿ＵＡＵ．１．２在允许执行代表该用户的任何其他由ＴＳＦ促成的动作前，ＴＳＦ应要求每个用户都

已被成功鉴别。

７．１．５．５　多重鉴别机制（犉犐犃＿犝犃犝．５）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＩＡ＿ＵＡＵ．５．１ＴＳＦ应提供【选择：口令、指纹、图案、【赋值：ＳＴ作者提供的其他鉴别机制】】以支持

用户鉴别。

ＦＩＡ＿ＵＡＵ．５．２ＴＳＦ应根据【选择：口令匹配、指纹匹配、图案匹配、【赋值：ＳＴ作者提供的其他鉴别

规则】】鉴别任何用户所声称的身份。

７．１．５．６　重鉴别（犉犐犃＿犝犃犝．６）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＩＡ＿ＵＡＵ．６．１ＴＳＦ应在：【选择：用户变更鉴权信息、【赋值：其他需要鉴别的时机】】条件下重新鉴

别用户。

７．１．５．７　受保护的鉴别反馈（犉犐犃＿犝犃犝．７）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＵＡＵ．１鉴别的时机。

ＦＩＡ＿ＵＡＵ．７．１终端操作用户身份鉴别进行时，ＴＳＦ应仅向用户提供受保护的鉴别反馈：

ａ）　口令解锁时反馈为占位符；

ｂ）　图案解锁时不反馈解锁图案路径；

ｃ）　【赋值：其他受保护的鉴别反馈方式】。

７．１．５．８　标识的时机（犉犐犃＿犝犐犇．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＩＡ＿ＵＩＤ．１．１在应用程序被识别之前，ＴＳＦ应允许执行应用程序的安装。

ＦＩＡ＿ＵＩＤ．１．２在允许执行代表该用户的任何其他ＴＳＦ仲裁动作之前，ＴＳＦ应要求每个应用程序都

已被成功识别。

注：应用程序安装成功后，移动终端操作系统为应用程序分配唯一代表其身份的标识。

７．１．５．９　用户主体绑定（犉犐犃＿犝犛犅．１）

７．１．５．９．１　用户主体绑定［犉犐犃＿犝犛犅．１（１）］（终端操作用户）

从属于：无其他组件。
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依赖关系：ＦＩＡ＿ＡＴＤ．１用户属性定义。

ＦＩＡ＿ＵＳＢ．１．１（１）ＴＳＦ应将下列用户安全属性：【用户标识、鉴权信息】与代表用户活动的主体相

关联；

ＦＩＡ＿ＵＳＢ．１．２（１）ＴＳＦ应对用户安全属性与代表用户活动的主题初始关联关系执行下列规则【赋

值：属性初始关联规则】；

ＦＩＡ＿ＵＳＢ．１．３（１）ＴＳＦ应执行下列规则管理与代表用户活动的主体见的关联关系的变化：【赋值：

属性更改规则】。

７．１．５．９．２　用户主体绑定［犉犐犃＿犝犛犅．１（２）］（应用程序）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＡＴＤ．１用户属性定义。

ＦＩＡ＿ＵＳＢ．１．１（２）ＴＳＦ应将下列用户安全属性：【赋值：应用标识、应用鉴权信息】与代表用户活动

的主体相关联；

ＦＩＡ＿ＵＳＢ．１．２（２）ＴＳＦ应对用户安全属性与代表用户活动的主题初始关联关系执行下列规则【赋

值：属性初始关联规则】；

ＦＩＡ＿ＵＳＢ．１．３（２）ＴＳＦ应执行下列规则管理与代表用户活动的主体见的关联关系的变化：【赋值：

属性更改规则】。

７．１．５．９．３　用户主体绑定［犉犐犃＿犝犛犅．１（３）］（远程管理用户）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＡＴＤ．１用户属性定义。

ＦＩＡ＿ＵＳＢ．１．１（３）ＴＳＦ应将下列用户安全属性：【赋值：用户标识、用户鉴权信息】与代表用户活动

的主体相关联；

ＦＩＡ＿ＵＳＢ．１．２（３）ＴＳＦ应对用户安全属性与代表用户活动的主题初始关联关系执行下列规则【赋

值：属性初始关联规则】；

ＦＩＡ＿ＵＳＢ．１．３（３）ＴＳＦ应执行下列规则管理与代表用户活动的主体见的关联关系的变化：【赋值：

属性更改规则】。

７．１．６　安全管理（犉犕犜类）

７．１．６．１　安全功能行为的管理（犉犕犜＿犕犗犉．１）

从属于：无其他组件。

依赖关系：ＦＭＴ＿ＳＭＲ．１安全角色；

ＦＭＴ＿ＳＭＦ．１管理功能规范。

ＦＭＴ＿ＭＯＦ．１．１ＴＳＦ应仅限于【授权用户】对功能【赋值：定义的管理功能列表】具有【赋值：操作动

作】的能力。

７．１．６．２　安全属性的管理（犉犕犜＿犕犛犃．１）

从属于：无其他组件。

依赖关系：［ＦＤＰ＿ＡＣＣ．１子集访问控制，或

ＦＤＰ＿ＩＦＣ．１子集信息流控制］；

ＦＭＴ＿ＳＭＲ．１安全角色；

５１

犌犅／犜３０２８４—２０２０



ＦＭＴ＿ＳＭＦ．１管理功能规范。

ＦＭＴ＿ＭＳＡ．１．１ＴＳＦ应执行【赋值：访问控制ＳＦＰ、信息流控制ＳＦＰ】，以仅限于【赋值：已标识的授

权角色】能对安全属性【赋值：安全属性列表】进行【选择：改变默认值、查询、修改、删除、【赋值：其他操

作】】。

７．１．６．３　安全的安全属性（犉犕犜＿犕犛犃．２）

从属于：无其他组件。

依赖关系：ＡＤＶ＿ＳＰＭ．１非形式化的ＴＯＥ安全策略模型；

［ＦＤＰ＿ＡＣＣ．１子集访问控制，或

ＦＤＰ＿ＩＦＣ．１子集信息流控制］；

ＦＭＴ＿ＭＳＡ．１安全属性的管理；

ＦＭＴ＿ＳＭＲ．１安全角色。

ＦＭＴ＿ＭＳＡ．２．１ＴＳＦ应确保安全属性【赋值：安全属性列表】只接受安全的值。

７．１．６．４　静态属性初始化（犉犕犜＿犕犛犃．３）

从属于：无其他组件。

依赖关系：ＦＭＴ＿ＭＳＡ．１安全属性的管理；

ＦＭＴ＿ＳＭＲ．１安全角色。

ＦＭＴ＿ＭＳＡ．３．１ＴＳＦ应执行【赋值：访问控制ＳＦＰ、信息流控制ＳＦＰ】，以便为用于执行ＳＦＰ的安全

属性提供【选择，从中选取一个：受限的、许可的、【赋值：其他特性】】默认值。

ＦＭＴ＿ＭＳＡ．３．２ＴＳＦ应允许【赋值：已标识的授权角色】在创建客体或信息时指定替换性的初始值

以代替原来的默认值。

７．１．６．５　犜犛犉数据的管理（犉犕犜＿犕犜犇．１）

从属于：无其他组件。

依赖关系：ＦＭＴ＿ＳＭＲ．１安全角色；

ＦＭＴ＿ＳＭＦ．１管理功能规范。

ＦＭＴ＿ＭＴＤ．１．１ＴＳＦ应仅限于【授权用户】能对【赋值：ＴＳＦ数据列表】【选择：查询、修改、删除、【赋

值：其他的数据管理操作】】。

７．１．６．６　犜犛犉数据限值的管理（犉犕犜＿犕犜犇．２）

从属于：无其他组件。

依赖关系：ＦＭＴ＿ＳＭＲ．１安全角色；

ＦＭＴ＿ＳＭＦ．１管理功能规范。

ＦＭＴ＿ＭＴＤ．２．１ＴＳＦ应仅限于【赋值：已标识的授权角色】规定【赋值：ＴＳＦ数据列表】的限值。

ＦＭＴ＿ＭＴＤ．２．２如果ＴＳＦ数据达到或超过了设定的限值，ＴＳＦ应采取下面的动作：【赋值：要采取

的动作】。

７．１．６．７　安全的犜犛犉数据（犉犕犜＿犕犜犇．３）

从属于：无其他组件。

依赖关系：ＦＭＴ＿ＭＴＤ．１ＴＳＦ数据的管理。

ＦＭＴ＿ＭＴＤ．３．１ＴＳＦ应确保ＴＳＦ数据【赋值：ＴＳＦ数据列表】只接受安全的值。
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７．１．６．８　管理功能规范（犉犕犜＿犛犕犉．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＭＴ＿ＳＭＦ．１．１ＴＳＦ应能执行如下安全管理功能【赋值：安全管理功能列表】。其中【赋值：远程管

理功能列表】只能由远程管理员执行；【赋值：远程管理功能】可以由远程管理员执行；其他功能由终端操

作员执行。

７．１．６．９　安全角色（犉犕犜＿犛犕犚．１）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＵＩＤ．１标识的时机。

ＦＭＴ＿ＳＭＲ．１．１ＴＳＦ应维护角色【赋值：已标识的授权角色】。

ＦＭＴ＿ＳＭＲ．１．２ＴＳＦ应能把用户和角色关联起来。

７．１．７　犜犛犉保护（犉犘犜类）

７．１．７．１　失效即保持安全状态（犉犘犜＿犉犔犛．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＰＴ＿ＦＬＳ．１．１ＴＳＦ在下列失效发生时应保持一种安全状态【赋值：ＴＳＦ的失效类型列表】。

７．１．７．２　传送过程中犜犛犉间的机密性（犉犘犜＿犐犜犆．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＰＴ＿ＩＴＣ．１．１ＴＳＦ应保护所有从ＴＳＦ传送到另一个可信ＩＴ产品的ＴＳＦ数据在传送过程中不会

被未授权泄漏。

７．１．７．３　犜犛犉间篡改的检测（犉犘犜＿犐犜犐．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＰＴ＿ＩＴＩ．１．１ＴＳＦ应提供能力，以检测在下列度量下：【赋值：一个既定的修改度量】ＴＳＦ与另一个

可信ＩＴ产品间所传送的所有ＴＳＦ数据是否被修改。

ＦＰＴ＿ＩＴＩ．１．２ＴＳＦ应提供能力，以验证ＴＳＦ与另一个可信ＩＴ产品间所传送的所有ＴＳＦ数据的完

整性，以及如果检测到修改将执行【赋值：采取的动作】。

７．１．７．４　可靠的时间戳（犉犘犜＿犛犜犕．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＰＴ＿ＳＴＭ．１．１ＴＳＦ应能为它自己的使用提供可靠的时间戳，这个时间的来源【赋值：时间获取的

方式】。
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７．１．７．５　犜犛犉间基本的犜犛犉数据一致性（犉犘犜＿犜犇犆．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＰＴ＿ＴＤＣ．１．１当ＴＳＦ与其他可信ＩＴ产品共享ＴＳＦ数据时，ＴＳＦ应提供对【赋值：ＴＳＦ数据类型

列表】进行一致性解释的能力。

ＦＰＴ＿ＴＤＣ．１．２当解释来自其他可信ＩＴ产品的ＴＳＦ数据时，ＴＳＦ应使用【赋值：ＴＳＦ使用的解释

规则列表】。

７．１．７．６　犜犛犉测试（犉犘犜＿犜犛犜．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＰＴ＿ＴＳＴ．１．１ＴＳＦ应在【选择：初始化启动期间、正常工作期间周期性地、在【赋值：产生自检的条

件】条件时】运行一套自检程序以证明【选择：【赋值：ＴＳＦ的组成部分】、ＴＳＦ】运行的正确性。

ＦＰＴ＿ＴＳＴ．１．２ＴＳＦ应为授权用户提供验证【选择：【赋值：ＴＳＦ的组成部分】、ＴＳＦ数据】完整性的

能力。

ＦＰＴ＿ＴＳＴ．１．３ＴＳＦ应为授权用户提供验证所存储的ＴＳＦ可执行代码完整性的能力。

７．１．８　资源利用（犉犚犝类）

最高配额（ＦＲＵ＿ＲＳＡ．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＲＵ＿ＲＳＡ．１．１ＴＳＦ应对以下资源【选择：存储空间、内存、带宽、【赋值：ＳＴ定义指定的资源列表】】

分配最高配额，以便【赋值：主体列表】能【选择：同时、在规定的时间间隔内】使用。

７．１．９　犜犗犈访问（犉犜犃类）

７．１．９．１　犜犛犉原发会话锁定（犉犜犃＿犛犛犔．１）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＵＡＵ．１鉴别的时机。

ＦＴＡ＿ＳＳＬ．１．１ＴＳＦ应在达到【赋值：用户不活动的时间间隔】后，通过以下方式锁定一个交互式

会话：

ａ）　清除或覆写显示设备，使当前的内容不可读；

ｂ）　除了会话解锁活动之外，终止用户数据存取／显示设备的任何活动，但允许短信数据写入，允许

电话呼入并显示来电信息界面且在通话结束后应恢复锁定，允许使用相机，【赋值：其他允许的

操作】。

ＦＴＡ＿ＳＳＬ．１．２ＴＳＦ应要求在解锁会话之前成功地完成对终端用户的鉴别。

７．１．９．２　用户原发会话锁定（犉犜犃＿犛犛犔．２）

从属于：无其他组件。

依赖关系：ＦＩＡ＿ＵＡＵ．１鉴别的时机。

ＦＴＡ＿ＳＳＬ．２．１ＴＳＦ应允许移动终端用户通过【赋值：锁定方式列表】实现对自己拥有的交互会话进
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行用户原发锁定：

ａ）　清除或覆写显示设备，使当前的内容不可读；

ｂ）　除了会话解锁活动之外，终止用户数据存取／显示设备的任何活动，但允许短信数据写入，允许

电话呼入并显示来电信息界面且在通话结束后应恢复锁定，允许使用相机，【赋值：其他允许的

操作】。

ＦＴＡ＿ＳＳＬ．２．２ＴＳＦ应要求在解锁会话之前成功地完成对终端用户的鉴别。

７．１．１０　可信路径／信道（犉犜犘类）

犜犛犉间可信信道（犉犜犘＿犐犜犆．１）

从属于：无其他组件。

依赖关系：无依赖关系。

ＦＴＰ＿ＩＴＣ．１．１ＴＳＦ应在它自己和一个远程可信ＩＴ产品之间提供一条通信信道，此信道在逻辑上

与其他通信信道截然不同，其端点是具有保证标识，并且能保护数据免遭修改或泄露。

ＦＴＰ＿ＩＴＣ．１．２ＴＳＦ应允许【选择：ＴＳＦ、【赋值：ＳＴ作者指定的另一个可信ＩＴ产品】】经由可信信道

发起通信。

ＦＴＰ＿ＩＴＣ．１．３对于【赋值：需要可信信道的功能列表】，ＴＳＦ应经由可信信道发起通信。

７．２　安全保障要求

７．２．１　概述

移动终端操作系统的安全保障要求由ＧＢ／Ｔ１８３３６．３—２０１５规定的安全保障组件组成，移动终端

操作系统ＥＡＬ２、ＥＡＬ３和ＥＡＬ４保障级的安全保障要求组件见表２，７．２．２至７．２．７对各组件给出了

说明。

表２　安全保障要求组件

保障类 保障组件
备注

ＥＡＬ２ ＥＡＬ３ ＥＡＬ４

开发

ＡＤＶ＿ＡＲＣ．１安全架构描述 √ √ √

ＡＤＶ＿ＦＳＰ．２安全执行功能规范 √ — —

ＡＤＶ＿ＦＳＰ．３带完整摘要的功能规范 — √ —

ＡＤＶ＿ＦＳＰ．４完备的功能规范 — — √

ＡＤＶ＿ＩＭＰ．１ＴＳＦ实现表示 — — √

ＡＤＶ＿ＴＤＳ．１基础设计 √ — —

ＡＤＶ＿ＴＤＳ．２结构化设计 — √ —

ＡＤＶ＿ＴＤＳ．３基础模块设计 — — √

指导性文档
ＡＧＤ＿ＯＰＥ．１操作用户指南 √ √ √

ＡＧＤ＿ＰＲＥ．１准备程序 √ √ √
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表２（续）

保障类 保障组件
备注

ＥＡＬ２ ＥＡＬ３ ＥＡＬ４

生命周期支持

ＡＬＣ＿ＣＭＣ．２ＣＭ系统的使用 √ — —

ＡＬＣ＿ＣＭＣ．３授权控制 — √ —

ＡＬＣ＿ＣＭＣ．４生产支持和接受程序及其自动化 — — √

ＡＬＣ＿ＣＭＳ．２部分ＴＯＥＣＭ覆盖 √ — —

ＡＬＣ＿ＣＭＳ．３实现表示ＣＭ覆盖 — √ —

ＡＬＣ＿ＣＭＳ．４问题跟踪ＣＭ覆盖 — — √

ＡＬＣ＿ＤＥＬ．１交付程序 √ √ √

ＡＬＣ＿ＤＶＳ．１安全措施标识 — √ √

ＡＬＣ＿ＬＣＤ．１开发者定义的生命周期模型 — √ √

ＡＬＣ＿ＴＡＴ．１明确定义的开发工具 — — √

安全目标评估

ＡＳＥ＿ＣＣＬ．１符合性声明 √ √ √

ＡＳＥ＿ＥＣＤ．１扩展组件定义 √ √ √

ＡＳＥ＿ＩＮＴ．１ＳＴ引言 √ √ √

ＡＳＥ＿ＯＢＪ．２安全目的 √ √ √

ＡＳＥ＿ＲＥＱ．２推导出的安全要求 √ √ √

ＡＳＥ＿ＳＰＤ．１安全问题定义 √ √ √

ＡＳＥ＿ＴＳＳ．１ＴＯＥ概要规范 √ √ √

测试

ＡＴＥ＿ＣＯＶ．１覆盖证据 √ — —

ＡＴＥ＿ＣＯＶ．２覆盖分析 — √ √

ＡＴＥ＿ＤＰＴ．１测试：基本设计 — √ —

ＡＴＥ＿ＤＰＴ．２测试：安全执行模块 — — √

ＡＴＥ＿ＦＵＮ．１功能测试 √ √ √

ＡＴＥ＿ＩＮＤ．２独立测试———抽样 √ √ √

脆弱性评估
ＡＶＡ＿ＶＡＮ．２脆弱性分析 √ √ —

ＡＶＡ＿ＶＡＮ．３关注点脆弱性分析 — — √

７．２．２　开发（犃犇犞类）

７．２．２．１　安全架构描述（犃犇犞＿犃犚犆．１）

依赖关系：ＡＤＶ＿ＦＳＰ．１基本功能规范；

ＡＤＶ＿ＴＤＳ．１基础设计。

开发者行为元素：

ＡＤＶ＿ＡＲＣ．１．１Ｄ开发者应设计并实现移动终端操作系统，确保ＴＳＦ的安全特性不可旁路。

ＡＤＶ＿ＡＲＣ．１．２Ｄ开发者应设计并实现ＴＳＦ，以防止不可信主体的破坏。
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ＡＤＶ＿ＡＲＣ．１．３Ｄ开发者应提供ＴＳＦ安全架构描述。

内容和形式元素：

ＡＤＶ＿ＡＲＣ．１．１Ｃ安全架构的描述应与在移动终端操作系统设计文档中对ＳＦＲ执行的抽象描述的

级别一致。

ＡＤＶ＿ＡＲＣ．１．２Ｃ安全架构的描述应描述与安全功能要求一致的ＴＳＦ安全域。

ＡＤＶ＿ＡＲＣ．１．３Ｃ安全架构的描述应描述ＴＳＦ初始化过程为何是安全的。

ＡＤＶ＿ＡＲＣ．１．４Ｃ安全架构的描述应证实ＴＳＦ可防止被破坏。

ＡＤＶ＿ＡＲＣ．１．５Ｃ安全架构的描述应证实ＴＳＦ可防止ＳＦＲ执行的功能被旁路。

评估者行为元素：

ＡＤＶ＿ＡＲＣ．１．１Ｅ评估者应确认提供的信息符合证据的内容和形式要求。

７．２．２．２　安全执行功能规范（犃犇犞＿犉犛犘．２）

依赖关系：ＡＤＶ＿ＴＤＳ．１基础设计。

开发者行为元素：

ＡＤＶ＿ＦＳＰ．２．１Ｄ开发者应提供一个功能规范。

ＡＤＶ＿ＦＳＰ．２．２Ｄ开发者应提供功能规范到安全功能要求的追溯。

内容和形式元素：

ＡＤＶ＿ＦＳＰ．２．１Ｃ功能规范应完全描述ＴＳＦ。

ＡＤＶ＿ＦＳＰ．２．２Ｃ功能规范应描述所有ＴＳＦＩ的目的和使用方法。

ＡＤＶ＿ＦＳＰ．２．３Ｃ功能规范应识别和描述每个ＴＳＦＩ相关的所有参数。

ＡＤＶ＿ＦＳＰ．２．４Ｃ对于每个ＳＦＲ执行ＴＳＦＩ，功能规范应描述ＴＳＦＩ相关的ＳＦＲ执行行为。

ＡＤＶ＿ＦＳＰ．２．５Ｃ对于ＳＦＲ执行ＴＳＦＩ，功能规范应描述由ＳＦＲ执行行为相关处理而引起的直接错

误消息。

ＡＤＶ＿ＦＳＰ．２．６Ｃ功能规范应证实安全功能要求到ＴＳＦＩ的追溯。

评估者行为元素：

ＡＤＶ＿ＦＳＰ．２．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＤＶ＿ＦＳＰ．２．２Ｅ评估者应确定功能规范是安全功能要求的一个准确且完备的实例化。

７．２．２．３　带完整摘要的功能规范（犃犇犞＿犉犛犘．３）

依赖关系：ＡＤＶ＿ＴＤＳ．１基础设计。

开发者行为元素：

ＡＤＶ＿ＦＳＰ．３．１Ｄ开发者应提供一个功能规范。

ＡＤＶ＿ＦＳＰ．３．２Ｄ开发者应提供功能规范到安全功能要求的追溯。

内容和形式元素：

ＡＤＶ＿ＦＳＰ．３．１Ｃ功能规范应完全描述ＴＳＦ。

ＡＤＶ＿ＦＳＰ．３．２Ｃ功能规范应描述所有ＴＳＦＩ的目的和使用方法。

ＡＤＶ＿ＦＳＰ．３．３Ｃ功能规范应识别和描述每个ＴＳＦＩ相关的所有参数。

ＡＤＶ＿ＦＳＰ．３．４Ｃ对于每个ＳＦＲ执行ＴＳＦＩ，功能规范应描述ＴＳＦＩ相关的ＳＦＲ执行行为。

ＡＤＶ＿ＦＳＰ．３．５Ｃ对于ＳＦＲ执行ＴＳＦＩ，功能规范应描述与ＴＳＦＩ的调用相关的安全实施行为和异

常而引起的直接错误消息。

ＡＤＶ＿ＦＳＰ．３．６Ｃ功能规范应总结与每个ＴＳＦＩ相关的ＳＦＲ支撑和ＳＦＲ无关的行为。
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ＡＤＶ＿ＦＳＰ．３．７Ｃ功能规范应证实安全功能要求到ＴＳＦＩ的追溯。

评估者行为元素：

ＡＤＶ＿ＦＳＰ．３．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＤＶ＿ＦＳＰ．３．２Ｅ评估者应确定功能规范是安全功能要求的一个准确且完备的实例化。

７．２．２．４　完备的功能规范（犃犇犞＿犉犛犘．４）

依赖关系：ＡＤＶ＿ＴＤＳ．１基础设计。

开发者行为元素：

ＡＤＶ＿ＦＳＰ．４．１Ｄ开发者应提供一个功能规范。

ＡＤＶ＿ＦＳＰ．４．２Ｄ开发者应提供功能规范到安全功能要求的追溯。

内容和形式元素：

ＡＤＶ＿ＦＳＰ．４．１Ｃ功能规范应完全描述ＴＳＦ。

ＡＤＶ＿ＦＳＰ．４．２Ｃ功能规范应描述所有ＴＳＦＩ的目的和使用方法。

ＡＤＶ＿ＦＳＰ．４．３Ｃ功能规范应识别和描述每个ＴＳＦＩ相关的所有参数。

ＡＤＶ＿ＦＳＰ．４．４Ｃ对于每个ＳＦＲ执行ＴＳＦＩ，功能规范应描述ＴＳＦＩ相关的所有行为。

ＡＤＶ＿ＦＳＰ．４．５Ｃ功能规范应描述可能由每个ＴＳＦＩ的调用而引起的所有直接错误消息。

ＡＤＶ＿ＦＳＰ．４．５Ｃ功能规范应证实安全功能要求到ＴＳＦＩ的追溯。

评估者行为元素：

ＡＤＶ＿ＦＳＰ．４．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＤＶ＿ＦＳＰ．４．２Ｅ评估者应确定功能规范是安全功能要求的一个准确且完备的实例化。

７．２．２．５　犜犛犉实现表示（犃犇犞＿犐犕犘．１）

依赖关系：ＡＤＶ＿ＴＤＳ．３基础模块设计；

ＡＬＣ＿ＴＡＴ．１明确定义的开发工具。

开发者行为元素：

ＡＤＶ＿ＩＭＰ．１．１Ｄ开发者应为全部ＴＳＦ提供实现表示。

ＡＤＶ＿ＩＭＰ．１．２Ｄ开发者应提供移动终端操作系统设计描述与实现表示实例之间的映射。

内容和形式元素：

ＡＤＶ＿ＩＭＰ．１．１Ｃ实现表示应按详细级别定义ＴＳＦ，且详细程度达到无须进一步设计就能生成ＴＳＦ

的程度。

ＡＤＶ＿ＩＭＰ．１．２Ｃ实现表示应以开发人员使用的形式提供。

ＡＤＶ＿ＩＭＰ．１．３Ｃ移动终端操作系统设计描述与实现表示示例之间的映射应能证实它们的一致性。

评估者行为元素：

ＡＤＶ＿ＩＭＰ．１．１Ｅ对于选取的实现表示示例，评估者应确认提供的信息满足证据的内容和形式的所

有要求。

７．２．２．６　基础设计（犃犇犞＿犜犇犛．１）

依赖关系：ＡＤＶ＿ＦＳＰ．２安全执行功能规范。

开发者行为元素：

ＡＤＶ＿ＴＤＳ．１．１Ｄ开发者应提供移动终端操作系统的设计。

ＡＤＶ＿ＴＤＳ．１．２Ｄ开发者应提供从功能规范的ＴＳＦＩ到移动终端操作系统设计中获取到的最低层分
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解的映射。

内容和形式元素：

ＡＤＶ＿ＴＤＳ．１．１Ｃ设计应根据子系统描述移动终端操作系统的结构。

ＡＤＶ＿ＴＤＳ．１．２Ｃ设计应标识ＴＳＦ的所有子系统。

ＡＤＶ＿ＴＤＳ．１．３Ｃ设计应对每一个ＳＦＲ支撑或ＳＦＲ无关的ＴＳＦ子系统的行为进行详细的描述，以

确定它不是ＳＦＲ执行。

ＡＤＶ＿ＴＤＳ．１．４Ｃ设计应概括ＳＦＲ执行子系统的ＳＦＲ执行行为。

ＡＤＶ＿ＴＤＳ．１．５Ｃ设计应描述ＴＳＦ的ＳＦＲ执行子系统间的相互作用和ＴＳＦ的ＳＦＲ执行子系统与

其他ＴＳＦ子系统间的相互作用。

ＡＤＶ＿ＴＤＳ．１．６Ｃ映射关系应证实移动终端操作系统设计中描述的所有行为能映射到调用它的

ＴＳＦＩ。

评估者行为元素：

ＡＤＶ＿ＴＤＳ．１．１Ｅ评估者应确认提供的信息满足证据的内容与形式的所有要求。

ＡＤＶ＿ＴＤＳ．１．２Ｅ评估者应确定设计是所有安全功能要求的正确且完备的实例。

７．２．２．７　结构化设计（犃犇犞＿犜犇犛．２）

依赖关系：ＡＤＶ＿ＦＳＰ．３带完整摘要的功能规范。

开发者行为元素：

ＡＤＶ＿ＴＤＳ．２．１Ｄ开发者应提供移动终端操作系统的设计。

ＡＤＶ＿ＴＤＳ．２．２Ｄ开发者应提供从功能规范的ＴＳＦＩ到移动终端操作系统设计中获取到的最低层分

解的映射。

内容和形式元素：

ＡＤＶ＿ＴＤＳ．２．１Ｃ设计应根据子系统描述移动终端操作系统的结构。

ＡＤＶ＿ＴＤＳ．２．２Ｃ设计应标识ＴＳＦ的所有子系统。

ＡＤＶ＿ＴＤＳ．２．３Ｃ设计应对每一个ＴＳＦ的ＳＦＲ无关子系统的行为进行足够详细的描述，以确定它

是ＳＦＲ无关。

ＡＤＶ＿ＴＤＳ．２．４Ｃ设计应描述ＳＦＲ执行子系统的ＳＦＲ执行行为。

ＡＤＶ＿ＴＤＳ．２．５Ｃ设计应概括ＳＦＲ执行子系统的ＳＦＲ支撑和ＳＦＲ无关行为。

ＡＤＶ＿ＴＤＳ．２．６Ｃ设计应概括ＳＦＲ支撑子系统的行为。

ＡＤＶ＿ＴＤＳ．２．７Ｃ设计应描述ＴＳＦ所有子系统间的相互作用。

ＡＤＶ＿ＴＤＳ．２．８Ｃ映射关系应证实移动终端操作系统设计中描述的所有行为能映射到调用它的

ＴＳＦＩ。

评估者行为元素：

ＡＤＶ＿ＴＤＳ．２．１Ｅ评估者应确认提供的信息满足证据的内容与形式的所有要求。

ＡＤＶ＿ＴＤＳ．２．２Ｅ评估者应确定设计是所有安全功能要求的正确且完备的实例。

７．２．２．８　基础模块设计（犃犇犞＿犜犇犛．３）

依赖关系：ＡＤＶ＿ＦＳＰ．４完备的功能规范。

开发者行为元素：

ＡＤＶ＿ＴＤＳ．３．１Ｄ开发者应提供移动终端操作系统的设计。

ＡＤＶ＿ＴＤＳ．３．２Ｄ开发者应提供从功能规范的ＴＳＦＩ到移动终端操作系统设计中获取到的最低层分
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解的映射。

内容和形式元素：

ＡＤＶ＿ＴＤＳ．３．１Ｃ设计应根据子系统描述移动终端操作系统的结构。

ＡＤＶ＿ＴＤＳ．３．２Ｃ设计应根据模块描述ＴＳＦ。

ＡＤＶ＿ＴＤＳ．３．３Ｃ设计应标识ＴＳＦ的所有子系统。

ＡＤＶ＿ＴＤＳ．３．４Ｃ设计应描述每一个ＴＳＦ子系统。

ＡＤＶ＿ＴＤＳ．３．５Ｃ设计应描述ＴＳＦ所有子系统间的相互作用。

ＡＤＶ＿ＴＤＳ．３．６Ｃ设计应提供ＴＳＦ子系统到ＴＳＦ模块间的映射关系。

ＡＤＶ＿ＴＤＳ．３．７Ｃ设计应描述每一个ＳＦＲ执行模块，包括它的目的及与其他模块间的相互作用。

ＡＤＶ＿ＴＤＳ．３．８Ｃ设计应描述每一个ＳＦＲ执行模块，包括它的安全功能要求相关接口、其他接口的

返回值、与其他模块间的相互作用及调用的接口。

ＡＤＶ＿ＴＤＳ．３．９Ｃ设计应描述每一个ＳＦＲ支撑或ＳＦＲ无关模块，包括它的目的及与其他模块间的

相互作用。

ＡＤＶ＿ＴＤＳ．３．１０Ｃ映射关系应论证实ＴＯＥ设计中描述的所有行为能映射到调用它的ＴＳＦＩ。

评估者行为元素：

ＡＤＶ＿ＴＤＳ．３．１Ｅ评估者应确认提供的信息满足证据的内容与形式的所有要求。

ＡＤＶ＿ＴＤＳ．３．２Ｅ评估者应确定设计是所有安全功能要求的正确且完全的实例。

７．２．３　指导性文档（犃犌犇类）

７．２．３．１　操作用户指南（犃犌犇＿犗犘犈．１）

依赖关系：ＡＤＶ＿ＦＳＰ．１基本功能规范。

开发者行为元素：

ＡＧＤ＿ＯＰＥ．１．１Ｄ开发者应提供操作用户指南。

内容和形式元素：

ＡＧＤ＿ＯＰＥ．１．１Ｃ操作用户指南应对每一种用户角色进行描述，在安全处理环境中应被控制的用户

可访问的功能和特权，包含适当的警示信息。

ＡＧＤ＿ＯＰＥ．１．２Ｃ操作用户指南应对每一种用户角色进行描述，怎样以安全的方式使用移动终端操

作系统提供的可用接口。

ＡＧＤ＿ＯＰＥ．１．３Ｃ操作用户指南应对每一种用户角色进行描述，可用功能和接口，尤其是受用户控

制的所有安全参数，适当时应指明安全值。

ＡＧＤ＿ＯＰＥ．１．４Ｃ操作用户指南应对每一种用户角色明确说明，与需要执行的用户可访问功能有关

的每一种安全相关事件，包括改变ＴＳＦ所控制实体的安全特性。

ＡＧＤ＿ＯＰＥ．１．５Ｃ操作用户指南应标识移动终端操作系统运行的所有可能状态（包括操作导致的失

败或者操作性错误），它们与维持安全运行之间的因果关系和联系。

ＡＧＤ＿ＯＰＥ．１．６Ｃ操作用户指南应对每一种用户角色进行描述，为了充分实现ＳＴ中描述的运行环

境安全目的应执行的安全策略。

ＡＧＤ＿ＯＰＥ．１．７Ｃ操作用户指南应是明确和合适的。

评估者行为元素：

ＡＧＤ＿ＯＰＥ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．３．２　准备程序（犃犌犇＿犘犚犈．１）

依赖关系：无依赖关系。
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开发者行为元素：

ＡＧＤ＿ＰＲＥ．１．１Ｄ开发者应提供移动终端操作系统，包括它的准备程序。

内容和形式元素：

ＡＧＤ＿ＰＲＥ．１．１Ｃ准备程序应描述与开发者交付程序相一致的安全接收所交付移动终端操作系统

所需的所有步骤。

ＡＧＤ＿ＰＲＥ．１．２Ｃ准备程序应描述安全安装移动终端操作系统以及安全准备与ＳＴ中描述的运行环

境安全目的一致的运行环境所需的所有步骤。

评估者行为元素：

ＡＧＤ＿ＰＲＥ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＧＤ＿ＰＲＥ．１．２Ｅ评估者应运用准备程序确认移动终端操作系统运行能被安全的准备。

７．２．４　生命周期支持（犃犔犆类）

７．２．４．１　犆犕系统的使用（犃犔犆＿犆犕犆．２）

依赖关系：ＡＬＣ＿ＣＭＳ．１ＴＯＥＣＭ覆盖。

开发者行为元素：

ＡＬＣ＿ＣＭＣ．２．１Ｄ开发者应提供移动终端操作系统及其参照号。

ＡＬＣ＿ＣＭＣ．２．２Ｄ开发者应提供ＣＭ文档。

ＡＬＣ＿ＣＭＣ．２．３Ｄ开发者应使用ＣＭ系统。

内容和形式元素：

ＡＬＣ＿ＣＭＣ．２．１Ｃ应给移动终端操作系统标注唯一参照号。

ＡＬＣ＿ＣＭＣ．２．２ＣＣＭ文档应描述用于唯一标识配置项的方法。

ＡＬＣ＿ＣＭＣ．２．３ＣＣＭ系统应唯一标识所有配置项。

评估者行为元素：

ＡＬＣ＿ＣＭＣ．２．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．２　授权控制（犃犔犆＿犆犕犆．３）

依赖关系：ＡＬＣ＿ＣＭＳ．１ＴＯＥＣＭ覆盖；

ＡＬＣ＿ＤＶＳ．１安全措施标识；

ＡＬＣ＿ＬＣＤ．１开发者定义的生命周期模型。

开发者行为元素：

ＡＬＣ＿ＣＭＣ．３．１Ｄ开发者应提供移动终端操作系统及其参照号。

ＡＬＣ＿ＣＭＣ．３．２Ｄ开发者应提供ＣＭ文档。

ＡＬＣ＿ＣＭＣ．３．３Ｄ开发者应使用ＣＭ系统。

内容和形式元素：

ＡＬＣ＿ＣＭＣ．３．１Ｃ应给移动终端操作系统标注唯一参照号。

ＡＬＣ＿ＣＭＣ．３．２ＣＣＭ文档应描述用于唯一标识配置项的方法。

ＡＬＣ＿ＣＭＣ．３．３ＣＣＭ系统应唯一标识所有配置项。

ＡＬＣ＿ＣＭＣ．３．４ＣＣＭ系统应提供措施使得只能对配置项进行授权变更。

ＡＬＣ＿ＣＭＣ．３．５ＣＣＭ文档应包括一个ＣＭ计划。

ＡＬＣ＿ＣＭＣ．３．６ＣＣＭ计划应描述ＣＭ系统是如何应用于移动终端操作系统的开发过程。

ＡＬＣ＿ＣＭＣ．３．７Ｃ证据应证实所有配置项都正在ＣＭ系统下进行维护。
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ＡＬＣ＿ＣＭＣ．３．８Ｃ证据应证实ＣＭ系统的运行与ＣＭ计划是一致的。

评估者行为元素：

ＡＬＣ＿ＣＭＣ．３．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．３　生产支持和接受程序及其自动化（犃犔犆＿犆犕犆．４）

依赖关系：ＡＬＣ＿ＣＭＳ．１ＴＯＥＣＭ覆盖；

ＡＬＣ＿ＤＶＳ．１安全措施标识；

ＡＬＣ＿ＬＣＤ．１开发者定义的生命周期模型。

开发者行为元素：

ＡＬＣ＿ＣＭＣ．４．１Ｄ开发者应提供移动终端操作系统及其参照号。

ＡＬＣ＿ＣＭＣ．４．２Ｄ开发者应提供ＣＭ文档。

ＡＬＣ＿ＣＭＣ．４．３Ｄ开发者应使用ＣＭ系统。

内容和形式元素：

ＡＬＣ＿ＣＭＣ．４．１Ｃ应给移动终端操作系统标注唯一参照号。

ＡＬＣ＿ＣＭＣ．４．２ＣＣＭ文档应描述用于唯一标识配置项的方法。

ＡＬＣ＿ＣＭＣ．４．３ＣＣＭ系统应唯一标识所有配置项。

ＡＬＣ＿ＣＭＣ．４．４ＣＣＭ系统应提供措施使得只能对配置项进行授权变更。

ＡＬＣ＿ＣＭＣ．４．５ＣＣＭ系统应以自动化的方式支持移动终端操作系统的生产。

ＡＬＣ＿ＣＭＣ．４．６ＣＣＭ文档应包括ＣＭ计划。

ＡＬＣ＿ＣＭＣ．４．７ＣＣＭ计划应描述ＣＭ系统是如何应用于移动终端操作系统的开发的。

ＡＬＣ＿ＣＭＣ．４．８ＣＣＭ计划应描述用来接受修改过的或新创建的作为移动终端操作系统组成部分

的配置项的程序。

ＡＬＣ＿ＣＭＣ．４．９Ｃ证据应证实所有配置项都正在ＣＭ系统下进行维护。

ＡＬＣ＿ＣＭＣ．４．１０Ｃ证据应证实ＣＭ系统的运行与ＣＭ计划是一致的。

评估者行为元素：

ＡＬＣ＿ＣＭＣ．４．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．４　部分犜犗犈犆犕覆盖（犃犔犆＿犆犕犛．２）

依赖关系：无依赖关系。

开发者行为元素：

ＡＬＣ＿ＣＭＳ．２．１Ｄ开发者应提供移动终端操作系统配置项列表。

内容和形式元素：

ＡＬＣ＿ＣＭＳ．２．１Ｃ配置项列表应包括：移动终端操作系统本身、安全保障要求的评估证据和移动终

端操作系统的组成部分。

ＡＬＣ＿ＣＭＳ．２．２Ｃ配置项列表应唯一标识配置项。

ＡＬＣ＿ＣＭＳ．２．３Ｃ对于每一个ＴＳＦ相关的配置项，配置项列表应简要说明该配置项的开发者。

评估者行为元素：

ＡＬＣ＿ＣＭＳ．２．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．５　实现表示犆犕覆盖（犃犔犆＿犆犕犛．３）

依赖关系：无依赖关系。
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开发者行为元素：

ＡＬＣ＿ＣＭＳ．３．１Ｄ开发者应提供移动终端操作系统配置项列表。

内容和形式元素：

ＡＬＣ＿ＣＭＳ．３．１Ｃ配置项列表应包括：移动终端操作系统本身、安全保障要求的评估证据、移动终端

操作系统的组成部分和实现表示。

ＡＬＣ＿ＣＭＳ．３．２Ｃ配置项列表应唯一标识配置项。

ＡＬＣ＿ＣＭＳ．３．３Ｃ对于每一个ＴＳＦ相关的配置项，配置项列表应简要说明该配置项的开发者。

评估者行为元素：

ＡＬＣ＿ＣＭＳ．３．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．６　问题跟踪犆犕覆盖（犃犔犆＿犆犕犛．４）

依赖关系：无依赖关系。

开发者行为元素：

ＡＬＣ＿ＣＭＳ．４．１Ｄ开发者应提供移动终端操作系统配置项列表。

内容和形式元素：

ＡＬＣ＿ＣＭＳ．４．１Ｃ配置项列表应包括：移动终端操作系统本身、安全保障要求的评估证据、移动终端

操作系统的组成部分、实现表示和安全缺陷报告及其解决状态。

ＡＬＣ＿ＣＭＳ．４．２Ｃ配置项列表应唯一标识配置项。

ＡＬＣ＿ＣＭＳ．４．３Ｃ对于每一个ＴＳＦ相关的配置项，配置项列表应简要说明该配置项的开发者。

评估者行为元素：

ＡＬＣ＿ＣＭＳ．４．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．７　交付程序（犃犔犆＿犇犈犔．１）

依赖关系：无依赖关系。

开发者行为元素：

ＡＬＣ＿ＤＥＬ．１．１Ｄ开发者应将把移动终端操作系统或其部分交付给消费者的程序文档化。

ＡＬＣ＿ＤＥＬ．１．２Ｄ开发者应使用交付程序。

内容和形式元素：

ＡＬＣ＿ＤＥＬ．１．１Ｃ交付文档应描述，在向消费者分发移动终端操作系统版本时，用以维护安全性所

需的所有程序。

评估者行为元素：

ＡＬＣ＿ＤＥＬ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．８　安全措施标识（犃犔犆＿犇犞犛．１）

依赖关系：无依赖关系。

开发者行为元素：

ＡＬＣ＿ＤＶＳ．１．１Ｄ开发者应提供开发安全文档。

内容和形式元素：

ＡＬＣ＿ＤＶＳ．１．１Ｃ开发安全文档应描述在移动终端操作系统的开发环境中，保护移动终端操作系统

设计和实现的机密性和完整性所需的所有物理的、程序的、人员的及其他方面的安全措施。

评估者行为元素：
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ＡＬＣ＿ＤＶＳ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＬＣ＿ＤＶＳ．１．２Ｅ评估者应确认安全措施正在被使用。

７．２．４．９　开发者定义的生命周期模型（犃犔犆＿犔犆犇．１）

依赖关系：无依赖关系。

开发者行为元素：

ＡＬＣ＿ＬＣＤ．１．１Ｄ开发者应建立一个生命周期模型，用于移动终端操作系统的开发和维护。

ＡＬＣ＿ＬＣＤ．１．２Ｄ开发者应提供生命周期定义文档。

内容和形式元素：

ＡＬＣ＿ＬＣＤ．１．１Ｃ生命周期定义文档应描述用于开发和维护移动终端操作系统的模型。

ＡＬＣ＿ＬＣＤ．１．２Ｃ生命周期模型应为移动终端操作系统的开发和维护提供必要的控制。

评估者行为元素：

ＡＬＣ＿ＬＣＤ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．４．１０　明确定义的开发工具（犃犔犆＿犜犃犜．１）

依赖关系：ＡＤＶ＿ＩＭＰ．１ＴＳＦ实现表示。

开发者行为元素：

ＡＬＣ＿ＴＡＴ．１．１Ｄ开发者应标识用于开发移动终端操作系统的每个工具。

ＡＬＣ＿ＴＡＴ．１．２Ｄ开发者应在文档中描述每个开发工具所选取的实现依赖选项。

内容和形式元素：

ＡＬＣ＿ＴＡＴ．１．１Ｃ用于实现的每个开发工具都应是明确定义的。

ＡＬＣ＿ＴＡＴ．１．２Ｃ每个开发工具的文档应无歧义地定义所有语句和实现用到的所有协定与命令的

含义。

ＡＬＣ＿ＴＡＴ．１．３Ｃ每个开发工具的文档应无歧义地定义所有实现依赖选项的含义。

评估者行为元素：

ＡＬＣ＿ＴＡＴ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．５　安全目标评估（犃犛犈类）

７．２．５．１　符合性声明（犃犛犈＿犆犆犔．１）

依赖关系：ＡＳＥ＿ＩＮＴ．１ＳＴ引言；

ＡＳＥ＿ＥＣＤ．１扩展组件定义；

ＡＳＥ＿ＲＥＱ．１陈述性的安全要求。

开发者行为元素：

ＡＳＥ＿ＣＣＬ．１．１Ｄ开发者应提供符合性声明。

ＡＳＥ＿ＣＣＬ．１．２Ｄ开发者应提供符合性声明的基本原理。

内容和形式元素：

ＡＳＥ＿ＣＣＬ．１．１ＣＳＴ 的符合性声明应包含 ＧＢ／Ｔ１８３３６．１—２０１５、ＧＢ／Ｔ１８３３６．２—２０１５ 和

ＧＢ／Ｔ１８３３６．３—２０１５符合性声明，标识出ＳＴ和ＴＯＥ声明符合性遵从的标准版本。

ＡＳＥ＿ＣＣＬ．１．２ＣＳＴ 的符合性声明应描述 ＳＴ 和 ＧＢ／Ｔ１８３３６．２—２０１５的符合性，无论是与

ＧＢ／Ｔ１８３３６．２—２０１５相符或是与ＧＢ／Ｔ１８３３６．２—２０１５的扩展部分相符。

ＡＳＥ＿ＣＣＬ．１．３Ｃ 符 合 性 声 明 应 描 述 ＳＴ 和 ＧＢ／Ｔ１８３３６．３—２０１５ 的 符 合 性，无 论 是 与
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ＧＢ／Ｔ１８３３６．３—２０１５相符或是与ＧＢ／Ｔ１８３３６．３—２０１５的扩展部分相符。

ＡＳＥ＿ＣＣＬ．１．４Ｃ符合性声明应与扩展组件定义是相符的。

ＡＳＥ＿ＣＣＬ．１．５Ｃ符合性声明应标识ＳＴ声明遵从的所有ＰＰ和安全要求包。

ＡＳＥ＿ＣＣＬ．１．６Ｃ符合性声明应描述ＳＴ和包的符合性，无论是与包的相符或是与扩展包相符。

ＡＳＥ＿ＣＣＬ．１．７Ｃ符合性声明的基本原理应证实ＴＯＥ类型与符合性声明所遵从的ＰＰ中的ＴＯＥ类

型是相符的。

ＡＳＥ＿ＣＣＬ．１．８Ｃ符合性声明的基本原理应证实安全问题定义的陈述与符合性声明所遵从的ＰＰ中

的安全问题定义陈述是相符的。

ＡＳＥ＿ＣＣＬ．１．９Ｃ符合性声明的基本原理应证实安全目的陈述与符合性声明所遵从的ＰＰ中的安全

目的陈述是相符的。

ＡＳＥ＿ＣＣＬ．１．１０Ｃ符合性声明的基本原理应证实安全要求的陈述与符合性声明所遵从的ＰＰ中的

安全要求的陈述是相符的。

评估者行为元素：

ＡＳＥ＿ＣＣＬ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．５．２　扩展组件定义（犃犛犈＿犈犆犇．１）

依赖关系：无依赖关系。

开发者行为元素：

ＡＳＥ＿ＥＣＤ．１．１Ｄ开发者应提供安全要求的陈述。

ＡＳＥ＿ＥＣＤ．１．２Ｄ开发者应提供扩展组件的定义。

内容和形式元素：

ＡＳＥ＿ＥＣＤ．１．１Ｃ安全要求陈述应标识所有扩展的安全要求。

ＡＳＥ＿ＥＣＤ．１．２Ｃ扩展组件定义应为每一个扩展的安全要求定义一个扩展的组件。

ＡＳＥ＿ＥＣＤ．１．３Ｃ扩展组件定义应描述每个扩展的组件与已有组件、族和类的关联性。

ＡＳＥ＿ＥＣＤ．１．４Ｃ扩展组件定义应使用已有的组件、族、类和方法学作为陈述的模型。

ＡＳＥ＿ＥＣＤ．１．５Ｃ扩展组件应由可测量的和客观的元素组成，以便于证实这些元素之间的符合性或

不符合性。

评估者行为元素：

ＡＳＥ＿ＥＣＤ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＳＥ＿ＥＣＤ．１．２Ｅ评估者应确认扩展组件不能利用已经存在的组件明确的表达。

７．２．５．３　犛犜引言（犃犛犈＿犐犖犜．１）

依赖关系：无依赖关系。

开发者行为元素：

ＡＳＥ＿ＩＮＴ．１．１Ｄ开发者应提供ＳＴ引言。

内容和形式元素：

ＡＳＥ＿ＩＮＴ．１．１ＣＳＴ引言应包含ＳＴ参照号，ＴＯＥ参照号，ＴＯＥ概述和ＴＯＥ描述。

ＡＳＥ＿ＩＮＴ．１．２ＣＳＴ参照号应唯一标识ＳＴ。

ＡＳＥ＿ＩＮＴ．１．３ＣＴＯＥ参照号应标识ＴＯＥ。

ＡＳＥ＿ＩＮＴ．１．４ＣＴＯＥ概述应概括ＴＯＥ的用法及其主要安全特性。

ＡＳＥ＿ＩＮＴ．１．５ＣＴＯＥ概述应标识ＴＯＥ类型。
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ＡＳＥ＿ＩＮＴ．１．６ＣＴＯＥ概述应标识任何ＴＯＥ要求的非ＴＯＥ范围内的硬件／软件／固件。

ＡＳＥ＿ＩＮＴ．１．７ＣＴＯＥ描述应描述移动终端操作系统的物理范围。

ＡＳＥ＿ＩＮＴ．１．８ＣＴＯＥ描述应描述移动终端操作系统的逻辑范围。

评估者行为元素：

ＡＳＥ＿ＩＮＴ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＳＥ＿ＩＮＴ．１．２Ｅ评估者应确认ＴＯＥ参考、ＴＯＥ概述和ＴＯＥ描述是相互一致的。

７．２．５．４　安全目的（犃犛犈＿犗犅犑．２）

依赖关系：ＡＳＥ＿ＳＰＤ．１安全问题定义。

开发者行为元素：

ＡＳＥ＿ＯＢＪ．２．１Ｄ开发者应提供安全目的的陈述。

ＡＳＥ＿ＯＢＪ．２．２Ｄ开发者应提供安全目的的基本原理。

内容和形式元素：

ＡＳＥ＿ＯＢＪ．２．１Ｃ安全目的的陈述应描述移动终端操作系统的安全目的和运行环境安全目的。

ＡＳＥ＿ＯＢＪ．２．２Ｃ安全目的基本原理应追溯到移动终端操作系统的每一个安全目的，以便于能追溯

到安全目的所对抗的威胁及安全目的实施的组织安全策略。

ＡＳＥ＿ＯＢＪ．２．３Ｃ安全目的基本原理应追溯到运行环境的每一个安全目的，以便于能追溯到安全目

的所对抗的威胁、安全目的实施的组织安全策略和安全目的支持的假设。

ＡＳＥ＿ＯＢＪ．２．４Ｃ安全目的基本原理应证实安全目的能抵抗所有威胁。

ＡＳＥ＿ＯＢＪ．２．５Ｃ安全目的基本原理应证实安全目的执行所有组织安全策略。

ＡＳＥ＿ＯＢＪ．２．６Ｃ安全目的基本原理应证实运行环境安全目的支持所有的假设。

评估者行为元素：

ＡＳＥ＿ＯＢＪ．２．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．５．５　推导出的安全要求（犃犛犈＿犚犈犙．２）

依赖关系：ＡＳＥ＿ＯＢＪ．２安全目的；

ＡＳＥ＿ＥＣＤ．１扩展组件定义。

开发者行为元素：

ＡＳＥ＿ＲＥＱ．２．１Ｄ开发者应提供安全要求的陈述。

ＡＳＥ＿ＲＥＱ．２．２Ｄ开发者应提供安全要求的基本原理。

内容和形式元素：

ＡＳＥ＿ＲＥＱ．２．１Ｃ安全要求的陈述应描述安全功能要求和安全保障要求。

ＡＳＥ＿ＲＥＱ．２．２Ｃ应对安全功能要求和安全保障要求中使用的所有主体、客体、操作、安全属性、外

部实体及其他术语进行定义。

ＡＳＥ＿ＲＥＱ．２．３Ｃ安全要求的陈述应对安全要求的所有操作进行标识。

ＡＳＥ＿ＲＥＱ．２．４Ｃ所有操作应被正确地执行。

ＡＳＥ＿ＲＥＱ．２．５Ｃ应满足安全要求间的依赖关系，或者安全要求基本原理应论证不需要满足某个依

赖关系。

ＡＳＥ＿ＲＥＱ．２．６Ｃ安全要求基本原理应描述每一个安全功能要求可追溯至对应的移动终端操作系

统安全目的。

ＡＳＥ＿ＲＥＱ．２．７Ｃ安全要求基本原理应证实安全功能要求可满足所有的移动终端操作系统安全
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目的。

ＡＳＥ＿ＲＥＱ．２．８Ｃ安全要求基本原理应说明选择安全保障要求的理由。

ＡＳＥ＿ＲＥＱ．２．９Ｃ安全要求的陈述应是内在一致的。

评估者行为元素：

ＡＳＥ＿ＲＥＱ．２．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．５．６　安全问题定义（犃犛犈＿犛犘犇．１）

依赖关系：无依赖关系。

开发者行为元素：

ＡＳＥ＿ＳＰＤ．１．１Ｄ开发者应提供安全问题定义。

内容和形式元素：

ＡＳＥ＿ＳＰＤ．１．１Ｃ安全问题定义应描述威胁。

ＡＳＥ＿ＳＰＤ．１．２Ｃ所有的威胁都应根据威胁主体、资产和敌对行为进行描述。

ＡＳＥ＿ＳＰＤ．１．３Ｃ安全问题定义应描述组织安全策略。

ＡＳＥ＿ＳＰＤ．１．４Ｃ安全问题定义应描述移动终端操作系统运行环境的相关假设。

评估者行为元素：

ＡＳＥ＿ＳＰＤ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

７．２．５．７　犜犗犈概要规范（犃犛犈＿犜犛犛．１）

依赖关系：ＡＳＥ＿ＩＮＴ．１ＳＴ引言；

ＡＳＥ＿ＲＥＱ．１安全要求的陈述；

ＡＤＶ＿ＦＳＰ．１基本功能规范。

开发者行为元素：

ＡＳＥ＿ＴＳＳ．１．１Ｄ开发者应提供ＴＯＥ概要规范。

内容和形式元素：

ＡＳＥ＿ＴＳＳ．１．１ＣＴＯＥ概要规范应描述移动终端操作系统是如何满足每一项安全功能要求的。

评估者行为元素：

ＡＳＥ＿ＴＳＳ．１．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＳＥ＿ＴＳＳ．１．２Ｅ评估者应确认ＴＯＥ概要规范与ＴＯＥ概述、ＴＯＥ描述是一致的。

７．２．６　测试（犃犜犈类）

７．２．６．１　覆盖证据（犃犜犈＿犆犗犞．１）

依赖关系：ＡＤＶ＿ＦＳＰ．２安全执行功能规范；

ＡＴＥ＿ＦＵＮ．１功能测试。

开发者行为元素：

ＡＴＥ＿ＣＯＶ．１．１Ｄ开发者应提供测试覆盖的证据。

内容和形式元素：

ＡＴＥ＿ＣＯＶ．１．１Ｃ测试覆盖的证据应表明测试文档中的测试与功能规范中的ＴＳＦ接口之间的对

应性。

评估者行为元素：

ＡＴＥ＿ＣＯＶ．１．１Ｅ评估者应确认所提供的信息满足证据的所有内容和形式要求。
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７．２．６．２　覆盖分析（犃犜犈＿犆犗犞．２）

依赖关系：ＡＤＶ＿ＦＳＰ．２安全执行功能规范；

ＡＴＥ＿ＦＵＮ．１功能测试。

开发者行为元素：

ＡＴＥ＿ＣＯＶ．２．１Ｄ开发者应提供对测试覆盖的分析。

内容和形式元素：

ＡＴＥ＿ＣＯＶ．２．１Ｃ测试覆盖分析应证实测试文档中的测试与功能规范中ＴＳＦ接口之间的对应性。

ＡＴＥ＿ＣＯＶ．２．２Ｃ测试覆盖分析应证实已经对功能规范中的所有ＴＳＦ接口都进行了测试。

评估者行为元素：

ＡＴＥ＿ＣＯＶ．２．１Ｅ评估者应确认所提供的信息满足证据内容和形式的所有要求。

７．２．６．３　测试：基本设计（犃犜犈＿犇犘犜．１）

依赖关系：ＡＤＶ＿ＡＲＣ．１安全架构描述；

ＡＤＶ＿ＴＤＳ．２结构化设计；

ＡＴＥ＿ＦＵＮ．１功能测试。

开发者行为元素：

ＡＴＥ＿ＤＰＴ．１．１Ｄ开发者应提供测试深度分析。

内容和形式元素：

ＡＴＥ＿ＤＰＴ．１．１Ｃ测试深度分析应证实测试文档中的测试与移动终端操作系统设计中ＴＳＦ子系统

之间的对应性。

ＡＴＥ＿ＤＰＴ．１．２Ｃ测试深度分析应证实移动终端操作系统设计中的所有ＴＳＦ子系统都已经进行过

测试。

评估者行为元素：

ＡＴＥ＿ＤＰＴ．１．１Ｅ评估者应确认所提供的信息满足证据内容和形式的所有要求。

７．２．６．４　测试：安全执行模块（犃犜犈＿犇犘犜．２）

依赖关系：ＡＤＶ＿ＡＲＣ．１安全架构描述；

ＡＤＶ＿ＴＤＳ．３基础模块设计；

ＡＴＥ＿ＦＵＮ．１功能测试。

开发者行为元素：

ＡＴＥ＿ＤＰＴ．２．１Ｄ开发者应提供测试深度分析。

内容和形式元素：

ＡＴＥ＿ＤＰＴ．２．１Ｃ深度测试分析应证实测试文档中的测试与移动终端操作系统设计中的ＴＳＦ子系

统、ＳＦＲ执行模块之间的一致性。

ＡＴＥ＿ＤＰＴ．２．２Ｃ测试深度分析应证实移动终端操作系统设计中的所有ＴＳＦ子系统都已经进行过

测试。

ＡＴＥ＿ＤＰＴ．２．３Ｃ测试深度分析应证实移动终端操作系统设计中的ＳＦＲ执行模块都已经进行过

测试。

评估者行为元素：

ＡＴＥ＿ＤＰＴ．２．１Ｅ评估者应确认所提供的信息满足证据内容和形式的所有要求。
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７．２．６．５　功能测试（犃犜犈＿犉犝犖．１）

依赖关系：ＡＴＥ＿ＣＯＶ．１覆盖证据。

开发者行为元素：

ＡＴＥ＿ＦＵＮ．１．１Ｄ开发者应测试ＴＳＦ，并文档化测试结果。

ＡＴＥ＿ＦＵＮ．１．２Ｄ开发者应提供测试文档。

内容和形式元素：

ＡＴＥ＿ＦＵＮ．１．１Ｃ测试文档应包括测试计划、预期的测试结果和实际的测试结果。

ＡＴＥ＿ＦＵＮ．１．２Ｃ测试计划应标识要执行的测试并描述执行每个测试的方案，这些方案应包括对于

其他测试结果的任何顺序依赖性。

ＡＴＥ＿ＦＵＮ．１．３Ｃ预期的测试结果应指出测试成功执行后的预期输出。

ＡＴＥ＿ＦＵＮ．１．４Ｃ实际的测试结果应和预期的测试结果一致。

评估者行为元素：

ＡＴＥ＿ＦＵＮ．１．１Ｅ评估者应确认所提供的信息满足证据内容和形式的所有要求。

７．２．６．６　独立测试抽样（犃犜犈＿犐犖犇．２）

依赖关系：ＡＤＶ＿ＦＳＰ．２安全执行功能规范；

ＡＧＤ＿ＯＰＥ．１操作用户指南；

ＡＧＤ＿ＰＲＥ．１准备程序；

ＡＴＥ＿ＣＯＶ．１覆盖证据；

ＡＴＥ＿ＦＵＮ．１功能测试。

开发者行为元素：

ＡＴＥ＿ＩＮＤ．２．１Ｄ开发者应提供用于测试的移动终端操作系统。

内容和形式元素：

ＡＴＥ＿ＩＮＤ．２．１Ｃ移动终端操作系统应适合测试。

ＡＴＥ＿ＩＮＤ．２．２Ｃ开发者应提供一组与开发者ＴＳＦ功能测试中同等的一系列资源。

评估者行为元素：

ＡＴＥ＿ＩＮＤ．２．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＴＥ＿ＩＮＤ．２．２Ｅ评估者应执行测试文档中的测试样本，以验证开发者的测试结果。

ＡＴＥ＿ＩＮＤ．２．３Ｅ评估者应测试ＴＳＦ的一个子集以确认ＴＳＦ按照规定运行。

７．２．７　脆弱性评估（犃犞犃类）

７．２．７．１　脆弱性分析（犃犞犃＿犞犃犖．２）

依赖关系：ＡＤＶ＿ＡＲＣ．１安全架构描述；

ＡＤＶ＿ＦＳＰ．２安全执行功能规范；

ＡＤＶ＿ＴＤＳ．１基础设计；

ＡＧＤ＿ＯＰＥ．１操作用户指南；

ＡＧＤ＿ＰＲＥ．１准备程序。

开发者行为元素：

ＡＶＡ＿ＶＡＮ．２．１Ｄ开发者应提供用于测试的移动终端操作系统。

内容和形式元素：
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ＡＶＡ＿ＶＡＮ．２．１Ｃ移动终端操作系统应适合测试。

评估者行为元素：

ＡＶＡ＿ＶＡＮ．２．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＶＡ＿ＶＡＮ．２．２Ｅ评估者应执行公共领域的调查以标识移动终端操作系统的潜在脆弱性。

ＡＶＡ＿ＶＡＮ．２．３Ｅ评估者应执行独立的移动终端操作系统脆弱性分析去标识移动终端操作系统潜

在的脆弱性，在分析过程中使用指导性文档、功能规范、移动终端操作系统设计和安全结构描述。

ＡＶＡ＿ＶＡＮ．２．４Ｅ评估者应基于已标识的潜在脆弱性实施穿透性测试，确定移动终端操作系统能

抵抗具有基本攻击潜力的攻击者的攻击。

７．２．７．２　关注点脆弱性分析（犃犞犃＿犞犃犖．３）

依赖关系：ＡＤＶ＿ＡＲＣ．１安全架构描述；

ＡＤＶ＿ＦＳＰ．４完备的功能描述；

ＡＤＶ＿ＴＤＳ．３基础模块设计；

ＡＤＶ＿ＩＭＰ．１ＴＳＦ实现表示；

ＡＧＤ＿ＯＰＥ．１用户操作指南；

ＡＧＤ＿ＰＲＥ．１准备过程；

ＡＴＥ＿ＤＰＴ．１测试：基本设计。

开发者行为元素：

ＡＶＡ＿ＶＡＮ．３．１Ｄ开发者应提供用于测试的移动终端操作系统。

内容和形式元素：

ＡＶＡ＿ＶＡＮ．３．１Ｃ移动终端操作系统应适合测试。

评估者行为元素：

ＡＶＡ＿ＶＡＮ．３．１Ｅ评估者应确认所提供的信息满足证据的内容和形式的所有要求。

ＡＶＡ＿ＶＡＮ．３．２Ｅ评估者应执行一个公共领域的调查以标识移动终端操作系统的潜在脆弱性。

ＡＶＡ＿ＶＡＮ．３．３Ｅ评估者应针对移动终端操作系统执行一个独立的脆弱性分析去标识移动终端操

作系统中潜在的脆弱性，在分析过程中使用指导性文档、功能规范、移动终端操作系统设计、安全结构描

述和实现表示。

ＡＶＡ＿ＶＡＮ．３．４Ｅ评估者应基于已标识的潜在脆弱性实施穿透性测试，确定移动终端操作系统能

抵抗具有增强型基本攻击潜力的攻击者的攻击。

８　基本原理

８．１　安全目的基本原理

移动终端操作系统安全目的能应对所有可能的威胁、假设和组织安全策略，即每一种威胁、假设和

组织安全策略都至少有一个或一个以上安全目的与其对应，因此是完备的。每一个安全目的都有相应

的威胁、假设和组织安全策略与之对应，这证明每个安全目的都是必要的；每一个威胁、假设和组织安全

策略都有相应的一个或多个安全目的与之对应，因此说明了安全目的是充分的。

表３说明了移动终端操作系统的安全目的能应对所有可能的威胁、假设和组织安全策略。
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表３　威胁、组织安全策略、假设与安全目的的对应关系

安全目的

安全威胁、假设和策略

Ｔ

ＡＣ
Ｃ
Ｅ
Ｓ
Ｓ
＿
Ｍ
Ａ
Ｌ
Ｉ
Ｃ
Ｉ
Ｏ
Ｕ
Ｓ

Ｔ

Ｕ
Ｎ
Ａ
Ｕ
Ｔ
Ｈ
Ｏ
Ｒ
Ｉ
Ｚ
Ｅ
Ｄ
＿
Ａ
Ｃ
Ｃ
Ｅ
Ｓ
Ｓ

Ｔ

ＴＳ
Ｆ
＿
Ｃ
Ｏ
Ｍ
Ｐ
Ｒ
Ｏ
Ｍ
Ｉ
Ｓ
Ｅ

Ｔ

ＥＡ
Ｖ
Ｅ
Ｓ
Ｄ
Ｒ
Ｏ
Ｐ

Ｔ

ＲＥ
Ｐ
Ｌ
Ａ
Ｙ

Ｔ

ＲＥ
Ｓ
Ｉ
Ｄ
Ｕ
Ａ
Ｌ
＿
Ｄ
Ａ
Ｔ
Ａ

Ｔ

Ｍ
Ａ
Ｌ
Ｉ
Ｃ
Ｉ
Ｏ
Ｕ
Ｓ
Ａ
Ｐ
Ｐ

Ｔ

Ｕ
Ｎ
Ａ
Ｕ
Ｔ
Ｈ
Ｏ
Ｒ
Ｉ
Ｚ
Ｅ
Ｄ
＿
Ｎ
Ｅ
Ｔ
Ｆ
Ｌ
Ｏ
Ｗ

Ｔ

Ｕ
Ｎ
Ａ
Ｔ
Ｔ
Ｅ
Ｎ
Ｄ
Ｅ
Ｄ
＿
Ｓ
Ｅ
Ｓ
Ｓ
Ｉ
Ｏ
Ｎ

Ｔ
ＬＯ

Ｓ
Ｔ

Ｐ

ＣＲ
Ｙ
Ｐ
Ｔ
Ｏ

Ａ

ＲＥ
Ｍ
Ｏ
Ｔ
Ｅ

Ａ

ＰＥ
Ｒ
Ｓ
Ｏ
Ｎ
Ｎ
Ｅ
Ｌ

Ａ

ＰＨ
Ｙ
Ｓ
Ｉ
Ｃ
Ａ
Ｌ

Ｏ．ＡＵＤＩＴ √

Ｏ．ＡＵＴＨ √

Ｏ．ＭＡＮＡＧＥ √ √

Ｏ．ＥＮＣＴＹＰＴ √ √ √ √

Ｏ．ＲＥＳＩＤＵＡＬ＿ＩＮＦＯ √ √

Ｏ．ＴＲＵＳＴＥＤ＿ＣＨＡＮＮＬＥ √ √

Ｏ．ＡＣＣＥＳＳ＿ＣＯＮＴＲＯＬ √ √

Ｏ．ＳＥＳＳＩＯＮ＿ＭＡＮＡＧＥＭＥＮＴ √

Ｏ．ＲＯＬＬＢＡＣＫ √

Ｏ．ＮＥＴＷＯＲＫ＿ＦＬＯＷ √

Ｏ．ＲＥＳＯＵＲＣＥ＿ＱＵＯＴＡ √

Ｏ．ＴＩＭＥ √

Ｏ．ＬＯＳＴ＿ＰＲＯＴＥＣＴ √

ＯＥ．ＡＤＭＩＮ √

ＯＥ．ＰＨＹＳＩＣＡＬ √

ＯＥ．ＲＥＭＯＴＥ √

　　下面的ａ）～ｎ）给出了威胁、组织安全策略、假设与安全目的之间的对应关系：

ａ）　Ｔ．ＥＡＶＥＳＤＲＯＰ

恶意用户或进程可能监听或修改移动终端操作系统之间或者移动终端操作系统与远程可信ＩＴ产

品间传递的用户数据或ＴＳＦ数据。Ｏ．ＴＲＵＳＴＥＤ＿ＣＨＡＮＮＥＬ能保证为移动终端操作系统之间以及移

动终端操作系统与外部可信ＩＴ 实体间的通信提供可信通道，防止数据备监听和修改，同时

Ｏ．ＥＮＣＴＹＰＴ保证传输数据采用加密方式，防止被窃取。

ｂ）　Ｔ．ＴＳＦ＿ＣＯＭＰＲＯＭＩＳＥ

恶意用户或进程通过安全攻击非法地浏览、修改或删除ＴＳＦ数据或可执行代码。这可能让恶意用

户或进程获得移动终端操作系统的配置信息，或可能导致移动终端操作系统的安全功能对于数据资产
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保护的安全机制不再正常工作。Ｏ．ＥＮＣＴＹＰＴ保证传输数据采用加密方式，防止被窃取。Ｏ．ＲＯＬＬ

ＢＡＣＫ保证数据回滚到安全状态，保证安全功能的正常运行。

ｃ）　Ｔ．ＡＣＣＥＳＳ＿ＭＡＬＩＣＩＯＵＳ

授权用户因安全意识薄弱或误操作，对移动终端操作系统进行不正确地配置，或授权用户恶意利用

权限进行非法操作，使移动终端安全受到威胁。Ｏ．ＡＵＤＩＴ能保证对用户操作行为的审计，可用于误操

作或非法操作行为的追溯，并对审计数据进行保护并且只允许授权用户查看，同时保证审计迹已满的情

况下，不影响审计功能和其他安全功能的执行。Ｏ．ＭＡＮＡＧＥ可对授权用户的权限进行限制，避免权限

滥用。

ｄ）　Ｔ．ＵＮＡＵＴＨＯＲＩＺＥＤ＿ＮＥＴＦＬＯＷ

未授权外部ＩＴ实体向移动终端操作系统发送网络数据或接收经由移动终端操作系统的网络数

据。Ｏ．ＮＥＴＷＯＲＫ＿ＦＬＯＷ 可阻止已知的恶意网络攻击行为，并可控制移动终端操作系统内的ＩＴ实

体和外部ＩＴ实体之间的网络数据传输。Ｏ．ＭＡＮＡＧＥ可控制这些数据传输的规则只能通过授权用户

来改变。

ｅ）　Ｔ．ＲＥＳＩＤＵＡＬ＿ＤＡＴＡ

恶意用户或进程可能利用移动终端操作系统残留信息的处理缺陷，在执行过程中对未删除的残留

信息进行利用，以获取敏感信息或滥用评估对象的安全功能。Ｏ．ＲＥＳＩＤＵＡＬ＿ＩＮＦＯ能保证重要的数据

在使用完成后会被删除或被安全处理，不会留下可被攻击者利用的残留数据信息。

ｆ）　Ｔ．ＭＡＬＩＣＩＯＵＳＡＰＰ

恶意软件可能通过伪装成授权应用或进程访问用户数据和系统敏感资源。Ｏ．ＡＣＣＥＳＳ＿

ＣＯＮＴＲＯＬ保障移动终端操作系统具备访问控制措施，用户对数据和资源的访问应严格依照访问控制

策略。

ｇ）　Ｔ．ＵＮＡＵＴＨＯＲＩＺＥＤ＿ＡＣＣＥＳＳ

非授权用户或进程访问移动终端操作系统的安全功能数据和用户数据，并对安全功能数据和用户

数据进行恶意操作。Ｏ．ＡＵＴＨ能保障未授权用户在访问移动终端操作系统时应经过用户身份认证，未

通过认证的用户无法访问安全功能和数据，并保障移动终端操作系统在鉴权失败达到一定次数时限制

用户的鉴权行为，限制攻击者反复猜测鉴别数据。Ｏ．ＥＮＣＴＹＰＴ 保障对重要数据进行加密，防止未授

权用户的访问。Ｏ．ＡＣＣＥＳＳ＿ＣＯＮＴＲＯＬ保障移动终端操作系统具备访问控制措施，用户对数据和资源

的访问应严格依照访问控制策略。

ｈ）　Ｔ．ＲＥＰＬＡＹ

针对攻击者可以利用所截获的有效标识和鉴别数据，访问和使用由移动终端操作系统提供的相关

功能。Ｏ．ＴＩＭＥ提供时间戳抵御重放攻击。

ｉ）　Ｔ．ＵＮＡＴＴＥＮＤＥＤ＿ＳＥＳＳＩＯＮ

非授权用户可以利用不被使用的会话，假冒授权用户对移动终端操作系统的功能和数据产生威胁。

Ｏ．ＳＥＳＳＩＯＮ＿ＭＡＮＡＧＥＭＥＮＴ可保证临时不被使用的用户会话只有在重新验证用户身份后才能恢复

使用。

ｊ）　Ｔ．ＬＯＳＴ

移动终端操 作系统所运行的物理设备在被出售、交换、遗失的情况下，非授权用户可通过攻击方式

获取授权用户数据。Ｏ．ＲＥＳＩＤＵＡＬ＿ＩＮＦＯ保证重要的数据在使用完成后会被删除或被安全处理，不会

留下可被攻击者利用的残留数据信息。Ｏ．ＬＯＳＴ＿ＰＲＯＴＥＣＴ提供丢失保护机制，保证在物理终端丢失

的情况下授权用户对用户敏感数据的控制。
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ｋ）　Ｐ．ＣＲＹＰＴＯ

Ｏ．ＥＮＣＲＹＰＴ保证移动终端操作系统使用的密码算法应符合国家、行业或组织要求的密码管理相

关标准或规范，并且移动终端操作系统应提供密码功能以维护移动智能操作系统的保密性和完整性。

Ｏ．ＴＲＵＳＴＥＤ＿ＣＨＡＮＮＥＬ通过可信信道实现通信数据的保密性保护。

ｌ）　Ａ．ＰＨＹＳＩＣＡＬ

假设移动终端操作系统所依赖的运行环境能提供移动终端操作系统安全运行所需的物理安全防

护。ＯＥ．ＰＨＹＳＩＣＡＬ保证ＩＴ环境应提供与移动终端操作系统及其所包含数据所需的物理安全保护。

ｍ）　Ａ．ＰＥＲＳＯＮＮＥＬ

假设移动终端操作系统的合法用户能按照管理员指南来管理移动终端操作系统的安全功能的，对

移动终端操作系统不存在恶意的破坏企图。ＯＥ．ＰＥＲＳＯＮＮＥＬ保证了负责管理移动终端操作系统安全

策略和数据的用户是可信的，经过学习和培训的，并且对管理和操作行为负责。

ｎ）　Ａ．ＲＥＭＯＴＥ

假定用于管理移动终端操作系统的远程ＩＴ设备、应用设备是安全可靠的。ＯＥ．ＲＥＭＯＴＥ保证了

移动终端操作系统的远程管理设备、应用商店等远程ＩＴ是安全的且其数据和用户信息是被保护的。

８．２　安全要求的基本原理

表４说明了安全要求的充分必要性基本原理，即每个安全目的都至少有一个安全要求组件与其对

应，每个安全要求都至少解决了一个安全目的，因此安全要求对安全目的而言是充分和必要的。

表４　安全要求与安全目的的对应关系

安全功能要求

安全目的

Ｏ

Ａ
Ｕ
Ｄ
Ｉ
Ｔ

Ｏ

Ａ
Ｕ
Ｔ
Ｈ

Ｏ

Ｍ
Ａ
Ｎ
Ａ
Ｇ
Ｅ

Ｏ

ＲＥ
Ｓ
Ｉ
Ｄ
Ｕ
Ａ
Ｌ
＿
Ｉ
Ｎ
Ｆ
Ｏ

Ｏ

ＥＮ
Ｃ
Ｔ
Ｙ
Ｐ
Ｔ

Ｏ

ＴＲ
Ｕ
Ｓ
Ｔ
Ｅ
Ｄ
＿
Ｃ
Ｈ
Ａ
Ｎ
Ｎ
Ｅ
Ｌ

Ｏ

ＡＣ
Ｃ
Ｅ
Ｓ
Ｓ
＿
Ｃ
Ｏ
Ｎ
Ｔ
Ｒ
Ｏ
Ｌ

Ｏ

Ｓ
Ｅ
Ｓ
Ｓ
Ｉ
Ｏ
Ｎ
＿
Ｍ
Ａ
Ｎ
Ａ
Ｇ
Ｅ
Ｍ
Ｅ
Ｎ
Ｔ

Ｏ

ＲＯ
Ｌ
Ｌ
Ｂ
Ａ
Ｃ
Ｋ

Ｏ

ＮＥ
Ｔ
Ｗ
Ｏ
Ｒ
Ｋ
＿
Ｆ
Ｌ
Ｏ
Ｗ

Ｏ

ＲＥ
Ｓ
Ｏ
Ｕ
Ｒ
Ｃ
Ｅ
＿
Ｑ
Ｕ
Ｏ
Ｔ
Ａ

Ｏ

ＴＩ
Ｍ
Ｅ

Ｏ

ＬＯ
Ｓ
Ｔ
＿
Ｐ
Ｒ
Ｏ
Ｔ
Ｅ
Ｃ
Ｔ

ＦＡＵ＿ＧＥＮ．１ √

ＦＡＵ＿ＧＥＮ．２ √

ＦＡＵ＿ＳＴＧ．１ √

ＦＡＵ＿ＳＴＧ．４ √

ＦＣＳ＿ＣＫＭ．１ √ √

ＦＣＳ＿ＣＯＰ．１ √ √

ＦＤＰ＿ＡＣＣ．１ √

ＦＤＰ＿ＡＣＦ．１ √

ＦＤＰ＿ＥＴＣ．１ √
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表４（续）

安全功能要求

安全目的

Ｏ

Ａ
Ｕ
Ｄ
Ｉ
Ｔ

Ｏ

Ａ
Ｕ
Ｔ
Ｈ

Ｏ

Ｍ
Ａ
Ｎ
Ａ
Ｇ
Ｅ

Ｏ

ＲＥ
Ｓ
Ｉ
Ｄ
Ｕ
Ａ
Ｌ
＿
Ｉ
Ｎ
Ｆ
Ｏ

Ｏ

ＥＮ
Ｃ
Ｔ
Ｙ
Ｐ
Ｔ

Ｏ

ＴＲ
Ｕ
Ｓ
Ｔ
Ｅ
Ｄ
＿
Ｃ
Ｈ
Ａ
Ｎ
Ｎ
Ｅ
Ｌ

Ｏ

ＡＣ
Ｃ
Ｅ
Ｓ
Ｓ
＿
Ｃ
Ｏ
Ｎ
Ｔ
Ｒ
Ｏ
Ｌ

Ｏ

Ｓ
Ｅ
Ｓ
Ｓ
Ｉ
Ｏ
Ｎ
＿
Ｍ
Ａ
Ｎ
Ａ
Ｇ
Ｅ
Ｍ
Ｅ
Ｎ
Ｔ

Ｏ

ＲＯ
Ｌ
Ｌ
Ｂ
Ａ
Ｃ
Ｋ

Ｏ
ＮＥ

Ｔ
Ｗ
Ｏ
Ｒ
Ｋ
＿
Ｆ
Ｌ
Ｏ
Ｗ

Ｏ

ＲＥ
Ｓ
Ｏ
Ｕ
Ｒ
Ｃ
Ｅ
＿
Ｑ
Ｕ
Ｏ
Ｔ
Ａ

Ｏ

ＴＩ
Ｍ
Ｅ

Ｏ

ＬＯ
Ｓ
Ｔ
＿
Ｐ
Ｒ
Ｏ
Ｔ
Ｅ
Ｃ
Ｔ

ＦＤＰ＿ＥＴＣ．２ √

ＦＤＰ＿ＩＦＣ．１ √

ＦＤＰ＿ＩＦＦ．１ √

ＦＤＰ＿ＩＴＣ．１ √

ＦＤＰ＿ＩＴＣ．２ √

ＦＤＰ＿ＵＣＴ．１ √

ＦＤＰ＿ＵＩＴ．１ √

ＦＤＰ＿ＲＩＰ．１ √

ＦＤＰ＿ＲＯＬ．１ √

ＦＩＡ＿ＡＦＬ．１ √

ＦＩＡ＿ＡＴＤ．１ √ √

ＦＩＡ＿ＳＯＳ．１ √

ＦＩＡ＿ＵＡＵ．１ √

ＦＩＡ＿ＵＡＵ．５ √

ＦＩＡ＿ＵＡＵ．６ √ √

ＦＩＡ＿ＵＡＵ．７ √

ＦＩＡ＿ＵＩＤ．１ √

ＦＩＡ＿ＵＳＢ．１ √ √

ＦＭＴ＿ＭＯＦ．１ √ √ √ √ √

ＦＭＴ＿ＭＳＡ．１ √ √

ＦＭＴ＿ＭＳＡ．２ √ √

ＦＭＴ＿ＭＳＡ．３ √ √

ＦＭＴ＿ＭＴＤ．１ √ √ √ √ √ √ √ √
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表４（续）

安全功能要求

安全目的

Ｏ

Ａ
Ｕ
Ｄ
Ｉ
Ｔ

Ｏ

Ａ
Ｕ
Ｔ
Ｈ

Ｏ

Ｍ
Ａ
Ｎ
Ａ
Ｇ
Ｅ

Ｏ

ＲＥ
Ｓ
Ｉ
Ｄ
Ｕ
Ａ
Ｌ
＿
Ｉ
Ｎ
Ｆ
Ｏ

Ｏ

ＥＮ
Ｃ
Ｔ
Ｙ
Ｐ
Ｔ

Ｏ

ＴＲ
Ｕ
Ｓ
Ｔ
Ｅ
Ｄ
＿
Ｃ
Ｈ
Ａ
Ｎ
Ｎ
Ｅ
Ｌ

Ｏ

ＡＣ
Ｃ
Ｅ
Ｓ
Ｓ
＿
Ｃ
Ｏ
Ｎ
Ｔ
Ｒ
Ｏ
Ｌ

Ｏ

Ｓ
Ｅ
Ｓ
Ｓ
Ｉ
Ｏ
Ｎ
＿
Ｍ
Ａ
Ｎ
Ａ
Ｇ
Ｅ
Ｍ
Ｅ
Ｎ
Ｔ

Ｏ

ＲＯ
Ｌ
Ｌ
Ｂ
Ａ
Ｃ
Ｋ

Ｏ
ＮＥ

Ｔ
Ｗ
Ｏ
Ｒ
Ｋ
＿
Ｆ
Ｌ
Ｏ
Ｗ

Ｏ

ＲＥ
Ｓ
Ｏ
Ｕ
Ｒ
Ｃ
Ｅ
＿
Ｑ
Ｕ
Ｏ
Ｔ
Ａ

Ｏ

ＴＩ
Ｍ
Ｅ

Ｏ

ＬＯ
Ｓ
Ｔ
＿
Ｐ
Ｒ
Ｏ
Ｔ
Ｅ
Ｃ
Ｔ

ＦＭＴ＿ＭＴＤ．２ √

ＦＭＴ＿ＭＴＤ．３ √

ＦＭＴ＿ＳＭＦ．１ √

ＦＭＴ＿ＳＭＲ．１ √

ＦＰＴ＿ＦＬＳ．１ √

ＦＰＴ＿ＩＴＣ．１ √

ＦＰＴ＿ＩＴＩ．１ √

ＦＰＴ＿ＳＴＭ．１ √

ＦＰＴ＿ＴＤＣ．１ √

ＦＰＴ＿ＴＳＴ．１ √

ＦＲＵ＿ＲＳＡ．１ √

ＦＴＡ＿ＳＳＬ．１ √

ＦＴＡ＿ＳＳＬ．２ √

ＦＴＰ＿ＩＴＣ．１ √ √

　　下面的ａ）～ｍ）给出了安全目的与安全功能要求之间的对应关系：

ａ）　Ｏ．ＡＵＤＩＴ

该目的可通过安全功能要求ＦＡＵ＿ＧＥＮ．１、ＦＡＵ＿ＧＥＮ．２来实现审计日志生成以及身份关联的目

的。通过安全功能要求ＦＡＵ＿ＳＴＧ．１、ＦＡＵ＿ＳＴＧ．４可保障审计迹的存储安全。通过安全功能要求

ＦＭＴ＿ＭＯＦ．１、ＦＭＴ＿ＭＴＤ．１实现审计功能和审计数据的管理。

ｂ）　Ｏ．ＡＵＴＨ

该目的可通过安全功能要求ＦＩＡ＿ＵＡＵ．１对访问用户进行鉴别处理，以区分授权用户和非授权用

户。通过安全功能要求ＦＩＡ＿ＡＦＬ．１提供鉴别失败的锁定机制。通过安全功能要求ＦＩＡ＿ＡＴＤ．１标识

用户，以符合ＦＩＡ＿ＵＩＤ．２要求任何动作前应进行用户标识和ＦＩＡ＿ＵＳＢ．１要求的用户主体绑定。通过

安全功能要求ＦＩＡ＿ＳＯＳ．１规定了用户鉴别数据（如：口令）的强度要求。通过安全功能要求ＦＩＡ＿

ＵＡＵ．５、ＦＩＡ＿ＵＡＵ．６、ＦＩＡ＿ＵＡＵ．７提供用户鉴别的时机、用户多重鉴别方式，密码输入的显示以及会
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话恢复时的重鉴别，通过安全功能要求ＦＭＴ＿ＭＴＤ．１提供对鉴别数据的管理。通过安全功能要求

ＦＭＴ＿ＭＳＡ．１、ＦＭＴ＿ＭＳＡ２、ＦＭＴ＿ＭＳＡ．３提供对安全属性的管理。

ｃ）　Ｏ．ＭＡＮＡＧＥ

该目的可通过安全功能要求ＦＭＴ＿ＭＯＦ．１实现安全功能管理。通过安全功能要求ＦＭＴ＿ＭＴＤ．１、

ＦＭＴ＿ＭＴＤ．２、ＦＭＴ＿ＭＴＤ．３实现安全功能数据的管理。通过安全功能要求ＦＭＴ＿ＳＭＦ．１实现管理功

能规范的管理。通过安全功能要求ＦＭＴ＿ＳＭＲ．１实现用户角色的管理。通过安全功能要求ＦＭＴ＿

ＭＳＡ．１、ＦＭＴ＿ＭＳＡ２、ＦＭＴ＿ＭＳＡ．３实现安全属性的管理。

ｄ）　Ｏ．ＥＮＣＲＹＰＴ

该目的可通过安全功能要求ＦＣＳ＿ＣＫＭ．１和ＦＣＳ＿ＣＯＰ．１实现数据加密过程中的密钥生成和密码

运算进行要求。

ｅ）　Ｏ．ＴＩＭＥ

该目的可通过安全功能要求ＦＰＴ＿ＳＴＭ．１提供可靠时间戳。通过安全功能要求ＦＭＴ＿ＭＯＦ．１和

ＦＭＴ＿ＭＴＤ．１实现授权用户对时钟功能的配置和管理。

ｆ）　Ｏ．ＴＲＵＳＴＥＤ＿ＣＨＡＮＮＬＥ

该目的可通过安全功能要求ＦＴＰ＿ＩＴＣ．１提供ＴＳＦ间可信信道。通过安全功能要求ＦＣＳ＿ＣＫＭ．１、

ＦＣＳ＿ＣＯＰ．１提供可信信道中数据加密的功能。

ｇ）　Ｏ．ＲＯＬＬＢＡＣＫ

该目的可通过安全功能要求ＦＤＰ＿ＲＯＬ．１实现用户数据回滚备份以及安全功能恢复的目的。

ｈ）　Ｏ．ＮＥＴＷＯＲＫ＿ＦＬＯＷ

该目的可通过安全功能要求ＦＭＴ＿ＭＯＦ．１、ＦＭＴ＿ＭＴＤ．１管理和配置网络数据流控制功能。通过

安全功能要求ＦＤＰ＿ＩＦＣ．１、ＦＤＰ＿ＩＦＦ．１提供网络数据流控制。通过安全功能要求ＦＤＰ＿ＩＴＣ．１、ＦＤＰ＿

ＩＴＣ．２、ＦＤＰ＿ＵＣＴ．１、ＦＤＰ＿ＵＩＴ．１提供数据输入和输出的要求。

ｉ）　Ｏ．ＡＣＣＥＳＳ＿ＣＯＮＴＲＯＬ

该目的可通过安全功能要求ＦＤＰ＿ＡＣＣ．１、ＦＤＰ＿ＡＣＦ．１基于安全属性进行访问控制，防止非授权

用户的恶意访问。通过安全功能要求ＦＩＡ＿ＡＴＤ．１定义用户的安全属性并通过ＦＩＡ＿ＵＳＢ．１将用户与

主体绑定。通过安全功能要求ＦＭＴ＿ＭＴＤ．１对访问控制策略参数的管理和配置。

ｊ）　Ｏ．ＳＥＳＳＩＯＮ＿ＭＡＮＡＧＥＭＥＮＴ

该目的可通过安全功能要求 ＦＴＡ＿ＳＳＬ．１、ＦＴＡ＿ＳＳＬ．２实现会话锁定管理，解锁时通过

ＦＩＡ＿ＵＡＵ．６实现会话恢复时的重鉴别功能。通过安全功能要求ＦＭＴ＿ＭＴＤ．１提供会话锁定参数配

置。通过安全功能要求ＦＰＴ＿ＩＴＣ．１、ＦＰＴ＿ＩＴＩ．１、ＦＰＴ＿ＴＤＣ．１保证会话中ＴＳＦ数据的机密性和完整

性。通过安全功能要求ＦＰＴ＿ＴＳＴ．１实现移动终端操作系统功能的自检。

ｋ）　Ｏ．ＲＥＳＯＵＲＣＥ＿ＱＵＯＴＡ

该目的可通过安全功能要求ＦＲＵ＿ＲＳＡ．１提供系统资源最高配额的限定。通过安全功能要求

ＦＭＴ＿ＭＯＦ．１、ＦＭＴ＿ＭＴＤ．１管理和配置资源配额。

ｌ）　Ｏ．ＲＥＳＩＤＵＡＬ＿ＩＮＦＯ

该目的可通过安全功能要求ＦＤＰ＿ＲＩＰ．１实现残余数据和属性的保护和控制，保证残余数据不会被

非授权用户使用从而导致用户敏感信息的丢失。

ｍ）　Ｏ．ＬＯＳＴ＿ＰＲＯＴＥＣＴ

该目的可通过安全功能要求ＦＰＴ＿ＦＬＳ．１实现移动终端操作系统保持安全状态功能。通过安全功

能要求ＦＭＴ＿ＭＯＦ．１、ＦＭＴ＿ＭＴＤ．１提供防丢功能的管理和参数配置。
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８．３　组件依赖关系

选取组件时，应符合所选组件之间的相互依赖关系。表５和表６分别列出了所选安全功能组件和

安全保障组件的内部依赖关系。

表５　安全功能组件依赖关系表

序号 安全功能要求 安全功能要求依赖

１ ＦＡＵ＿ＧＥＮ．１审计数据产生 ＦＰＴ＿ＳＴＭ．１

２ ＦＡＵ＿ＧＥＮ．２用户身份关联 ＦＡＵ＿ＧＥＮ．１；ＦＩＡ＿ＵＩＤ．１

３ ＦＡＵ＿ＳＴＧ．１受保护的审计迹存储 ＦＡＵ＿ＧＥＮ．１

４ ＦＡＵ＿ＳＴＧ．４防止审计数据丢失 ＦＡＵ＿ＳＴＧ．１

５ ＦＣＳ＿ＣＫＭ．１密钥生成 ＦＣＳ＿ＣＯＰ．１；ＦＣＳ＿ＣＫＭ．４

６ ＦＣＳ＿ＣＯＰ．１密码运算
ＦＤＰ＿ＩＴＣ．１或ＦＣＳ＿ＣＫＭ．１；

ＦＣＳ＿ＣＫＭ．４

７ ＦＤＰ＿ＡＣＣ．１子集访问控制 ＦＤＰ＿ＡＣＦ．１

８ ＦＤＰ＿ＡＣＦ．１基于安全属性的访问控制 ＦＤＰ＿ＡＣＣ．１；ＦＭＴ＿ＭＳＡ．３

９ ＦＤＰ＿ＥＴＣ．１不带安全属性的用户数据输出 ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１

１０ ＦＤＰ＿ＥＴＣ．２带有安全属性的用户数据输出 ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１

１１ ＦＤＰ＿ＩＦＣ．１子集信息流控制 ＦＤＰ＿ＩＦＦ．１

１２ ＦＤＰ＿ＩＦＦ．１简单安全属性 ＦＤＰ＿ＡＣＣ．１；ＦＭＴ＿ＭＳＡ．３

１３ ＦＤＰ＿ＩＴＣ．１不带安全属性的用户数据输入
ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１；

ＦＭＴ＿ＭＳＡ．３

１４ ＦＤＰ＿ＩＴＣ．２带有安全属性的用户数据输入
ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１；

ＦＤＰ＿ＩＴＣ．１；ＦＰＴ＿ＴＤＣ．１

１５ ＦＤＰ＿ＲＩＰ．１子集残余信息保护 无依赖组件

１６ ＦＤＰ＿ＲＯＬ．１基本回退 ＦＤＰ＿ＡＣＣ．１或ＦＭＴ＿ＩＦＣ．１

１７ ＦＤＰ＿ＵＣＴ．１基本的数据交换保密性
ＦＴＰ＿ＩＴＣ．１；

ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１

１８ ＦＤＰ＿ＵＩＴ．１数据交换完整性
ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１；

ＦＤＰ＿ＩＴＣ．１

１９ ＦＩＡ＿ＡＦＬ．１鉴别失败处理 ＦＩＡ＿ＵＡＵ．１

２０ ＦＩＡ＿ＡＴＤ．１用户属性定义 无依赖关系

２１ ＦＩＡ＿ＳＯＳ．１秘密的验证 无依赖关系

２２ ＦＩＡ＿ＵＡＵ．１鉴别的时机 ＦＩＡ＿ＵＩＤ．１

２３ ＦＩＡ＿ＵＡＵ．５多重鉴别机制 无依赖关系

２４ ＦＩＡ＿ＵＡＵ．６重鉴别 无依赖关系

１４

犌犅／犜３０２８４—２０２０



表５（续）

序号 安全功能要求 安全功能要求依赖

２５ ＦＩＡ＿ＵＡＵ．７受保护的鉴别反馈 ＦＩＡ＿ＵＡＵ．１

２６ ＦＩＡ＿ＵＩＤ．１标识的时机 无依赖关系

２７ ＦＩＡ＿ＵＳＢ．１用户主体绑定 ＦＩＡ＿ＡＴＤ．１

２８ ＦＭＴ＿ＭＯＦ．１安全功能行为的管理 ＦＭＴ＿ＳＭＲ．２；ＦＭＴ＿ＳＭＦ．１

２９ ＦＭＴ＿ＭＳＡ．１安全属性的管理
ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１；

ＦＭＴ＿ＳＭＲ．１；ＦＭＴ＿ＳＭＦ．１

３０ ＦＭＴ＿ＭＳＡ．２安全的安全属性

ＡＤＶ＿ＳＰＭ．１；

ＦＤＰ＿ＡＣＣ．１或ＦＤＰ＿ＩＦＣ．１；

ＦＭＴ＿ＭＳＡ．１；ＦＭＴ＿ＳＭＲ．１

３１ ＦＭＴ＿ＭＳＡ．３静态属性初始化 ＦＭＴ＿ＭＳＡ．１；ＦＭＴ＿ＳＭＲ．１

３２ ＦＭＴ＿ＭＴＤ．１ＴＳＦ数据的管理 ＦＭＴ＿ＳＭＲ．１；ＦＭＴ＿ＳＭＦ．１

３３ ＦＭＴ＿ＭＴＤ．２ＴＳＦ数据限值的管理 ＦＭＴ＿ＭＴＤ．１；ＦＭＴ＿ＳＭＲ．１

３４ ＦＭＴ＿ＭＴＤ．３安全的ＴＳＦ数据 ＦＭＴ＿ＭＴＤ．１

３５ ＦＭＴ＿ＳＭＦ．１管理功能规范 无依赖关系

３６ ＦＭＴ＿ＳＭＲ．１安全角色 ＦＩＡ＿ＵＩＤ．１

３７ ＦＰＴ＿ＦＬＳ．１失效即保持安全状态 无依赖关系

３８ ＦＰＴ＿ＩＴＣ．１传送过程中ＴＳＦ间的机密性 无依赖关系

３９ ＦＰＴ＿ＩＴＩ．１ＴＳＦ间篡改的检测 无依赖关系

４０ ＦＰＴ＿ＳＴＭ．１可靠的时间戳 无依赖关系

４１ ＦＰＴ＿ＴＤＣ．１ＴＳＦ间基本的ＴＳＦ数据一致性 无依赖关系

４２ ＦＰＴ＿ＴＳＴ．１ＴＳＦ测试 无依赖关系

４３ ＦＲＵ＿ＲＳＡ．１最高配额 无依赖关系

４４ ＦＴＡ＿ＳＳＬ．１ＴＳＦ原发会话锁定 ＦＩＡ＿ＵＡＵ．１

４５ ＦＴＡ＿ＳＳＬ．２用户原发会话锁定 ＦＩＡ＿ＵＡＵ．１

４６ ＦＴＰ＿ＩＴＣ．１ＴＳＦ间可信信道 无依赖关系

表６　安全保障组件依赖关系表

序号 安全保障要求 安全保障要求依赖

１ ＡＤＶ＿ＡＲＣ．１安全架构描述 ＡＤＶ＿ＦＳＰ．１；ＡＤＶ＿ＴＤＳ．１

２ ＡＤＶ＿ＦＳＰ．２安全执行功能规范 ＡＤＶ＿ＴＤＳ．１

３ ＡＤＶ＿ＦＳＰ．３带完整摘要的功能规范 ＡＤＶ＿ＴＤＳ．１
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表６（续）

序号 安全保障要求 安全保障要求依赖

４ ＡＤＶ＿ＦＳＰ．４完备的功能规范 ＡＤＶ＿ＴＤＳ．１

５ ＡＤＶ＿ＩＭＰ．１ＴＳＦ实现表示 ＡＤＶ＿ＴＤＳ．３；ＡＬＣ＿ＴＡＴ．１

６ ＡＤＶ＿ＴＤＳ．１基础设计 ＡＤＶ＿ＦＳＰ．２

７ ＡＤＶ＿ＴＤＳ．２结构化设计 ＡＤＶ＿ＦＳＰ．３

８ ＡＤＶ＿ＴＤＳ．３基础模块设计 ＡＤＶ＿ＦＳＰ．４

９ ＡＧＤ＿ＯＰＥ．１操作用户指南 ＡＤＶ＿ＦＳＰ．１

１０ ＡＧＤ＿ＰＲＥ．１准备程序 无依赖关系

１１ ＡＬＣ＿ＣＭＣ．２ＣＭ系统的使用 ＡＬＣ＿ＣＭＳ．１

１２ ＡＬＣ＿ＣＭＣ．３授权控制 ＡＬＣ＿ＣＭＳ．１；ＡＬＣ＿ＤＶＳ．１；ＡＬＣ＿ＬＣＤ．１

１３ ＡＬＣ＿ＣＭＣ．４生产支持和接受程序及其自动化 ＡＬＣ＿ＣＭＳ．１；ＡＬＣ＿ＤＶＳ．１；ＡＬＣ＿ＬＣＤ．１

１４ ＡＬＣ＿ＣＭＳ．２部分ＴＯＥＣＭ覆盖 无依赖关系

１５ ＡＬＣ＿ＣＭＳ．３实现表示ＣＭ覆盖 无依赖关系

１６ ＡＬＣ＿ＣＭＳ．４问题跟踪ＣＭ覆盖 无依赖关系

１７ ＡＬＣ＿ＤＥＬ．１交付程序 无依赖关系

１８ ＡＬＣ＿ＤＶＳ．１安全措施标识 无依赖关系

１９ ＡＬＣ＿ＬＣＤ．１开发者定义的生命周期模型 无依赖关系

２０ ＡＬＣ＿ＴＡＴ．１明确定义的开发工具 ＡＤＶ＿ＩＭＰ．１

２１ ＡＳＥ＿ＣＣＬ．１符合性声明 ＡＳＥ＿ＩＮＴ．１；ＡＳＥ＿ＥＣＤ．１；ＡＳＥ＿ＲＥＱ．１

２２ ＡＳＥ＿ＥＣＤ．１扩展组件定义 无依赖关系

２３ ＡＳＥ＿ＩＮＴ．１ＳＴ引言 无依赖关系

２４ ＡＳＥ＿ＯＢＪ．２安全目的 ＡＳＥ＿ＳＰＤ．１

２５ ＡＳＥ＿ＲＥＱ．２推导出的安全要求 ＡＳＥ＿ＯＢＪ．２；ＡＳＥ＿ＥＣＤ．１

２６ ＡＳＥ＿ＳＰＤ．１安全问题定义 无依赖关系

２７ ＡＳＥ＿ＴＳＳ．１ＴＯＥ概要规范 ＡＳＥ＿ＩＮＴ．１；ＡＳＥ＿ＲＥＱ．１；ＡＤＶ＿ＦＳＰ．１

２８ ＡＴＥ＿ＣＯＶ．１覆盖证据 ＡＤＶ＿ＦＳＰ．２；ＡＴＥ＿ＦＵＮ．１

２９ ＡＴＥ＿ＣＯＶ．２覆盖分析 ＡＤＶ＿ＦＳＰ．２；ＡＴＥ＿ＦＵＮ．１

３０ ＡＴＥ＿ＤＰＴ．１测试：基本设计 ＡＤＶ＿ＡＲＣ．１；ＡＤＶ＿ＴＤＳ．２；ＡＴＥ＿ＦＵＮ．１

３１ ＡＴＥ＿ＤＰＴ．２安全执行模块 ＡＤＶ＿ＡＲＣ．１；ＡＤＶ＿ＴＤＳ．３；ＡＴＥ＿ＦＵＮ．１

３２ ＡＴＥ＿ＦＵＮ．１功能测试 ＡＴＥ＿ＣＯＶ．１
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表６（续）

序号 安全保障要求 安全保障要求依赖

３３ ＡＴＥ＿ＩＮＤ．２独立测试抽样
ＡＤＶ＿ＦＳＰ．２；ＡＧＤ＿ＯＰＥ．１；ＡＧＤ＿ＰＲＥ．１；

ＡＴＥ＿ＣＯＶ．１；ＡＴＥ＿ＦＵＮ．１

３４ ＡＶＡ＿ＶＡＮ．２脆弱性分析
ＡＤＶ＿ＡＲＣ．１；ＡＤＶ＿ＦＳＰ．２；ＡＤＶ＿ＴＤＳ．１；

ＡＧＤ＿ＯＰＥ．１；ＡＧＤ＿ＰＲＥ．１

３５ ＡＶＡ＿ＶＡＮ．３关注点脆弱性分析

ＡＤＶ＿ＡＲＣ．１；ＡＤＶ＿ＦＳＰ．４；ＡＤＶ＿ＴＤＳ．３；

ＡＤＶ＿ＩＭＰ．１；ＡＧＤ＿ＯＰＥ．１；

ＡＧＤ＿ＰＲＥ．１；ＡＴＥ＿ＤＰＴ．１
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