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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：中国信息安全测评中心、上海三零卫士信息安全有限公司、北京匡恩网络科技有

限责任公司、中国电子信息产业集团有限公司第六研究所、北京江南天安科技有限公司、北京交通大学、

网神信息技术（北京）股份有限公司。

本标准主要起草人：邸丽清、李斌、张普含、谢丰、李智林、谢新勤、张大江、王峥、陈冠直、高洋、

伊胜伟、张尼、燕飞、李航。
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信息安全技术　工业控制系统产品信息

安全通用评估准则

１　范围

本标准定义了工业控制系统产品信息安全评估的通用安全功能组件和安全保障组件集合，规定了

工业控制系统产品的安全要求和评估准则。

本标准适用于工业控制系统产品安全保障能力的评估，产品安全功能的设计、开发和测试也可参照

使用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１８３３６．１—２０１５　信息技术　安全技术　信息技术安全评估准则　第１部分：简介和一般模型

ＧＢ／Ｔ１８３３６．２—２０１５　信息技术　安全技术　信息技术安全评估准则　第２部分：安全功能组件

ＧＢ／Ｔ１８３３６．３—２０１５　信息技术　安全技术　信息技术安全评估准则　第３部分：安全保障组件

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

ＧＢ／Ｔ３０２７０—２０１３　信息技术　安全技术　信息技术安全性评估方法

３　术语和定义

ＧＢ／Ｔ１８３３６．１—２０１５和ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适用于本文件。

３．１　

工业控制系统　犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾狊狔狊狋犲犿

多种工业生产中使用的控制系统。

注１：包括监控和数据采集系统（ＳＣＡＤＡ）、分布式控制系统（ＤＣＳ）、可编程逻辑控制器（ＰＬＣ）等，现已广泛应用在工

业部门和关键基础设施中。

注２：改写ＧＢ／Ｔ３２９１９—２０１６，定义３．１。

３．２　

工控上位机　犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾犺狅狊狋

在工业控制环境中，管理、控制工业控制设备的主机。

注：通常运行通用的操作系统，如 Ｗｉｎｄｏｗｓ、Ｕｎｉｘ／Ｌｉｎｕｘ等。

３．３　

工业控制设备　犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾犱犲狏犻犮犲

对工业生产过程及装置进行检测与控制的设备。

３．４　

工业控制协议　犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾狆狉狅狋狅犮狅犾

工业控制系统中，工控上位机与工业控制设备之间以及工业控制设备与工业控制设备之间的通信

报文规约。

１
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注：通常包括模拟量和数字量的读写控制。

４　缩略语

ＧＢ／Ｔ１８３３６．１—２０１５界定的以及下列缩略语适用于本文件。

ＣＭ：配置管理（ＣｏｎｆｉｇｕｒａｔｉｏｎＭａｎａｇｅｍｅｎｔ）

ＤＣＳ：分布式控制系统（ＤｉｓｔｒｉｂｕｔｅｄＣｏｎｔｒｏｌＳｙｓｔｅｍ）

ＥＴＲ：评估技术报告（ＥｖａｌｕａｔｉｏｎＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ）

ＨＭＩ：人机界面（ＨｕｍａｎＭａｃｈｉｎｅＩｎｔｅｒｆａｃｅ）

ＩＣＳ：工业控制系统（ＩｎｄｕｓｔｒｙＣｏｎｔｒｏｌＳｙｓｔｅｍ）

ＩＴ：信息技术（ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ）

ＰＬＣ：可编程逻辑控制器（ＰｒｏｇｒａｍｍａｂｌｅＬｏｇｉｃＣｏｎｔｒｏｌｌｅｒ）

ＲＴＵ：远程终端单元（ＲｅｍｏｔｅＴｅｒｍｉｎａｌＵｎｉｔ）

ＳＴ：安全目标（ＳｅｃｕｒｉｔｙＴａｒｇｅｔ）

ＳＦＲ：安全功能要求（ＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎａｌＲｅｑｕｉｒｅｍｅｎｔ）

ＴＯＥ：评估对象（ＴａｒｇｅｔｏｆＥｖａｌｕａｔｉｏｎ）

ＴＳＦ：ＴＯＥ安全功能（ＴＯＥＳｅｃｕｒｉｔｙＦｕｎｃｔｉｏｎａｌｉｔｙ）

ＴＳＦＩ：ＴＳＦ接口（ＴＳＦＩｎｔｅｒｆａｃｅ）

５　概述

本标准主要包括评估对象、扩展组件定义、工业控制系统产品安全要求和工业控制系统产品安全评

估准则等。本标准凡涉及采用密码技术解决机密性、完整性、真实性、不可否认性的应遵循密码相关国

家标准和行业标准。

第６章描述了本标准适用的评估对象，包括但不限于ＩＣＳ控制类产品和ＩＣＳ网络安全类产品。

第７章参考ＧＢ／Ｔ１８３３６．２—２０１５安全功能组件、ＧＢ／Ｔ１８３３６．３—２０１５安全保障组件相关要求，围

绕ＩＣＳ产品与传统ＩＴ产品的差异（参见附录 Ａ），针对ＩＣＳ产品的特性，对组件进行了扩展和重新定

义，扩展和重新定义组件在组件名称后加上“＿ＥＸＴ”表示，对新增扩展组件要求的描述用粗体表示，对

组件要求中选择／赋值的选项用斜体表示。

第８章基于安全问题（参见附录Ｂ）定义了适用于ＩＣＳ产品的通用安全要求，开发者根据ＴＯＥ的预

期使用环境及边界定义，根据威胁分析结果选择适用的安全功能要求和安全保障等级。在选择安全功

能组件时，应考虑到组件的依赖关系。

第９章描述了工业控制系统产品评估准则。

６　评估对象

本标准适用于采用信息技术的工业控制系统产品，产品类型包括但不限于：

ａ）　ＩＣＳ控制类产品：ＰＬＣ、ＤＣＳ、ＲＴＵ、ＨＭＩ等；

ｂ）　ＩＣＳ网络安全类产品：工控防火墙、网闸、主机防护设备、监测审计设备等。

ＴＯＥ被定义为一组可能包含指南的软件、固件和／或硬件的集合。ＴＯＥ的定义较灵活，未局限于

公共理解的工业控制系统产品，ＴＯＥ可以是一个产品、一个产品的一部分、一种不可能形成产品的独特

技术等。因此对于ＴＯＥ的范围确定尤为重要，对ＴＯＥ只包含产品某部分的评估不应与整个产品的评

估相混淆。对于产品不涉及信息技术的部分可以不纳入评估范围，如对于未采用通信及信息处理等信

２
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息技术的工业控制系统执行机构等产品是不适合作为评估对象的。

对于存在多种方法配置的产品，如以不同的方法安装、使用不同的启用或禁用选项等，应明确ＴＯＥ

的安全配置，其中每种配置应满足ＴＯＥ的指定要求，并写入ＴＯＥ指南文档，ＴＯＥ指南（仅允许一种配

置或在安全相关方面没有不同的配置）通常与产品指南（允许多种配置）有所不同。

７　扩展组件定义

７．１　安全组件扩展列表

安全功能组件扩展如表１所示。

表１　安全功能扩展组件列表

安全功能类 组件标识符 组件名称

ＦＡＵ类：安全审计

ＦＡＵ＿ＳＡＡ＿ＥＸＴ．５ 基于白名单策略的异常检测

ＦＡＵ＿ＳＡＡ＿ＥＸＴ．６ 工业控制协议解析

ＦＡＵ＿ＳＡＲ＿ＥＸＴ．４ 审计数据报送

ＦＤＰ类：用户数据保护

ＦＤＰ＿ＩＤＰ＿ＥＸＴ．１ 输入数据验证

ＦＤＰ＿ＩＤＰ＿ＥＸＴ．２ 输入数据双重确认

ＦＤＰ＿ＳＤＩ＿ＥＸＴ．１ 软件／固件和信息完整性

ＦＤＰ＿ＳＤＣ＿ＥＸＴ．１ 存储数据保密性

ＦＤＰ＿ＤＴＩ＿ＥＸＴ．１ ＴＯＥ与外部实体传送数据完整性

ＦＤＰ＿ＤＴＩ＿ＥＸＴ．２ ＴＯＥ内部传送数据完整性

ＦＤＰ＿ＤＴＣ＿ＥＸＴ．１ ＴＯＥ与外部实体传送数据保密性

ＦＤＰ＿ＤＴＣ＿ＥＸＴ．２ ＴＯＥ内部传送数据保密性

ＦＩＡ类：标识和鉴别
ＦＩＡ＿ＵＡＵ＿ＥＸＴ．１ 外部实体鉴别

ＦＩＡ＿ＵＩＤ＿ＥＸＴ．３ 唯一性标识

ＦＰＴ类：ＴＳＦ保护

ＦＰＴ＿ＰＨＰ＿ＥＸＴ．４ 物理环境要求

ＦＰＴ＿ＰＨＰ＿ＥＸＴ．５ 物理篡改防护

ＦＰＴ＿ＦＬＳ＿ＥＸＴ．２ 确定性输出

ＦＰＴ＿ＳＴＭ＿ＥＸＴ．２ 时间同步

ＦＲＵ类：资源利用 ＦＲＵ＿ＲＵＢ＿ＥＸＴ．１ 数据备份

　　安全保障组件扩展如表２所示。

表２　安全保障扩展组件列表

安全保障类 组件标识符 组件名称

ＡＴＥ类：测试
ＡＴＥ＿ＴＥＳ＿ＥＸＴ．１ 测试人员

ＡＴＥ＿ＴＥＳ＿ＥＸＴ．２ 独立的测试人员

３
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７．２　安全功能组件扩展定义

７．２．１　安全审计分析（犉犃犝＿犛犃犃）

７．２．１．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＡＵ类：安全审计。

７．２．１．２　族行为

本族定义了一些采用自动化手段分析系统活动和审计数据以寻找可能的或真正的安全侵害的要

求。这种分析通过入侵检测来实现，或对潜在的安全侵害作出自动响应。

基于检测而采取的动作，可用ＦＡＵ＿ＡＲＰ“安全审计自动响应”族来规范。

ＩＣＳ的基于白名单的监视探测保护策略与原有的“基于轮廓的异常检测”不同，其内容不仅包含用

户操作行为，还包括进程、信息流等其他实体，故扩展了组件ＦＡＵ＿ＳＡＡ＿ＥＸＥ．５“基于白名单策略的异

常监测”。基于ＩＣＳ状态数据和通信数据进行行为分析前，需要对工业控制协议进行解析，本族扩展了

组件ＦＡＵ＿ＳＡＡ＿ＥＸＴ．６“工业控制协议解析”。

７．２．１．３　组件层次

ＦＡＵ＿ＳＡＡ＿ＥＸＴ．５“基于白名单策略的异常监测”，提供基于信任列表的对异常行为进行监测的

能力。

ＦＡＵ＿ＳＡＡ＿ＥＸＴ．６“工业控制协议解析”，要求具备解析工业控制协议的能力。

７．２．１．４　犉犃犝＿犛犃犃＿犈犡犜．５管理

ＦＭＴ中的管理功能可考虑下列行为：

对信任列表的维护（添加、修改、删除）。

７．２．１．５　犉犃犝＿犛犃犃＿犈犡犜．６管理

尚无预见的管理活动。

７．２．１．６　犉犃犝＿犛犃犃＿犈犡犜．５审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

ａ）　最小级：开启和关闭任何分析机制；

ｂ）　最小级：通过工具软件实现自动响应。

７．２．１．７　犉犃犝＿犛犃犃＿犈犡犜．６审计

尚无预见的可审计事件。

７．２．１．８　犉犃犝＿犛犃犃＿犈犡犜．５基于白名单策略的异常检测

从属于：无其他组件。

依赖关系：无依赖关系。

犉犃犝＿犛犃犃＿犈犡犜．５．１犜犛犉应能定义和维护基于［赋值：被信任的实体］的信任列表，并仅允许符合信

任列表要求的行为通过，一旦检测到异常，应采取［赋值：动作列表］。

应用说明：

ａ）　被信任的实体可以是应用程序、用户组、信息流特征等；

４
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ｂ）　动作列表可以赋值无。

７．２．１．９　犉犃犝＿犛犃犃＿犈犡犜．６工业控制协议解析

从属于：无其他组件。

依赖关系：无依赖关系。

犉犃犝＿犛犃犃＿犈犡犜．６．１犜犛犉应支持［赋值：工业控制协议名称］的解析，解析协议的深度包括［选择：工

业控制协议的协议名称、指令格式、指令类型和指令参数、［赋值：其他参数］］。

应用说明：

ａ）　常见的工业控制协议包括（但不限于）Ｍｏｄｂｕｓ／ＴＣＰ协议、ＯＰＣＣｌａｓｓｉｃ协议、ＤＮＰ３．０协议、

ＳＩＥＭＥＮＳＳ７Ｃｏｍｍ协议、ＥｔｈｅｒＮｅｔ／ＩＰ协议、ＥｔｈｅｒＣＡＴ协议、ＰｏｗｅｒＬｉｎｋ协议和Ｐｒｏｆｉｎｅｔ协

议等；互联网协议主要包括（但不限于）ＨＴＴＰ、ＦＴＰ、ＴＥＬＮＥＴ、ＳＮＭＰ等协议。除上述协议

外，还可以支持串行总线网络、工业无线网络、工业互联网等与ＴＣＰ／ＩＰ网络技术不同的协议。

ｂ）　赋值协议名称可以是一种或多种。

ｃ）　选择可以选择一个或多个。

７．２．２　安全审计查阅（犉犃犝＿犛犃犚）

７．２．２．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＡＵ类：安全审计。

７．２．２．２　族行为

本族定义了一些有关审计工具的要求，授权用户可使用这些审计工具查阅审计数据。

由于部分ＩＣＳ产品存储和处理能力有限，可采用集中审计模式，本族扩展了ＦＡＵ＿ＳＡＲ＿ＥＸＴ．４

“审计数据报送”组件。

７．２．２．３　组件层次

ＦＡＵ＿ＳＡＲ＿ＥＸＴ．４“审计数据报送”，ＴＳＦ可将审计发数据报送给其他设备。

７．２．２．４　犉犃犝＿犛犃犚＿犈犡犜．４管理

ＦＭＴ中的管理功能可考虑下列行为：

ａ）　维护（删除、修改、添加）接受报送审计数据的设备组；

ｂ）　维护根据审计数据属性过滤需要发送的审计数据。

７．２．２．５　犉犃犝＿犛犃犚＿犈犡犜．４审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

基本级：审计数据报送的失败动作。

７．２．２．６　犉犃犝＿犛犃犚＿犈犡犜．４审计数据报送

从属于：无其他组件。

依赖关系：ＦＴＰ＿ＩＴＣ．１可信信道。

犉犃犝＿犛犃犚＿犈犡犜．４．１犜犛犉应能够将自身审计记录通过可信信道报送给其他设备，进行更高级别的

审计。

应用说明：有些嵌入式设备的审计信息存储容量是有限的，宜从系统层面使用工具对系统范围内所
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有设备和主机的审计记录进行过滤和分析，设备的审计信息格式应是统一的。

７．２．３　输入数据保护（犉犇犘＿犐犇犘＿犈犡犜）

７．２．３．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＤＰ类：用户数据保护。

７．２．３．２　族行为

本族为扩展的ＦＤＰ＿ＩＤＰ族，以描述ＴＯＥ关键数据安全功能的保护能力。要求对输入到ＴＯＥ的

关键数据或动作进行输入内容和语法的合法性、安全性进行验证，并对关键操作执行双重批准确认。

７．２．３．３　组件层次

ＦＤＰ＿ＩＤＰ．ＥＸＴ．１“输入数据验证”，要求检测输入信息的安全性和合法性，一旦检测到错误后，

ＴＯＥ应采取相关的动作。

ＦＤＰ＿ＩＤＰ．ＥＸＴ．２“输入数据双重确认”，要求对输入到 ＴＯＥ的关键数据或动作执行双重确认

操作。

７．２．３．４　犉犇犘＿犐犇犘＿犈犡犜．１管理

ＦＭＴ中的管理功能可考虑下列行为：

对行为的管理（添加、删除或修改）。

７．２．３．５　犉犇犘＿犐犇犘＿犈犡犜．２管理

尚无预见的管理活动。

７．２．３．６　犉犇犘＿犐犇犘＿犈犡犜．１审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

最小级：检测到错误后而采取的动作。

７．２．３．７　犉犇犘＿犐犇犘＿犈犡犜．２审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

ａ）　最小级：双重确认的成功执行；

ｂ）　基本级：双重确认的未成功执行。

７．２．３．８　犉犇犘＿犐犇犘．犈犡犜．１输入数据验证

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犐犇犘＿犈犡犜．１．１犜犗犈应检测输入信息的安全性和合法性，一旦检测到错误后，犜犗犈应采取相关

的动作［赋值：动作列表］。

应用说明：

ａ）　输入信息包括但不限于应用输入（如Ｉ／Ｏ输入或其他传输设备传输的数据）和参数配置（如授

权人员通过配置界面／控制面板输入的参数）；

ｂ）　系统输入信息的检测包括超出预定义字段值的范围、无效字符、缺失或不完整的数据和缓冲

区溢出等。
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７．２．３．９　犉犇犘＿犐犇犘＿犈犡犜．２输入数据双重确认

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犐犇犘＿犈犡犜．２．１犜犗犈应对输入到犜犗犈的关键数据或动作执行双重确认操作。

应用说明：

ａ）　当需要很高级别可靠性和正确性执行的操作时，限制双重确认是一个普遍接受的良好实践；

ｂ）　要求双重批准强调正确操作失败所导致后果的严重性。如对关键工业过程的设定值进行改

变或紧急关停装置等。

７．２．４　存储数据的完整性（犉犇犘＿犛犇犐）

７．２．４．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＤＰ类：用户数据保护。

７．２．４．２　族行为

本族将存储数据的完整性扩展到了固件、可执行代码等在初始启动阶段、运行阶段或更新阶段的完

整性保护。

７．２．４．３　组件层次

ＦＤＰ＿ＳＤＩ＿ＥＸＴ．１“软件／固件和信息完整性”，要求ＴＯＥ在初始阶段、运行阶段或更新阶段可以对

固件、可执行代码、关键配置数据等的完整性错误进行检测。

７．２．４．４　犉犇犘＿犛犇犐＿犈犡犜．１管理

尚无预见的管理活动。

７．２．４．５　犉犇犘＿犛犇犐＿犈犡犜．１审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

ａ）　最小级：检查数据／固件／代码完整性的成功尝试，包括检测的结果；

ｂ）　基本级：检查数据／固件／代码的所有尝试，如果成功的话，还包括加测的结果；

ｃ）　详细级：出现的完整性错误的类型。

７．２．４．６　犉犇犘＿犛犇犐＿犈犡犜．１软件／固件和信息完整性

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犇犛犐．犈犡犜．１．１犜犗犈应在［选择：初始化启动、正常运行期间、代码／固件更新］时，对犜犗犈［选择：

关键配置数据、可执行代码、固件］的未授权修改、删除或插入等完整性错误进行检测。

犉犇犘＿犇犛犐．犈犡犜．１．２当检测到完整性错误后，犜犗犈应采取相关的动作［赋值：动作列表］。

应用说明：

ａ）　本要求针对当存储数据、软件／固件被未授权更改后的检测和防护；

ｂ）　更新中检测到加载的不是厂商授权版本情况应进行防护。
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７．２．５　存储数据的保密性（犉犇犘＿犛犇犆＿犈犡犜）

７．２．５．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＤＰ类：用户数据保护。

７．２．５．２　族行为

本族为扩展的ＦＤＰ＿ＳＤＣ族，以描述ＴＳＦ可保护敏感数据安全的能力。规定了存储数据的保密

性，如鉴别数据、密钥、证书、关键配置等敏感数据。

７．２．５．３　组件层次

ＦＤＰ＿ＳＤＣ．ＥＸＴ．１“存储数据的保密性”，要求有能力保护存储在ＴＯＥ中的敏感数据不被未授权

泄露。

７．２．５．４　犉犇犘＿犛犇犆＿犈犡犜．１管理

尚无预见的管理活动。

７．２．５．５　犉犇犘＿犛犇犆＿犈犡犜．１审计

尚无预见的审计活动。

７．２．５．６　犉犇犘＿犛犇犆＿犈犡犜．１存储数据保密性

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犛犇犆＿犈犡犜．１．１犜犛犉应具备能力保护存储在犜犛犉中的敏感数据不被未授权泄露。

应用说明：保密性机制可以采取非明文或加密存储等。

７．２．６　数据传输完整性（犉犇犘＿犇犜犐＿犈犡犜）

７．２．６．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＤＰ类：用户数据保护。

７．２．６．２　族行为

本族为扩展的ＦＤＰ＿ＤＴＩ族，确保数据在ＴＯＥ内部及ＴＯＥ与外部实体之间传送时不被非法篡改，

数据的错误传输对ＩＣＳ系统基本功能的运行会产生严重影响，ＴＯＥ应能提供数据完整性保护及验证数

据完整性的能力。

７．２．６．３　组件层次

ＦＤＰ＿ＤＴＩ＿ＥＸＴ．１“ＴＯＥ与外部实体传送数据完整性”，ＴＯＥ应在与外部实体之间发送及接收数据

时提供数据完整性保护的能力。

ＦＤＰ＿ＤＴＩ＿ＥＸＴ．２“ＴＯＥ内部传送数据完整性”，ＴＯＥ应在内部发送和接收数据时提供数据完整性

保护的能力。

７．２．６．４　犉犇犘＿犇犜犐＿犈犡犜．１、犉犇犘＿犇犜犐＿犈犡犜．２管理

尚无预见的管理活动。
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７．２．６．５　犉犇犘＿犇犜犐＿犈犡犜．１、犉犇犘＿犇犜犐＿犈犡犜．２审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

最小级：数据传输失败的记录。

７．２．６．６　犉犇犘＿犇犜犐＿犈犡犜．１犜犗犈与外部实体传送数据完整性

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犇犜犐＿犈犡犜．１．１当犜犗犈传送［赋值：数据类型］到［赋值：外部实体］时，犜犗犈应能对所传送数据

进行完整性保护（如采用校验码或密码算法等）。

犉犇犘＿犇犜犐＿犈犡犜．１．２当犜犗犈接收［赋值：外部实体］传送数据时，犜犗犈应能检测所传送数据的修改、

替换、重排、重放、删除、延迟等完整性错误，当检测到完整性错误后，犜犗犈应采取相应的动作［赋值：动

作列表］。

应用说明：

ａ）　赋值数据类型，如鉴别数据、控制数据等；

ｂ）　赋值与ＴＯＥ通信的外部实体，如果有多个，应进行识别，然后分别进行描述；

ｃ）　赋值动作列表，如丢弃接收到的错误数据等。

７．２．６．７　犉犇犘＿犇犜犐＿犈犡犜．２犜犗犈内部传送数据完整性

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犇犜犐＿犈犡犜．２犜犗犈应能检测在犜犗犈内部不同部分间传送数据的［选择：修改、替换、重排、重

放、删除、延迟］等完整性错误，当检测到完整性错误后，犜犗犈应采取相关的动作［赋值：动作列表］。

应用说明：

ａ）　选择一个或多个完整性错误类型，根据实体情况来定，如果ＴＯＥ属于分布式，两个部分位于

不同的地方，应考虑全面的完整性错误类型；

ｂ）　赋值动作列表，如丢弃接收到的错误数据等。

７．２．７　数据传输保密性（犉犇犘＿犇犜犆＿犈犡犜）

７．２．７．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＤＰ类：用户数据保护。

７．２．７．２　族行为

本族规定了传输数据的保密性，防止未授权的通信数据窃听，主要针对敏感数据（如鉴别数据、密

钥、安全配置等）和系统重要的应用通信数据（如控制参数等）。

７．２．７．３　组件层次

ＦＤＰ＿ＤＴＣ＿ＥＸＴ．１“ＴＯＥ与外部实体传送数据保密性”，ＴＯＥ应在与外部实体之间发送及接收数

据时提供数据保密性保护的能力。

ＦＤＰ＿ＤＴＣ＿ＥＸＴ．２“ＴＯＥ内部传送数据保密性”，ＴＯＥ应在内部发送和接收数据时提供数据保密

性保护的能力。
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７．２．７．４　犉犇犘＿犇犜犆＿犈犡犜．１、犉犇犘＿犇犜犆＿犈犡犜．２管理

尚无预见的管理活动。

７．２．７．５　犉犇犘＿犇犜犆＿犈犡犜．１、犉犇犘＿犇犜犆＿犈犡犜．２审计

尚无预见的可审计事件。

７．２．７．６　犉犇犘＿犇犜犆＿犈犡犜．１犜犗犈与外部实体传送数据保密性

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犇犜犆＿犈犡犜．１．１当犜犗犈与 ［赋值：外部实体］传送［赋值：数据类型］时，犜犗犈应具备能力保护传

送数据免遭未授权泄露（如对传送数据进行加密防护等）。

应用说明：

ａ）　赋值与ＴＯＥ通信的外部实体，如果有多个，应进行识别，然后分别进行描述；

ｂ）　本要求指通信应用层的加密防护，而ＦＴＰ＿ＩＴＣ．１可信信道侧重传输层的加密防护。

７．２．７．７　犉犇犘＿犇犜犆＿犈犡犜．２犜犗犈内部传送数据保密性

从属于：无其他组件。

依赖关系：无依赖关系。

犉犇犘＿犇犜犆＿犈犡犜．２．１犜犗犈应保护敏感数据在犜犗犈不同部分间传送时不被泄露。

应用说明：

ａ）　ＴＯＥ的不同部分物理上可以在一起或不在一起（如分布式）；

ｂ）　可以采取加密传输或可信信道。

７．２．８　用户标识（犉犐犃＿犝犐犇）

７．２．８．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＩＡ类：标识和鉴别。

７．２．８．２　族行为

本族定义了在执行任何其他有ＴＳＦ促成的且需要用户标识的动作前，要求用户标识其身份的条

件。对于访问ＴＯＥ的外部实体标识应具备唯一性，本族扩展了ＦＩＡ＿ＵＩＤ＿ＥＸＴ．３“唯一性标识”组件。

７．２．８．３　组件层次

ＦＩＡ＿ＵＩＤ＿ＥＸＴ．３“唯一性标识”，ＴＯＥ应在对外接口提供唯一性标识用户的能力。

７．２．８．４　犉犐犃＿犝犐犇＿犈犡犜．３管理

尚无预见的管理活动。

７．２．８．５　犉犐犃＿犝犐犇＿犈犡犜．３审计

尚无预见的审计活动。

７．２．８．６　犉犐犃＿犝犐犇＿犈犡犜．３唯一性标识

从属于：无其他组件。
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依赖关系：无依赖关系。

犉犐犃＿犝犐犇＿犈犡犜．３．１犜犛犉应在对外接口提供唯一性标识用户（人员、软件进程和设备）的能力，且标

识不可被篡改和分离。

应用说明：ＴＯＥ应对外部接口用户提供标识，如远程网络接口、上位机控制进程等，典型的标识方

式如设备的ＩＤ、ＭＡＣ地址、用户ＩＤ等，如有些不能进行标识的实体应进行说明。

７．２．９　用户鉴别（犉犐犃＿犝犃犝）

７．２．９．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＩＡ类：标识和鉴别。

７．２．９．２　族行为

本族在既有组件的基础上，重新定义了外部实体在允许访问ＴＯＥ之前需满足的行为活动。开发

者应制定所有外部实体列表（人员、软件进程或设备等），并在通信前通过对任何请求访问ＴＯＥ的外部

实体进行身份验证来保护ＴＯＥ，任何请求访问ＴＯＥ的外部实体，应在验证身份后才能激活通信。

７．２．９．３　组件层次

ＦＩＡ＿ＵＡＵ＿ＥＸＴ．１“外部实体鉴别”，外部实体在被鉴别前可执行部分由ＴＯＥ促成的动作列表，但

若执行任何其他由ＴＯＥ促成的动作前，应成功被鉴别。

７．２．９．４　犉犐犃＿犝犃犝＿犈犡犜．１管理

尚无预见的管理活动。

７．２．９．５　犉犐犃＿犝犃犝＿犈犡犜．１审计

尚无预见的审计活动。

７．２．９．６　犉犐犃＿犝犃犝＿犈犡犜．１外部实体鉴别

从属于：无其他组件。

依赖关系：无依赖关系。

犉犐犃＿犝犃犝＿犈犡犜．１．１在外部实体［选择：人员、软件进程、设备］被鉴别前，犜犗犈应允许执行代表外部

实体的［赋值：由犜犗犈 促成的动作列表］。

犉犐犃＿犝犃犝＿犈犡犜．１．２在允许执行代表该外部实体的任何其他由犜犗犈促成的动作前，犜犗犈应要求每

个外部实体都已被成功鉴别。

应用说明：

ａ）　赋值动作列表可以填无或允许的动作列表；

ｂ）　应分析和分类所有通过ＴＯＥ外部接口与ＴＯＥ进行交互的外部实体，分别对这些外部实体的

鉴别进行说明。

７．２．１０　犜犛犉物理保护（犉犘犜＿犘犎犘）

７．２．１０．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＰＴ类：ＴＳＦ保护。

７．２．１０．２　族行为

ＴＳＦ物理保护组件涉及限制对ＴＳＦ进行未授权的物理访问，以及阻止和抵抗对ＴＳＦ进行未授权
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的物理修改或替换。

本族中组件的要求确保了ＴＳＦ不被物理侵害和干扰。若满足了这些组件要求，ＴＳＦ就可以被封装

起来使用，并可检测出物理侵害或抵抗物理侵害。如果没有这些组件，在物理性损害无法避免的环境

中，ＴＳＦ的保护功能就会失效。关于ＴＳＦ如何对物理侵害尝试作出反应，本族也提供了要求。

为实现适应ＩＣＳ现场环境对ＴＯＥ的要求，扩展了ＦＰＴ＿ＰＨＰ＿ＥＸＴ．４“物理环境要求”，ＦＰＴ＿ＰＨＰ＿

ＥＸＴ．５“物理篡改防护”。

７．２．１０．３　组件层次

ＦＰＴ＿ＰＨＰ＿ＥＸＴ．４“物理环境要求”，规定了ＴＯＥ设备在ＩＣＳ中应满足的物理环境指标要求。

ＦＰＴ＿ＰＨＰ＿ＥＸＴ．５“物理篡改防护”，规定了ＴＯＥ设备可以通过封装和设计使得难以对其进行物

理篡改。

７．２．１０．４　犉犘犜＿犘犎犘＿犈犡犜．４、犉犘犜＿犘犎犘＿犈犡犜．５管理

尚无预见的管理活动。

７．２．１０．５　犉犘犜＿犘犎犘＿犈犡犜．４、犉犘犜＿犘犎犘＿犈犡犜．５审计

尚无预见的可审计事件。

７．２．１０．６　犉犘犜＿犘犎犘＿犈犡犜．４物理环境要求

从属于：无其他组件。

依赖关系：无依赖关系。

犉犘犜＿犘犎犘＿犈犡犜．４．１犜犛犉应具备符合下列标准［赋值：标准列表］中规定的［赋值：物理侵害类型］的

［赋值：度量或等级］的防护能力。

应用说明：

ａ）　不同行业有不同的针对物理环境的要求，应赋值具体的标准；

ｂ）　物理侵害类型可以包含电磁辐射、抗浪涌（冲击）、高低温、化学品侵害、ＩＰ防护等等；

ｃ）　针对每种物理侵害有些标准会规定不同的防护等级。

７．２．１０．７　犉犘犜＿犘犎犘＿犈犡犜．５物理篡改防护

从属于：无其他组件。

依赖关系：无依赖关系。

犉犘犜＿犘犎犘＿犈犡犜．５．１犜犗犈应针对未授权的物理破坏提供物理防篡改的机制。

应用说明：防篡改机制可以防止攻击者对ＴＯＥ进行未授权的物理访问，防篡改机制可以通过使用

特殊材料或设计来实现，如封装、锁闭等。

７．２．１１　失效保护（犉犘犜＿犉犔犛）

７．２．１１．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＰＴ类：ＴＳＦ保护。

７．２．１１．２　族行为

本族要求确保当ＴＳＦ中已确定的失效类型出现时，该 ＴＯＥ总是执行它的ＳＦＲ。在ＩＣＳ中，当

ＴＯＥ失效后应以不影响ＩＣＳ系统自身的功能安全为首要目标，因此是否继续维持执行ＳＦＲ应根据具
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体情况进行分析。本族扩展了组件ＦＰＴ＿ＦＬＳ＿ＥＸＴ．２“确定性输出”。

７．２．１１．３　组件层次

ＦＰＴ＿ＦＬＳ＿ＥＸＴ．２“确定性输出”，要求在受到攻击或ＴＯＥ失效后正常操作不能保持时，设定输出

为预定义状态的能力。

７．２．１１．４　犉犘犜＿犉犔犛＿犈犡犜．２管理

ＦＭＴ中的管理功能可考虑下列行为：

对预定义状态的管理（添加、删除或修改）。

７．２．１１．５　犉犘犜＿犉犔犛＿犈犡犜．２审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

基本级：ＴＯＥ失效。

７．２．１１．６　犉犘犜＿犉犔犛＿犈犡犜．２确定性输出

从属于：无其他组件。

依赖关系：无依赖关系。

犉犘犜＿犉犔犛＿犈犡犜．２．１犜犗犈在受到攻击或失效后，如果不能维持正常操作，应输出预先设定的安全状

态，该状态的输出应考虑犜犗犈在工业控制系统中的应用，不应对工业控制系统的安全性和可用性造成

影响。

应用说明：

ａ）　失效类型可以包括硬件故障、软件故障、断电等；

ｂ）　预先设定的失败状态由开发者根据工业控制系统应用环境定义，如输出保持某一状态或某一

固定值等。示例，如工控防火墙失效后输出导通状态或阻断状态等。

７．２．１２　时间戳（犉犘犜＿犛犜犕）

７．２．１２．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＰＴ类：ＴＳＦ保护。

７．２．１２．２　族行为

本族对一个ＴＯＥ内可靠的时间戳功能提出要求，ＩＣＳ系统的正常运行大部分依靠时间同步服务器

来同步时间，如果时间同步失败，会影响系统的正常运行，本族扩展了组件ＦＰＴ＿ＳＴＭ＿ＥＸＴ．２“时间同

步”。

７．２．１２．３　组件层次

ＦＰＴ＿ＳＴＭ＿ＥＸＴ．２“时间同步”，ＴＯＥ应提供可靠的时间戳，并可实现时钟同步功能。

７．２．１２．４　犉犘犜＿犛犜犕＿犈犡犜．２管理

尚无预见的管理活动。

７．２．１２．５　犉犘犜＿犛犜犕＿犈犡犜．２审计

如果ＰＰ／ＳＴ中包含ＦＡＵ＿ＧＥＮ“安全审计数据产生”，下列行为应是可审计的：

３１

犌犅／犜３７９６２—２０１９



ａ）　基本级：时间同步失败；

ｂ）　基本级：时间源被篡改。

７．２．１２．６　犉犘犜＿犛犜犕＿犈犡犜．２时间同步

从属于：无其他组件。

依赖关系：无依赖关系。

犉犘犜＿犛犜犕＿犈犡犜．２．１犜犗犈应具备同步犜犗犈内部各部分系统时钟的能力，并提供统一的时间基准。

犉犘犜＿犛犜犕＿犈犡犜．２．２犜犗犈应保护时间源防止非授权改动，一旦改动则生成审计事件。

应用说明：ＩＣＳ系统通常具备统一的时钟源，各部分的通信需要时间同步，因此ＴＯＥ应确保时间同

步的能力。

７．２．１３　资源备份（犉犚犝＿犚犝犅＿犈犡犜）

７．２．１３．１　类别

所属类别为ＧＢ／Ｔ１８３３６．２—２０１５中定义的ＦＲＵ类：资源利用。

７．２．１３．２　族行为

本族为扩展的ＦＩＡ＿ＲＵＢ族，要求ＴＯＥ设备应在不影响正常设备使用的前提下，提供关键文件的

识别和定位，以及信息备份（包括系统状态信息）的能力。

７．２．１３．３　组件层次

ＦＲＵ＿ＲＵＢ．ＥＸＴ．１“数据备份”，要求在不影响设备正常适应的情况下，ＴＯＥ设备可对信息进行

备份。

７．２．１３．４　犉犚犝＿犚犝犅＿犈犡犜．１管理

尚无预见的管理活动。

７．２．１３．５　犉犐犃＿犚犝犅＿犈犡犜．１审计

尚无预见的审计活动。

７．２．１３．６　犉犚犝＿犚犝犅．犈犡犜．１数据备份

从属于：无其他组件。

依赖关系：无依赖关系。

犉犚犝＿犚犝犅＿犈犡犜．１．１犜犗犈设备应在不影响正常设备使用的前提下，提供关键文件的识别和定位，并

根据可配置的频率进行信息备份的能力。

７．３　安全保障组件扩展定义

７．３．１　测试人员（犃犜犈＿犜犈犛）

７．３．１．１　类别

所属类别为ＧＢ／Ｔ１８３３６．３—２０１５中定义的ＡＴＥ类：测试。

７．３．１．２　目的

本族的组件涉及测试人员的组成。ＴＯＥ测试人员的独立性会影响测试结果的准确性。本族的目

的是降低测试人员在ＴＯＥ测试中存在的人为错误风险，有助于保障未知缺陷出现的可能性相对较小。
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７．３．１．３　组件分级

本族中的组件分级是基于测试独立性的严格程度分级的。

７．３．１．４　应用注释

在执行测试的过程中最好确保测试人员的独立性，可以有效地避免因开发者和测试者来自同一人

或同一部门导致的测试结果异议。

７．３．２　组件定义

７．３．２．１　犃犜犈＿犜犈犛＿犈犡犜．１测试人员

７．３．２．１．１　目的

本组件的目的是避免开发人员对ＴＯＥ进行测试导致的测试结果误差。

依赖关系：ＡＴＥ＿ＦＵＮ．１功能测试。

７．３．２．１．２　开发者行为元素

犃犜犈＿犜犈犛＿犈犡犜．１．１犇开发者应提供测试文档。

７．３．２．１．３　内容和形式元素

犃犜犈＿犜犈犛＿犈犡犜．１．１犆对犜犗犈进行测试的测试人员与开发人员应不是同一个人。

７．３．２．１．４　评估者行为元素

犃犜犈＿犜犈犛＿犈犡犜．１．１犈评估者应确认所提供的信息满足证据内容和形式的所有要求。

７．３．２．２　犃犜犈＿犜犈犛＿犈犡犜．２独立的测试人员

７．３．２．２．１　目的

本组件的目的是通过不同部门的独立测试确保测试的公正性。

依赖关系：ＡＴＥ＿ＦＵＮ．１功能测试。

７．３．２．２．２　开发者行为元素

犃犜犈＿犜犈犛＿犈犡犜．２．１犇开发者应提交由独立测试部门测试的文档。

７．３．２．２．３　内容和形式元素

犃犜犈＿犜犈犛＿犈犡犜．２．１犆对犜犗犈进行测试的测试人员与开发人员应不属于同一部门。

７．３．２．２．４　评估者行为元素

犃犜犈＿犜犈犛＿犈犡犜．２．１犈评估者应确认所提供的信息满足证据内容和形式的所有要求。

８　工业控制系统产品安全要求

８．１　安全功能要求

８．１．１　安全审计

注：安全审计功能包括识别、记录、存储和分析那些与安全相关活动有关的信息。安全审计有助于监测与安全有关
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的事件，并能对安全侵害起到威慑作用。与安全审计功能相关的子功能包括安全审计事件的记录、安全审计记

录的查阅、安全审计记录的存储和安全审计事件的分析。

８．１．１．１　安全审计事件记录

与安全审计事件记录相关的安全功能组件包括：ＦＡＵ＿ＧＥＮ．１、ＦＡＵ＿ＧＥＮ．２和ＦＡＵ＿ＳＥＬ．１。

ａ）　组件ＦＡＵ＿ＧＥＮ．１用于定义用于审计的安全事件，对ＩＣＳ系统重要或相关的事件应被审计，

但考虑到审计活动会影响到ＩＣＳ的性能，因此开发者在考虑审计事件列表时，应考虑通常公认

和被接受的清单和配置指南；

ｂ）　组件ＦＡＵ＿ＧＥＮ．１可被执行反复操作，记录网络状态数据（如 ＭＡＣ、ＩＰ、端口、协议等）和数据

流等信息用于监视异常事件的出现；

ｃ）　组件ＦＡＵ＿ＧＥＮ．２仅适用于处理单个用户身份级别上可审计事件的责任追溯，对于基于用户

角色和用户组的访问方式不适用本组件；

ｄ）　组件ＦＡＵ＿ＳＥＬ．１允许安全审计事件列表可由授权管理员进行配置，如在某些特殊情况下（如

审计迹空间不足）仅选择重要事件进行审计等。如选择本组件，需要在ＦＭＴ＿ＳＭＲ．１中定义

被授权修改审计列表的角色或用户。

８．１．１．２　安全审计事件查阅

与安全审计事件查阅相关的安全功能组件包括：ＦＡＵ＿ＳＡＲ．１、ＦＡＵ＿ＳＡＲ．２、ＦＡＵ＿ＳＡＲ．３

和ＦＡＵ＿ＳＡＲ＿ＥＸＴ．４。

ａ）　组件ＦＡＵ＿ＳＡＲ．１应授权读取审计记录的角色，如管理员或审计员，安全角色需在ＦＭＴ＿

ＳＭＲ．１中进行定义；

ｂ）　组件ＦＡＵ＿ＳＡＲ．２应除被授权角色外，默认设置拒绝所有用户访问；

ｃ）　组件ＦＡＵ＿ＳＡＲ．３可对所记录的审计事件进行选择性查阅，便于对可疑事件进行统计和定位；

ｄ）　组件ＦＡＵ＿ＳＡＲ＿ＥＸＴ．４针对存储容量受限的设备或ＩＣＳ系统需要进行集中审计时选用此组

件，审计事件在传送到外部实体时应确保通道的通信安全。

８．１．１．３　安全审计事件存储

与安全审计事件存储相关的安全功能组件包括：ＦＡＵ＿ＳＴＧ．１、ＦＡＵ＿ＳＴＧ．２、ＦＡＵ＿ＳＴＧ．３

和ＦＡＵ＿ＳＴＧ．４。

ａ）　组件ＦＡＵ＿ＳＴＧ．１和ＦＡＵ＿ＳＴＧ．２定义防止审计迹中审计记录的未授权修改或删除；

ｂ）　组件ＦＡＵ＿ＳＴＧ．３和ＦＡＵ＿ＳＴＧ．４定义在发生失效事件时应确保审计记录的可用性。开发者

应根据实际情况对ＴＯＥ进行赋值。

８．１．１．４　安全审计事件分析

与安全审计事件分析相关的安全功能组件包括：ＦＡＵ＿ＡＲＰ．１、ＦＡＵ＿ＳＡＡ．１、ＦＡＵ＿ＳＡＡ．３、ＦＡＵ＿

ＳＡＡ＿ＥＸＴ．５和ＦＡＵ＿ＳＡＡ＿ＥＸＴ．６。

ａ）　组件ＦＡＵ＿ＡＲＰ．１用于定义安全告警的方式，如声音、屏幕提示、锁定登录等。

ｂ）　组件ＦＡＵ＿ＳＡＡ．１、ＦＡＵ＿ＳＡＡ．３和ＦＡＵ＿ＳＡＡ＿ＥＸＴ．５采用了不同的规则来监视审计事件的

异常，开发者根据实际情况进行选择和赋值。典型异常事件包括用户异常登录次数超过限值、

网络流量异常、控制数据修改异常、恶意代码或异常进程启动等。

ｃ）　组件ＦＡＵ＿ＳＡＡ＿ＥＸＴ．６定义了对网络协议（含工业控制协议）的解析能力。

８．１．２　标识和鉴别

注：ＴＯＥ具备标识鉴别功能，是为防止外部实体未授权的登录、访问ＴＯＥ，并对要保护的资产造成破坏。开发者根
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据ＴＯＥ运行环境和威胁分析情况，在ＴＯＥ的所有外部接口上考虑标识和鉴别机制的应用。

８．１．２．１　外部实体标识

ＴＯＥ在对外部实体进行鉴别前，应首先具备对其进行标识的能力，尤其是需要在ＴＯＥ进行注册

的用户，与外部实体标识相关的安全功能组件包括：ＦＩＡ＿ＵＩＤ．１、ＦＩＡ＿ＵＩＤ．２、ＦＩＡ＿ＵＩＤ＿ＥＸＴ．３

和ＦＩＡ＿ＡＴＤ．１。

ａ）　组件ＦＩＡ＿ＵＩＤ．１和ＦＩＡ＿ＵＩＤ．２定义在ＴＯＥ对外部实体执行仲裁动作前，如允许建立通信连

接前、可执行有效鉴别前，需要对外部实体进行成功标识；

ｂ）　组件ＦＩＡ＿ＵＩＤ＿ＥＸＴ．３要求外部实体标识应具备唯一性；

ｃ）　ＴＳＦ应识别所有可能访问ＴＯＥ的外部实体，并明确其标识及对应的安全属性、角色等，组件

ＦＩＡ＿ＡＴＤ．１定义用户的安全属性，ＦＭＴ＿ＭＳＡ族“安全属性的管理”侧重管理权限和职责的

明确。

８．１．２．２　外部实体鉴别

对外部实体进行安全鉴别可防止未授权的访问，与鉴别相关的安全功能组件包括：ＦＩＡ＿ＵＡＵ＿

ＥＸＴ．１、ＦＩＡ＿ＵＡＵ．５、ＦＩＡ＿ＵＡＵ．６和ＦＩＡ＿ＡＦＬ．１。

ａ）　组件ＦＩＡ＿ＵＡＵ＿ＥＸＴ．１定义了外部实体在访问或登录ＴＯＥ前应成功完成鉴别。外部实体

可包含人类用户、软件进程或设备等，因此识别和梳理需要进行鉴别的实体是必须的。

ｂ）　组件ＦＩＡ＿ＵＡＵ．５定义了可实现多重鉴别机制，常用的鉴别机制分为基于密码、ＰＩＮ等（你所

知道的）、基于令牌、智能卡等（你所拥有的）和基本生物特征的（你所具备的），如果采取其中两

种或三种可选择该组件。

ｃ）　组件ＦＩＡ＿ＵＡＵ．６定义需要重新鉴别的条件，如在用户长时间未活动退出或锁屏等。

ｄ）　组件ＦＩＡ＿ＡＦＬ．１是为防止恶意猜测鉴别数据的行为而设定的保护机制，如未成功登录次数

达到限值时的动作，对于数值的设定等应在ＦＭＴ＿ＳＭＲ．１和ＦＭＴ＿ＭＴＤ．１中定义授权角色和

职责。

８．１．２．３　鉴别数据的保护

鉴别数据在ＴＯＥ中属于敏感数据，一旦被窃取利用将会对资产产生破坏，因此应确保鉴别数据在

传输和存储时的安全。与鉴别数据保护相关的安全功能组件包括：ＦＩＡ＿ＵＡＵ．３、ＦＩＡ＿ＵＡＵ．４、ＦＩＡ＿

ＵＡＵ．７、ＦＴＰ＿ＴＲＰ．１和ＦＤＰ＿ＳＤＣ＿ＥＸＴ．１。

ａ）　组件ＦＩＡ＿ＵＡＵ．３和ＦＩＡ＿ＵＡＵ．４防止鉴别机制被伪造和重用；

ｂ）　组件ＦＩＡ＿ＵＡＵ．７定义用户在输入鉴别数据时应被保护；

ｃ）　组件ＦＴＰ＿ＴＲＰ．１和ＦＤＰ＿ＳＤＣ＿ＥＸＴ．１确保鉴别数据在传输和存储时的完整性和保密性。

８．１．２．４　鉴别数据的强度

与鉴别数据的强度相关的安全功能组件包括：ＦＩＡ＿ＳＯＳ．１。

组件ＦＩＡ＿ＳＯＳ．１可定义鉴别数据需要满足的强度，如规定密码的最小长度、最低复杂度和密钥的

算法强度等。

８．１．３　访问控制

访问控制策略包括访问控制策略和信息流访问控制策略，访问控制策略控制范围包括策略控制下

的主体、策略控制下的客体以及策略所涵盖受控主体和受控客体间的操作。信息流控制策略控制范围

包括策略控制下的主体、策略控制下的信息以及策略所涵盖的引起受控信息流入、流出受控主体的操
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作。每一种策略应采用唯一的名称，可通过组件的反复操作来实现多个策略的定义。相关的安全功能

组件包括：ＦＤＰ＿ＡＣＣ．１、ＦＤＰ＿ＡＣＣ．２、ＦＤＰ＿ＡＣＦ．１、ＦＤＰ＿ＩＦＣ．１、ＦＤＰ＿ＩＦＣ．２和ＦＤＰ＿ＩＦＦ．１。

ａ）　组件ＦＤＰ＿ＡＣＣ．１、ＦＤＰ＿ＡＣＣ．２和ＦＤＰ＿ＡＣＦ．１用来建立访问控制策略和访问控制功能，访问

控制策略可以是基于用户角色、用户组、物理位置、时间等属性建立，每个不同的策略应分别命

名，用户角色应在ＦＭＴ＿ＳＭＲ．１中定义，安全属性的管理应在ＦＭＴ＿ＭＳＡ族中进行定义；

ｂ）　组件ＦＤＰ＿ＩＦＣ．１、ＦＤＰ＿ＩＦＣ．２和ＦＤＰ＿ＩＦＦ．１用来建立信息流访问控制策略和访问控制功能，

访问控制策略可以是基于源目标ＩＰ、源目标 ＭＡＣ和网络协议等属性建立，每个不同的策略应

分别命名。

８．１．４　会话安全

建立和维护用户会话的安全可以防止会话劫持、并发会话占用ＴＯＥ资源等事件。与会话建立和

管理相关的安全功能组件包括：ＦＴＡ＿ＴＳＥ．１、ＦＴＡ＿ＬＳＡ．１、ＦＴＡ＿ＭＣＳ．１、ＦＴＡ＿ＳＳＬ．１、ＦＴＡ＿ＳＳＬ．２、

ＦＴＡ＿ＳＳＬ．３、ＦＴＡ＿ＳＳＬ．４、ＦＴＡ＿ＴＡＢ．１和ＦＴＡ＿ＴＡＨ．１。

ａ）　组件ＦＴＡ＿ＴＳＥ．１和ＦＴＡ＿ＬＳＡ．１定义建立会话连接的安全，属于访问控制策略的一种，建立

基于会话属性的会话建立机制；

ｂ）　组件ＦＴＡ＿ＭＣＳ．１限制同一用户的并发会话数量，可防止发生资源耗尽的ＤｏＳ；

ｃ）　组件ＦＴＡ＿ＳＳｌ．１和ＦＴＡ＿ＳＳｌ．３定义了ＴＯＥ锁定和终止会话的要求，在工业控制系统中不是

所有情况下都可以采用该要求，对于操作员站的监控软件，由于要确保业务的连续性，即使操

作员不动作也不应对会话进行锁定和终止，因此ＴＯＥ为了确保安全，应假定运行环境的安全

来抵御预期的威胁；

ｄ）　组件ＦＴＡ＿ＳＳｌ．２和ＦＴＡ＿ＳＳｌ．４定义了用户锁定和终止会话的要求；

ｅ）　组件ＦＴＡ＿ＴＡＢ．１和ＦＴＡ＿ＴＡＨ．１起到会话安全建立的提示和警告的作用。

８．１．５　安全通信

８．１．５．１　可信路径／信道

ＴＯＥ可支持在用户与ＴＯＥ之间建立可信路径以及ＴＯＥ和外部ＩＴ实体间建立可信信道的要求，

可信路径和信道具备通信完整性和保密性要求，且提供通信两端端点身份的抗抵赖性。相关的安全功

能组件包括：ＦＴＰ＿ＩＴＣ．１和ＦＴＰ＿ＴＲＰ．１。

组件ＦＴＰ＿ＩＴＣ．１和ＦＴＰ＿ＴＲＰ．１定义了ＴＯＥ与用户或外部ＩＴ实体间的可信路径和信道，如采用

ＨＴＴＰＳ的方式，采用ＩＰＳＥＣ的方式等。为了保护鉴别数据不被泄露和篡改，用户鉴别应采用可信

路径。

８．１．５．２　通信完整性

如ＴＯＥ不具备满足可信路径或通道的条件，应通过ＴＯＥ实现通信数据完整性的保护。相关的安

全功能组件包括：ＦＤＰ＿ＤＴＩ．１和ＦＤＰ＿ＤＴＩ．２。

组件ＦＤＰ＿ＤＴＩ．１和ＦＤＰ＿ＤＴＩ．２定义了ＴＯＥ与外部ＩＴ实体或ＴＯＥ内部的一部分进行通信时的

数据完整性保护要求。

８．１．５．３　通信保密性

如ＴＯＥ不具备满足可信路径或通道的条件，应通过ＴＯＥ实现通信数据保密性的保护。相关的安

全功能组件包括：ＦＤＰ＿ＤＴＣ．１和ＦＤＰ＿ＤＴＣ．２。

组件ＦＤＰ＿ＤＴＣ．１和ＦＤＰ＿ＤＴＣ．２定义了ＴＯＥ与外部ＩＴ实体或ＴＯＥ内部的一部分进行通信时
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的数据保密性保护要求。由于工业控制系统中实时性要求较高，因此可仅对关键和敏感数据采用保密

性保护。

８．１．５．４　重放检测

ＴＯＥ应能对各种类型实体（如消息、服务请求、服务应答）的重放进行检测，并在检测到重放后采取

一定的措施进行保护。与重放检测相关的安全功能组件包括：ＦＰＴ＿ＲＰＬ．１。

组件ＦＰＴ＿ＲＰＬ．１可定义对通信数据进行重放的检测及纠正动作。

８．１．５．５　状态和时间同步

分布式ＴＯＥ由于存在ＴＯＥ各部分间潜在的状态差别及通信延迟等问题，因此需要在通信时实现

状态和时间同步的要求。相关的安全功能组件包括：ＦＰＴ＿ＳＳＰ．１、ＦＰＴ＿ＳＳＰ．２和ＦＰＴ＿ＳＴＭ＿ＥＸＥ．２。

ａ）　组件ＦＰＴ＿ＳＳＰ．１和ＦＰＴ＿ＳＳＰ．２定义ＴＯＥ不同部分间通信时应对请求进行回执，以确保各部

分状态保持一致；

ｂ）　组件ＦＰＴ＿ＳＴＭ＿ＥＸＥ．２确保各部分间的时钟进行同步。

８．１．６　数据／代码保护

８．１．６．１　完整性保护

要求ＴＯＥ在初始阶段、运行阶段或更新阶段可以对固件、可执行代码、关键配置数据等的完整性

错误进行检测，相关的安全功能组件包括：ＦＤＰ＿ＳＤＩ＿ＥＸＴ．１。

组件ＦＤＰ＿ＳＤＩ＿ＥＸＴ．１定义了数据、固件、可执行代码等的完整性保护。

８．１．６．２　输入数据保护

用户在输入数据时，应避免数据的不合法、超限等错误，且必要时需要双重确认和动作的回退等。

相关的安全功能组件包括：ＦＤＰ＿ＩＤＰ＿ＥＸＴ．１、ＦＤＰ＿ＩＤＰ＿ＥＸＴ．２和ＦＤＰ＿ＲＯＬ．１。

ａ）　组件ＦＤＰ＿ＩＤＰ＿ＥＸＴ．１可对输入数据的合法性和安全性进行检测；

ｂ）　组件ＦＤＰ＿ＩＤＰ＿ＥＸＴ．２要求对输入的数据执行双重确认操作；

ｃ）　组件ＦＤＰ＿ＲＯＬ．１允许用户从配置和其他管理错误中快速恢复。

８．１．６．３　残余信息防护

要求确保当资源从一个客体释放并重新分配给另一个客体时，其中的任何数据均不可用。相关的

安全功能组件包括：ＦＤＰ＿ＲＩＰ．１。

组件ＦＤＰ＿ＲＩＰ．１要求确保任何资源的任何残余信息在资源分配或释放时不可用。

８．１．７　加密

当ＴＯＥ具备加密运算模块及数据签名的生成和验证时，应考虑密钥管理和密码运算的功能，相关

的安全功能组件包括：ＦＣＳ＿ＣＫＭ．１、ＦＣＳ＿ＣＫＭ．２、ＦＣＳ＿ＣＫＭ．３、ＦＣＳ＿ＣＫＭ．４和ＦＣＳ＿ＣＯＰ．１。在使用

密码技术时应遵循密码相关标准和行业密码标准的规定。

８．１．８　安全管理

ＴＯＥ的安全管理功能不是一个独立的功能，管理操作与其他安全功能都相关，如安全角色的定义，

与安全审计、身份鉴别、访问控制的功能的用户角色都相关，安全管理功能涉及安全角色的定义，安全管

理功能的定义，安全属性的管理、ＴＳＦ数据的管理等。
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ａ）　与安全管理角色相关的安全组件ＦＭＴ＿ＳＭＲ．１可以定义ＴＯＥ设计到的安全角色，如管理员、

审计员、操作员、工程师、普通用户等角色；

ｂ）　与安全管理功能相关的安全组件ＦＭＴ＿ＳＭＦ．１可以定义ＴＯＥ具备的安全管理功能，这些功

能可能会与之前的功能有重复，但需要利用该组件独立定义所有与管理相关的功能，用以明确

管理角色和明确管理角色对应的管理功能，管理功能主要包括安全功能的管理、安全属性的管

理和ＴＳＦ数据的管理等，可利用ＦＭＴ＿ＭＯＦ、ＦＭＴ＿ＭＳＡ、ＦＭＴ＿ＭＴＤ等族下的组件进行定

义相关功能。

８．１．９　资源可用性

８．１．９．１　物理防护

ＴＯＥ应限制未授权的物理访问，以及阻止和抵抗对ＴＯＥ进行未授权的物理修改或替换。相关的

安全功能组件包括：ＦＰＴ＿ＰＨＰ．１、ＦＰＴ＿ＰＨＰ．２、ＦＰＴ＿ＰＨＰ．３、ＦＰＴ＿ＰＨＰ＿ＥＸＴ．４和ＦＰＴ＿ＰＨＰ＿ＥＸＴ．５。

ａ）　组件ＦＰＴ＿ＰＨＰ．１、ＦＰＴ＿ＰＨＰ．２和ＦＰＴ＿ＰＨＰ．３定义了物理防护检测的能力；

ｂ）　组件ＦＰＴ＿ＰＨＰ＿ＥＸＴ．４定义了物理环境适应性要求；

ｃ）　组件ＦＰＴ＿ＰＨＰ＿ＥＸＴ．５定义了物理防篡改要求。

８．１．９．２　失效防护

ＴＯＥ在发生设备失效后应能导向安全状态，该安全状态应以维持工业控制系统基本功能的运行为

目的。相关的安全功能组件为ＦＰＴ＿ＦＬＳ＿ＥＸＴ．２确定性输出。

８．１．９．３　犜犗犈测试

ＴＯＥ应在设备最初的启动、正常运行期间或授权用户要求下来检测所依托的外部环境或实体的正

确性以及ＴＯＥ自身的正确性和完整性。相关的安全功能组件包括：ＦＰＴ＿ＴＥＥ．１和ＦＰＴ＿ＴＳＴ．１。

８．１．９．４　备份与恢复

为保证系统的可用性，ＴＯＥ应具备资源备份及可信恢复的能力，相关的安全功能组件包括：ＦＩＡ＿

ＲＵＢ＿ＥＸＴ．１和ＦＰＴ＿ＲＣＶ族。

８．１．９．５　资源利用

为防止ＴＯＥ在发生ＤｏＳ攻击时资源被耗尽，ＴＯＥ应具备服务优先级和资源合理分配的能力，相

关的安全功能组件包括ＦＲＵ＿ＰＲＳ族和ＦＲＵ＿ＲＳＡ族。

８．２　安全保障要求

本节定义了ＩＣＳ产品需要满足的四个安全保障等级ＥＡＬ１～ＥＡＬ４。安全保障组件的定义和解释

参考ＧＢ／Ｔ１８３３６．３—２０１５，开发者需要根据安全保障要求准备相关的评估证据，评估者依据要求对评

估证据进行评估确认。表３给出了四个保障等级对应的安全保障组件集合。
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表３　安全保障要求组件

组件分类 安全保障要求组件
安全保障级别

犈犃犔１ 犈犃犔２ 犈犃犔３ 犈犃犔４

开发

ＡＤＶ＿ＡＲＣ．１安全架构描述 √ √ √ √

ＡＤＶ＿ＦＳＰ．１基本功能规范 √

ＡＤＶ＿ＦＳＰ．２安全执行功能规范 √

ＡＤＶ＿ＦＳＰ．３带完整摘要的功能规范 √

ＡＤＶ＿ＦＳＰ．４完备的功能规范 √

ＡＤＶ＿ＩＭＰ．１ＴＳＦ实现表示 √

ＡＤＶ＿ＴＤＳ．１基础设计 √

ＡＤＶ＿ＴＤＳ．２结构化设计 √

ＡＤＶ＿ＴＤＳ．３基础模块设计 √

指导性文档
ＡＧＤ＿ＯＰＥ．１操作用户指南 √ √ √ √

ＡＧＤ＿ＰＲＥ．１准备程序 √ √ √ √

生命周期

ＡＬＣ＿ＣＭＣ．１ＴＯＥ标识 √

ＡＬＣ＿ＣＭＣ．２ＣＭ系统的使用 √

ＡＬＣ＿ＣＭＣ．３授权控制 √

ＡＬＣ＿ＣＭＣ．４生产支持和接受程序及其自动化 √

ＡＬＣ＿ＣＭＳ．１ＴＯＥＣＭ覆盖 √

ＡＬＣ＿ＣＭＳ．２部分ＴＯＥＣＭ 覆盖 √

ＡＬＣ＿ＣＭＳ．３实现表示ＣＭ覆盖 √

ＡＬＣ＿ＣＭＳ．４问题跟踪ＣＭ覆盖 √

ＡＬＣ＿ＤＥＬ．１交付程序 √ √ √

ＡＬＣ＿ＦＬＲ．２缺陷报告程序 √ √

ＡＬＣ＿ＦＬＲ．３系统的缺陷纠正 √

ＡＬＣ＿ＤＶＳ．１安全措施标识 √ √

ＡＬＣ＿ＬＣＤ．１开发者定义的生命周期模型 √ √

ＡＬＣ＿ＴＡＴ．１明确定义的开发工具 √

测试

ＡＴＥ＿ＣＯＶ．１覆盖证据 √

ＡＴＥ＿ＣＯＶ．２覆盖分析 √ √

ＡＴＥ＿ＤＰＴ．１测试：基本设计 √

ＡＴＥ＿ＤＰＴ．２测试：安全执行模块 √

ＡＴＥ＿ＦＵＮ．１功能测试 √ √ √

ＡＴＥ＿ＴＥＳ＿ＥＸＴ．１测试人员 √

ＡＴＥ＿ＴＥＳ＿ＥＸＴ．２独立的测试人员 √

ＡＴＥ＿ＩＮＤ．１独立测试—符合性

ＡＴＥ＿ＩＮＤ．２独立测试—抽样 √ √ √
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表３（续）

组件分类 安全保障要求组件
安全保障级别

犈犃犔１ 犈犃犔２ 犈犃犔３ 犈犃犔４

脆弱性分析

ＡＶＡ＿ＶＡＮ．１脆弱性调查 √ √

ＡＶＡ＿ＶＡＮ．２脆弱性分析 √

ＡＶＡ＿ＶＡＮ．３关注点脆弱性分析 √

ＡＶＡ＿ＶＡＮ．４系统的脆弱性分析 √

　　注：“√”代表在该保障级别下应选择的安全保障组件。

９　工业控制系统产品评估准则

９．１　评估模型

按ＧＢ／Ｔ３０２７０—２０１３，评估模型一般包括评估输入任务、评估子活动和评估输出任务等活动。

ａ）　评估证据输入评估：评估发起者应向安全评估机构提供评估所有必需的评估证据，评估证据应

参考每个评估保障等级的要求，评估者应对这些证据输入进行评估；

ｂ）　评估子活动：评估子活动参考不同的评估保障等级要求，每个子活动对应一个保障组件；

ｃ）　评估结果输出评估：安全评估机构的输出任务评估的目的是评估输出的观察报告和评估技术

报告应满足评估结果的可重复性和可再现性原则，并应保持各种报告信息类型和数量的一

致性。

对照评估模型，ＴＯＥ评估分为三个阶段，即准备阶段、评估阶段和报告阶段。准备阶段ＴＯＥ开发

者应准备ＴＯＥ相关的评估证据，如ＳＴ文档、开发过程文档和ＴＯＥ及ＴＯＥ正常运行所需的必要运行

环境；评估阶段评估者主要依据 ＡＳＥ类评估准则针对ＳＴ文档进行评估，来确定 ＴＯＥ安全目的及

ＴＯＥ运行环境安全目的的充分性；根据ＳＴ文档中规定的安全保障等级要求对ＴＯＥ相关的评估证据

进行评估以确定ＴＯＥ安全功能实现的正确性；报告阶段评估者依据ＴＯＥ开发者提供的评估证据，评

估确认该ＴＯＥ是否满足ＳＴ文档要求的特定保障级别，如果评估未通过则回到ＴＯＥ准备阶段对评估

者提出的问题进行整改；如果评估通过，评估者拟制评估报告。图１给出ＩＣＳ产品评估流程示意图。
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图１　犐犆犛产品评估流程示意图

９．２　评估方法

评估方法包括但不限于：

ａ）　分析并检查过程和程序；

ｂ）　检查过程和程序是否正在被使用；

ｃ）　分析ＴＯＥ各设计表示之间的一致性；

ｄ）　对照要求，分析ＴＯＥ的设计表示；

ｅ）　验证证据；
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ｆ）　分析指导性文档；

ｇ）　分析所开发的功能测试和所提供的结构；

ｈ）　独立的功能测试；

ｉ）　脆弱性分析（包括缺陷假设）；

ｊ）　穿透性测试。

９．３　评估内容

９．３．１　犛犜评估

注：ＳＴ为ＴＯＥ评估子活动提供依据和评估背景，所以ＳＴ评估在所有ＴＯＥ评估子活动之前启动。鉴于ＴＯＥ评估

过程中子活动的有关发现可能会导致ＳＴ的改变，因此直到ＴＯＥ评估完成后，才可能形成对ＳＴ的最终裁定。

不管ＳＴ中宣称的安全保障等级是多少，对于每个ＳＴ评估，其要求和方法是完全相同的。开发者通过分析

ＴＯＥ预期使用的环境及安全问题定义，定义ＴＯＥ的安全功能组件和安全保障组件及ＴＯＥ的概要规范等内

容。评估通过评估ＳＴ确认ＴＯＥ安全要求的充分性。

９．３．１．１　犛犜引言（犃犛犈＿犐犖犜．１）

对ＳＴ引言的评估需要证实ＳＴ和ＴＯＥ被正确标识，ＴＯＥ的三层抽象方式描述正确，并且这三方

面的描述相互一致。ＳＴ引言安全评估内容包括：

ａ）　评估者应核查开发者提供的ＳＴ引言，确认它包含ＳＴ参照号，ＴＯＥ参照号，ＴＯＥ概述和

ＴＯＥ描述；

ｂ）　评估者应核查ＳＴ参照号，确认它能唯一标识ＳＴ；

ｃ）　评估者应核查ＴＯＥ参照号，确认它能唯一标识ＴＯＥ；

ｄ）　评估者应核查ＴＯＥ参照号，确认它不会误导消费者辨识ＴＯＥ；

ｅ）　评估者应核查ＴＯＥ概述，确认它正确的概括ＴＯＥ的用法及其主要安全特性；

ｆ）　评估者应核查ＴＯＥ概述，确认它正确标识了ＴＯＥ类型；

ｇ）　评估者应核查ＴＯＥ概述，确认它不会误导消费者辨识ＴＯＥ类型；

ｈ）　评估者应核查ＴＯＥ概述，确认它标识了任何ＴＯＥ要求的非ＴＯＥ范围内的硬件／软件／固件；

ｉ）　评估者应核查ＴＯＥ描述，确认它正确的描述ＴＯＥ的物理范围；

ｊ）　评估者应核查ＴＯＥ描述，确认它正确的描述ＴＯＥ的逻辑范围；

ｋ）　评估者应核查ＴＯＥ参照号、ＴＯＥ概述和ＴＯＥ描述，确认它们之间的相互一致性。

９．３．１．２　安全目的（犃犛犈＿犗犅犑．２）

安全目的评估是确定安全目的描述是否完备和一致，并确定安全目的是否能对抗已标识的威胁，实

现已标识的组织安全策略并遵循规定的假设。安全目的安全评估内容包括：

ａ）　评估者应核查开发者提供的安全目的的陈述，确认它描述ＴＯＥ的安全目的和运行环境安全

目的；

ｂ）　评估者应核查安全目的基本原理，确认ＴＯＥ的每一个安全目的能追溯到安全目的所对抗的

威胁及安全目的实施的组织安全策略；

ｃ）　评估者应核查安全目的基本原理，确认ＴＯＥ运行环境的每一个安全目的能追溯到安全目的

所对抗的威胁、安全目的实施的组织安全策略和安全目的支持的假设；

ｄ）　评估者应核查安全目的基本原理，能证实安全目的能抵抗所有威胁；

ｅ）　评估者应核查安全目的基本原理，能证实安全目的执行所有组织安全策略；

ｆ）　评估者应核查安全目的基本原理，能证实运行环境安全目的支持所有的假设。
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９．３．１．３　推导出的安全要求（犃犛犈＿犚犈犙．２）

本组件评估目的是确定ＴＯＥ安全要求（包括ＴＯＥ安全功能要求和ＴＯＥ安全保障要求）和ＩＴ环

境安全要求是否完备和一致，并为ＴＯＥ的开发提供充分的基础，以达到其安全目的。推导出的安全要

求组件安全评估内容包括：

ａ）　评估者应核查安全要求的陈述是否描述了ＴＯＥ安全功能要求；

ｂ）　评估者应核查安全要求的陈述是否描述了ＴＯＥ保障安全要求；

ｃ）　评估者应核查安全目标，确认安全功能要求和安全保障要求中使用的所有主体、客体、操作、安

全属性、外部实体及其他术语进行了定义；

ｄ）　评估者应核查安全要求的陈述，确认对安全要求的所有操作进行了标识；

ｅ）　评估者应核查安全要求的陈述，确认所有赋值操作都应被正确地执行；

ｆ）　评估者应核查安全要求的陈述，确认所有反复操作都应被正确地执行；

ｇ）　评估者应核查安全要求的陈述，确认所有选择操作都应被正确地执行；

ｈ）　评估者应核查安全要求的陈述，确认所有细化操作都应被正确地执行；

ｉ）　评估者应核查安全要求的陈述，确认安全要求间的依赖关系应满足，或安全要求基本原理应证

明不需要满足某个依赖关系；

ｊ）　评估者应核查安全要求的基本原理，确认每一个安全功能要求可追溯至对应的 ＴＯＥ安全

目的；

ｋ）　评估者应核查安全要求的基本原理，证明安全功能要求可满足所有的ＴＯＥ安全目的；

ｌ）　评估者应核查安全要求的基本原理，确认有安全保障要求的选择理由。

９．３．１．４　安全问题定义（犃犛犈＿犛犘犇．１）

安全问题定义评估是确定ＳＴ中ＴＯＥ安全问题的陈述是否为有关ＴＯＥ及其预期应用环境的安全

问题提供了一个清晰、一致的定义。安全问题定义评估内容如下：

ａ）　评估者应核查安全问题定义，确认描述了威胁；

ｂ）　评估者应核查安全问题定义，确认对所有的威胁都根据威胁主体、资产和敌对行为进行了

描述；

ｃ）　评估者应核查安全问题定义，确认描述了组织安全策略；

ｄ）　评估者应核查安全问题定义，确认描述了ＴＯＥ运行环境的相关假设。

９．３．１．５　犜犗犈概要规范（犃犛犈＿犜犛犛．１）

ＴＯＥ概要规范评估是确定ＴＯＥ概要规范是否为安全功能和安全保障措施提供了清晰的、一致的

高层定义，且满足指定的ＴＯＥ安全要求。ＴＯＥ概要规范安全评估内容如下：

ａ）　评估者应核查ＴＯＥ概要规范，确认是否描述了ＴＯＥ是如何满足每一项安全功能要求的；

ｂ）　评估者应核查ＴＯＥ概要规范，确认ＴＯＥ概要规范与ＴＯＥ概述、ＴＯＥ描述是一致的。

９．３．２　功能规范评估

９．３．２．１　基本功能规范（犃犇犞＿犉犛犘．１）

基本功能规范组件评估是确认开发者是否对ＴＯＥ安全功能接口的目的、使用方法及其参数作了

充分描述。基本功能规范组件评估证据包括安全目标和功能规范。如果安全目标包含评估证据的话，

那么所使用的评估证据应包括用户操作指南。基本功能规范组件评估要求如下：

ａ）　评估者应检查功能规范，标识出ＴＳＦ对应的ＴＳＦＩ，以确认该规范完整地描述了ＴＳＦ的接口；
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ｂ）　评估者应检查功能规范，确认是否描述了每个ＴＳＦＩ目的，以使得评估者能够理解这些接口；

ｃ）　评估者应检查功能规范，确认该规范完整地描述了每个ＴＳＦＩ的使用方法；

ｄ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整地指出了与各ＴＳＦＩ相关的所有参数；

ｅ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整和准确地描述了各ＴＳＦＩ相关的所有参数；

ｆ）　评估者应检查ＴＳＦＩ的表示所有相关行动，确认外部ＴＯＥ安全功能接口进行了详细的描述，

以使得评估者能够确定接口是否是与安全相关的；

ｇ）　评估者应检查是否将ＳＦＲ追溯到对应的ＴＳＦＩ；

ｈ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个完备实例化；

ｉ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个准确实例化。

９．３．２．２　安全执行功能规范（犃犇犞＿犉犛犘．２）

安全执行功能规范组件评估是确认开发者是否对ＴＯＥ安全功能接口的目的、使用方法及其参数

做了充分描述。另外每个安全功能接口的行为、结果和出错信息描述应足够充分，以便评估人员能确认

ＴＳＦＩ是安全相关的。安全执行功能规范组件评估证据包括：安全目标、功能规范和ＴＯＥ设计。如果

ＴＯＥ的ＳＴ有评估证据的话，那么所使用的评估证据应包括：安全架构描述和用户操作指南。安全执

行功能规范组件评估要求如下：

ａ）　评估者应检查功能规范，标识出ＴＳＦ对应的ＴＳＦＩ，以确认该规范完整地描述了ＴＳＦ的接口；

ｂ）　评估者应检查功能规范，确认是否描述了每个ＴＳＦＩ目的，以使得评估者能够理解这些接口；

ｃ）　评估者应检查功能规范，确认该规范完整地描述了每个ＴＳＦＩ的使用方法；

ｄ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整地指出了与各ＴＳＦＩ相关的所有参数；

ｅ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整和准确地描述了各ＴＳＦＩ相关的所有参数；

ｆ）　评估者应检查ＴＳＦＩ的表示所有相关行动，确认外部ＴＯＥ安全功能接口进行了详细的描述，

以使得评估者能够确认接口是否是与安全相关的；

ｇ）　评估者应检查ＴＳＦＩ的表示，确认其充分并正确地描述了各外部接口的相关参数、异常和出错

信息的ＴＯＥ行为；

ｈ）　评估者应检查将ＳＦＲ追溯到对应的ＴＳＦＩ；

ｉ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个完备实例化；

ｊ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个准确实例化。

９．３．２．３　带完整摘要的功能规范（ＡＤＶ＿ＦＳＰ．３）

带完整摘要功能规范组件评估是确认开发者是否对ＴＯＥ安全功能接口的目的、使用方法及其参

数做了充分描述。另外每个安全功能接口的行为、结果、出错信息描述应足够充分，以便评估人员能比

较不同ＴＳＦＩ之间安全相关强度。带完整摘要功能规范组件评估证据包括：安全目标、功能规范和

ＴＯＥ设计。如果ＴＯＥ的ＳＴ有评估证据的话，那么所使用的评估证据应包括：安全架构描述、实现表

示、ＴＳＦ内部描述和用户操作指南。安全执行功能规范组件评估要求如下：

ａ）　评估者应检查功能规范，标识出ＴＳＦ对应的接口（ＴＳＦＩ），以确认该规范完整地描述了ＴＳＦ的

接口；

ｂ）　评估者应检查功能规范，确认是否描述了每个ＴＳＦＩ目的，以使得评估者能够理解这些接口；

ｃ）　评估者应检查功能规范，确认该规范完整地描述了每个ＴＳＦＩ的使用方法；

ｄ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整地描述了与各ＴＳＦＩ相关的所有参数；

ｅ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整和准确地描述了各ＴＳＦＩ相关的所有参数；

ｆ）　评估者应检查ＴＳＦＩ的表示所有相关行动，确认外部ＴＯＥ安全功能接口进行详细的描述，以

使得评估者能够确定接口是否是与安全相关的；
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ｇ）　评估者应检查ＴＳＦＩ的表示，确认其充分并正确地描述了各外部接口的相关参数、异常和出错

信息的ＴＯＥ行为；

ｈ）　评估者应检查ＴＳＦＩ的表示，确认每个ＴＳＦＩ是否概述了ＳＦＲ支持和ＳＦＲ不相关的行为；

ｉ）　评估者应检查将ＳＦＲ追溯到对应的ＴＳＦＩ；

ｊ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个完备实例化；

ｋ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个准确实例化。

９．３．２．４　完备的功能规范（犃犇犞＿犉犛犘．４）

完备的功能规范组件评估时确定开发者是否完全描述了所有ＴＳＦＩ，描述的方式是否可使评估者能

够肯定ＴＳＦＩ完整精确地描述了ＳＴ的安全功能需求。接口的完整度是基于实现介绍判断的。完备的

功能规范组件评估证据包括：安全目标、功能规范、ＴＯＥ设计和实现表示。如果ＴＯＥ的ＳＴ有评估证

据的话，那么所使用的评估证据应包括：安全体系结构描述、ＴＳＦ内部描述、安全策略模型。安全执行

功能规范组件评估要求如下：

ａ）　评估者应检查功能规范，标识出ＴＳＦ对应的ＴＳＦＩ，以确认该规范完整地描述了ＴＳＦ的接口；

ｂ）　评估者应检查功能规范，确认接口描述的结构化／半结构化、上下一致，并使用常用术语；

ｃ）　评估者应检查功能规范，确认它说明了各ＴＳＦＩ接口所提供的功能的总述；

ｄ）　评估这应检查功能规范，确认规范给出了各ＴＳＦＩ的使用方法；

ｅ）　评估者应检查功能规范，确认ＴＳＦＩ的完整性；

ｆ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整地指出了与各ＴＳＦＩ相关的所有参数；

ｇ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整和准确地描述了各ＴＳＦＩ相关的所有参数；

ｈ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整地、准确地描述了与各ＴＳＦＩ相关的所有行动；

ｉ）　评估者应检查ＴＳＦＩ的表示，确认该表示完整地、准确地描述了调用各ＴＳＦＩ产生的所有错误

信息；

ｊ）　 评估者应检查ＴＳＦＩ的表示，确认该表示完整和准确地描述了调用各ＴＳＦＩ产生的所有错误

信息；

ｋ）　评估者应检查功能规范，确认规范完整、准确地描述了调用一个ＴＳＦＩ不会产生的所有错误

信息；

ｌ）　评估者应检查功能规范，确认对于每一个包含在ＴＳＦ实现内但不是从ＴＳＦＩ调用中产生的错

误，该规范都给出了原因；

ｍ）　评估者应检查将ＳＦＲ链追溯到对应的ＴＳＦＩ；

ｎ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个完备实例化；

ｏ）　评估者应检查功能规范，确定它是ＴＯＥ安全功能要求的一个准确实例化。

９．３．３　设计规范及实现评估

９．３．３．１　安全架构描述（犃犇犞＿犃犚犆．１）

安全架构描述组件评估是确定数据库的ＴＳＦ结构是否使ＴＳＦ不能被篡改或绕过，且提供安全域

的ＴＳＦ是否分离了这些域。安全评估活动的证据包括：安全目标、数据库安全功能规范、ＴＯＥ设计文

档、安全架构描述、ＴＯＥ实现技术资料、操作性用户指南等。安全架构描述组件安全评估要求如下：

ａ）　评估者应检查安全体系结构的描述，以确认证据提供的信息的详细水平与在细节与功能规范

和ＴＯＥ设计文件中包含的ＳＦＲ强制实施抽象的描述相称；

ｂ）　评价者应检查安全体系结构的描述，确认它描述了ＴＳＦ维护的安全域；

ｃ）　评估者应检查安全体系结构的描述，确认初始化过程保持了安全性；
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ｄ）　评估者应检查安全体系结构的描述，确认它包含的信息足以证明ＴＳＦ能够保护自身不受非受

信活动实体的篡改；

ｅ）　评估者应检查安全体系结构的描述，确认该描述的分析充分说明了ＳＦＲ强制实施机制是如何

不能被绕过的；

ｆ）　评估者也应确认描述是全面的，表现为每个接口都结合声明的ＳＦＲ的全集进行了分析。

９．３．３．２　基础设计（犃犇犞＿犜犇犛．１）

基础设计组件评估是确定ＴＯＥ的设计是否提供了一个足以确定ＴＳＦ边界的描述，以供评估者确

定ＴＯＥ完整、准确地执行了ＳＦＲ。基础设计组件评估证据包括：安全目标、功能规范、安全架构描述和

ＴＯＥ设计描述。基础设计组件评估要求如下：

ａ）　评估者应检查ＴＯＥ设计，确认它以子系统方式描述了整个ＴＯＥ结构；

ｂ）　评估者应检查ＴＯＥ设计，确认整个ＴＳＦ所有子系统都进行了标识；

ｃ）　评估者应检查ＴＯＥ设计，确认ＴＳＦ的ＳＦＲ支持或ＳＦＲ不相干子系统行为被足够描述清楚，

以保证评估人员能区分ＳＦＲ支持或ＳＦＲ不相干子系统；

ｄ）　评估者应检查ＴＯＥ设计，确认它完整、准确和详细地描述了ＴＳＦ的ＳＦＲ子系统ＳＦＲ强制实

施行为；

ｅ）　评估者应检查ＴＯＥ设计，确认它描述了ＴＳＦ各子系统之间的相互作用；

ｆ）　评估者应检查ＴＯＥ设计，确认ＴＳＦ子系统和ＴＳＦ功能接口规范之间的映射是完整的；

ｇ）　评估者应检查ＴＯＥ安全功能需求和ＴＯＥ设计，确认ＴＯＥ设计覆盖了ＴＯＥ所有安全功能

需求；

ｈ）　评估者应检查ＴＯＥ设计，确定设计是所有安全功能要求的正确且完全的实例。

９．３．３．３　结构化设计（犃犇犞＿犜犇犛．２）

结构化设计组件评估是确定高层设计是否按照子系统提供了ＴＳＦ的描述，提供了这些子系统接口

的描述，并是功能规范的一个正确实现。结构化设计组件评估证据包括：安全目标、功能规范、安全架构

描述和ＴＯＥ设计描述。结构化设计组件评估要求如下：

ａ）　评估者应检查ＴＯＥ设计，确认它以子系统方式描述了整个ＴＯＥ设计；

ｂ）　评估者应检查ＴＯＥ设计，确认整个ＴＳＦ所有子系统都进行了标识；

ｃ）　评估者应检查ＴＯＥ设计，确认ＴＳＦ的ＳＦＲ不相干子系统的行为描述足够让评估者确认ＳＦＲ

不相干的子系统；

ｄ）　评估者应检查ＴＯＥ设计，确认它完整、准确和详细地描述了ＴＳＦ的ＳＦＲ子系统ＳＦＲ强制实

施行为；

ｅ）　评估者应检查ＴＯＥ设计，确认它完整和准确地提供了ＳＲＦ强制实施的ＳＲＦ支持和ＳＲＦ不

相干子系统的高层行为描述；

ｆ）　评估者应检查ＴＯＥ设计，确认它完整和准确地提供了ＳＲＦ强制实施的高层行为描述；

ｇ）　评估者应检查ＴＯＥ设计，确认它描述了ＴＳＦ各子系统之间的相互作用；

ｈ）　评估者应检查ＴＯＥ设计，确认ＴＯＥ设计中描述的所有行为能够映射到调用它的ＴＳＦＩ；

ｉ）　评估者应检查ＴＯＥ安全功能需求和ＴＯＥ设计，确认ＴＯＥ设计覆盖了ＴＯＥ所有安全功能

需求；

ｊ）　评估者应检查ＴＯＥ设计，确定设计是所有安全功能要求的正确且完全的实例。

９．３．３．４　基础模块设计（犃犇犞＿犜犇犛．３）

基础模块设计评估是确定ＴＯＥ设计是否提供了一个足以确定ＴＳＦ边界的描述，且以模块方式描
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述了ＴＯＥ内部描述。它提供了ＳＦＲ强制实施模块和ＳＦＲ支持模块的详细描述，以供评估者确定

ＴＯＥ完整、准确地执行了ＳＦＲ。基础模块设计组件评估证据包括：安全目标、功能规范、安全架构描述

和ＴＯＥ设计描述。基础模块设计组件评估要求如下：

ａ）　评估者应检查ＴＯＥ设计，确认它以子系统方式描述了整个ＴＯＥ设计；

ｂ）　评估者应检查ＴＯＥ设计，确认完整的ＴＳＦ是以模块方式描述的；

ｃ）　评估者应检查ＴＯＥ设计，确认整个ＴＳＦ所有子系统都进行了标识；

ｄ）　评估者应检查ＴＯＥ设计，确认ＴＳＦ的每个子系统描述了它在安全目标中ＳＲＦ强制实施的

角色；

ｅ）　评估者应检查ＴＯＥ设计，确认ＴＳＦ中每个ＳＦＲ不相干子系统描述的足够让评估者确认它是

ＳＦＲ不相干子系统；

ｆ）　评估者应检查ＴＯＥ设计，确认ＴＳＦ各子系统之间的相互作用已经描述；

ｇ）　评估者应检查ＴＯＥ设计，确认提供了ＴＳＦ子系统到ＴＳＦ模块间的映射关系；

ｈ）　评估者应检查ＴＯＥ设计，确认每一个ＳＦＲ执行模块，包括它的目的及与其他模块间的相互

作用；

ｉ）　评估者应检查ＴＯＥ设计，确认每一个ＳＦＲ执行模块，包括它的安全功能要求相关接口、其他

接口的返回值、与其他模块间的相互作用及调用的接口；

ｊ）　评估者应检查ＴＯＥ设计，确认描述每一个ＳＦＲ支撑或ＳＦＲ无关模块，包括它的目的及与其

他模块间的相互作用；

ｋ）　评估者应检查ＴＯＥ设计，确认映射关系应论证ＴＯＥ设计中描述的所有行为能够映射到调用

它的ＴＳＦＩ。

９．３．３．５　犜犛犉实现表示（犃犇犞＿犐犕犘．１）

ＴＳＦ实现表示组件评估是确定开发者编写的实现介绍适合于给其他分析活动使用；其适用性由它

与该组件需求的一致性决定。ＴＳＦ实现表示组件评估证据包括：实现表示、与ＡＬＣＴＡＴ相关的开发

工具文档和ＴＯＥ设计描述。ＴＳＦ实现表示组件评估要求如下：

ａ）　评估者应检查实现表示，确认其无歧义地定义了ＴＳＦ，且详细程度达到了不需要进一步的设

计就能生成ＴＳＦ的程度；

ｂ）　评估者应检查开发者提供的实现表示，确认它是以开发人员使用的形式提供的；

ｃ）　评估者应检查ＴＯＥ设计描述与实现表示示例之间的映射应能证明它们的一致性。

９．３．４　指导性文档评估

９．３．４．１　操作用户指南（犃犌犇＿犗犘犈．１）

操作用户指南组件是判断用户手册是否描述了每个用户角色的安全功能和ＴＳＦ接口，是否说明了

ＴＯＥ的安全使用方法，是否所有操作模式的安全步骤，是否有简易的ＴＯＥ不安全状态的预防和探测，

以及是否很有歧义或其他不合理内容。用户操作指南组件评估依据包括安全目标、功能规范、ＴＯＥ设

计和用户操作指南。用户操作指南组件安全评估内容如下：

ａ）　评估者应检查用户操作手册，判断它是否描述了每个用户角色可用的功能、在安全处理环境控

制下的权限及适当的警告；

ｂ）　评估者应检查用户操作手册，判断它是否描述了每个用户角色相应的ＴＯＥ提供接口的安全

用法；

ｃ）　评估者应检查用户操作手册，判断它是否描述每个用户角色可用的功能和接口，特别是用户可

以控制的安全参数，指出安全参数合适的数值；
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ｄ）　评估者应检查用户操作手册，判断它是否描述了每个用户角色每种需要演示的功能的安全相

关事件，包括在ＴＳＦ控制下的实体的属性变更和运行失败和错误之后的操作；

ｅ）　评估者应检查用户操作手册和其他评估证据，判断手册是否指出所有可能的ＴＯＥ操作的模

式（包括可选的、运行失败和错误之后的操作），它们对维护安全操作的影响和后果；

ｆ）　评估者应检查用户操作手册，判断它是否对每个用户角色描述了，应当运用的安全措施，以满

足ＳＴ描述的安全操作环境的安全目标；

ｇ）　评估者应检查用户操作手册，判断它是否清晰；

ｈ）　评估者应检查用户操作手册，判断它是否合理。

９．３．４．２　准备程序（犃犌犇＿犘犚犈．１）

准备程序组件判断ＴＯＥ的安全准备步骤是否被记录并得到安全的配置。准备程序组件评估依据

包括安全目标、ＴＯＥ及其准备步骤和开发者提供服务的步骤。准备程序组件安全评估内容如下：

ａ）　评估者应检查接受步骤，判断是否描述了所有安全接受ＴＯＥ交付的必要步骤，以及和开发商

交付步骤的配合；

ｂ）　评估者应检查所提供的安装步骤，判断是否描述了ＴＯＥ安全安装的所有必要步骤；为了达到

依据ＳＴ描述了操作环境的安全目标，所需进行的安全准备步骤；

ｃ）　评估者应运行所有必要的ＴＯＥ准备步骤，判断只有用给定的准备步骤，ＴＯＥ和它的操作环境

可以被安全的准备。

９．３．５　配置管理文档及工具使用评估

９．３．５．１　犜犗犈标识（犃犔犆＿犆犕犆．１）

ＴＯＥ标识组件确认开发者是否使用了ＴＯＥ唯一的参照号，以确保ＴＯＥ实例在被评估时不会产

生歧义。ＴＯＥ标识组件安全评估内容包括：

ａ）　评估者应核查所提交评估的ＴＯＥ是否标记了参照号；

ｂ）　评估者应核查所使用的ＴＯＥ参照号的一致性。

９．３．５．２　犆犕系统的使用（犃犔犆＿犆犕犆．２）

ＣＭ系统的使用组件判断开发者是否已经清晰地定义了ＴＯＥ及其相关的配置项，对这些配置项的

修改是否恰当地由工具自动控制，以使得ＣＭ 系统更少地受到人为错误或疏忽的影响。ＣＭ 系统的使

用组件评估的依据包括安全目标、适合测试的ＴＯＥ和配置管理文档。ＣＭ系统的使用组件安全评估内

容包括：

ａ）　评估者应核查所提交评估的ＴＯＥ是否标记了参照号；

ｂ）　评估者应核查所使用的ＴＯＥ参照号的一致性；

ｃ）　评估者应核查所使用ＣＭ文档应有用于描述唯一标识配置项的方法；

ｄ）　评估者应核查ＣＭ系统所有配置项以在ＣＭ文档中各配置项的一致性。

９．３．５．３　授权控制（犃犔犆＿犆犕犆．３）

授权控制组件判断开发者使用ＣＭ唯一标识了所有的系统配置项，且每个配置项的修改都被ＣＭ

系统控制。授权控制组件评估的依据包括安全目标、适合测试的ＴＯＥ和配置管理文档。授权控制组

件安全评估内容包括：

ａ）　评估者应核查所提交评估的ＴＯＥ是否标记了参照号；

ｂ）　评估者应核查所使用的ＴＯＥ参照号的一致性；
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ｃ）　评估者应核查所使用ＣＭ文档应有用于描述唯一标识配置项的方法；

ｄ）　评估者应核查ＣＭ系统所有配置项标识与ＣＭ文档中各配置项方法相一致；

ｅ）　评估者应核查在ＣＭ计划中描述的ＣＭ访问控制措施使得只能对配置项进行授权变更；

ｆ）　评估者应核查在ＣＭ文档应包括一个ＣＭ计划；

ｇ）　评估者应核查ＣＭ计划应描述ＣＭ系统是如何应用于ＴＯＥ的开发过程；

ｈ）　评估者应核查证据证实所有配置项都正在ＣＭ系统下进行维护；

ｉ）　评估者应核查证据证实ＣＭ系统的运行与ＣＭ计划是一致的。

９．３．５．４　生产支持和接受程序及其自动化（犃犔犆＿犆犕犆．４）

生产支持和接受程序及其自动化组件判断开发者是否已经清晰地定义了ＴＯＥ及其相关的配置

项，对这些配置项的修改是否恰当地由工具自动控制，以使得ＣＭ 系统更少地受到人为错误或疏忽的

影响。生产支持和接受程序及其自动化组件的依据包括安全目标、适合测试的ＴＯＥ和配置管理文档。

生产支持和接受程序及其自动化组件评估内容包括：

ａ）　评估者应核查所提交评估的ＴＯＥ是否标记了参照号；

ｂ）　评估者应核查所使用的ＴＯＥ参照号的一致性；

ｃ）　评估者应核查所使用ＣＭ文档中有用于描述唯一标识配置项的方法；

ｄ）　评估者应核查ＣＭ系统所有配置项标识与ＣＭ文档中各配置项方法相一致；

ｅ）　评估者应核查在ＣＭ计划中描述的ＣＭ访问控制措施使得只能对配置项进行授权变更；

ｆ）　评估者应核查在ＣＭ计划中提供了自动化的措施使得只能对配置项进行授权变更；

ｇ）　评估者应核查ＴＯＥ生产系统支持程序，确认ＣＭ系统应以自动化的方式支持ＴＯＥ的生产；

ｈ）　评估者应核查在ＣＭ文档中包括一个ＣＭ计划；

ｉ）　评估者应核查ＣＭ计划，确认是否描述了ＣＭ系统是如何应用于ＴＯＥ的开发过程；

ｊ）　评估者应核查ＣＭ计划，确认是否描述了ＴＯＥ配置项修改和增减的程序规范；

ｋ）　评估者应核查证据证实所有配置项都正在ＣＭ系统下进行维护；

ｌ）　评估者应核查ＣＭ文档，确认它包含了ＣＭ计划规定的ＣＭ配置记录内容；

ｍ）　评估者应核查证据证实ＣＭ系统的运行与ＣＭ计划是一致的。

９．３．５．５　犜犗犈犆犕 覆盖（犃犔犆＿犆犕犛．１）

ＴＯＥＣＭ覆盖组件判断ＴＯＥ中的配置列表是否包含了ＴＯＥ自身及ＳＴ中其他的安全保障要求

评估证据。ＴＯＥＣＭ覆盖组件的安全评估内容包括：

ａ）　评估者应核查配置列表，确认包括ＴＯＥ本身和安全保障要求的评估证据；

ｂ）　评估者应核查配置列表，确认能唯一标识使用配置项。

９．３．５．６　部分犜犗犈犆犕覆盖（犃犔犆＿犆犕犛．２）

部分ＴＯＥＣＭ 覆盖组件判断ＴＯＥ中的配置列表是否包括了ＴＯＥ所有组成，包括相关的评估证

据。这些配置项应与ＡＬＣ＿ＣＭＣ受控程序相一致。部分ＴＯＥＣＭ覆盖组件的安全评估依据包括安全

目标和配置列表。部分ＴＯＥＣＭ覆盖组件评估内容包括：

ａ）　评估者应核查配置列表，确认包括ＴＯＥ本身、安全保障要求的评估证据和ＴＯＥ的组成部分；

ｂ）　评估者应核查配置列表，确认能唯一标识使用配置项；

ｃ）　评估者应核查配置列表，确认对于每一个ＴＳＦ相关的配置项，配置项列表应简要说明该配置

项的开发者。

９．３．５．７　实现表示犆犕覆盖（犃犔犆＿犆犕犛．３）

实现表示ＣＭ 覆盖组件判断ＴＯＥ中的配置列表是否包括了ＴＯＥ所有组成，ＴＯＥ实现表示和相
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关的评估证据。这些配置项应与ＡＬＣ＿ＣＭＣ受控程序相一致。实现表示ＣＭ 覆盖组件的安全评估依

据包括安全目标和配置列表。实现表示ＣＭ覆盖组件评估内容包括：

ａ）　评估者应核查配置列表，确认包括ＴＯＥ本身、ＴＯＥ实现表示、安全保障要求的评估证据和

ＴＯＥ的组成部分；

ｂ）　评估者应核查配置列表，确认能唯一标识使用配置项；

ｃ）　评估者应核查配置列表，确认对于每一个ＴＳＦ相关的配置项，配置项列表应简要说明该配置

项的开发者。

９．３．５．８　问题跟踪犆犕覆盖（犃犔犆＿犆犕犛．４）

问题跟踪ＣＭ覆盖组件判断ＴＯＥ中的配置列表是否包括了ＴＯＥ所有组成，ＴＯＥ实现表示、安全

弱点和相关的评估证据。这些配置项应与ＡＬＣ＿ＣＭＣ受控程序相一致。问题跟踪ＣＭ 覆盖组件的安

全评估依据包括安全目标和配置列表。问题跟踪ＣＭ覆盖组件评估内容包括：

ａ）　评估者应核查配置列表，确认包括ＴＯＥ本身、ＴＯＥ实现表示、安全保障要求的评估证据、安全

缺陷报告及其解决状态和ＴＯＥ的组成部分；

ｂ）　评估者应核查配置列表，确认能唯一标识使用配置项；

ｃ）　评估者应核查配置列表，确认对于每一个ＴＳＦ相关的配置项，配置项列表应简要说明该配置

项的开发者。

９．３．６　生命周期支持评估

９．３．６．１　交付程序（犃犔犆＿犇犈犔．１）

交付程序组件评估目的是确定交付文档是否描述了在将 ＴＯＥ分发到用户现场时，用于保持其安

全性的所有程序。交付程序组件安全评估证据包括安全目标和交付文档。交付程序组件安全评估内容

如下：

ａ）　评估者需要检查交付文档，确认描述了在将ＴＯＥ版本及其部件发布给消费者时，所有维护安

全性所需的过程；

ｂ）　评估者应检查交付过程的各个方面，确认其使用了交付程序。

９．３．６．２　安全措施标识（犃犔犆＿犇犞犛．１）

安全措施标识组件评估目的是确定开发者在开发环境中的安全性操作足以提供ＴＯＥ设计和实现

的保密性和完整性，这对保证ＴＯＥ的安全操作的作用不打折是必要的，且应用的度量充分性是合理

的。安全措施标识评估依据安全目标和安全开发。安全措施标识安全评估内容包括：

ａ）　评估者应检查开发安全性文档，确认它细化了在开发环境中用到的所有安全性度量，确认

ＴＯＥ设计和实现的保密性和完整性所必需的所有物理的、程序的、人员的及其他方面的安全

措施；

ｂ）　评估者应检查开发的保密性和完整性策略，确认使用的安全性措施是足够的；

ｃ）　评估者应检查开发安全性文档及相关的安全评估证据，确认各种安全措施都已经被应用。

９．３．６．３　开发者定义的生命周期模型（犃犔犆＿犔犆犇．１）

开发者定义的生命周期模型组件评估目标是确定开发者是否使用了文档化且可度量的ＴＯＥ生命

周期模型。开发者定义的生命周期模型组件安全评估依据包括安全目标和生命周期定义文档。开发者

定义的生命周期模型组件安全评估内容包括：

ａ）　评估者应检查所使用的生命周期模型的文档化描述，确认覆盖了开发和维护的过程，包括其计
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算参数的细节和／或用于度量ＴＯＥ开发的指标；

ｂ）　评估者应检查生命周期模型，确认由生命周期模型描述的程序、工具和技术的使用将对ＴＯＥ

的开发和维护作出必要的积极贡献；

ｃ）　评估者应检查生命周期输出文档，确认提供了使用可度量的生命周期模型的ＴＯＥ开发的度

量结果。

９．３．６．４　明确定义的开发工具（犃犔犆＿犜犃犜．１）

明确定义的开发工具组件安全评估目的是确定开发者和他的分包商是否使用了良好定义的、产出

一致的和预期的结果的开发工具［比如编程语言或计算机辅助设计系统（ＣＡＤ）］，并确定是否应用了实

现标准。明确定义的开发工具评估依据包括开发者标识的用于开发ＴＯＥ的每个工具和每个开发工具

所选取的实现依赖选项。明确定义的开发工具安全评估内容包括：

ａ）　评估者应核查用于实现的每个开发工具都是明确定义的；

ｂ）　评估者应核查每个开发工具的文档无歧义地定义所有语句和实现用到的所有协定与命令的含义；

ｃ）　评估者应核查每个开发工具的文档无歧义地定义所有实现依赖选项的含义。

９．３．７　开发者测试评估

９．３．７．１　覆盖证据（犃犜犈＿犆犗犞．１）

覆盖证据组件评估目的是确定开发人员是否已经测试了所有的ＴＳＦＩ（评估对象安全功能接口），并

且开发人员的测试覆盖凭证可以证明测试文档定义的测试与功能规范描述的ＴＳＦＩ相对应。覆盖证据

组件评估目的依据是开发者提供的测试覆盖的分析。覆盖证据组件评估内容包括：评估者应检查测试

覆盖分析，确定测试文档中的测试项与功能规范中的接口准确对应。

９．３．７．２　覆盖分析（犃犜犈＿犆犗犞．２）

覆盖分析组件评估目的是确定开发人员是否已经测试了所有的ＴＳＦＩ（评估对象安全功能接口），并

且开发人员的测试覆盖凭证可以证明测试文档定义的测试与功能规范描述的ＴＳＦＩ相对应。覆盖分析

组件评估目的依据是开发者提供的测试覆盖的分析。覆盖分析组件评估内容包括：

ａ）　评估者应检查测试覆盖分析，确认测试文档中的测试项与功能规范中的接口准确对应；

ｂ）　评估者应检查测试计划，确认对于每一个接口的测试方法与该接口期望的行为相对应；

ｃ）　评估者应检查测试程序，确认测试条件、测试步骤和与其测试结果刻意充分测试每一个接口；

ｄ）　评估者应检查测试覆盖分析，确认功能规范中的接口与测试文档中的测试项的对应性是完

备的。

９．３．７．３　测试：基本设计（犃犜犈＿犇犘犜．１）

测试基本设计安全评估目的是确定开发人员是否已经对照ＴＯＥ设计和安全结构描述，测试了所

有的ＴＳＦ子系统和模块。安全评估活动的证据包括：安全目标、功能规范、ＴＯＥ设计、安全架构描述、

测试文档和测试深度分析。安全执行模块组件安全评估要求如下：

ａ）　评估者应检查测试深度分析，确认测试文档中包括ＴＳＦ子系统行为及其交互行为的描述；

ｂ）　评估者应检查测试计划、测试条件、测试步骤和期望结果，确认对于行为描述的测试方法与

ＴＯＥ设计中描述的子系统行为相对应；

ｃ）　评估者应检查测试计划、测试条件、测试步骤和期望结果，确认对于行为描述的测试方法与

ＴＯＥ设计中描述的子系统交互行为相对应；

ｄ）　评估者应检查测试程序，证实ＴＯＥ设计中的所有ＴＳＦ子系统都已经进行过测试。
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９．３．７．４　测试：安全执行模块（犃犜犈＿犇犘犜．２）

安全执行模块组件确定开发人员是否已经对照ＴＯＥ设计和安全结构描述，测试了所有的ＴＳＦ子

系统和模块。安全评估活动的证据包括：安全目标、功能规范、ＴＯＥ设计、安全架构描述、测试文档和测

试深度分析。安全执行模块组件安全评估要求如下：

ａ）　评估者应检查测试深度分析，确认测试文档中包括ＴＳＦ子系统行为及其交互行为的描述；

ｂ）　评估者应检查测试计划、测试条件、测试步骤和期望结果，确认对于行为描述的测试方法与

ＴＯＥ设计中描述的子系统行为相对应；

ｃ）　评估者应检查测试计划、测试条件、测试步骤和期望结果，确认对于行为描述的测试方法与

ＴＯＥ设计中描述的子系统交互行为相对应；

ｄ）　评估者应检查测试深度分析，确认测试文档中包括ＴＳＦ模块接口；

ｅ）　评估者应检查测试计划、测试条件、测试步骤和期望，确认对于每一个ＴＳＦ模块接口的测试方

法与该接口期望的行为相对应；

ｆ）　评估者应检查测试程序，确认ＴＳＦ子系统行为及交互行为的所有描述都被测试；

ｇ）　评估者应检查测试程序，确认所有ＴＳＦ模块的所有安全功能都被测试。

９．３．７．５　功能测试（犃犜犈＿犉犝犖．１）

功能测试是确定开发人员是否在测试文档中正确描述了测试项。安全评估活动的证据包括：安全

目标、功能规范和测试文档。功能测试组件安全评估要求如下：

ａ）　评估者应检查测试文档是否包括测试计划、预期测试结果和实际测试结果；

ｂ）　评估者应检查测试计划，确认描述了每个测试执行的场景；

ｃ）　评估者应检查测试计划，确认ＴＯＥ测试配置是否与在ＳＴ中列出的评估配置一致；

ｄ）　评估者应检查测试计划，确认对于任何顺序的依赖性测试计划提供足够的规程；

ｅ）　评估者应检查测试文档，确认其包括所有期望的测试结果；

ｆ）　评估者应检查测试文档中的实际测试结果与预期测试结果相一致。

９．３．８　独立第三方测试与分析

９．３．８．１　独立测试—符合性（犃犜犈＿犐犖犇．１）

独立测试—符合性通过对ＴＳＦ的一个子集进行独立测试，确认ＴＯＥ是否按规定运转。安全评估

活动的证据包括：安全目标、功能规范、用户指南文档和适合测试的ＴＯＥ。独立测试—符合性组件安全

评估要求如下：

ａ）　评估者应检查ＴＯＥ，确认测试配置与ＳＴ规定的评估配置是一致的；

ｂ）　评估者应检查ＴＯＥ，确认已被正确安装并处于某个已知状态；

ｃ）　评估者选择一个适合于ＴＯＥ的测试子集和测试策略；

ｄ）　评估者应为测试子集编制测试文档，以便有足够的细节使得测试是可再现的；

ｅ）　评估者使用所开发的测试文档作为对ＴＯＥ进行测试的基础，对ＴＯＥ实施测试；

ｆ）　评估者应记录包含在测试子集中的如下测试信息：

１）　待测试的安全功能行为的标识；

２）　连接和设置执行测试所需要的所有测试设备的规程；

３）　建立测试所需的先决条件的规程；

４）　激发安全功能的规程；

５）　观察安全功能行为的规程；
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６）　所有预期结果的描述，以及对观察到的行为进行的必要分析，该分析是为了与预期结果进

行比较；

７）　结束测试和为ＴＯＥ建立必要的测试后状态的规程；

８）　实际测试结果；

ｇ）　评估者应核查所有的实际测试结果是否与预期测试结果一致；

ｈ）　评估者应在ＥＴＲ中报告评估者的测试工作，概要性的阐述测试方法、配置、深度和结果。

９．３．８．２　独立测试—抽样（犃犜犈＿犐犖犇．２）

独立测试—抽样组件通过对ＴＳＦ的一个子集进行独立测试，确认ＴＯＥ是否按规定运转，并通过执

行开发者测试的一个例子，以获得对开发者测试结果的信任。安全评估活动的证据包括：安全目标、功

能规范、ＴＯＥ设计、用户指南文档、配置管理文档、测试文档和适合测试的ＴＯＥ。独立测试—抽样组件

安全评估要求如下：

ａ）　评估者应检查ＴＯＥ，确认测试配置与ＳＴ规定的评估配置是一致的；

ｂ）　评估者应检查ＴＯＥ，确认已被正确安装并处于某个已知状态；

ｃ）　评估者应检查开发者提供的资源集，确认它们与开发者做 ＴＳＦ功能测试时使用的资源集

等同；

ｄ）　评估者应根据开发者测试计划和程序设计一个测试子集；

ｅ）　评估者应核查所有的实际测试结果是否与预期测试结果一致；

ｆ）　评估者选择一个适合于ＴＯＥ的测试子集和测试策略；

ｇ）　评估者应为测试子集编制测试文档，以便有足够的细节使得测试是可再现的；

ｈ）　评估者使用所开发的测试文档作为对ＴＯＥ进行测试的基础，对ＴＯＥ实施测试；

ｉ）　评估者应记录包含在测试子集中的如下测试信息：

１）　待测试的安全功能行为的标识；

２）　连接和设置执行测试所需要的所有测试设备的规程；

３）　建立测试所需的先决条件的规程；

４）　激发安全功能的规程；

５）　观察安全功能行为的规程；

６）　所有预期结果的描述，以及对观察到的行为进行的必要分析，该分析是为了与预期结果进

行比较；

７）　结束测试和为ＴＯＥ建立必要的测试后状态的规程；

８）　实际测试结果；

ｊ）　评估者应核查所有的实际测试结果是否与预期测试结果一致；

ｋ）　评估者应在ＥＴＲ中报告评估者的测试工作，概要性的阐述测试方法、配置、深度和结果。

９．３．８．３　脆弱性调查（犃犞犃＿犞犃犖．１）

脆弱性调查组件确保ＴＯＥ在其运行环境下是否存在会被具有基本攻击潜力的攻击者利用的公开

可搜索到的脆弱性。安全评估活动的证据包括：安全目标、功能规范、安全架构描述、指导文档、适合测

试的ＴＯＥ和支持潜在脆弱性识别的公开信息。脆弱性调查组件安全评估要求如下：

ａ）　评估者应查ＴＯＥ，确认测试配置和ＳＴ所说明的测试配置一致；

ｂ）　评估者应检查ＴＯＥ，确认它被正确安装并且处于一个已知状态；

ｃ）　评估者应检查公共可用资源，以识别ＴＯＥ中可能的潜在脆弱性；

ｄ）　评估者应对ＳＴ、指导文档、功能规范、安全架构描述进行系统的分析以识别ＴＯＥ中可能的潜

在脆弱性；
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ｅ）　评估者应在ＥＴＲ中记录待测试的并且可应用于ＴＯＥ运行环境的识别出的潜在脆弱性；

ｆ）　评估者应在独立搜索潜在脆弱性的基础上，进行穿透性测试；

ｇ）　评估者应为基于潜在脆弱性列表的穿透性测试撰写足够详细的穿透性测试文档，以提供测试

的可重复性，测试文档包括：

１）　用于测试的ＴＯＥ潜在脆弱性标识；

２）　驱动穿透性测试需要的所有测试装置的连接和设置说明；

３）　建立所有穿透性测试准备条件的说明；

４）　仿真ＴＳＦ的说明；

５）　观察ＴＳＦ行为的说明；

６）　所有预期结果和针对期望结果对观察行为进行比较分析的描述；

７）　总结ＴＯＥ测试和建立必要的测试状态说明；

ｈ）　评估者应对ＴＯＥ进行穿透性测试；

ｉ）　 评估者应记录穿透性测试的真实结果；

ｊ）　 评估者应在ＥＴＲ中报告评估者对穿透性测试的行为，主要包括测试方法、测试配置、测试深

度和测试结果；

ｋ）　评估者应检查所有穿透性测试的结果以确定ＴＯＥ在它的运行环境下能抵御具有基本攻击潜

力的攻击者的攻击；

ｌ）　评估者应在ＥＴＲ中报告所有可利用的脆弱性和剩余脆弱性，详细包括：

１）　它的来源（例如，在评估活动中发现的、评估人员知道的或在公共资源中阅读到的）；

２）　不符合要求的安全功能要求；

３）　具体描述；

４）　在运行环境中是否可以利用（即可利用还是残留）；

５）　时间长短、专业化水平和ＴＯＥ知识水平，以及对标识脆弱性进行攻击需要的攻击可能性

等，包括相应的利用价值。

９．３．８．４　脆弱性分析（犃犞犃＿犞犃犖．２）

脆弱性分析组件确保ＴＯＥ在其运行环境下是否存在会被具有基本攻击潜力的攻击者利用的脆弱

性。安全评估活动的证据包括：安全目标、功能规范、ＴＯＥ设计、安全架构描述、指导文档、适合测试的

ＴＯＥ、支持潜在脆弱性识别的公开信息、基本设计测试的结果和当前关于公共域潜在脆弱性和攻击的

信息。脆弱性分析组件安全评估要求如下：

ａ）　评估者应检查ＴＯＥ，确认测试配置和ＳＴ所说明的测试配置一致；

ｂ）　评估者应检查ＴＯＥ，确认它被正确安装并且处于一个已知状态；

ｃ）　评估者应检查公共可用资源，以识别ＴＯＥ中可能的潜在脆弱性；

ｄ）　评估者应对ＳＴ、指导文档、功能规范、安全架构描述进行系统的分析以识别ＴＯＥ中可能的潜

在脆弱性；

ｅ）　评估者应在ＥＴＲ中记录待测试的并且可应用于ＴＯＥ运行环境的识别出的潜在脆弱性；

ｆ）　评估者应在独立搜索潜在脆弱性的基础上，进行穿透性测试；

ｇ）　评估者应为基于潜在脆弱性列表的穿透性测试撰写足够详细的穿透性测试文档，以提供测试

的可重复性；测试文档包括：

１）　用于测试的ＴＯＥ潜在脆弱性标识；

２）　驱动穿透性测试需要的所有测试装置的连接和设置说明；

３）　建立所有穿透性测试准备条件的说明；

４）　仿真ＴＳＦ的说明；
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５）　观察ＴＳＦ行为的说明；

６）　所有预期结果和针对期望结果对观察行为进行比较分析的描述；

７）　总结ＴＯＥ测试和建立必要的测试状态说明；

ｈ）　评估者应对ＴＯＥ进行穿透性测试；

ｉ）　 评估者应记录穿透性测试的真实结果；

ｊ）　 评估者应在ＥＴＲ中报告评估者对穿透性测试的行为，主要包括测试方法、测试配置、测试深

度和测试结果；

ｋ）　评估者应检查所有穿透性测试的结果以确定ＴＯＥ在它的运行环境下能抵御具有基本攻击潜

力的攻击者的攻击；

ｌ）　评估者应在ＥＴＲ中报告所有可利用的脆弱性和剩余脆弱性，详细包括：

１）　它的来源（例如，在评估活动中发现的、评估人员知道的或在公共资源中阅读到的）；

２）　不符合要求的安全功能要求；

３）　具体描述；

４）　在运行环境中是否可以利用（即可利用还是残留）；

５）　时间长短、专业化水平和ＴＯＥ知识水平，以及对标识脆弱性进行攻击需要的攻击及可能

性等，包括相应的利用价值。

９．３．８．５　关注点脆弱性分析（犃犞犃＿犞犃犖．３）

关注点脆弱性分析组件确保ＴＯＥ在其运行环境下是否存在会被具有增强型基本攻击潜力的攻击

者利用的脆弱性。安全评估活动的证据包括：安全目标、功能规范、ＴＯＥ设计、安全架构描述、指导文

档、适合测试的ＴＯＥ、支持潜在脆弱性识别的公开信息、基本设计测试的结果和当前关于公共域潜在脆

弱性和攻击的信息。关注点脆弱性分析组件安全评估要求如下：

ａ）　评估者应检查ＴＯＥ，确认测试配置和ＳＴ所说明的测试配置一致；

ｂ）　评估者应检查ＴＯＥ，确认被正确安装并且处于一个已知状态；

ｃ）　评估者应检查公共可用资源，以识别ＴＯＥ中可能的潜在脆弱性；

ｄ）　评估者应对ＳＴ、指导文档、功能规范、安全架构描述进行系统的分析以识别ＴＯＥ中可能的潜

在脆弱性；

ｅ）　评估者应在ＥＴＲ中记录待测试的并且可应用于ＴＯＥ运行环境的识别出的潜在脆弱性；

ｆ）　评估者应在独立搜索潜在脆弱性的基础上，进行穿透性测试；

ｇ）　评估者应为基于潜在脆弱性列表的穿透性测试撰写足够详细的穿透性测试文档，以提供测试

的可重复性；测试文档包括：

１）　用于测试的ＴＯＥ潜在脆弱性标识；

２）　驱动穿透性测试需要的所有测试装置的连接和设置说明；

３）　建立所有穿透性测试准备条件的说明；

４）　仿真ＴＳＦ的说明；

５）　观察ＴＳＦ行为的说明；

６）　所有预期结果和针对期望结果对观察行为进行比较分析的描述；

７）　总结ＴＯＥ测试和建立必要的测试状态说明；

ｈ）　评估者应对ＴＯＥ进行穿透性测试；

ｉ）　 评估者应记录穿透性测试的真实结果；

ｊ）　 评估者应在ＥＴＲ中报告评估者对穿透性测试的行为，主要包括测试方法、测试配置、测试深

度和测试结果；

ｋ）　评估者应检查所有穿透性测试的结果以确定ＴＯＥ在它的运行环境下能抵御具有增强型基本
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攻击潜力的攻击者的攻击；

ｌ）　评估者应在ＥＴＲ中报告所有可利用的脆弱性和剩余脆弱性，详细包括：

１）　它的来源（例如，在评估活动中发现的、评估人员知道的或在公共资源中阅读到的）；

２）　不符合要求的安全功能要求；

３）　具体描述；

４）　在运行环境中是否可以利用（即可利用还是残留）；

５）　时间长短、专业化水平和ＴＯＥ知识水平，以及对标识脆弱性进行攻击需要的攻击及可能

性等，包括相应的利用价值。

９．３．８．６　系统的脆弱性分析（犃犞犃＿犞犃犖．４）

系统的脆弱性分析组件确保ＴＯＥ在其运行环境下是否存在会被具有中等攻击潜力的攻击者利用

的脆弱性。安全评估活动的证据包括：安全目标、功能规范、ＴＯＥ设计、安全架构描述、ＴＯＥ实现表示、

指导文档、适合测试的ＴＯＥ、支持潜在脆弱性识别的公开信息、基本设计测试的结果和当前关于公共域

潜在脆弱性和攻击的信息。系统的脆弱性分析组件安全评估要求如下：

ａ）　评估者应检查ＴＯＥ，确认测试配置和ＳＴ所说明的测试配置一致；

ｂ）　评估者应检查ＴＯＥ，确认它被正确安装并且处于一个已知状态；

ｃ）　评估者应检查公共可用资源，以识别ＴＯＥ中可能的潜在脆弱性；

ｄ）　评估者应对ＳＴ、指导文档、功能规范、安全架构描述进行系统的分析以识别ＴＯＥ中可能的潜

在脆弱性；

ｅ）　评估者应在ＥＴＲ中记录待测试的并且可应用于ＴＯＥ运行环境的识别出的潜在脆弱性；

ｆ）　评估者应在独立搜索潜在脆弱性的基础上，进行穿透性测试；

ｇ）　评估者应为基于潜在脆弱性列表的穿透性测试撰写足够详细的穿透性测试文档，以提供测试

的可重复性；测试文档包括：

１）　用于测试的ＴＯＥ潜在脆弱性标识；

２）　驱动穿透性测试需要的所有测试装置的连接和设置说明；

３）　建立所有穿透性测试准备条件的说明；

４）　仿真ＴＳＦ的说明；

５）　观察ＴＳＦ行为的说明；

６）　所有预期结果和针对期望结果对观察行为进行比较分析的描述；

７）　总结ＴＯＥ测试和建立必要的测试状态说明；

ｈ）　评估者应对ＴＯＥ进行穿透性测试；

ｉ）　 评估者应记录穿透性测试的真实结果；

ｊ）　 评估者应在ＥＴＲ中报告评估者对穿透性测试的行为，主要包括测试方法、测试配置、测试深

度和测试结果；

ｋ）　评估者应检查所有穿透性测试的结果以确定ＴＯＥ在它的运行环境下能抵御具有中等攻击潜

力的攻击者的攻击；

ｌ）　评估者应在ＥＴＲ中报告所有可利用的脆弱性和剩余脆弱性，详细包括：

１）　它的来源（例如，在评估活动中发现的、评估人员知道的或在公共资源中阅读到的）；

２）　不符合要求的安全功能要求；

３）　具体描述；

４）　在运行环境中是否可以利用（即可利用还是残留）；

５）　时间长短、专业化水平和ＴＯＥ知识水平，以及对标识脆弱性进行攻击需要的攻击及可能

性等，包括相应的利用价值。
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附　录　犃

（资料性附录）

工业控制系统产品与传统犐犜产品的差异

　　随着网络化和信息化的发展，工业控制系统越来越多采用ＩＴ技术来实现生产过程的自动化控制，

但由于工业控制系统自身的特点，引入典型ＩＴ安全解决方案时仍需考虑工业控制系统自身的特殊性。

工业控制系统产品的特点如下：

ａ）　物理环境的差异：ＩＣＳ系统中不仅有运行在恒温机房内的产品（如：计算机、服务器和控制器），

也有运行在工业现场的产品（如：采集设备、控制设备、智能仪表和智能执行设备等）。由于行

业特点原因，ＩＣＳ部分产品还需要同时具备满足行业需要的防尘、抗震、耐高温等环境要求。

因此在产品设计中应考虑物理环境因素，如：无风扇设计、满足工业现场的环境要求、防止设备

被物理攻击等。

ｂ）　通信协议的差异：ＩＣＳ系统中采用的网络技术不仅包括ＩＴ系统的ＴＣＰ／ＩＰ，还包括现场总线网

络、电气通信、工业以太网等专用技术，同时运行大量工业专有协议，如 Ｍｏｄｂｕｓ／ＴＣＰ协议、

ＯＰＣＣｌａｓｓｉｃ协议、ＤＮＰ３．０协议、ＳＩＥＭＥＮＳＳ７Ｃｏｍｍ协议、ＥｔｈｅｒＮｅｔ／ＩＰ协议等。因此引入

的信息技术应能解析和处理工业私有协议。

ｃ）　安全目标的差异：在传统ＩＴ系统中，安全目标是保障ＩＴ资产的正常运行，并保护这些资产中

处理、存储或传输的信息，信息的机密性和完整性通常是首要关注问题。ＩＣＳ系统运行与物理

过程和结果产生非常复杂的相互作用，ＩＣＳ系统首要关注的问题是确保人员、环境和设备的安

全和可用性。因此应用到ＩＣＳ产品的安全功能应经过充分测试，以保证它们之间的不协调不

会影响ＩＣＳ系统的基本功能，同时在安全功能失效时，应定义维持ＩＣＳ系统基本功能正确运行

的安全状态，如工控防火墙中发生设备失效时，应根据实际情况定义安全状态是导通还是切

断。同时为了满足ＩＣＳ系统的高可用性需求，系统设计的冗余及及时的数据备份也是必不可

少的。

ｄ）　性能要求的差异：ＩＣＳ系统通常要求严格按照时序要求，且子系统间的时间同步要求严格。

ＩＣＳ系统的实时性要求较高，一般不可接受较严重的网络延迟和抖动，对于一些ＩＣＳ而言，自

动响应时间或对人机交互的系统响应是非常关键的。例如，在 ＨＭＩ上要求提供密码认证和

授权时应不能妨碍或干扰ＩＣＳ的紧急行动。信息流应不被中断或受到影响。因此ＩＣＳ在设计

时应根据实际情况考虑访问控制授权是否需要延时退出或锁屏等操作，如果该要求不能满足，

应考虑相应的补偿措施，如物理访问控制等。同时由于ＩＣＳ系统性能要求较高，但ＩＣＳ设备的

处理能力相对较低，因此部分通用的安全防护功能可能未必适合，如安全审计、安全加密功能

等，因此在实际设计中应考虑补偿措施或改进措施。

ｅ）　防护策略的差异：ＩＣＳ系统要求运行环境稳定，因此系统防护策略倾向于对正常状态的定义、

维持、检测和恢复，即围绕安全基线开展白名单防护策略。ＩＴ系统则主要面向攻击模式和行

为的识别，采取黑名单防护策略。ＩＣＳ系统对可用性要求较高，因此防护策略中应考虑设备的

冗余切换、数据备份及可信恢复等策略。
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附　录　犅

（资料性附录）

安全问题定义

犅．１　分析对象

本附录的分析对象为典型工业控制系统模型，其中评估对象（ＴＯＥ）为工业控制系统中具备信息安

全技术的产品。典型工业控制系统模型如图Ｂ．１所示。

图犅．１　工业控制系统典型模型

安全问题定义通过分析假设、组织安全策略和威胁等，定义一套ＩＣＳ系统产品应满足的通用安全

功能要求集合。威胁分析主要从登录／访问ＴＯＥ、与ＴＯＥ进行通信、安全审计、重要或敏感数据的存储

和利用、更新、失效防护等方面考虑。

犅．２　资产

ＩＣＳ产品中需要保护的资产包括以下方面：

———硬件、软件或固件等；

———用户程序；

———审计数据（由ＴＯＥ执行安全审计功能时产生）；

———鉴别数据（用于用户或外部实体访问ＴＯＥ交互时的鉴别）；

———配置数据（ＴＯＥ的配置信息、网络连接信息等）；

———控制数据（设置和传输的控制指令数据等）。

犅．３　假设

犅．３．１　物理保护（犃．犘犺狔狊犻犮犪犾）

ＩＣＳ产品应放置在受控访问的物理环境内，以避免未经授权者的物理访问。该环境应提供满足相

应ＩＣＳ产品制造商说明书要求的电源、温湿度及其他环境要素以确保ＩＣＳ产品能可靠运行。应保护在

执行安全策略中起关键作用的硬件和软件免受非授权的物理更改。
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犅．３．２　可信人员（犃．犖狅犲狏犻犾牔狋狉犪犻狀）

ＩＣＳ产品授权管理员（或操作员）不应是粗心大意、不负责任或是怀有敌意的，应能够遵循所有管理

员（或操作员）指南的规定。但是允许有出错的可能。管理员（或操作员）应受到了正确运用、安装、配置

和维护ＩＣＳ产品的合格培训。

犅．４　组织安全策略

犅．４．１　角色分离策略 （犘．犚狅犾犲狊）

ＴＯＥ应为不同级别、不同粒度的安全管理设置不同的授权管理员角色。授权管理员角色应提供诸

如三权分立或其他授权角色区别和分离策略。

犅．４．２　最小权限（犘．狆狉犻狏犻犾犲犵犲）

ＴＯＥ应提供通过权限的粒度以及映射这些权限到众多支持角色的灵活性来实施最小权限。

犅．４．３　基本功能支持原则（犘．犛狌狆狆狅狉狋犉狌狀犮狋犻狅狀）

ＴＯＥ实现的安全功能无论在正常运行或故障模式情况下，均不可妨碍到ＩＣＳ系统基本功能的运

行。基本功能是一种“维护人员健康、安全、环境和受控设备可用性所必需的功能和能力”。

犅．５　威胁

犅．５．１　威胁来源

针对ＩＣＳ产品的威胁主要来自以下五个方面：

———自然环境因素；

———人为错误或疏忽大意；

———设备故障；

———病毒等恶意软件；

———敌对威胁，如黑客、僵尸网络的操控者、犯罪组织、国外情报机构、恶意软件作者、恐怖分子、工

业间谍、内部攻击者等。

犅．５．２　威胁表现形式

犅．５．２．１　非授权访问 （犜．犝狀犪狌狋犺犲狀狋犻犮犪狋犲犱＿犃犮犮犲狊狊）

攻击者可能绕过ＴＯＥ的身份鉴别，访问ＴＯＥ的安全功能，如发布指令、修改数据、改变应用程序

或设备配置等。

犅．５．２．２　鉴别数据被破解 （犜．犆狉犲犱犲狀狋犻犪犾犆狉犪犮犽犻狀犵）

攻击者可能反复尝试猜测身份鉴别信息来获取非法访问ＴＯＥ功能列表的能力。

犅．５．２．３　鉴别数据重放 （犜．犆狉犲犱犲狀狋犻犪犾＿犚犲狆犾犪狔）

攻击者可通过电子或非电子手段记录身份鉴别数据，重放或重返凭证来获取非法访问ＴＯＥ功能

列表。
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犅．５．２．４　提权（犜．犈狊犮犪犾犪狋犻狅狀＿犗犳＿犘狉犻狏犻犾犲犵犲）

心怀不满的内部员工或攻击者，已经获取限制访问权限，可以通过绕过安全限制或缺乏颗粒度的访

问控制机制缺陷，提升他的授权。

犅．５．２．５　欺骗（犜．犛狆狅狅犳犻狀犵）

攻击者可以绕过信息流控制策略且插入未经授权的请求、指令，或代码，通过伪装成合法用户或主

体被成功认证。

犅．５．２．６　审计机制失效（犜．犃狌犱犻狋＿犆狅犿狆狉狅犿犻狊犲）

攻击者可修改审计策略，引起审计记录的丢失或防止从未来的攻击行为中记录数据。

犅．５．２．７　数据篡改（犜．犇犪狋犪＿犕狅犱犻犳犻犮犪狋犻狅狀）

攻击者可发起攻击修改或破坏存储或传输中的敏感数据（如控制指令、审计数据等）。

犅．５．２．８　敏感信息泄漏（犜．犝狀犪狌狋犺狅狉犻狕犲犱＿犐狀犳狅狉犿犪狋犻狅狀＿犇犻狊犮犾狅狊狌狉犲）

攻击者可通过偷听、接入传输线或其他方式获取通信信道上传输的敏感数据或通过未授权访问获

取存储在ＴＯＥ中的敏感数据（如密钥、口令等）。

犅．５．２．９　数据重放（犜．犇犪狋犪＿犚犲狆犾犪狔）

攻击者可记录对ＴＯＥ设备的数据通信，并且在晚些时候重放记录数据，用来欺骗ＴＯＥ设备执行

未经授权的操作。

犅．５．２．１０　通信分析 （犜．犃狀犪犾狔狊犻狊）

攻击者可能通过收集大量数据及数据的源、目的地址和发送数据的日期、时间进行分析。

犅．５．２．１１　软件／固件完整性破坏（犜．犛犠／犉犠＿犐狀狋犲犵狉犻狋狔）

攻击者通过发起攻击破坏ＴＯＥ软件／固件／可执行代码的完整性。

犅．５．２．１２　拒绝服务（犜．犇犲狀犻犪犾＿犗犳＿犛犲狉犻犮犲）

攻击者会阻止其他人获取系统资源（如：通过轮询请求导致ＴＯＥ发生泛洪），通过资源耗尽导致发

生拒绝服务攻击。

犅．５．２．１３　恶意代码危害（犜．犕犪犾犻犮犻狅狌狊犆狅犱犲）

恶意代码传播会引起ＩＣＳ网络不必要的宕机，ＴＳＦ数据或可执行代码发生不当访问（如：查看、修

改或删除）。

犅．５．２．１４　输入错误 （犜．犐狀狆狌狋＿犈狉狉狅狉）

管理员或用户可能无意地不恰当存取、修改了数据信息，或误用资源。

犅．５．２．１５　部件或电源失效（犜．犉犪犻犾）

一个或多个系统部件或电源失效可能造成重要系统功能破坏和重要系统数据丢失。
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犅．５．２．１６　物理环境破坏（犜．犘犺狔狊犻犮犪犾）

恶劣的物理环境（如高温、灰尘、振动、盐雾等）可能会引起设备的故障。

犅．６　安全目的

犅．６．１　犐犆犛产品安全目的

犅．６．１．１　标识和鉴别

犅．６．１．１．１　实体鉴别（犗．犗犫犼犲犮狋＿犃狌狋犺犲狀狋犻犮犪狋犻狅狀）

在允许外部实体访问 ＴＯＥ功能前，ＴＯＥ应对所有外部实体所声称的身份进行唯一的标识和

鉴别。

犅．６．１．１．２　鉴别数据保护（犗．犃狌狋犺犲狀＿犘狉狅狋犲犮狋犻狅狀）

ＴＯＥ应保护鉴别数据不被窃取、重用或破解。

犅．６．１．２　访问控制

访问控制（Ｏ．Ａｃｃｅｓｓ＿ｃｏｎｔｒｏｌ＿ｐｏｌｉｃｙ）：ＴＯＥ应遵循一定的访问控制策略，可以基于一定的安全属性

（如：主体身份、时间、地点、端口等）设置主体对客体的访问和操作。

犅．６．１．３　安全审计

犅．６．１．３．１　审计数据记录 （犗．犃狌犱犻狋＿犌犲狀犲狉犪狋犻狅狀）

ＴＯＥ应具备针对安全相关的事件产生审计记录的能力。

犅．６．１．３．２　审计数据保护（犗．犃狌犱犻狋＿犘狉狅狋犲犮狋犻狅狀）

ＴＯＥ应提供安全存储审计数据，并对存储的审计事件进行保护的能力。

犅．６．１．３．３　审计记录查阅 （犗．犃狌犱犻狋＿犚犲狏犻犲狑）

ＴＯＥ应提供查阅审计记录的能力。

犅．６．１．３．４　安全事件分析（犗．犛犲犮狌狉犻狋狔＿犈狏犲狀狋＿犃狀犪犾狔狊犻狊）

ＴＯＥ应为管理员提供自动和手动的方式在审计迹中进行安全事件分析，以识别和调查潜在的安全

事件。

犅．６．１．４　安全管理

有效管理属性（Ｏ．Ａｔｔｒ＿Ｅａｄｍｉｎ）：ＴＯＥ应提供允许有效管理其功能及数据的一套功能。例如：管

理人员应在通过标识与鉴别后承担其特权角色。只允许授权用户访问适当的ＴＯＥ功能和数据。

犅．６．１．５　安全通信

犅．６．１．５．１　可信信道／路径（犗．犜狉狌狊狋犲犱＿犆狅狀狀犲犮狋犻狅狀）

ＴＯＥ应能建立可信信道或路径确保通信端点的抗抵赖性及通信数据的完整性和保密性。
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犅．６．１．５．２　重放保护（犗．犚犲狆犾犪狔＿犘狉狅狋犲犮狋犻狅狀）

ＴＯＥ应识别任何数据重放，并且阻止基于数据重放的行为。

犅．６．１．６　数据／代码保护

犅．６．１．６．１　数据保密性（犗．犆狅狀犳犻犱犲狀狋犻犪犾犻狋狔）

ＴＯＥ应确保敏感数据（如：口令、密钥、配置数据等）在传输和存储状态下不会泄漏。

犅．６．１．６．２　数据完整性（犗．犐狀狋犲犵狉犻狋狔）

ＴＯＥ应保证敏感数据及关键配置数据（如：控制指令等）在传输和存储状态下的完整性。

犅．６．１．６．３　输入安全验证（犗．犐狀狆狌狋＿犞犲狉犻犳犻犮犪狋犻狅狀）

ＴＯＥ应具备对输入信息的语法、安全阈值等合理性验证功能。

犅．６．１．６．４　软件／固件完整性／更新检查（犗．犉犻狉犿狑犪狉犲＿犛犻犵狀犪狋狌狉犲）

ＴＯＥ应在每一次软件／固件更新前，对新软件／固件的完整性和真实性进行检查。

犅．６．１．７　会话安全

限制的会话连接（Ｏ．Ｒｅｓｔｒｉｃｔｅｄ＿Ｕｓｅ＿ｏｆ＿Ｓｅｓｓｉｏｎ）：ＴＯＥ应限制用户会话或设备的连接数量防止并

发会话。

犅．６．１．８　资源可用性

犅．６．１．８．１　失效防护（犗．犳犪狌犾狋＿犘狉狅狋犲犮狋）

ＴＯＥ在自身失效后，应确保对ＩＣＳ系统的基本安全功能（如：ＳＩＳ设备的功能等）不造成影响。

犅．６．１．８．２　产品自检（犗．犛犲犾犳＿犜犲狊狋）

ＴＯＥ应具备对自身的检测能力，以确保其安全功能的正确运行及可执行代码、软件或固件等的完

整性。

犅．６．１．８．３　资源共享（犗．犚犲狊狅狌狉犮犲＿犛犺犪狉犻狀犵）

ＴＯＥ应提供一种机制，能够缓和尝试耗尽ＴＯＥ提供的内存、计算和输入／输出资源。

犅．６．１．８．４　恢复和响应（犗．犚犲犮狅狏犲狉狔＿犪狀犱＿犚犲狊狆狅狀狊犲）

ＴＯＥ应能够在管理员设定的时间段内从系统掉电状态恢复，并且安全地分发所有的系统改变。

犅．６．１．９　加密

加密（Ｏ．Ｃｒｙｐｔｏｇｒａｐｈｙ）：ＴＯＥ应采用经公认的安全标准组织认证的无已知脆弱性的加密算法。所

有算法的密钥大小应大于任何耗尽式攻击（ｅｘｈａｕｓｔｉｏｎａｔｔａｃｋ）的能力。

犅．６．２　运行环境安全目的

犅．６．２．１　物理保护（犗犈．犘犺狔狊犻犮犪犾）

ＩＣＳ产品及其连接的外围设备应放置在受控访问的物理环境内，避免被未经授权者物理访问和破
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坏，运行环境应提供稳定电源防止掉电。

犅．６．２．２　可信人员（犗犈．犘犲狉狊狅狀狀犲犾）

应雇佣和使用可信赖和有能力的员工。操作员和管理员应经过基本安全培训和周期性培训以获得

称职的技能。

犅．６．３　安全目的的基本原理

表Ｂ．１列出了威胁、组织安全策略和假设与安全目的的对应关系，本分析对象是针对整个工业控制

系统的，开发者提供的ＴＯＥ如果是ＩＣＳ的一部分，其安全功能也可以是其中的一部分。其中安全功能

的选择应根据ＴＯＥ的安全问题定义，这部分内容应包含在ＳＴ文档中。对于ＴＯＥ不能实现的安全功

能可以要求外部实体或运行环境来实现，这部分应明确标识在假设的说明中。

表犅．１　威胁／组织安全策略与安全目的之间的映射关系

威胁／组织安全策略

安全目的

标识和

鉴别

访问

控制

安全

审计

安全

管理

安全

通信

数据／代

码保护
会话安全

资源可

用性
加密

非授权访问（Ｔ） √ √ √ √

鉴别数据被破解（Ｔ） √

鉴别数据重放（Ｔ） √

提权（Ｔ） √ √ √

欺骗（Ｔ） √ √ √ √

审计机制失效（Ｔ） √ √

数据篡改（Ｔ） √

敏感信息泄漏（Ｔ） √ √

数据重放（Ｔ） √

通信分析（Ｔ） √ √ √

软件／固件完整性破坏（Ｔ） √ √

拒绝服务（Ｔ） √ √ √

恶意代码危害（Ｔ） √ √ √

输入错误（Ｔ） √ √

部件或电源失效（Ｔ） √

物理环境破坏（Ｔ） √

角色分离策略（Ｐ） √ √

最小权限（Ｐ） √ √

基本功能支持原则（Ｐ） √ √
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