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Preface

该白皮书由中国网络安全与信息化产业联盟数据安全治理委员会（简称数

据安全治理委员会）起草编著，通过对国内外当下的数据安全情势与市场趋势

进行解读与前瞻，结合国际相关标准与框架，提出符合中国信息化建设阶段和

需求的数据安全治理理念与框架，旨在帮助政府与企业进行数据安全建设的整

体思考与规划，为数据安全建设的设计与实施者提供具有参考价值的数据安全

治理整体方案及案例实践。白皮书中阐述的数据安全治理体系是以数据资产的

正常使用为前提，保障数据在各使用场景下的安全，促进数据价值的释放与共

享。

白皮书主要撰写单位：北京安华金和科技有限公司、北京数字认证股份有

限公司、北京炼石网络技术有限公司、中金金融认证中心有限公司、北京亿赛

通科技发展有限责任公司。

主要撰写人：刘晓韬、杨海峰、闻璐、宣淦淼、付蓉洁、沈雪峰、李伟明、

刘思成、李敏、岳小杰、柴思跃、李贺等。

▇ 委员会介绍
中国网络安全与信息化产业联盟数据安全治理委员会（以下简称数据安全治

理委员会）是在中国网信联盟的指导与支持下，由北京市“数据库安全保障小组

组长单位”安华金和牵头，联合业内知名企业发起的专业技术创新工作组织，这

也是迄今为止，全国首家数据安全领域的专项委员会。

委员会将在中国网信联盟的指导下，在行业专家及学术专家的支持下，以行

业数据安全应用为目标、以产业协作为主线、以技术创新为核心，形成在数据安

全领域的技术研究、思维碰撞、学术探讨、行业实践分享的交流平台，探索和推



动政府、行业、企业在数据安全治理工作上的思路、规范和技术实践，以期达成

在数据即资产时代，既保障数据安全又促进数据的分享和使用。

2018 中国数据安全治理峰会，数据安全治理委员会正式成立并对外发布《数

据安全治理白皮书》1.0 版本。2019 年，延续 1.0 版本，数据安全治理委员会编写

团队共同编著修订了 2.0 版本。未来，委员会各成员单位将发挥各自所长，持续

开展产业研究与方案整合，共同推动数据安全治理理念与框架在各行业中的应用

落地与经验分享，以期为各级政府与企业单位提供具有行业针对性的数据安全治

理方案与技术支撑，帮助共同实现数据资产的价值释放。

▇ 主任单位介绍
北京安华金和科技有限公司（以下简称安华金和），公司 2009 年 3 月 2 日

成立至今，一直专注于数据安全领域，是中国专业的数据安全产品及解决方案提

供商，由长期致力于数据处理和信息安全领域的专业人士共同创造。安华金和能

够提供数据库安全全线产品及方案，并以此为支撑，全国首家提出“数据安全治理”

框架，提供涵盖人员组织、安全策略、流程制定及技术支撑全方位的整体安全思

路与方案。

围绕公司使命与愿景，安华金和主营业务方向分为三大部分：

1. 围绕数据库安全，安华金和推出全线数据库安全产品及解决方案。

2. 推进数据安全治理理念在各行业的方案落地和实践。 

3. 面向公有云和私有云环境特性，提供云数据安全全线产品，为公有云和私

有云用户提供数据安全整体解决方案。
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《数据安全治理白皮书》2.0 版本修订说明

《数据安全治理白皮书》2.0 版本中，针对以下内容进行修订完善：

1、增加数据库防勒索技术，针对数据库勒索手段进行分析，同时提出防勒索技术；

2、增加个人信息收集与隐私政策测评报告相关解读；

3、国内外数据安全事件概要更新至 2019 年；

4、增加数据安全相关法规和标准列表说明；

5、数据安全治理外部所要遵循的策略中增加个人信息安全管理规范、银行业金融机构

数据治理指引；

6、附录 C 数据安全治理实践增加教育部数据安全治理实践、市政务云数据治理实践、

国家电网数据安全治理实践三个新的行业实践；

7、附录 D 国内外重要数据安全事件例举增加万豪集团 5 亿用户数据或外泄和 Oracle 

Rushql 勒索病毒事件；

8、增加数据透明加密保护技术；

9、增加数据库防勒索技术；

10、全文内容文字和段落结构的优化。
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一．数据安全建设需要系统化建设思路

数据治理或者数据安全概念，对于大多数 IT 和安全从业者来说，认知度比较高，但数

据安全治理，似乎是个新名词。实际上，对于拥有重要数据资产的政府部门或企业，对于

数据资产的保护，涉及到数据安全治理方面，或多或少都有实践，只是尚未体系化、标准

化。比如，运营商行业的客户数据安全管理规范及落地的配套管控措施，一些政府部门的

数据分级分类管理规范。在国外由 Microsoft 推出的 DGPC 方案（Data Governance for Privacy 

Confidentiality and Compliance 缩写），就是专门强调隐私、保护与合规的数据治理技术框架；

Gartner 研究中在 2015 年提出了数据安全治理这一概念和相应的原则与框架，2017 年 Gartner

全球安全大会中多位分析师在数据安全、信息安全治理、安全治理的相关研究报告中，多次

提及并加以强调，并且认为数据安全治理已成为了数据安全中的 “风暴之眼”（The Eye Of 

Storm），2018 年，Gartner 首次在数据安全治理方向上专门推出研究报告《如何使用数据安

全治理》，以此为组织中的 CDO、CSO、CISO 提供数据安全价值。本次白皮书编著过程中，

我们希望能够系统化针对数据安全治理的概念、规范、技术和相关实践进行介绍，将数据安

全治理视作为一种系统化解决数据安全问题的合理方法论和实践工具进行推广和应用。

1.1 数据安全成为安全的核心问题

回看过去二十余年，政府与企业的信息化程度不断加深，IT 系统的复杂度与开放度随

之提升；伴随云计算、大数据、人工智能等新兴技术的飞速发展，数据作为支撑这些前沿技

术存在与发展的生产资料，已经成为组织的核心资产，受到前所未有的重视与保护。

随着数据成为资产，成为基础设施，组织通过数据组织生产力，数据成为国家发展的重

要原生动力；数据驱动商业（data drive business）成为新的商业发展的最大创新源泉。人类

经过几百年的科技高速发展后，即将迎来智能时代，智能时代的决策基础就是数据和算法，

数据的安全问题将引发企业和社会决策的安全问题。

当前，无论是数据和资产交易市场的形成，还是勒索病毒的演进，都在证明数据面临的

风险越来越大。由于勒索软件攻击拥有低成本、高产出等特性，网络犯罪集团可以通过不断

推出新的变种版本，来躲避杀毒软件的查杀。而一旦中招，受害者往往为了减少损失，会选

择支付赎金，无疑助长了勒索软件的泛滥态势。



数据安全治理白皮书 2.0

3

美国安全公司 Carbon Black 发布了最新的勒索软件调查报告，和去年相比，暗网经济中

勒索软件的市场规模猛增了 2502%。2017 年，暗网上勒索软件的相关产品销售额高达 623

万美元，是 2016 年 25 万美元的 25 倍。在暗网上大约有超过 6300 个网络市场提供勒索软件

的交易，其品类则更超过了 4.5 万种。2016 年不法黑客通过勒索软件总共获得了 10 亿美元

的收入， 2017 年获利远远超过 2016 年，未来更会极具上升。数据的安全问题，已成为企业

资产安全性、个人隐私安全性、国家和社会安全的核心问题。

由于数据库承载着核心数据，经历 2016、2017 两年的“完善”，2018 年勒索软件已经

从乱枪打鸟，转向精准攻击。越来越多的勒索软件开始加入针对数据库的攻击模块。数据库

文件现在已经成为勒索软件优先加密的对象。

除去常规勒索软件对数据库文件加密外，有两种利用供应链针对数据库的勒索软件正在

大肆兴起。第一种是通过供应链直接对数据库服务器进行攻击。2018 年 12 月 14 日一款通过“驱

动人生”升级通道的木马突然爆发，仅 2 小时内就攻击用户电脑 10 万多台。值得注意的

是，这款软件除了会利用高危漏洞在企业内网呈蠕虫式传播，并进一步下载云控木马外，还

有专门的暴力破解模块，用来破解 sqlserver 数据库的 sa 用户密码。一旦破解成功就会换一

组新的 sa 密码。从而控制用户数据库实施勒索。第二种是对数据库客户端发动攻击。Oracle 

Rushql 勒索软件就是这样的例子。该软件捆绑在被感染的绿色版 / 破解版 PS/SLQ developer

安装程序上，一旦用户连接到数据库，就会立即执行“Afterconnet.sql”中的代码，在用户的

数据库中创建多个存储过程和触发器，并判断数据库创建时间是否大于 1200 天。如果大于

1200 天，重启数据库后会触发病毒触发器，加密并删除 sys.tab$，导致用户无法访问数据库

中所有的数据库对象集合（schema），提示“你的数据库已经被 SQL RUSH Team 锁死，请

发送 5 个比特币到这个地址……”的勒索信息，并设置定时任务，如果在期限内不交赎金，

就删除所有的表。对于数据库的勒索攻击成为网络攻击的一种新常态，攻击方式不断花样翻
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新，防不胜防；而企业一旦遭到攻击面临的将是严重影响正常运作。

除了潜伏在暗处的勒索软件外，个人数据隐私也快速从道德约束向法律约束过度。在

2018 年个人数据隐私保护只是一个重要话题，但 2019 年就将通过法律、监管和技术手段共

同构建个人数据隐私保护。2018 年底发布的《App 个人信息收集与隐私政策测评报告》和四

部委联合开展的《APP 违法违规收集使用个人信息专项治理》行动，说明个人信息数据是企

业的核心资产，企业在强调权利的同时，也应切实担负起保护用户隐私安全的责任。如果企

业行为可能给用户造成危害，企业有责任和义务保护用户数据。同时，个人隐私的保护也要

面临法律先行，目前我国没有统一的个人信息保护法，虽然《网络安全法》作为我国网络领

域的基础性法律将个人信息保护列入其中，既是出于国家网络空间主权和网络安全考虑，也

是对当前个人网络信息安全严峻现实的直接回应，但远不能全方位地保护个人信息安全，也

存在个人信息保护的法律漏洞。但是通过过去的一系列个人信息泄露案件给社会带来的不良

影响，使人们充分意识到了个人信息泄露和滥用所带来的严重社会危害，同时也催生个人信

息保护立法落地。

随着人工智能（AI）、大数据的发展，数据已经成为数字化转型时代的核心竞争力，是

能源时代的“石油”，数据安全保卫战也将全面打响。2018 年纳入立法计划的《数据安全法》

在刚刚过去的 2019 年两会被大量的讨论和关注。目前，大数据在三个方面存在巨大的安全

风险：个人数据过度采集和使用，造成重大社会安全风险；数据处理缺乏防护措施和手段，

存在严重技术安全隐患；隐私信息易于获取，导致地下网络犯罪高发。这些数据安全风险将

严重影响大数据战略的发展，迫切需要从法律层面通过国家立法来保障数据安全。

在数据保护手段层面，商用密码管理要求正式进入等保 2.0 的安全检查要求，对于密码

的使用具有了更强的要求和指导性。同时通过等保 2.0 的落地实施和检查，加密保护技术将

具有更强的落地能力和实施检查能力。

1.2 数据泄露路径多元化

过去几年间，大型数据泄露事件层出不穷，这其中不免存在媒体聚焦度提升带来的舆论

转移，但究其根本是社会各界对于数据资产安全的关注度与日俱增。从刚刚发生的 Facebook

数据泄露事件看全球数据安全态势，AWS、德勤、网易、Equifax、京东、优酷、58 同城等

商业巨头纷纷中招，政府机构和组织也不能幸免，考生信息、公民医疗信息等民生数据泄露

事件正在倒逼政府主管机构和企业对数据安全建设重视与落实。

下面对近年国内外影响严重的部分数据泄露事件进行整理，通过对数据泄露事件的源头、

数据量、成因等信息进行了解，让我们对目前国内外数据安全现状有更直观的了解： 
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分类 序号 事件名称 事件时间 泄露人员
泄露数据量或非法

所得

国外

1 万豪数据泄露事件 2018 年 11 月 黑客通过喜达屋系统盗取 5 亿数据

2 华住酒店数据泄露事件 2018 年 8 月 身份不详调查中 5 亿数据

3
数据代理商 Exactis 数据泄

露
2018 年 6 月 配置错误导致 2.3 亿数据

4 Facebook 数据泄露事件 2018 年 3 月
共享第三方，剑桥分析公司，特

朗普团队大选数字合作公司
5 千万条

5
印度国家身份认证系统被

攻击事件
2018 年 1 月 黑客入侵导致 11 亿数据

6
美国国家安全局泄露绝密

数据
2017 年 11 月

内部人员，存储服务器技术人员
错误配置

100GB 以上

7 德勤数据泄露 2017 年 10 月
黑客，利用早先获得的管理员账

号的黑客
500 万条

8 Equifax 信息泄漏露事件 2017 年 9 月 黑客，利用应用漏洞攻击的黑客 1.43 亿条

9
亚马逊 AWS 服务器存储文

件泄露
2017 年 8 月

内部人员，Election Systems & 
Software 公司

180 万条

10 共和党数据库泄露 2017 年 6 月
合作方，受雇于共和党的一家网
络数据供应商 Deep Root Analytics

2 亿条

11
Dun ＆ Bradstreet 数据库遭

泄露
2017 年 3 月

合作方，疑似以往出售过数据的
企业用户

52GB 数据库遭到
泄露，涉及千万美

国军方企业信息

12 MongoDB 再出安全事故 2016 年 10 月
黑客，利用引擎软件发现敏感数

据的黑客
5800 万条

13
美国班纳健康中心患者信

息遭泄露
2016 年 7 月

黑客，通过销售端系统入侵的黑
客

370 万条

14 ADP 税务福利信息泄密 2016 年 5 月
黑客，上次入侵获得用户数据的

黑客
64 万条

15 英国信用卡数据外泄 2015 年 8 月 黑客，直接入侵的黑客 240 万条

互
联
网

16 美团外卖信息泄露 2018 年 4 月 身份不详，调查进行中 数十万条

17 58 同城简历数据泄露事件 2017 年 3 月 黑客，通过黑产软件
爬虫软件每小时可
以采集数千份用户

数据

18 京东数据泄露门 2016 年 12 月
内部人员，2016 年底入职京东的
试用期的网络工程师郑某鹏，黑

产团伙的重要成员
数千万条

19 优酷数据泄露事件
2016 年 -2017

年
黑客，长期持续撞库攻击的黑客 1 亿条

20 网易邮箱数据泄露事件 2015 年 10 月 黑客，疑似拖库黑客 5 亿条

21 腾讯 QQ 群数据库泄露 2013 年 11 月 黑客，业务漏洞获取权限的黑客
7000 万多个 QQ 群，

12 亿 QQ 号



数据安全治理白皮书 2.0

6

分类 序号 事件名称 事件时间 泄露人员
泄露数据量或非法

所得

政府
部门

22 南京公务员泄露居民信息 2018 年 1 月 内部人员，副主任科员刘某 82 万条

23 明星购房信息泄露 2016 年 3 月
内部人员，青岛市不动产登记中

心工作人员
明星购房信息

24 国家旅游局安全事件 2015 年 外部不法分子
6000 万客户、6W+

旅行社账

25
12306 网站用户信息外泄事

件
2014 年 12 月 黑客，撞库黑客 13 万条

26 车管所违章记录被篡改 2014 年 11 月
合作开发方，公安车管系统软件

供应商
1.4 万条

27 国家宏观经济数据泄露
2010 年 -2011

年

内部人员，原国家统计局干部孙
振、原中国人民银行干部伍超明、

4 名证券行业从业人员
多次泄露

教育
28 学信网疑被拖库 2016 年 4 月 黑客，疑似拖库黑客 35G（蓝点网）

29 教育考试信息泄露 2016 年 8 月 黑客，直接攻击的黑客 5 万

社保

30
篡改退休人员数据非法牟

利
2010 年 -2011

年
内部人员，某市社保局退管中心

蔡某、市社保局信息中心陈某
非法所得 280 万

31 非法获得养老金
2005 年 -2008

年

内部人员，外部勾结；某区社保
事业管理处副主任王某、某银行

电脑维护员向某
非法所得 190.5 万

32 冒领他人社保
2005 年 -2009

年
内部人员，某市社保局支付股股

长胡某
非法所得 99 万

医疗

33 疾控中心信息泄露 2016 年 7 月 黑客 30 个省的 275 例

34 上海新生儿信息外泄 2016 年 7 月
离职人员，韩某原是上海疾控中
心工作人员，张某原是黄浦区疾

控中心工作人员
20 万新生儿信息

金融

35 湖南某银行信息泄露
2016 年 10 月

14 日
内部人员，某农商支行行长夏某、

中信银行员工戴某、韩某
50 万余份公民个

人征信报告

36
信诚人寿内控、信息安全均

曝漏洞
2016 年 黑客，意图牟利的不法分子 千万客户信息

37
工行快捷支付被曝存在严

重漏洞
2015 年

黑客，截取短信验证码的犯罪分
子

多起

其他

38 深网视界 2019 年 2 月 未做安全配置导致 680 万条个人数据

39 国泰航空信息泄露事件 2018 年 10 月 原因在调查中 940 万乘客信息

40 博士黑客贩卖公民信息 2018 年 4 月
内部人员，某国有大型科技公司

数据库相关工作人员
500 余万条，60G

的容量

表 1  国内外数据泄露事件概要
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就这些事件的分析来看，既有黑客的攻击，更有内部工作人员的信息贩卖、离职员工的

信息泄露、第三方外包人员的交易行为、数据共享第三方的数据泄露、开发测试人员的违规

等；究其原因既有安全意识的薄弱，也有由于安全体系的老旧或安全策略的过时而导致的数

据泄露。

这些复杂的泄露途径无一不在证明：传统网络安全中以抵御攻击为中心、以黑客为防御

对象的策略和安全体系构建存在重大的安全缺陷，传统网络安全为中心需要向以数据为中心

的安全策略转变。

在过去的 2018 年，来自国际的一些权威机构发布的报告显示，2018 年全球公开披露的

超过 6500 起数据泄露事件中，有三分之二来自商业部门，有 12 起数据泄露事件涉及人数超

过 1 亿甚至更多。导致数据泄露的常见原因中，黑客攻击占据绝大多数，但因内部漏洞而导

致数据泄露的事件记录远远超过黑客窃取。这些惨痛教训进一步证明了数据泄露途径的多样

性。

1.3 数据安全相关法规和标准大爆发

安全事件层出不穷，企业资产和国家安全面临挑战，个人隐私大范围泄露，在数据高度

发展的时代，这些都为社会的安定、个体自由与安全带来了巨大挑战。因此各国都相继出台

了大量的法规，对个人、企业和国家重要数据进行保护。这里列出一些重要的法规包括：

欧盟在 2015 年出台，2018 年 5 月正式生效的一般数据保护条例，全称为《General Data 

Protection Regulation》（简称 GDPR）。

我国在 2016 年出台，2017 年 6 月 1 日正式生效的网络安全法，全称《中华人民共和国

网络安全法》。

我国在 2018 年正式出台，5 月 1 日正式生效，个人信息安全规范，GB/T 35273《信息安

全技术个人信息安全规范》。

我国已经在制定即将颁布的《数据出境管理办法》、《重要数据管理办法》、《中华人

民共和国密码法》等。

2018 年进入立法阶段的《个人信息保护法》和《数据安全法》也被列入十三届全国人

大常委会立法规划，2019 年呼之欲出。这两项法律的出台将对我国的个人隐私和关键数据

安全起到关键性作用，为数据收集、存储、处理、传输、共享、删除等全生命周期管理的角

度制定完善的法律体系。

2018 年，随着网络安全法的实施，和个人信息安全规范出台，很多国家重点行业通过

制定相应的行业规范，来加强数据保护和监管。
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分类 序号 内容

金融行业

1 商业银行信息科技风险管理指引

2 金融和重要领域国产密码应用解决方案

3 金融和重要领域国产密码应用试点工作实施方案

4 金融和重要领域国产密码应用试点工作应急处置方案

5 金融和重要领域国产密码应用试点工作密码应用方案审查要点

6 金融行业信息系统信息安全等级保护测评指南

7 银保会数据治理指引

8 银行业金融机构数据治理指引

9 证券公司集中交易安全管理技术指引

10 证券公司全面风险管理规范

11 证券期货业数据分类分级指引

12 证券基金经营机构信息技术管理办法

13 证券期货行业数据分类分级指引

14 证券期货业信息安全保障管理办法

15 证券期货业信息系统安全等级保护基本要求

16 政务信息资源共享管理暂行办法

17 中国银行业信息科技“十二五”发展规划监管指导意见

18 中国银行业信息科技“十三五”发展规划监管指导意见

19 中国人民银行办公厅关于开展支付安全风险专项排查工作的通知

20 保险机构信息化监管规定

医疗

21 全国医院信息化建设标准与规范

22 健康医疗信息安全指南

23 区卫生健康信息化建设指南

运营商
24 中国移动大数据安全管控分类分级实施指南

25 中国移动大数据安全脱敏实施指南

教育

26 教育部机关及直属事业单位教育数据安全管理规范

27 教育部机关及直属事业单位教育数据管理办法

28 教育行业等级保护定级指南

29 教育信息化 2.0 文件

政府
30 政务信息资源共享管理暂行办法

31 国密信息系统密码应用基本要求

表 2  各行业数据安全法律法规
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这些行业规范都将对企业和政府单位的 IT 安全策略制定和安全体系的架构产生重要影

响；在这些法规中都将数据作为了最为重要的防护对象，提出了重要的安全要求；对于这些

法规的遵守将影响企业的声誉、合规甚至存亡。

我们也能够看到，随着国内外法律法规的制定和落地实施，2018 年，在很多大企业、

组织和大量高速发展的企业中，数据安全问题和风险已经成为了企业风控部门，甚至是经营

决策部门关心的问题之一，并且有越来越被重视的趋势。

1.4 数据安全建设需要有系统化思维和建设框架

随着数据安全的重要度提升，用户在这个方向的投资也在增大，据 KVB Research2017

年大数据安全报告预测显示，大数据安全上 2017 年全球投资达到 102 亿美金，并且以 17%

的年复合增长率在扩大，到 2023 年将达到 309 亿美金，也就是 2000 亿人民币。

图 1  （KVB Research 在 big data security 上的市场预测）

而在我国随着网络安全法的出台，数据资产价值得到确认，政府机构和企业在这个方向

的投资也在加大，以数据审计、脱敏和加密为目标的数据安全投资正在成为采购的热点。

当前这些采购大多以单独产品采购为主，这些采购的发起部门也各不相同。大型的 IT

组织正在陷入疑问，数据安全的建设是否有系统化的方法？是否要沿用传统的网络安全的处

理策略，通过边界防护和防止攻击的方式来进行数据保护？数据安全的责任主体，是由数据

存储所在的部门、数据处理的业务部门还是负责对数据进行运维的部门负责？这些不同的产

品之间彼此割裂还是具有联动性质？这些产品的应用上应该采用什么样的安全措施等等，疑

问丛生。

这些疑虑非常正常，因为数据与业务系统的高度融入，数据如何被使用、数据的价值更
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被业务部门所识别；但是安全法规，又通常由单位或企业的安全或保密部门所负责；数据安

全产品的采购和使用，需要系统化的方法，需要与数据处理的业务场景整合，既能保证数据

使用行为不受影响，又能保证必要的安全措施能够得到保障。

数据安全治理的思路，正是这种将数据安全技术与数据安全管理融合在一起，综合业务、

安全、网络等多部门多角色的诉求，总结归纳为系统化的思路和方法。

二．数据安全治理基本理念

关于数据安全治理原则与框架，国际研究机构 Gartner 对此进行专属领域的研究，大型

企业 Microsoft 从数据隐私合规角度也曾向市场提出隐私、保密和合规性的数据治理方案。从

国际视角对此理解的基础上，我们在中国提出了数据安全治理理念与技术路线，填补了该理

念在中国的空白，更有效推动实现该理念在国内的执行落地。

2.1 Gartner 数据安全治理理念

国际咨询机构 Gartner 认为数据安全治理不仅仅是一套用工具组合的产品级解决方案，

而是从决策层到技术层，从管理制度到工具支撑，自上而下贯穿整个组织架构的完整链条。

组织内的各个层级之间需要对数据安全治理的目标和宗旨取得共识，确保采取合理和适当的

措施，以最有效的方式保护信息资源，这也是 Gartner 对“安全和风险管理”的基本定义。

图 2  Gatner 数据安全治理框架
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Step1：业务需求与安全（风险 / 威胁 / 合规性）之间的平衡

这里需要考虑 5 个维度的平衡：经营策略、治理、合规、IT 策略和风险容忍度，这也

是治理队伍开展工作前需要达成统一的 5 个要素。 

经营策略：确立数据安全的处理如何支撑经营策略的制定和实施

治理：对数据安全需要开展深度的治理工作

合规：企业和组织面临的合规要求

IT 策略：企业的整体 IT 策略同步

风险容忍度：企业对安全风险的容忍度在哪里

Step2：数据优先级

进行数据分级分类，以此对不同级别数据实行合理的安全手段。

Step3：制定策略，降低安全风险

从两个方向考虑如何实施数据安全治理，一是明确数据的访问者（应用用户 / 数据管理

人员）、访问对象、访问行为；二是基于这些信息制定不同的、有针对性的数据安全策略。

Step4：实行安全工具

数据是流动的，数据结构和形态会在整个生命周期中不断变化，需要采用多种安全工

具支撑安全策略的实施。Gartner 在 DSG 体系中提出了实现安全和风险控制的 5 个工具：

Crypto、DCAP、DLP、IAM，这 5 个工具是指 5 个安全领域，其中可能包含多个具体的技术手段。

Step5：策略配置同步

策略配置同步主要针对 DCAP 的实施而言，集中管理数据安全策略是 DCAP 的核心功能，

而无论访问控制、脱敏、加密、令牌化，哪种手段都必须注意对数据访问和使用的安全策略

保持同步下发，策略执行对象应包括关系型数据库、大数据类型、文档文件、云端数据等数

据类型。

2.2 Microsoft 的 DGPC 理念

由微软开发的隐私、保密和合规性（DGPC）框架的数据治理计划，是为了企业和组织

能够以统一、跨学科的方式来实现以下三个目标，而非组织内不同部门独立解决这三个不同

的问题：

1）传统的 IT 安全方法侧重于 IT 基础设施，通过边界安全与终端安全进行保护。重点

应该加强对存储数据的保护，并随基础设施移动，加强保护；

2）隐私相关的保护措施必须超越与安全重叠的隐私保护措施，包括：重点获取、保护

和执行客户对如何及何时收集、处理或第三方共享的行为保护措施；

3）数据安全和数据隐私合规责任需要通过一套统一的控制目标和控制行为，进行合理

化处理，以满足合规。
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DGPC 框架与企业现有的 IT 管理和控制框架（如 COBIT）以及 ISO / IEC 27001/27002 和

支付卡行业数据安全标准（PCI DSS）等安全标准协同工作。DGPC 框架围绕三个核心能力领

域组织，涵盖人员、流程和技术三个部分：

1. 人员

第一步是建立一个 DGPC 团队，由组织内的个人组成，并给予他们明确规定的角色和职

责，为履行其所需职责提供充足的资源，并就整体数据治理目标提供明确的指导。

2. 流程

有了合适的人参与 DGPC 的工作，组织就可以专注于定义流程。首先，检查各种权威性

文件（法律，法规，标准，公司政策和战略文件），明确必须满足的要求。其次，确定指导

原则和政策，以产生适合这些要求的环境。最后，组织应该在特定数据流的场景下识别威胁

数据安全，隐私和合规的风险所在，分析相关风险并确定适当的控制对象和行为。

3. 技术

Microsoft 开发了一种技术方法来分析特定的数据流，并识别信息安全管理系统和控制框

架的更广泛的保护措施可能无法解决的剩余流量特定风险。这种方法具体落到风险 / 差距分

析矩阵模型中。该模型围绕三个要素构建：信息生命周期，四个技术领域以及组织的数据隐

私和保密原则。

A、信息生命周期

为了识别安全风险并选择合适的技术措施和行为来保护机密数据，组织必须首先了解信

息如何在整个系统中流动，以及信息如何在不同阶段被多个应用程序和人为了不同目的被访

问和处理。

图 3  信息生命周期
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B、四个技术领域

组织还需要系统评估保护其数据机密性、完整性和可用性的技术是否足以将风险降低到

可接受的水平。以下技术领域为此任务提供了一个参考框架：

●安全的基础架构：保护机密信息需要技术基础架构，可以保护计算机、存储设备、操

作系统、应用程序和网络免受恶意软件、黑客入侵和内部人员窃取。

●身份和访问控制：身份和访问管理技术有助于保护个人信息免受未经授权的访问，同

时促进合法用户的可用性。这些技术包括认证机制，数据和资源访问控制，供应系统

和用户账户管理。从合规角度来看，IAM 功能使组织能够准确地跟踪和执行整个企业

的用户权限。

●信息保护：机密数据需要持续保护，因为它们在组织内部和组织内共享。组织必须确

保其数据库、文档管理系统、文件服务器和实践在整个生命周期内正确分类和保护机

密数据。

●审计和报告：遵从性控制的系统管理、监控与自动化审计对验证系统和数据访问控制

是否有效，这些对于识别可疑或不合规的行为十分有用。

C、数据隐私和保密原则

以下 4 项原则旨在帮助组织选择能够保护其机密数据资产的技术和行为，以指导风险管

理和决策过程。

●原则 1：在整个机密数据使用期限内遵守政策。这包括承诺按照适用的法规和条例处

理所有数据，保护隐私并尊重客户的选择和意愿，允许个人在必要时审查和更正其信

息。

●原则 2：尽量减少未经授权的访问或滥用机密数据的风险。信息管理系统应提供合理

的管理、技术和物理保障，以确保数据的机密性、完整性和可用性。

●原则 3：尽量减少机密数据丢失的影响。信息保护系统应提供合理的保护措施，如加 

密，以确保遗失或被盗数据的机密性。应制定适当的数据泄露应对计划和升级路径，

所有可能参与违规应对的员工都应接受培训。

●原则 4：记录适用的控制措施并证明其有效性。为帮助确保问责制，组织应遵守数据

隐私和保密原则，应通过适当的监督、审计和控制措施的使用来加以验证。此外，组

织应该有一个报告违规行为和明确定义的升级路径的流程。

D、风险 / 差距分析矩阵

该工具可帮助组织识别并解决现有保护工作的缺失：针对特定数据流中的隐私、机密和

合规威胁的数据安全。该矩阵提供了数据现有和未来的保护技术、措施和行为，形成了统一

视图。
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图 4  风险 / 差距分析矩阵

每一行描绘了信息生命周期中的一个阶段。矩阵中的前四列表示一个技术领域，而最右

边的列表示控制行为，这些行为措施必须在信息生命周期的每个阶段满足四种数据隐私和保

密原则的要求。

2.3 数据安全治理概论

在本白皮书里，综合了国际相关框架模型和我国一些具体的安全实践后，提出的一套在

中国易于落地的数据安全建设的体系化方法论。

数据安全治理是以“让数据使用更安全”为目的的安全体系构建的方法论，核心内容包

括：

（1）满足数据安全保护（Protection）、合规性（Compliance）、敏感数据管理（Sensitive）

三个需求目标； 

（2）核心理念包括：分级分类（Classfiying）、角色授权（Privilege）、场景化安全（Scene）；

（3）数据安全治理的建设步骤包括：组织构建、资产梳理、策略制定、过程控制、行

为稽核和持续改善；

（4）核心实现框架为数据安全人员组织（Person)、数据安全使用的策略和流程（Policy 

& Process）、数据安全技术支撑（Technology）三大部分。
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建设步骤

组织梳理

资产梳理

策略制定

过程控制

行为稽核

持续完善

愿景：让数据使用更安全

需求覆盖

数据保护

安全合规

敏感管理

核心理念

分类分级

角色授权

场景化安全

安全框架

人员组织

策略规范

技术支撑

图 5  数据安全治理理念框架

2.3.1 数据安全治理的愿景

在这里，首先要强调的是，数据安全治理的目标是“数据安全使用”，我们不谈脱离了

“使用”的安全，数据存在的目的就是为了使用，如果不是基于这个前提而谈的安全，最终

有可能产生无法落地或者即使落地，也会差强人意。

2.3.2 数据安全治理的需求目标

围绕“让数据使用更安全”的愿景，数据安全治理覆盖了安全防护、敏感信息管理、合

规三大目标；这三个目标比我们过去以防黑客攻击和满足合规性两大安全目标，更为全面和

完善。过去二十多年信息化和互联网经济的发展，数据成为继现金和技术之后又一核心价值

资产；数据黑产在过去十年里蓬勃发展，让每个人、每个企业和国家的数据都面临着巨大威

胁；只有合理地处理好数据资产的使用与安全，企业与国家才能在新的数据时代稳健而高速

发展。对于敏感数据的安全管理和使用，是数据安全治理的核心主题。

2.3.3 数据安全治理的核心理念

数据安全治理的核心理念包括：

数据的分级分类：首先是来自对数据的有效理解和分析，对数据进行不同类别和密级的

划分；根据数据的类别和密级制定不同的管理和使用原则，尽可能对数据做到有差别和针对

性的防护，实现在适当安全保护下的数据自由流动。

角色授权：在数据分级和分类后，重要的是要了解这些数据在被谁访问，这些人是如何
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使用和访问数据的，要针对不同的角色制定不同的安全政策。常见的角色包括：业务人员（要

进一步角色细分）、数据运维人员、开发测试人员、分析人员、外包人员、数据共享第三方等。

场景化安全：要针对不同角色在不同场景下，研究主要的数据使用需求；要在尽可能满

足数据被正常使用的目标下，完成相应的安全要求和安全工具的选择。比如对于开发测试人

员，在开发场景下，主要需要满足对生产数据的高度仿真模拟，对于仿真数据的加密、访问

控制、审计等安全措施并非重要。对于运维人员，在备份和调优场景下，并不需要什么？提

供行为审计、敏感数据掩码能力即可。

2.3.4 数据安全治理建设与演进模型

为了有效地实践数据安全治理过程，我们需要一个系统化的过程完成数据安全治理的建

设，如下图：

图 6  数据安全治理建设体系

组织构建：在数据安全治理中，首要任务是成立专门的安全治理团队，保证数据安全治

理工作能够长期持续的得以执行。同时数据安全治理要明确数据治理相关的工作部门和角色

（受众），使数据治理工作能够有的放矢。组织的构建规模和形式可以灵活，可大可小，最

关键的是有专门的团队，以及能够调用多方部门协同参与到数据安全治理工作中。

资产梳理：在队伍构建后，重要的是对企业中的数据资产进行盘点，了解企业中都有哪

些数据，这些数据中都有哪些是与外部合规有关的，哪些是企业的重要数据资产，这些数据

是被谁访问的，这些数据是如何被访问的；

策略制订：根据梳理的情况，要对数据进行分级分类，要对人员进行角色划分，要对角

色对数据使用的场景进行限定，要对这些场景下的安全策略和措施进行规定。 

过程控制：不同的角色团队，要在日常的管理、业务执行和运维工作中，将相关的流程

规定落地执行，要采用相对应的数据安全支撑工具，在办公和运维的过程中将这些工具进行

融入。

行为稽核：要对数据的访问过程进行审计，要判断这些数据访问行为过程是否符合所制
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定的安全策略；要对数据的安全访问状况进行深度评估，看在当前的安全策略有效执行的情

况下，是否还有潜在的安全风险。

持续改善：对当前的数据资产情况进行进一步的梳理，看是否有增加的资产或访问角色；

对稽核的情况进行梳理，看是否有未纳入管理的数据访问行为；观测最新的相关安全规范的

变化情况，看是否有需要新增或移除的外部安全策略；了解企业新的业务系统或组织结构，

看数据的访问权限和行为方式是否改变；根据以上情况，改组当前的数据安全组织结构，修

订当前企业的数据安全策略和规范，持续保证安全策略的落地。

2.3.5 数据安全治理框架

在数据安全治理的框架中，需要建立专门的安全治理团队，保证数据安全治理工作能够

长期持续的得以执行，组织落地是有效开展数据安全治理工作的基础。数据安全治理团队要

覆盖到安全、业务、运维等多个部门。

数据安全治理的策略和流程，要以文件的形式明确企业（组织）内部的敏感数据有哪些，

敏感数据进行分类和分级，对不同类别和级别的敏感数据的管理控制原则，不同的工作部门

和角色所具有的权限，数据使用的不同环节所要遵循的控制流程。

数据安全治理的技术支撑，是要明确在数据安全治理的过程中，要采用什么样的技术工

具帮助完成数据安全治理工作。包括早期策略制定前的数据梳理工具，数据访问过程控制中，

采用什么样的技术手段帮助实现数据的安全管理过程，以及在后期对数据安全治理工作进行

稽核的过程中采用什么样的技术工具进行辅助监管。这些技术手段可以包括数据的梳理、数

据的访问控制、数据的加密、数据的脱敏、数据的水印、数据的隔离、数据的防注入、数据

的审计、数据访问的风险分析等。

图 7  数据安全治理框架

2.3.6 数据安全治理与传统安全概念的差异

为了更加有效地理解数据安全治理概念与传统数据安全的差异，我们可以与传统安全理
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念进行一个比较：

差异对比 数据安全治理 传统安全

目标方面 以数据的安全使用为目标 以数据的安全防护，不受攻击为目标

对象方面 面向内部或准内部人员，以这些人员行
为的安全管控为主要对象

面向外部黑客，以对外部黑客或入侵者的防控为主
要对象

理念方面 以数据分级分类为基础，以信息合理、
安全流动为目标

以区域隔离、安全域划分为目标

手段方面 以信息使用过程的安全管理和技术支撑
为手段

以边界防护为主要安全手段

融合方面 安全产品技术和流程管理深度整合 管理与技术相对分离

表 3  数据安全治理与传统数据安全的差异对比

当然数据安全治理并非是要取代传统安全体系，数据安全治理是在传统网络安全体系的

基础上有效地实现对数据的安全管控；数据安全是在网络安全提供的有效边界防御的基础上

完成对数据的高层安全保障。

2.4 数据安全治理与数据安全成熟度模型

数据安全成熟度模型（简称：DSMM）是另一个数据安全建设中的系统化框架，是围绕

数据的生命周期、结合大数据业务的需求以及监管法规的要求，持续不断的提升组织整体的

数据安全能力，以数据为核心的安全框架。

图 8  DSMM核心框架图
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模型包含以下三个维度 :

1）数据生命周期安全：围绕数据生命周期，提炼出大数据环境下，以数据为中心，针

对数据生命周期各阶段建立的相关数据安全过程域体系。

2）安全能力维度：明确组织机构在各数据安全领域所需要具备的能力维度，明确为制

度流程、人员能力、组织建设和技术工具四个关键能力的维度。

3）能力成熟度等级：基于统一的分级标准，细化组织机构在各数据安全过程域的 5 个

级别的能力成熟度分级要求。

DSMM 模型与 DSG 理论之间既有相同，又有区别；两个安全体系都强调以数据为中心

建立系统化的数据安全体系，在数据安全的建设上，都不是强调唯技术论，都强调组织建设、

制度流程和技术工具的综合作用。

但 DSG 和 DSMM 有以下重要区别：

1）DSG 是以数据的分级分类为核心，进行安全策略的设定；DSMM 是以数据的生命周

期为核心，寻求安全策略的覆盖；

2）DSG 体系化建议了数据使用或服务的人员的角色，根据角色对数据使用的主要场景，

提供建议的安全措施以及所要使用的安全工具；而 DSMM 更多的是提供一种评估方

法，看数据使用的过程中，企业是否定义了明确的控制措施，并无具体化的方法推 

荐；

3）DSG 并不那么强调数据的生命周期，DSG 反对在数据的生命周期中不区分化的安全

措施，DSG 强调针对数据使用场景，满足数据使用需求后的针对性安全措施；比如

在开发测试环境，需要采用脱敏的技术获得高仿真数据，在这种场景下不强调审计、

管控和加密等措施；

4）在 DSG 体系中，将安全体系的构建，明确归纳为安全政策的制定，技术支撑平台的

建设，安全政策执行有效性的监督，安全政策的改善这一持续循环过程；而 DSMM

对安全成熟度进行了等级化分级，将持续改善定义为了最高级别；在 DSG 的理念中，

无论完成了多少的安全建设，持续改善都是一个标准动作。

5）从本质上讲，DSG 更像一种方法论，帮助企业如何迅速构建一套行之有效的数据安

全体系；而 DSMM 更像一种评估方法，像一个考试，让企业或监管机构来评价企业

当前的安全建设状态。

2.5 数据安全治理与数据治理

信息系统建设发展到一定阶段，数据资源将成为战略资产，而有效的数据治理才是数据

资产形成的必要条件。

数据治理是指从使用零散数据变为使用统一数据、从具有很少或没有组织和流程治理到
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企业范围内的综合数据治理、从尝试处理数据混乱状况到数据井井有条的一个过程。

数据治理的作用就是确保企业的数据资产得到正确有效的管理，数据治理从组织架构、

原则、过程和规则等方面确保数据管理的各项职能得到正确的履行。

数据治理其实是一种体系，是一个关注于信息系统执行层面的体系，这一体系的目的是

整合 IT 与业务部门的知识和意见，通过一个类似于监督委员会或项目小组的虚拟组织对企

业的信息化建设进行全方位的监管，这一组织的基础是企业高层的授权和业务部门与 IT 部

门的建设性合作。从范围来讲，数据治理涵盖了从前端事务处理系统、后端业务数据库到终

端的数据分析，从源头到终端再回到源头形成一个闭环负反馈系统（控制理论中趋稳的系统）。

从目的来讲，数据治理就是要对数据的获取、处理、使用进行监管（监管就是我们在执行层

面对信息系统的负反馈），而监管的职能主要通过以下五个方面的执行力来保证——发现、

监督、控制、沟通、整合。

从严格意义上来看，数据安全治理是数据治理中的一个过程，在今天对数据资产高度重

视和个人隐私数据高度监管的年代，数据安全治理更应该是数据治理的一个重要组成部门。

但从实际操作上来看，两者之间又有很大的不同：

1）从发起部门来看，数据治理主要是由 IT 部门在驱动；数据安全治理主要是由安全合

规部门在驱动。当然两者的成功都要涉及到业务、运维和管理部门甚至公司最高管

理决策层。

2）从目标上看：数据治理的目标是数据驱动商业发展，提升企业数据资产价值。而数

据安全治理的目标让数据使用中更安全，保障数据的安全使用和共享，实质也是保

障数据资产价值。

3）从工作内容产出上看：数据治理工作产出上，一个核心成果就是数据质量提升，通

过数据的清洗和规范的过程，获得有质量的数据。而数据安全治理的重要产出，就

是完成对企业数据访问的安全策略的分级分类，完成企业对数据的合规安全访问政

策和措施。

4）从数据资产梳理上：数据治理的资产梳理的主要产出物，就是元数据。元数据管理，

即赋予数据上下文和含义的参考框架。而数据安全治理中的资产梳理，要明确数据

分级分类的标准，敏感数据资产的分布，敏感数据资产的访问状况和授权报告。

5）当然，在当前的数据治理中也逐渐在加大对数据安全上的一些要求，但相对而言还

属于从属角色，不那么系统化；这就如同信息安全在 IT 建设中的关系一样。

三．数据安全治理的组织建设

数据安全治理首先要成立专门的数据安全治理机构，以明确数据安全治理的政策、落实
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和监督由谁长期负责，以确保数据安全治理的有效落实。成立的机构可以称为数据安全治理

委员会或数据安全治理小组，机构的成员由数据的利益相关者和专家构成，这个机构通常是

一个虚拟的机构，这里之所以称之为利益相关者，是因为这些人不仅仅是数据的使用者，可

能是数据本身的代表者（比如用户），数据的所有者，数据的责任人。数据安全治理委员会

或数据安全治理小组，这个机构本身既是安全策略、规范和流程的制定者，也是安全策略、

规范和流程的受众。

DGPC 框架中，该机构一般称之为 DGPC 团队，或者叫 Data Stewards:

这个团队的职责是负责制定数据分类、保护、使用和管理的原则、策略和过程；

这个团队的构成是 IT、人资、法律、财务、业务和市场部门等所有参与人、知识产权、

私密信息相关的部门；在一些大型的机构中甚至要包括主管的副总裁、董事会成员，因为数

据安全问题，逐渐变成对企业生死相关的问题。

数据安全治理的人员中另一个关键角色就是数据安全的受众，这些受众是数据安全策略、

规范和流程的执行者和被管理者；包括了数据的使用者、管理者、维护者、分发者；大多数

数据利益相关者都属于数据安全治理的受众；将这些人员纳入到这个组织中，才能够使数据

安全治理过程中制定的安全原则、安全措施和安全规范在具体执行中被有效地贯彻落地。

只有有效地构建一个涵盖业务、管理、安全、执行等部门的数据安全治理组织机构，才

能做到业务和安全的有效平衡。

但数据安全治理的早期启动，可以由业务或安全部门来发起，逐渐完备整个组织的构成。

图 9  某运营商的数据安全治理的相关组织和角色结构图

（注：其中深色是部门，浅色是角色，这个结构中可以看到覆盖了业务、安全、运维和企业的相关管理支撑部门。）

四．数据安全治理规范制定

在整个数据安全治理的过程中，最为重要的是实现数据安全策略和流程的制定，在企业
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或行业内经常被作为《某某数据安全管理规范》进行发布，所有的工作流程和技术支撑都是

围绕着此规范来制定和落实。但这个规范的出台往往需要经过大量的工作才能完成，这些工

作通常包括：

A、梳理出组织所需要遵循的外部政策，并从中梳理出与数据安全管理相关的内容；

B、根据该组织的数据价值和特征，梳理出核心数据资产，并对其分级分类；

C、理清核心数据资产使用的状况（收集、存储、使用、流转）；

D、分析核心数据资产面临的威胁和使用风险；

E、明确核心数据资产访问控制的目标和访问控制流程；

F、制订出组织对数据安全规范落实和安全风险进行定期的核查策略；

G、整个策略的技术支撑规范。

4.1 外部所要遵循的策略

在我国，数据安全治理同样需要遵循国家级的安全政策和行业内的安全政策。

举例如下：

网络安全法

《中华人民共和国网络安全法》( 以下简称：网络安全法 )，由中华人民共和国第十二届

全国人民代表大会常务委员会第二十四次会议于 2016 年 11 月 7 日通过并公布，自 2017 年

6 月 1 日起施行。

在该报告明确地对个人隐私数据和国家重要数据提出了保护要求，其中包含一些具体化

的措施要求，比如：

（1）采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关

的网络日志不少于六个月；

（2）采取数据分类、重要数据备份和加密等措施；

该法案，对中国所有政府单位和企业的 IT 系统建设、数据采集和应用产业造成深远影响；

并随之配套产生的《数据出境管理办法》、《个人隐私数据管理办法》、《大数据安全标准》

等，将对数据安全行业的发展产生重要影响。

等级保护政策

全称为《信息安全等级保护管理办法》规定，由公安部牵头推动，国家信息安全等级保

护坚持自主定级、自主保护的原则。信息系统的安全保护等级应当根据信息系统在国家安全、

经济建设、社会生活中的重要程度，信息系统遭到破坏后对国家安全、社会秩序、公共利益

以及公民、法人和其他组织的合法权益的危害程度等因素确定。

所有的政府单位、央企、金融单位、互联网企业等都将接受该管理办法的约束；等级保

护在过去的 10 年中，是我国信息安全建设中最重要的需要遵循的法规。
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GDPR

GDPR 即《通用数据保护条例》是欧盟在 2015 年颁布，2018 年 5 月 25 日正式实施，堪

称史上最严格的数据保护法案：

GDPR 第八十三条规定了对不同违法行为的处罚标准：

1）对未采取技术或管理措施来避免、降低隐私侵权损害的数据控制者或处理者，最高

可处以 1000 万欧元或全球营业额的 2%（以较高者为准）作为罚款。

2）对违反个人数据收集和处理原则，没有保障数据主体权利的数据控制者或处理者，

最高可处 2000 万欧元或全球营业额的 4%（以较高者为准）作为罚款。

第三条第一款规定，只要数据的控制者或处理者在欧盟境内设有办公地点，无论收集数

据和使用数据的行为是否发生在欧盟境内，都要遵守 GDPR 法案。哪怕只有一个人的办事处

也属于适用范围。

第三条第二款还规定，在两种特殊情形下，只要是数据控制者或处理者收集或使用了欧

盟内数据主体的个人数据，即使并未在欧盟境内设有办公地点，也要遵守 GDPR，这两种特

殊情形是：

1）向欧盟内的数据主体提供商品或服务，无论是有偿还是无偿。

2）对欧盟内的数据主体在欧盟境内的行为进行监控的组织。

这一条款对于在华的与欧盟有关的外企，进军欧盟的中国企业，特别是互联网企业来说

非常重要。

个人信息安全管理规范

国家编制的 GB/T 35273-2017《信息安全技术 个人信息安全规范》于 2018 年 5 月 1 日

实施。该规范主要针对个人信息面临的安全问题，规范了个人信息控制者在收集、保存、使

用、共享、转让、公开披露等信息处理环节中的相关行为，旨在遏制个人信息非法收集、滥

用、泄露等乱象，最大程度地保障个人的合法权益和社会公共利益。例如：

规范第六章“个人信息的保存”中指出：

“收集个人信息后，个人信息控制者宜立即进行去标识化处理，并采取技术和管理方面

的措施，将去标识化后的数据与可用于恢复识别个人的信息分开存储，并确保在后续的个人

信息处理中不重新识别个人。”

该规范第七章“个人信息访问控制措施”也提出了对个人信息控制者的要求：

a）对被授权访问个人信息的内部数据操作人员，应按照最小授权的原则，使其只能访

问职责所需的最少够用的个人信息，且仅具备完成职责所需的最少的数据操作权限；

b）宜对个人信息的重要操作设置内部审批流程，如批量修改、拷贝、下载等；

c）应对安全管理人员、数据操作人员、审计人员的角色进行分离设置；

d）如确因工作需要，需授权特定人员超权限处理个人信息的，应由个人信息保护

责任人或个人信息保护工作机构进行审批，并记录在册；
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上述两条规定，明确提出了针对个人信息的“数据脱敏”要求、“数据管控”要求和数

据获取过程中的“内部审批”要求。

银行业金融机构数据治理指引

2018 年 5 月，中国银行保险监督管理委员会颁布了《银行业金融机构数据治理指引》，

适用范围涉及银监局、各股份制银行、政策性银行、外资银行和金融资产管理公司。

该文件明确要求银行业金融机构应当将数据治理纳入公司治理范畴，并建立自上而下、

协调一致的数据治理体系。具体执行上应遵循如下原则：

（1）数据生命周期全面覆盖原则；

（2）业务规模匹配原则；

（3）数据治理持续化开展原则；

（4）数据真实有效性原则；

该文件分别从数据治理架构、数据管理、数据质量控制、数据价值实现、监督管理等方

面，规范了银行业金融机构的数据管理活动。

其它重要或行业相关的政策要求举例：

a）个人信息安全管理规范

b）中央企业商业秘密保护暂行规定

c）银行业金融机构数据治理指引

d）PCI-DSS、Sarbanes-Oxley Act（SOX 法案）、HIPPA

4.2 数据的分级分类

只有对数据进行有效分类，才能避免一刀切的控制方式，在数据的安全管理上采用更加

精细的措施，使数据在共享使用和安全使用之间获得平衡。

（1）数据分级分类的原则：

分类：依据数据的来源、内容和用途对数据进行分类；

分级：按照数据的价值、内容敏感程度、影响和分发范围不同对数据进行敏感级别划分。

（2）数据分级分类方式

根据梳理出的备案数据资产，进行敏感数据的自动探测，通过特征探测定位敏感数据分

布在哪些数据资产中；

针对敏感的数据资产进行分级分类标记，分类出敏感数据所有者（部门、系统、管理人

员等）；

根据已分类的数据资产由业务部门进行敏感分级，将分类的数据资产划分公开、内部、

敏感等不同的敏感级别。

下面是某运营商对数据分级分类的结果：
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信息类别 信息项 分类信息内容

客户基本资料

政企客户资料
政企客户负责人信息、联系人信息、单位成员个人基本信息、业务合同、

银行扣费帐户、政企客户编号、政企客户名称等

个人客户资料
客户姓名、证件类型、证件号码、证件影印件、客户职业、工作单位、
居住地址、联系地址、联系电话、银行扣费帐户、客户编号、年龄、

性别等

各类特殊名单 黑白红名单、钻金银名单等

身份鉴权信息 用户密码 用户服务密码、协同通信密码、189 邮箱密码、有线宽带密码等

客户通信信息

详单 语音、短信、彩信和上网详单等，内含主叫号码、主叫位置、被叫号码、时间等

账单 每月出账的固定费用、通信费用、数据费用、代收费用

客户当前位置信息 精确位置信息 ( 如小区代码、基站号、基站经纬度坐标等 )

客户消费信息 停开机、入网时间、在网时间、积分、预存款、信用等级、信用额度等

客户通信内容
信息

客户通信内容记录 短信、彩信、协同通信、手机邮箱等通信内容

移动上网内容及记录 移动上网访问内容、上传下载、客户端软件通信记录

表 4  数据分类表

信息类别 信息项 对三方价值 事故影响 分级定义

客户基本资料

政企客户资料 牟取暴利 造成政企客户流失、损失巨大 机密数据

个人客户资料 价值较大 造成客户损失、损失大 敏感数据

各类特殊名单 牟取暴利 造成投诉、损失大 敏感数据

身份鉴权信息 用户密码 牟取暴利 造成客户损失、损失巨大 机密数据

客户通信信息

详单 价值较大 造成投诉、损失大 敏感数据

账单 价值一般 损失一般 普通数据

客户当前位置信息 价值较大 损失一般 敏感数据

客户消费信息 价值一般 损失一般 普通数据

订购关系 价值低 无明显损失 普通数据

增值业务订购关系 价值低 无明显损失 普通数据

增值业务信息 牟取暴利 造成客户损失、损失大 敏感数据

客户通信内容
信息

客户通信内容记录 牟取暴利 客户私密信息泄露，损失巨大 机密数据

移动上网内容及记录 价值低 损失一般 普通数据

增值业务客户行为记录 价值低 客户私密信息泄露，损失大 敏感数据

领航平台交互信息 牟取暴利 损失一般 敏感数据

表 5  数据分级表
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4.3 数据资产及使用状况的梳理

4.3.1 数据使用部门和角色梳理

在数据资产的梳理中，需要明确这些数据如何被存储，需要明确数据被哪些部门、系统、

人员使用，数据被这些部门、系统和人员如何使用。对于数据的存储和系统的使用，往往需

要通过自动化的工具进行；而对于部门和人员的角色梳理，更多是要在管理规范文件中体现。

对于数据资产使用角色的梳理，关键是要明确在数据安全治理中不同受众的分工、权利

和职责。

组织与职责，明确安全管理相关部门的角色和责任，一般包括：

安全管理部门：制度制定、安全检查、技术导入、事件监控与处理；

业务部门：业务人员安全管理、业务人员行为审计、业务合作方管理；

运维部门：运维人员行为规范与管理、运维行为审计、运维第三方管理；

其它：第三方外包、人事、采购、审计等部门管理。

对于数据治理的角色与分工，需要明确关键部门内不同角色的职责，一般包括：

安全管理部门：政策制定者、检查与审计管理、技术导入者

业务部门：根据单位的业务职能划分

运维部门：运行维护、开发测试、生产支撑

4.3.2 数据的存储与分布梳理

敏感数据分布在哪里，是实现管控的关键。

只有清楚敏感数据分布在哪里，才能知道需要实现怎样的管控策略；比如，针对数据库

这个层面，掌握数据分布在哪个库、什么样的库，才能知道对该库的运维人员实现怎样的管

控措施；对该库的数据导出实现怎样的模糊化策略；对该库数据的存储实现怎样的加密要求。

4.3.3 数据的使用状况梳理

在清楚了数据的存储分布的基础上，还需要掌握数据被什么业务系统访问。只有明确了

数据被什么业务系统访问，才能更准确地制定这些业务系统的工作人员对敏感数据访问的权

限策略和管控措施。
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大类 原有信息分类 包含的客户信息

业务支撑

BOSS
政企客户资料、个人客户资料、各类特殊名单、用户密码、详单、账单、客户消
费信息、基本业务订购关系、增值业务（含数据业务）订购关系、增值业务信息、

统计报表、渠道及合作伙伴资料、资源数据

EDA
政企客户资料、个人客户资料、各类特殊名单、用户密码、详单、账单、客户消
费信息、基本业务订购关系、增值业务（含数据业务）订购关系、增值业务信息、

统计报表、渠道及合作伙伴资料、资源数据

客户服务平台 可获取的信息：详单、客户资料

网管系统 可获取的信息：位置信息

通信系统

短信网关 短信记录，短信内容

ISAG 彩信记录，彩信内容

HLR 客户当前位置信息、用户状态

WAP 网关 客户上网记录、彩信记录

端局 原始话单文件、位置信息

关口局 原始话单文件

业务平台

ISMP-BMW 订购关系

终端自注册平
台

终端型号信息

天翼 live 通讯记录

协同通信平台 通讯记录

基地平台 订购关系、行为

表 6  某运营商对敏感系统分布的梳理结果

以运营商行业上述梳理结果为例，这仅仅是一个数据梳理的基础，更重要的是要梳理出

不同的业务系统对这些敏感信息访问的基本特征，如访问的时间、IP、访问的次数、操作行

为类型、数据操作批量行为等，在这些基本特征的基础上，完成数据管控策略的制定。

4.4 数据的访问控制

针对数据使用的不同方面，需要完成对数据使用的原则和控制策略，一般包括如下方面：

数据访问的账号和权限管理，相关的原则和控制内容包括：

（1）专人账号管理

（2）账号独立原则

（3）账号授权审批
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（4）最小授权原则

（5）账号回收管理

（6）管理行为审计记录

（7）定期账号稽核

数据使用过程管理中，相关的原则和控制内容包括：

（1）业务需要访问原则

（2）批量操作审批原则

（3）高敏感访问审批原则

（4）批量操作和高敏感访问指定设备、地点原则

（5）访问过程审计记录

（6）开发测试访问模糊化原则

（7）访问行为定期稽核

数据共享（提取）管理，相关的原则和控制内容包括：

（1）最小共享和模糊化原则

（2）共享（提取）审批原则

（3）最小使用范围原则

（4）责任传递原则

（5）定期稽核

数据存储管理，相关的原则和控制内容包括：

（1）涉密数据存储的网络区隔

（2）敏感数据存储加密

（3）备份访问管理

（4）存储设备的移动管理

（5）存储设备的销毁管理

4.5 定期的稽核策略

定期的稽核是保证数据安全治理规范落地的关键，也是信息安全管理部门的重要职责，

包括：       

●合规性检查：确保数据安全使用政策被真实执行；

●操作监管与稽核；

●数据访问账号和权限的监管与稽核：

1）要具有账号和权限的报告

2）要具有账号和权限的变化报告
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●业务单位和运维部门数据访问过程的合法性监管与稽核：

1）要定义异常访问行为特征

2）要对数据的访问行为具有完全的记录和分析

●风险分析与发现：

1）对日志进行大数据分析，发现潜在异常行为

2）对数据使用过程进行尝试攻击，进行数据安全性测试

因此建立健全数据安全治理过程管理的制度、流程、标准体系是非常必要的，后期才可

以保障实行数据安全规划、计划、实施、运行、督查的全过程管控。对信息安全制度、标准

进行滚动式修订，可以持续夯实自身数据安全标准化管理基础。

五．数据安全治理技术支撑框架

5.1 数据安全治理的技术挑战

实施数据安全治理的组织，一般都具有较为发达和完善的信息化水平，数据资产庞大，

涉及的数据使用方式多样化，数据使用角色繁杂，数据共享和分析的需求刚性，要满足数据

有效使用的同时保证数据使用的安全性，需要极强的技术支撑。

数据安全治理面临数据状况梳理、敏感数据访问与管控、数据治理稽核三大挑战。

数据状况梳理挑战 敏感数据访问管理挑战 数据治理稽核挑战

敏感
数据
分布
状况

敏感
数据
访问
状况

敏感
数据
访问
账号
和授
权状
况

敏感
数据
在线
审批

黑客
攻击
防御

数据
存储
加密
和高
效访
问

数据
模糊
化和
业务
仿真

数据
分发
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源追
踪

账号
权限
变更
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全面
审计
与超
大规
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据存
储和
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异常
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发现
与系
统潜
在风
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图 10  当前数据安全治理面临的挑战

5.1.1 数据安全状况梳理技术挑战

组织需要确定敏感性数据在系统内部的分布情况，其中的关键问题在于如何在成百上千

的数据库和存储文件中明确敏感数据的分布；组织需要确定敏感性数据是如何被访问的，如

何掌握敏感数据在被什么系统、什么用户以什么样的方式访问；组织需要迅速确定当前的账

号和授权状况，清晰化、可视化、报表化的明确敏感数据在数据库和业务系统中的访问账号

和授权状况，明确当前权控是否具备适当的基础。
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5.1.2 数据访问管控技术挑战

在敏感数据访问和管控技术方面，细分至五个方面的挑战：

（1）如何将敏感数据访问的审批在执行环节有效落地

对于敏感数据的访问、对于批量数据的下载要进行审批制度，这是数据治理的关键；但

工单的审批若是在执行环节无法有效控制，访问审批制度仅仅是空中楼阁。

（2）如何对突破权控管理的黑客技术进行防御

基于数据库的权限控制技术，在基于漏洞的攻击的基础上将很容易被突破。

（3）如何在保持高效的同时实现存储层的加密

基于文件层和硬盘层的加密将无法与数据库的权控体系结合，对运维人员无效；如何实

现存储加密、权限控制和快速检索的整体解决，是这一问题的关键，只有这样的存储加密才

能保证安全的同时数据剋用。

（4）如何实现保持业务逻辑后的数据脱敏

对于测试环境、开发环境和 BI 分析环境中的数据需要对敏感数据模糊化，但模糊化的

数据保持与生产数据的高度仿真，是实现安全可用的基础。

（5）如何实现数据提取分发后的管控

数据的共享是数据的基本使用属性，但数据的复制是没有痕迹的；数据分发后如何保证

数据不会被流转到失控的环境，或者被复制后可溯源，这是数据提取分发管理的关键。

5.1.3 数据安全的稽核和风险发现挑战

1、如何实现对账号和权限变化的追踪

定期地对账号和权限变化状况进行稽核，是保证对敏感数据的访问在既定策略和规范内

的关键；但如何对成百上千个业务系统和数据库中的账号与权限的变化状况进行追踪是关键。

2、如何实现全面的日志审计

在新的网络安全法出台后全面的数据访问审计要求，日志存储要求 6 个月；在新的等保

中要求，云的提供商和用户都必须实现全面的日志记录。全面审计工作对各种通讯协议、云

平台的支撑，1000 亿数据以上的存储、检索与分析能力上，均形成挑战。全面的审计是检

验数据安全治理中的策略是否在日常的执行中切实落地的关键。

3、如何快速实现对异常行为和潜在风险的发现与告警

数据治理中，有一个关键要素就是发现非正常的访问行为和系统中存在的潜在漏洞问题。

如何对日常行为进行建模，在海量数据中快速发现异常行为和攻击行为避免系统面临大规模

失控的关键。
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5.2 数据安全治理的技术支撑

5.2.1 数据资产梳理的技术支撑

数据安全治理，始于数据资产梳理。数据资产梳理是数据库安全治理的基础，通过对数

据资产的梳理，可以确定敏感数据在系统内部的分布、确定敏感数据是如何被访问的、确定

当前的账号和授权的状况。根据本单位的数据价值和特征，梳理出本单位的核心数据资产，

对其分级分类，在此基础之上针对数据的安全管理才能确定更加精细的措施。

数据资产梳理有效地解决企业对资产安全状况摸底及资产管理工作；改善以往传统方式

下企业资产管理和梳理的工作模式，提高工作效率，保证了资产梳理工作质量。合规合理的

梳理方案，能做到对风险预估和异常行为评测，很大程度上避免了核心数据遭破坏或泄露的

安全事件。

（1）静态梳理技术

静态梳理是完成对敏感数据的存储分布状况的摸底，从而帮助安全管理人员掌握系统的

数据资产分布情况。

静态梳理可以分为结构化数据梳理和非结构化数据梳理。

对于结构化数据的梳理，通过静态的扫描技术可以获得数据的以下基本信息：

A、通过端口扫描和特征发现，可以得到系统网段内存在的数据库列表，以及所分布的

IP，从而获得数据库资产清单；

B、根据所定义的企业内不同敏感数据的特征，以及预先定义的这些数据的类别和级别，

通过对表中的数据进行采样匹配，获得不同的列、表和库中的数据所对应的级别和类别；

对于非结构化数据，通过磁盘扫描技术，根据预先定义的数据特征，对于 CSV、

HTML、XML、PDF、Word、Excel 和 PPT 等文档中的内容进行扫描，获得这些文件中所具有

的信息的类别和级别。

无论是结构化还是非结构化，都要建立对应的敏感数据资产清单。

（2）动态梳理技术

动态梳理技术是基于对网络流量的扫描，实现对系统中的敏感数据的访问状况的梳理，

包括：敏感数据的存储分布、敏感数据的系统访问状况、敏感数据的批量访问状况、敏感数

据的访问风险。

通过动态梳理技术可以获得数据的以下基本信息：

哪些 IP（数据库主机）是数据的来源；

哪些 IP（业务系统或运维工具）是数据的主要访问者；

敏感数据是如何被业务系统访问的（时间、流量、操作类型、语句）；

敏感数据是如何被运维人员访问的（IP、用户、操作）；

动态梳理同样要分为对结构化数据访问网络流量的扫描，以及非结构化数据访问的网络
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流量的扫描。结构化数据的网络流量，主要是对各种 RDBMS、NOSQL、MPP 数据库的通讯

协议的流量监控；非结构化数据主要是对 Mail 协议、HTTP、FTP 等协议的监控和解析。

（3）数据状况的可视化呈现技术

通过可视化技术将静态资产和动态资产梳理技术梳理出的信息以可视化的形式呈现；比

如敏感数据的访问热度、资产在组织内不同部门或业务系统内的分布、系统的账号和权限图、

敏感数据的范围权限图。

（4）数据资产存储系统的安全现状评估

安全现状评估是将已定位、梳理的数据库资产进行全面检测评估，评估项包括：口令和

账户、弱安全策略、权限宽泛、权限提升漏洞、日志、补丁升级等，评估是否存在安全漏洞。

通过安全风险检查让数据资产管理员全面了解数据库资产运行环境是否存在安全风险。

通过安全现状评估能有效发现当前数据库系统的安全问题，对数据库的安全状况进行持

续化监控，保持数据库的安全健康状态。

安全现状评估的价值：

（1）提升数据库使用安全系数：检测出数据库的 DBMS 漏洞、缺省配置、权限提升漏洞、

缓冲区溢出、补丁未升级等问题。对检测出的问题进行有针对性的修复，整体提升数据库使

用安全系数。

（2）降低数据库被黑客攻击风险：检测出数据库使用过程中由于人为疏忽造成的诸多

安全隐患，例如：低安全配置、弱口令、高危程序代码、权限宽泛等。对上述安全隐患进行

针对性处理后可有效降低黑客攻击风险。

（3）满足政策检测要求：在进行安全现状评估后，数据库管理人员可针对数据库漏洞、

风险使用等方面的风险进行改进，满足相关政策对数据库安全使用的检测要求。

5.2.2 数据使用安全控制

数据在使用过程中，按照数据流动性以及使用需求划分，将会面临如下使用场景：

●通过业务系统访问数据

●在数据库运维时调整数据

●开发测试时使用数据

● BI 分析时使用数据

●面向外界分发数据

●内部高权限人员使用数据

在数据使用的各个环节中，需要通过技术手段将各个场景下的安全风险有效规避：
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图 11  数据使用安全控制示意图

5.2.2.1 业务系统数据访问安全管控

在业务系统提供服务的同时，其安全风险也随之暴露在系统中，攻击者可利用数据库的

脆弱性发起攻击，达到破坏系统或者获取数据信息的目的。由此，需要针对业务访问过程进

行严格控制。

●通过虚拟补丁技术，对于漏洞攻击行为进行实时准确监测，一旦发现访问行为中包含

漏洞攻击行为，实时进行拦截。

●通过 SQL 注入防护技术，精确解析每一条到达数据库的 SQL 语句，并准确判断每一

条语句是否带有注入特征，确保每一条到达数据库的语句都是合法的。

图 12  业务系统数据访问安全管控

综上所述，通过业务系统数据访问安全管控，实时、动态的监测数据库访问行为，一旦

发现存在数据库攻击特性的行为，将精确拦截，确保业务系统数据访问安全性。
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5.2.2.2 数据安全运维管控技术

数据在运维的过程中，重要数据的操作需要高度谨慎，一些细微的错误操作可能会导致

数据库异常，并且由于接触数据的人群错综复杂，很容易发生数据运维过程中的恶意篡改或

者批量导出。由此，数据库的运维过程安全性需要技术手段进行保障。

通过建立数据库运维行为流程化管理机制，对数据库运维行为提供事前审批、事中控制、

事后审计、定期报表等功能，将审批、控制和追责有效结合，避免内部运维人员的恶意操作

和误操作行为，确保数据库运维的安全性。

图 13   数据运维安全管控的技术原理

●数据安全管控技术需要对内部运维人员的数据库操作请求进行智能分析，判断请求合

理性及安全性，辅助决策。取代传统的“OA 或纸质申请”的审批模式，不仅提高工

作效率，更能确保实际操作与原申请的一致性。

●不仅需要为审批者提供对操作申请的风险评估，更能实时对申请与审批进行细粒度管

控。通过语句特征及审计规则检测，对于疑似 SQL 注入、漏洞攻击等高危操作，即

使审批通过，依然进行实时阻断；对于违反安全策略的风险操作，提供告警。同时，

通过对操作申请与审批行为的实时监控，为安全管理人员同步提供可视化分析，辅助

判断运维操作是否合理、安全。

5.2.2.3 开发测试环境数据安全使用

在单位内部的系统开发测试过程中，由于要高度模拟生产环境，因此很多情况下，需要

使用生产环境中的生产数据进行系统开发测试。而生产数据一旦流转到开发测试环境，其数

据的安全性则无法得到保障。由此，需要通过脱敏技术确保数据中的敏感信息被漂白，但又

不影响开发测试人员对于数据的使用。
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通过建立数据脱敏机制，对发放到开发测试环境的生产数据预先进行脱敏处理，确保经

过脱敏后的数据不再带有敏感信息，且数据面向开发测试人员可用。

数据在脱敏时，为确保数据脱敏的可用性、灵活性，遵循“保证脱敏后数据可应用”规

则的能力，需要实现以下六个方面的支持：

智能化，能够在复杂的数据库表与字段中，不依赖元数据中对表和字段的定义，根据数

据特征自动识别敏感数据并进行有效脱敏。

可重复和不可重复性，提供重复脱敏相同数据的能力，在不同轮次的脱敏中，保证相同

的隐私数据脱敏后的数据也是相同的，从而保证数据在增量环境下能够被有效的关联。也可

以提供不可重复的脱敏能力，保证相同的数据在不同轮次的脱敏任务中产生的数据是不同的，

从而防止逆向工程还原数据。

数据有效性，脱敏后的数据准确反应原始数据的业务属性和数据分布特征，从而保证数

据在应用系统中的正常使用。

数据完整性，保证脱敏后数据的完整性，并且提供不改变原始数据尺寸，不包含无效信

息的能力，防止敏感数据不符合目标数据的定义，造成无法顺利入库的情况。

数据关联性，严格保留原有数据库中数据的关系特征，支持时间序列脱敏后仍然能够保

持原有的时间序列。

图 14  开发测试环境数据安全使用

脱敏技术有效保障脱敏后的数据可以满足原始数据相同的业务规则，是能够代表实际业

务属性的虚构数据，能够使脱敏数据的使用者从体验上感觉数据是真实的，从而最终保证使

用脱敏后的数据可以保证业务可靠运行。

BI 分析数据安全管控

面向 BI 分析场景，我们还是可以提供经过脱敏后的数据，用于遮盖数据中的敏感部分，

但是当完成 BI 分析后，如需再对分析后的数据进行挖掘利用，则需将脱敏后的数据进行还原，

否则无法了解 BI 分析后的数据结果的对应关系。
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与此同时，在分析师访问业务系统获取数据时，由于不同的分析师按照自己的职责范围，

应该获取自己份内的数据，但由于系统在数据访问过程中无法精确进行数据访问控制，存在

越权访问数据行为。

●由此，在 BI 分析场景下，可逆脱敏技术是必不可少的，它即可以保障顺利将数据脱敏，

又可以保障完成 BI 分析后，脱敏数据可以还原成原始数据。

●在分析师进行数据访问的同时，判断分析师的身份，根据分析师的身份返回不同程度

遮盖的数据。

图 15   BI 分析数据安全管控

5.2.2.3 数据对外分发管控

开展业务时，数据需要对外共享，但是一旦数据对外分发后，安全保护责任的主体也应

进行转移，数据共享中的接收方在接收到数据后，并没有对数据的安全保护起到应用的责任，

因此，才引发了很多数据二次扩散的事件。由此，对于数据分发后的安全性需要通过技术手

段监管起来。

通过建立数据分发水印机制，对于发布到外界的数据预先进行水印处理，在水印中植入

数据接收者的相关信息，而植入的带水印的数据，具备如下特性：

●安全性：嵌入在原始数据中的水印是不可除的，且能够提供完整的版权证据。数据水

印不会因为数据的某种改动而导致水印信息丢失，能够保持完整性或仍能被准确鉴别。

●透明性：在原始数据中嵌入水印标记信息不易被察觉，不影响原数据的可用性

●溯源能力：从水印数据中溯源水印标记信息的能力。

●低错误率：误判率低，误判分两种，一是数据无水印标记时，却检测到了水印存在；

二是加了水印标记信息却没有检测出水印的存在。
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一旦发现数据泄露，通过提取泄露的数据样本，对样本数据进行水印信息提取及分析，

从而追溯数据泄密单位信息。

图 16  数据对外分发的安全管控

5.2.2.6 数据内部存储安全

数据在内部存储大多以明文方式，一旦数据被有意无意的带出内部环境，将面临泄密风

险，另一方面，内部高权限用户对于数据的访问权限过高，同样存在数据被恶意利用的风险。

通过建立数据加密机制，将重要数据在数据库中进行加密方式存储，无论受到外部攻击

导致“拖库”，还是内部人员恶意泄露数据文件，都无法对数据内容进行提取或破解。

使用我国密码管理机构认定的加密算法，也要使用国际先进的密码算法。对数据库指定

列进行加密，保证敏感数据以密文形式存储，以实现存储层的安全加固。

透明的数据加密有两层含义：一是对应用系统透明，即用户或开发商无需对应用系统进

行任何改造；二是对有密文访问权限的用户显示明文数据，且加、解密过程对用户完全透明。

增设数据安全管理员（Data Security Administrator，DSA）。DBA 和 DSA 相互独立，共

同实现对敏感字段的强存取控制，实现责权一致。DBA 实现对普通字段一般性访问权限控制，

DSA 实现对敏感字段的增、脱密处理和密文访问权限控制。该功能在数据加密存储的基础上，

实现密文访问权限体系，对数据库用户进行强制访问控制，有效防止特权用户对敏感数据的

非法访问。
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        列存储加密
 以列为单位有选择的进行加密
 支持各种常用数据类型

 每个加密列拥有唯一的密钥
 支持随机盐进行密文扰乱
 支持国家自主加密设备和加密算法

D atabase

ID N am e D ep t S al M g r

PK EY

Sal

加密前 加密后

图 17   数据内部存储安全

5.2.3 数据安全审计与稽核

数据安全稽核是安全管理部门的重要职责，以此保障数据安全治理的策略和规范被有效

执行和落地，以确保快速发现潜在的风险和行为。但数据稽核在大型企业或机构超大规模的

数据流量、庞大的数据管理系统和业务系统数量面前，也面临着很大的技术挑战。

数据所面临的威胁与风险是动态变化的过程，入侵环节、入侵方式、入侵目标均随着时

间不断演进。这也就要求我们的防护体系、治理思路不能墨守成规，更不能一成不变。所以

数据安全治理的过程中我们始终要具备一项关键能力——完善的审计与稽核能力。通过审计

与稽核的能力来帮助我们掌握威胁与风险的变化，明确我们的防护方向，进而调整我们的防

护体系，优化防御策略，补足防御薄弱点，使防护体系具备动态适应能力，真正实现数据安

全防护。

数据的安全审计和稽核机制由四个环节组成，分别是行为审计与分析、权限变化监控、

异常行为分析、建立安全基线。

5.2.3.1 行为审计与分析

在数据安全治理的思路下，我们建设数据安全防护体系时必须具备审计能力。利用数据

库协议分析技术将所有访问和使用数据的行为全部记录下来，包括账号、时间、IP、会话、

操作、对象、耗时、结果等等内容。一套完善的审计机制能够为数据安全带来两个价值：

1、事中告警

数据的访问、使用、流转过程中一旦出现可能导致数据外泄、受损的恶意行为时，审计

机制可以第一时间发出威胁告警，通知管理人员。管理人员在第一时间掌握威胁信息后，可

以针对性的阻止该威胁，从而降低或避免损失。所以，审计机制必须具备告警能力，可以通

过邮件、短信等方式发出告警通知。

为实现事中告警能力，审计系统需要能够有效识别风险威胁，需要具备下列技术：

●漏洞攻击检测技术：针对 CVE 公布的漏洞库，提供漏洞特征检测技术；

● SQL 注入监控技术：提供 SQL 注入特征库；
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●口令攻击监控：针对指定周期内风险客户端 IP 和用户的频次性登录失败行为监控；

●高危访问监控技术：在指定时间周期内，根据不同的访问来源，如：IP 地址、数据库用 

户、MAC 地址、操作系统、主机名，以及应用关联的用户、IP 等元素设置访问策略；

●高危操作控制技术：针对不同访问来源，提供对数据库表、字段、函数、存储过程等

对象的高危操作行为监控，并且根据关联表个数、执行时长、错误代码、关键字等元

素进行限制；

●返回行超标监控技术：提供对敏感表的返回行数监控；

● SQL 例外规则：根据不同的访问来源，结合指定的非法 SQL 语句模板添加例外规则，

以补充风险规则的不足，形成完善的审计策略。

2、事后溯源

数据的访问、使用过程出现信息安全事件之后，可以通过审计机制对该事件进行追踪溯

源，确定事件发生的源头（谁做的？什么时间做的？什么地点做的？），还原事件的发生过

程，分析事件造成的损失。不但能够对违规人员实现追责和定责，还为调整防御策略提供非

常必要的参考。所以，审计机制必须具备丰富的检索能力，可以将全要素作为检索条件的查

询功能，方便事后溯源定位。

一套完善的审计机制是基于敏感数据、策略、数据流转基线等多个维度的集合体，对数

据的生产流转，数据操作进行监控、审计、分析，及时发现异常数据流向、异常数据操作行

为，并进行告警，输出报告。

5.2.3.2 权限变化监控

账号和权限总是动态被维护的，在成千上万的数据账号和权限下，如何快速了解在已经

完成的账号和权限基线上增加了哪些账号，账号的权限是否变化了，这些变化是否遵循了合

规性保证。需要通过静态的扫描技术和可视化技术帮助信息安全管理部门完成这种账号和权

限的变化稽核。

权限变化监控是指监控所有账号权限的变化情况，包括账号的增加和减少，权限的提高

和降低，是数据安全稽核的重要一环。对权限变化进行监控，对抵御外部提权攻击，对抵御

内部人员私自调整账号权限进行违规操作均是必不可少的关键能力。

权限变化监控能力的建立分为两个阶段，第一是权限梳理，第二是权限监控。

1、权限梳理

结合人工和静态扫描技术，对现有账号情况进行详细梳理，梳理结果形成账号和权限基

线，该基线的调整必须遵循规章制度的合规性保障。通过可视化技术帮助管理人员直观掌握

环境中所有账号及对应的权限情况。

2、权限监控

账号和权限基线一旦形成，即可通过扫描技术对所有账号及权限进行变化监控。监控结

果与基线进行对比，一旦出现违规变化（未遵循规章制度的私自调整权限）会通过可视化技
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术和告警技术确保管理人员第一时间可以得到通知。

5.2.3.3 异常行为分析

在安全稽核过程中，除了明显的数据攻击行为和违规的数据访问行为外，很多的数据入

侵和非法访问是掩盖在合理的授权下的，这就需要通过一些数据分析技术，对异常性的行为

进行发现和定义，这些行为往往从单个的个体来看是合法的。

对于异常行为，可以通过两种方式，一种是通过人工的分析完成异常行为的定义；一种

是对日常行为进行动态的学习和建模，对于不符合日常建模的行为进行告警。

分类 异常描述 影响分析

异常的查询频率

一段时间内重复查询客户信息几百次 高

一个号码一天内被查询 10 次以上，或一个月内被查询 100 次以上 中

某些特殊号码被多次查询，例如吉祥号 中

帐号异常
长时间不登陆的帐号登陆使用，查询敏感信息 低

同一个帐号被多个人员使用，同时登陆或登陆 IP 地址经常变化 中

异常的修改频率
一段时间内修改客户信息几百次 高

单号码信息一天内被修改 10 次以上，或一个月被修改 100 次以上 中

表 7  几种异常行为定义例举

异常行为分析机制的建立对分析、寻找“好人中的坏人”非常关键，同时也是防御体系、

防御策略调整的重要参考内容。

六 . 数据安全治理的发展展望 

数据安全治理 , 作为一种系统性的围绕数据安全建设为核心的方法和框架体系 , 帮助具 

有中大型数据中心、数据向云端迁移的转型组织、数据高密度行业的政府单位或企业能够建

立一个持续优化改进的 , 尽可能保障数据安全使用的数据安全体系。 

在今天 , 国内以运营商、金融行业、部分政府客户为代表的高端用户群体当中 , 自发或

自觉的在采用类似的方法论进行着数据安全体系建设 ; 但这种方法论还没有大规模地被发展

采用。Gartner 预测 , 到 2021 年 , 将有超过 30% 的企业开始实施执行数据安全治理框架。到

2022 年，90％的企业战略将明确数据作为关键企业资产，数据分析作为必不可少的能力。

30％的 CDO（首席数字官）将与 CFO（首席财务官）正式对组织的数据资产价值进行评估，

以改善数据的管理和收益。超过 30％的企业（目前不到 5％）将使用其数据资产的财务风险

评估来对 IT、分析、安全和隐私的投资选择进行优先级排序。
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在 2018 年 , 若干国内企业和重要行业都将推动相关数据安全管理规范的出台 , 这些规范

都将以数据的分级分类为基础 , 对数据在行业内的安全使用提出要求 , 这些企业和行业将是

数据安全治理的重要实践。 

数据安全治理产业 , 大体可以分为大型数据中心用户、安全治理咨询服务商、技术产品 

供应商、技术方案提供商 ; 当前在中国这样的产业链环境正在形成 , 通过这些产业链的构建 , 

将为数据安全治理的落地提供保障。 

每个企业的数字化业务都在经历数据在速度、规模、多样性和价值的快速增长机会，同

时伴随着产生了大量具有财务影响的业务风险。由于越来越多来自数据收入和投资的机会，

投资决策时却未考虑相关成本或负债。董事会层面的风险监管对于成功投资至关重要，以促

使投资过程中加大对风险的评估。企业需要对导致业务结果的技术问题的风险评估。关于如

何使用数据的投资决策可能导致的财务影响，在企业里很少进行讨论。因此，不评估机会成

本，并导致过度乐观的财务预测。《一般数据保护条例》（GDPR）的巨大影响戏剧性地提

高了企业对各种法规的关注（包括健康，信用卡和其他财务数据的各方面），以降低合规性

风险。数据泄露，隐私执行，不合规甚至意外事件处理都可能以不同方式对业务产生财务影

响。例如，被公开暴露出来的具有安全性或或隐私性问题的大量数据泄露，可能导致巨大的

财务通知成本和罚款。然而，这些是一次性成本，可能会影响企业年度报告中的现金流，并

可能导致短期资本化价值降低。虽然这会产生巨大的财务影响，但影响通常是短期的，除非

企业需要借钱并改变长期投资。这些风险将减少短期和长期财务估值和数据货币化。

数据使用带来的财务影响，Gartner 最新通过信息经济学模型来评估，即财务数据风险

评估（FinDRA）模型。信息经济学作为一个重要的工具，可以使安全和风险管理（SRM）

领导者，首席信息安全官（CISO），首席数据官（CDO）和 CIO，根据收入机会评估每个数

据集。信息经济学模型还允许他们对管理、存储、分析和保护数据的有形和无形成本进行评

估。财务数据风险评估（FinDRA）模型如图所示：

图 18  财务数据风险评估流程
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这意味着需要仔细评估不同金融负债的业务风险，无论是数据货币化产生的短期还是长

期影响。该研究将描述如何评估潜在负债的规模并根据影响确定优先级。需要注意的是，财

务风险评估是更广泛的数字风险评估视图的一部分。

通过数据安全治理框架来识别业务风险，必须确定企业的业务风险，这些风险将会因以

下事件而影响组织的财务绩效 :

●不合规（例如，隐私，税务，医疗保健或信用卡）

●安全威胁（例如，恶意内幕，黑客，勒索软件或拒绝服务）

●内部或外部审计流程

●数据操作

●数据完整性（例如，意外删除或修改）

●意外披露

●合并或收购业务前的尽职调查

●规划数字创新计划，项目或技术投资

以数据安全治理（DSG）框架为基础，将这些事项作为数据风险评估（DRA）的一部分。

这对选择新服务或 IT 硬件的投资决策具有关键影响。这是因为本地部署和通过公共云服务

在新的存储和分析平台上传输数据会产生地理来源、跨境传输充分性、存储和数据访问相关

的数据驻留等问题，随着与业务合作伙伴和其他生态系统共享数据，其他安全性，隐私，信

任和道德问题也随之增加。

当前世界 , 特别是在中国 , 组织力求通过数字转型加速业务增速 , 摆脱数据规模激增但

数据安全策略规则能力滞后的矛盾 , 数据安全治理必将在数据使用安全中发挥巨大作用 , 降

低业务风险 , 推动组织 IT 治理变革。 
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附件 A  词汇列表

DSG：Data Security Governance，数据安全治理。Gartner 将其作为数据安全的原则与框架。

DGPC: Data Governance for Privacy, Confidentiality and Compliance 隐私、保护与合规性的

数据治理。DGPC 由微软开发以帮助组织创建一个全面解决隐私、保护与合规这三个目标的

数据治理计划。

DSMM：Data Security capability Maturity Model, 数据安全能力成熟度模型。组织对数据安

全保障能力进行成熟度度量，从组织实践、流程、方法、水平的能力维度作为基准进行衡量，

并设置提升目标的优先级，该模型包括三个方面：数据生命周期安全、安全关键能力、能力

成熟等级。

GDPR：General Data Protection Regulation 欧盟通用数据保护条例。该条例将对全球欧盟

居民个人数据的处理产生全球影响，并于 2018 年 5 月 25 日生效。

DCAP: Data-Centric Audit and Protection 以数据为中心的审计和保护。DCAP 能够集中监

控用户和管理员与特定数据集相关的行为。基于数据安全治理原则，通过在非结构化，半结

构化和结构化数据库或数据孤岛中应用数据安全策略和访问控制来实现。

DLP：Data Loss Prevention，数据泄露防护。基于内容检测和数据上下文分析，为数据丢

失提供补救为核心功能的技术。

CASB：Cloud Access Security Broker 云接入安全代理。对通用的云应用存储、数据保护

和企业授权的云应用服务进行治理并提供可视化的产品或服务，该技术需要确保采用增加大

量的云服务以及传统企业内外用户对其进行访问。

IAM：Identity and Access Management 身份与访问管理。适用于使用访问控制引擎为多个

用例中的目标应用程序提供集中式身份验证，单点登录，会话管理和授权实施的技术。通过

建立一套全面的数字身份，实现组织信息资产统一的身份认证、授权和身份数据集中管理与

审计。

UEBA: User and Entity Behavior Analytics，用户与实体行为分析。基于机器学习，对安全

性的异常行为进行分析和检测。汇总和分析个人数据，构建个人和实体（IP 主机，应用程序，

网络流量和数据存储库）标准概要和行为，通过对超出基线的异常行为打包分析，帮助组织

发现潜在威胁，从事恶意行为进行分析。
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附件 B  国际数据安全治理理论

2018 年 5 月，全球知名 IT 研究与咨询机构 Gartner 发布对数据安全治理（Data Security 

Governance）框架的最新研究结果，在此将其报告内容引入，以供参考：

Gartner 关于数据安全治理（DSG）的框架与观点

企业正在加速数字化转型，通过挖掘数据的价值抓住巨大的发展机遇。然而，企业面

临的风险也在剧增，这些风险源于合规性、数据驻留问题以及安全威胁形势，因为数据需要

流经本地数据中心或公有云平台中，随着数据与业务和其他数据生态系统共享，安全、隐

私、信任和道德问题也随之增加。但是，目前的数据安全策略并未广泛应对这些商业风险。

Gartner 认为，首席信息安全官（CISO）和负责数据安全和隐私的安全和风险管理（SRM）

领导者必须致力于实施适合数据增长和扩散的数据安全治理（DSG）框架。

合适的 DSG 框架需要 CISO 团队、首席数据官（CDO）和数据保护官员（DPO）之间的

新合作。由于数据保护和数据隐私性的相关性，CISO 和 DPO 团队之间已经形成合作关系。

CISO 和 CDO 之间的合作将执行几项重要职能：

●协调信息治理和信息安全治理

●参照数据分类和数据生命周期管理的方法。

●使用信息经济学（infonomics）制定相关预算和进行财务数据分析

DSG 框架提供了一个平衡的方法来定义如何通过数据保护和隐私声明来实现实际的安

全性。每个数据集都不同，由于之前各个治理工作各自独立（见下图），业务风险要求 CDO

和 CISO 团队提供更高水平的交叉沟通和协作。数据支出分散在多个领导者的预算中，其中

包括 CIO，CMO，CRO 和 DPO。

图 19  DSG如何重叠信息安全治理和信息治理
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使用 DSG 框架优先处理需要通过适当安全性进行缓解的业务风险

DSG 框架的构建对于每个数据集的流转和分析将创建八种不同的：隐私、机密性、完整 

性、可用性、道德和生命周期。

DSG框架如下图所示，Gartner 的治理研究为相关角色和责任提供了完善的指导。确定问责

原则也很重要，这必须记录在由首席执行官和董事会签署并得到明确支持的企业安全章程中。

 

图 20  Gartner DSG框架

许多 Gartner 客户开始提出有关实施特定安全产品的最佳实践的问题，或者特定产品如

何合规，这是一个错误的开始。因此，上图中的注释强调“不要从这里开始”，因为每个产

品选项都包含它提供的安全功能以及它实施的数据位置。没有单一产品能够降低安全风险。

在 DSG 的实施中，Gartner 的主要观点如下：

●与 CDO 和 DPO 合作，参照数据生命周期对数据进行发现和分类；

●使用持续的适应性风险和信任评估体系（CARTA）对不同数据选择不同的安全策略，

结合法律合规性，重点监控核心数据的访问权限和行为，及时响应、告警，并能够感

知风险；

●定期检查安全策略，尤其当安全风险发生变化。

Microsoft 提出的 DGPC 框架

由微软开发的隐私，保密和合规性（DGPC）框架的数据治理计划，是为了企业和组织

能够以统一、跨学科的方式来实现以下三个目标，而非组织内不同部门独立解决这三个不同

的问题：
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1、传统的 IT 安全方法侧重于 IT 基础设施，通过边界安全与终端安全进行保护。重点

应该加强对存储数据的保护，并随基础设施移动，加强保护。

2、隐私相关的保护措施必须超越与安全重叠的隐私保护措施，包括：重点获取、保护

和执行客户对如何及何时收集、处理或第三方共享的行为保护措施；

3、数据安全和数据隐私合规责任需要通过一套统一的控制目标和控制行为，进行合理

化处理，以满足合规。

DGPC 框架下的数据治理，需要 IT，人力资源，法律和财务部门以及商业团体和市场部

门之间的合作 - 简而言之，涵盖任何在收集，处理，使用和管理个人身份信息（PII），知

识产权财产，商业秘密和其他类型的机密信息。

需要指出的是，为安全性，隐私性，机密性和合规性而提议的数据治理方法并不需要修

改或替换组织的现有信息安全管理系统或 IT 治理流程。相反，它通过指定可帮助组织更好

地保护数据隐私和安全并满足合规性义务的其他角色，任务和技术工具来增强它们。

数据治理的商业案例

如果企业和组织已经拥有成功的 IT 治理流程，完善的控制框架和有效的信息安全管理

系统以满足他们的安全需求和合规义务，他们为什么会希望采用另一个框架。有两个原因：

●安全标准和控制框架倾向于主要保护整个 IT 基础架构，并将该基础架构中的成本投

资与业务目标协调一致。换句话说，它们提供了数据安全“森林”的观点。DGPC 框

架将重点放在数据安全的“树状结构”上，以识别和管理与特定数据流相关的安全和

隐私风险需要保护的信息，包括个人信息，知识产权，商业秘密和市场数据。

● DGPC 框架创建了一个环境，可识别针对隐私信息的威胁，包括与安全威胁不重合的

隐私威胁，例如违反客户选择和同意收集何种类型的个人信息以及如何使用，处理和

共享。

DGPC 框架组件

DGPC 框架围绕三个核心能力领域组织：人员，流程和技术。

DGPC 框架与企业现有的 IT 管理和控制框架（如 COBIT）以及 ISO / IEC 27001/27002 和

支付卡行业数据安全标准（PCI DSS）等安全标准协同工作。DGPC 框架围绕三个核心能力领

域组织，涵盖人员，流程和技术三个部分：

人员

第一步是建立一个 DGPC 团队，由组织内的个人组成，并给予他们明确规定的角色和职

责，为履行其所需职责提供充足的资源，并就整体数据治理目标提供明确的指导。

流程

有了合适的人参与 DGPC 的工作，组织就可以专注于定义流程。首先，检查各种权威性
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文件（法律，法规，标准，公司政策和战略文件），明确必须满足的要求。其次，确定指导

原则和政策，以产生适合这些要求的环境。最后，组织应该在特定数据流的场景下识别威胁

数据安全，隐私和合规的风险所在，分析相关风险并确定适当的控制对象和行为。

技术

Microsoft 开发了一种技术方法来分析特定的数据流，并识别信息安全管理系统和控制框

架的更广泛的保护措施可能无法解决的剩余流量特定风险。这种方法具体落到风险 / 差距分

析矩阵模型中。该模型围绕三个要素构建：信息生命周期，四个技术领域以及组织的数据隐

私和保密原则。

信息生命周期

为了识别安全风险并选择合适的技术措施和行为来保护机密数据，组织必须首先了解信

息如何在整个系统中流动，以及信息如何在不同阶段被多个应用程序和人为了不同目的被访

问和处理。

图 21  信息生命周期

四个技术领域

组织还需要系统评估保护其数据机密性，完整性和可用性的技术是否足以将风险降低到

可接受的水平。以下技术领域为此任务提供了一个参考框架：

●安全的基础架构：保护机密信息需要技术基础架构，可以保护计算机，存储设备，操

作系统，应用程序和网络免受恶意软件，黑客入侵和内部人员窃取。

●身份和访问控制：身份和访问管理技术有助于保护个人信息免受未经授权的访问，同

时促进合法用户的可用性。这些技术包括认证机制，数据和资源访问控制，供应系统

和用户账户管理。从合规角度来看，IAM 功能使组织能够准确地跟踪和执行整个企业

的用户权限。

●信息保护：机密数据需要持续保护，因为它们在组织内部和组织内共享。组织必须确
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保其数据库、文档管理系统，文件服务器和实践在整个生命周期内正确分类和保护机

密数据。

●审计和报告：遵从性控制的系统管理，监控与自动化审计对验证系统和数据访问控制

是否有效，这些对于识别可疑或不合规的行为十分有用。

数据隐私和保密原则

以下 4 项原则旨在帮助组织选择能够保护其机密数据资产的技术和行为，以指导风险管

理和决策过程。

●原则 1：在整个机密数据使用期限内遵守政策。这包括承诺按照适用的法规和条例处

理所有数据，保护隐私并尊重客户的选择和同意，并允许个人在必要时审查和更正其

信息。

●原则 2：尽量减少未经授权的访问或滥用机密数据的风险。信息管理系统应提供合理

的管理、技术和物理保障，以确保数据的机密性、完整性和可用性。

●原则 3：尽量减少机密数据丢失的影响。信息保护系统应提供合理的保护措施，如加密，

以确保遗失或被盗数据的机密性。应制定适当的数据泄露应对计划和升级路径，所有

可能参与违规应对的员工都应接受培训。

●原则 4：记录适用的控制措施并证明其有效性。为确保问责制，组织应遵守数据隐私

和保密原则，应通过适当的监督、审计和控制措施的使用来加以验证。此外，组织应

该有一个报告违规行为和明确定义的升级路径的流程。

风险 / 差距分析矩阵

该工具可帮助组织识别并解决现有保护工作的缺失：针对特定数据流中的隐私、机密和

合规威胁的数据安全，该矩阵提供了数据现有和未来的保护技术、措施和行为，形成了统一

视图。

图 22  风险 / 差距分析矩阵
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每一行描绘了信息生命周期中的一个阶段。矩阵中的前四列表示一个技术领域，而最右

边的列表示控制行为，这些行为措施必须在信息生命周期的每个阶段满足四种数据隐私和保

密原则的要求。

利用风险 / 差距分析矩阵评估风险

图 23  风险 / 差距分析过程

矩阵为组织提供了一个强大的风险评估和缓解工具。上图所示的分析过程和以下步骤可

以帮助组织找出现有保护措施中的差距并进行调整措施：

步骤 1：建立风险分析

这涉及定义数据流的业务目的；需要了解如何使用数据以及涉及哪些业务系统；并确定

业务流程中的隐私，安全和合规目的。

步骤 2：执行威胁建模

大多数威胁建模技术只关注安全威胁，威胁建模涉及两个阶段：

●创建数据流的图表化呈现。这里有多种技术可用于图表构建。微软的产品团队和咨询

服务机构通常使用数据流图（DFD），并添加“信任边界”。如上图所示，信任边界

是用来分隔业务实体和 IT 基础架构领域（如网络或管理域）的边界。在这种情况下，

客户将 PII 提供给应用服务器，应用服务器将其存储在由云提供商管理的服务器中。

每个事务都记录在由管理与应用服务器同一主机的日志服务器中。每次机密数据需要

跨越信任边界时，对于安全性、策略、流程或实施的要求可能会发生变化，因此将会

在步骤 3 中识别出威胁。请注意，在图表步骤，模型通常代表系统和数据存储，而不

是“传统”应用安全威胁建模中描述的单个进程。
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●威胁列举是威胁图的系统分析，威胁不仅限于攻击者或技术威胁，还可以指代任何可

能违反四项数据隐私和机密性原则的任何内容。组织应该使用这些原则来定义威胁类

别，如图 4 所示，图 4 是将威胁枚举应用于图 5 所示数据流所产生的输出示例。这些

类别的确切定义将取决于该组织的独特政策和适用的行业、地区和法律合规框架。

图 24  收集和更新风险 / 差距分析过程的阶段

 

图 25  风险类别
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以下是威胁列举示例，说明步骤 2 中描述的威胁类别的定义：

原则 1：在整个机密数据使用期间必须遵守法规政策。

●选择数据并经过客户授权后才能进行收集、使用和披露

- 避免数据收集、使用、披露和补救政策的通知不及时等问题

- 选择和提供个人信息收集和使用需要用户同意，语言或流程不明确或具有误

导性可能是威胁之一。

●个人访问和修改

- 用户无法验证其个人信息的准确性。

●问责

- 缺乏客户授权及其他相关政策、法律和法规的管制和受控。

原则 2：尽量减少未经授权访问或滥用机密数据的风险。

●信息保护

- 避免因缺乏合理的管理，技术和物理保障措施，无法确保数据的机密性、完

整性和可用性。

- 未经授权或不当的数据访问行为

●数据质量

- 无法验证数据的准确性、即时性和相关性

- 用户无法根据实际需要进行修改

原则 3：尽量减少机密数据丢失的影响。

●信息保护

- 没有足够的安全措施来确保数据丢失或被盗的风险

●问责制

- 缺乏数据泄露响应计划和升级路径

- 缺乏对所有机密数据的系统加密

- 无法通过适当的监控，审计和访问控制来确保遵守数据保护原则

原则 4：记录实施的安全控制措施并稽核其有效性。

●问责制

- 对计划，管控，流程或系统配置的文档不当进行问责

●合规性

- 无法通过现有的日志，报告和控制来验证或证明合规性

- 缺乏合规升级途径和流程

- 缺乏法律要求的违规通知计划和其他应对计划

识别这些威胁类型为组织评估其数据流量提供了一个基础，并考虑了当流量跨越安全边

界时（例如生命周期不同阶段之间的转换期间），有关隐私性、机密性和合规性的要求和条
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件可能会发生变化。

步骤 3：分析风险

大多数组织已经采取了一些措施来确保数据安全性和隐私性，正如其现有控制框架和信

息安全管理系统所指定的那样。为了完成这一步骤，组织应首先统计现有的保护控制、技术

和行为。然后，对于风险 / 差距分析矩阵中的每个单元格，确定哪些控制措施、技术和活动

支持遵守四项隐私和保密原则。当矩阵的相应单元格中已识别现有保护措施未解决的威胁，

并评估了相关风险时，此步骤即告结束。

步骤 4：确定缓解措施

在矩阵的适当单元格中，组织应列出使各项风险达到可接受水平所需的额外控制措施、

技术和活动，然后评估每项风险的成本 / 收益。当组织决定是否以及如何降低，转移每个确

定的风险时，这一步骤就结束了。

步骤 5：评估缓解措施的有效性

如果存在不可接受的风险，组织应审查前面步骤的结果并重新启动整个评估周期（图 6）。

图 26  评估缓解措施
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附件 C  数据安全治理实践

电信数据安全治理实践

电信运营商行业逐步进入大数据时代，由于该行业集中了很多个人隐私信息，导致用户

在对数据进行应用同时，会受到各种内外部风险的影响，导致信息的泄露或恶意的篡改，对

公民、社会、甚至国家安全造成一定的影响。因此，亟需加强对基于大数据环境下的电信运

营商客户信息安全保护进行数据安全治理工作，减少个人信息泄露或修改问题的出现，满足

国家法律法规要求，保障客户隐私权益。

C.1.1 运营商数据安全现状与挑战

1、大数据新技术带来客户信息安全挑战。大数据平台数据量大、数据类型多样、大数据

平台组件设计独立等，导致大数据的采集、存储、处理、应用、传输等环节均存在更大的风险

和威胁。在大数据安全管理层面，存在缺乏客户信息衡量标准，安全管理职责不明确等风险，

特别是在运营商大数据对外业务合作过程中，留存等诸多的安全风险。在安全运营层面，也存

在着供应链、业务设计、软件开发、权限管理、运维管理、合作方引入、系统退服等安全风险。

2、客户信息的分类分级较难。客户信息包括用户身份和鉴权信息、用户数据及服务内

容信息、用户服务相关信息等三大类，而在这三类信息中，又包含了身份标识、基本资料、

鉴权信息、使用数据、消费信息等诸多不同类型的数据。这就导致在实际工作落地中，电信

运营商往往很难进行全量的识别，致使对这些客户信息进行管理时，无法进行全部监控，因

而不能在第一时间发现风险。当前网络中都应用了加密等先进技术，一定程度上加强了客户

敏感信息的管理，但这种单一的方式，往往还存在一些漏洞，使敏感信息依然存在安全隐患。

3、数据大集中导致风险集中爆发。随着近些年来，目标明确、精准打击的高级持续性

威胁攻击行为带来越来越大的风险，电信运营商受到了越来越多更加隐蔽、更加深度的威胁。

目前大数据平台、云计算环境尚处于起步阶段，基于新环境下的数据安全防护手段和措施仍

然欠缺，同时由于大数据环境存在宝贵的海量数据资产，因此更容易成为不法分子的目标，

带来大数据安全难题。

C.1.2 运营商数据安全对策

1、加强对大数据环境下客户信息保护的研究。为了使客户信息得到保护，电信运营商
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必须要加强对大数据环境下客户信息保护的要求工作，深入探索大数据安全，开展大数据安

全保障体系规划，同步推进大数据安全防护手段建设，保障大数据环境下安全可管可控。在

治理大数据客户信息安全的过程中，需要从安全策略、安全管理、安全运营、安全技术、合

规评测、服务支撑等层面，建立大数据客户信息安全管理总体方针，加强内部和第三方合作

管理过程把控，强化数据安全运营和业务安全运营的过程要求，夯实对大数据平台系统的安

全技术防护手段，定期开展大数据客户信息安全评估工作，强化大数据客户信息安全治理过程。

2、强化电信运营商对客户敏感信息的识别和分类、分级。当前阶段电信运营商的发展

当中，存在着客户敏感信息识别难的问题，使电信运营商无法有效的对客户敏感信息进行针

对性保管。因此，必须要改善这一现象。首先，以现有的管理平台为基础进行研究，建立能

够自动识别、分类、标识客户信息的功能。其次，要根据客户信息的实际情况，制定出合理

的识别标准，并且，在每一类标准当中，详细的阐述具体的管理方法。标准制定完成后，通

过编程的方式将其融入到管理平台中。只有这样才能够在客户大量的信息中，有效的分析出

敏感信息，并科学管理这些信息。

3、增强数据安全治理的建设。大数据背景下，电信运营商客户信息常常受到数据安全

的威胁，想要增强客户信息的安全性，必须要增强数据安全治理体系的建设。首先，需要继

续加强传统网络安全手段的建设，通过数据梳理、数据库防火墙、数据库审计、数据脱敏等

基础数据安全设备构筑防护能力。其次，针对大数据的特殊环境进行研究，解决虚拟化、大

数据共享、非关系型数据库安全等新型问题，作为传统网络防御手段的有效补充。最后，需

要遵循国家针对大数据下安全标准，制定适合本行业科学、合理的标准，为大数据安全打下

良好基础。

目前电信运营商数据安全治理具体实践内容参照如下：

C.1.3 电信数据安全治理具体实践

C.1.3.1 建立组织

构建大数据安全保障组

一、大数据安全保障工作组职责 

1、负责制定大数据信息安全策略，明确信息安全目标。 

2、组织相关平台负责人定期召开信息安全会议。 

3、负责客户数据安全突发事件应急方案实施和大数据信息系统日常安全运行管理的组

织协调及决策工作。 

4、研究决定客户数据安全工作的重大事项。 

二、大数据安全保障工作组责任 

1、承担信息安全管理领导小组的具体工作，协助在大数据安全事务上的决策。
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2、负责大数据安全管理体系的建立、实施和日常运行，起草信息安全政策，确定信息

安全管理标准，督促各信息安全执行单位对于信息安全政策、措施的实施。 

3、负责定期召开信息安全管理工作会议，定期总结运行情况以及安全事件记录，并向

信息安全管理小组领导汇报。 

4、负责制定大数据安全政策行为标准，并对违反信息安全政策的人员和事件进行确认

和处罚。

5、负责调查大数据安全事件，并维护、总结安全事件记录报告。

C.1.3.2 建立总则

1、明确规范所保护的数据

针对最重要的政企客户信息和个人客户信息。

2、明确规范的目的

为了加强客户信息安全管理，规范客户信息访问的流程和用户访问权限以及规范承载客

户信息的环境，降低客户信息被违法使用和传播的风险，特制定本规范。

3、明确规范所要解决的风险

客户信息安全面临的风险和威胁主要包括：因为权限管理与控制不当，导致客户信息被

随意处置；因为流程设计与管理不当，导致客户信息被不当获取；因为安全管控措施落实不

到位，导致客户信息被窃取等。

4、规范管理的对象

适用于客户信息的使用人员、运维人员、开发测试人员、管理人员和安全审计人员。

C.1.3.3  梳理职责

1、涉及客户信息的业务管理部职责

●负责规范本部门访问客户信息的业务人员岗位角色及其职责；

●负责主管的业务系统的客户敏感信息安全保护，建立落实管理制度和实施细则；

●负责业务层面客户信息安全的日常管理和审计工作；

●负责受理客户信息泄密事件的投诉、上报；

●制订对业务合作伙伴的信息泄露的惩罚措施及具体实施；

●协助完成客户信息泄密现象的市场调查；

●协助进行客户信息泄密事件的查处。

2、人力资源部职责

●组织有关员工签订保密承诺书；

●及时发布人员岗位变动、离职的信息给帐号管理部门；

●参与对客户信息泄密人员的查处。
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C.1.3.4  数据分类分级

全面摸底，进行数据资产梳理、敏感数据发现及梳理、数据资产分级、用户及敏感资产

权限梳理。

数据分级分类的原因：只有对数据进行有效分类，才能够避免一刀切的控制方式，在数

据的安全管理上采用更加精细的措施，使数据在共享使用和安全使用之间获得平衡。

数据分级分类的原则：

分类：依据数据的来源、内容和用途对数据进行分类；

分级：按照数据的价值、内容的敏感程度、影响和分发范围不同对数据进行敏感级别划分。

数据分级分类内容：
信息类别 信息项 第三方价值 事故影响 分级定义

客户基本资料

政企客户资料 牟取暴利 造成政企客户流失，损失巨大 机密数据

个人客户资料 价值较大 造成客户损失，损失大 敏感数据

各类特殊名单 牟取暴利 造成投诉，损失大 敏感数据

身份鉴权信息 用户密码 牟取暴利 造成客户损失，损失巨大 机密数据

客户通信信息

详单 价值较大 造成投诉，损失大 敏感数据

账单 价值一般 损失一般 普通数据

客户当前位置信息 价值较大 损失一般 敏感数据

客户消费信息 价值一般 损失一般 普通数据

订购信息 价值低 无明显损失 普通数据

增值业务订购关系 价值低 无明显损失 普通数据

增值业务信息 牟取暴利 造成客户损失，损失巨大 敏感数据

客户通信内容信息

客户通信内容记录 牟取暴利 客户私密信息泄露，损失巨大 机密数据

移动上网内容及记录 价值低 损失一般 普通数据

增值业务客户行为记录 价值低 客户私密信息泄露，损失大 敏感数据

领航平台交互信息 牟取暴利 损失一般 敏感数据

表 8  分类分级示意图

C.1.3.5  定义岗位角色与权限

角色 1：运营系统支撑

1）岗位包含举例：业务系统管理、系统运营支撑等细项岗位；

2）岗位说明：该类岗位角色主要指各省业务部门负责系统管理及支撑的岗位。

3）权限要求：该角色人员负责部门系统帐号、口令的管理，配合业支部门进行相应系

统的开发、运营和维护，可以查看相应权限所涉及的客户敏感信息；仅具有查询权限，不应

授予增加、删除、修改、批量导入与导出、批量开通与取消、批量下载等针对客户敏感信息

的操作权限。

角色 2：开发测试

1）岗位包含举例：架构管理、系统设计、应用开发、应用测试、项目建设管理等；

2）岗位说明：该类岗位主要包括各省公司负责涉及客户敏感信息的系统的设计、研发、

测试以及项目建设管理人员。

3）权限要求：开发测试人员原则上不能接触生产系统数据；开发测试人员仅具有测试

系统的操作权限，开发测试系统需要涉及到客户敏感数据信息的内容，原则上使用过期数据
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或是模糊化处理之后的数据。

C.1.3.6  建立账号与授权管理机制

1、业务账号管理

2、运维账号管理

1）系统运维支撑部门应指定专人（系统帐号管理员）负责运维帐号和权限的管理工作，

制定岗位角色和权限的匹配规范，提供岗位角色和权限对应的矩阵列表 , 确保职责不相容。

2）运维人员应向上一级主管提出帐号权限申请，系统帐号管理员应按照权限最小化原

则分配运维人员的帐号权限。

3）系统帐号管理人员要定期对系统帐号使用情况、权限、口令等进行检查稽核，确认帐号、

权限的有效性，并对存在的问题进行整改。

3、第三方账号管理

C.1.3.7  建立客户敏感信息操作规范

1、业务人员对客户敏感信息操作的管理

1）涉及客户敏感信息的批量操作（批量查询、批量导入导出、批量为客户开通、取消

或变更业务等），必须遵循相应的审批流程，通过业务管理部门审核；

2）业务人员因业务受理、投诉处理等情况下需要查询或获取客户信息时，应遵循如下

要求：

a. 涉及客户普通资料的查询，服务营销人员要获得客户的同意，并且按照正常的鉴权流

程通过身份认证。鉴权一般采取有效证件或服务密码验证，并保留业务受理单据。

b. 涉及客户通话详单、政企客户详细资料等客户敏感信息的查询，客户接触人员只能在

响应客户请求时，并且客户自身按照正常流程通过身份鉴权的情况下，协助客户查询；禁止

客户接触人员擅自进行查询；查询需保留业务受理单据。

c. 除客户接触外的业务人员，因投诉处理、营销策划、经营分析等工作需要查询和提取

客户敏感信息的，业务管理部门应建立明确的操作审批流程，定期进行严密的事后稽核与审查。

d. 对敏感数据的批量操作，需要在指定地点、指定设备上进行操作，相关设备必须进行

严格管控，对于该设备的打印、拷贝、邮件、文档共享、通讯工具等均需进行严格管控，防

止数据泄露。

2、运维人员对客户敏感信息操作的管理

1）运维支撑部门需制定并维护业务系统层角色权限矩阵，明确生产运营、运行维护、

开发测试等岗位对客户敏感信息的访问权限。

2）运维支撑人员因统计取数、批量业务操作对客户敏感信息查询、变更操作时必须有

业务管理部门的相关公文，并经过部门领导审批。
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3）运维支撑人员因应用优化、业务验证测试需要查询、修改客户敏感信息数据，只能

利用测试号码进行各项测试，不得使用客户号码。

4）运维支撑人员因系统维护进行客户敏感信息的数据迁移（数据导入、导出、备份）

必须填写操作申请，并经过部门主管审批。

5）严禁运维支撑人员向开发测试环境导出客户敏感信息，对需导出的信息必须经过申

请审批，并进行模糊化处理。

6）对敏感数据的批量操作，需要在指定地点、指定设备上进行操作，相关设备必须进

行严格管控，对于该设备的打印、拷贝、邮件、文档共享、通讯工具等均需进行严格管控，

防止数据泄露。

3、数据抽取管理

1）各省、市公司数据需求部门由指定人员担任数据分析员，负责该部门的数据提取需求。

2）为确保数据安全，数据管理员不得将取数结果交付给非需求人员。非数据管理员不

接收取数申请，也不得将提取数据直接发给相关需求人员。

3）数据分析员应对所提需求所涉及的客户信息进行审核并对需求内容作详细描述，数

据管理员有责任进行复核并尽量减少客户敏感信息的提取。

4）数据提取部门不得将数据提取结果直接发给需求人员，数据提取结果必须为受控文 

档，并在指定平台上进行编辑和处理，不得存放在指定平台外的任何主机上。

5）受控文档是指采用加密、授权、数字水印、数字签名等技术手段对文档进行安全保

护后的文档。

6）数据提取的检查稽核必须由专人负责，检查稽核人员应每月对日常数据提取情况进

行检查稽核。

7）公检法等司法机关为满足司法取证等需要而查询客户信息时，应提交正式介绍信并

进行留存，由相关主管领导批准后，方可提交业务支撑部门查询取数。 

C.1.3.8  落实客户信息安全日常审查

1）安全检查主要分为操作稽核、合规性检查、日志审计、例行安全检查与风险评估。

2）信息安全管理责任部门针对安全检查过程中发现的突出问题，牵头协调各部门提出

改进方案，并要求相关部门落实解决，并对改进措施落实情况进行跟踪检查。

3）操作稽核是对操作日志与工单等原始凭证进行比对，分析查找违规行为。

4） 合规性检查重点是依据本管理规范要求进行检查，检查相关要求的落地情况。

5）日志审计，对所有日志按关键功能、关键角色、关键帐号、关键参数，进行审计检

查。及时发现异常时间登录、异常 IP 登录、异常的帐号增加和权限变更、客户信息增删改查、

批量操作等敏感操作。

6）例行安全检查是指运维支撑部门对所负责维护的系统进行的常规性安全检查，包括
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漏洞扫描、基线检查等。

7）风险评估侧重通过白客渗透测试技术，发现深层次安全问题，如缓冲区溢出等编程

漏洞、业务流程漏洞、通信协议中存在的漏洞和弱口令等等。风险评估以各系统的运维支撑

部门自评估为主、信息安全管理责任部门抽查相结合的方式进行。

C.1.3.9  落实客户信息系统的技术管控

根据现有体系，构建了大数据安全管控平台，提升对大数据安全管控技术能力。实现对

大数据的安全状况摸底、数据使用管控，数据治理稽核等三方面管理。

安全状况摸底：旨在提升大数据平台自我免疫能力，并对数据进行分级分类管理和权限

管理。

数据使用管控：对数据生命周期的分级分类、风险评估、业务访问、运维访问、测试开

发、数据外发、数据存储等层面，提供技术资产梳理、风险评估扫描、数据防护、数据脱敏、

数据水印、数据运维管控、数据加密、访问审计等方面技术融合。

数据治理稽核：通过审计、大数据分析、监测预警等技术，动态监测安全变化、事件变

化、权限变化、策略变化，出现问题应急处置，构建大数据安全基线。

通过建立大数据安全管控平台，开展预防、发现、预警和协调处置等工作，维护电信运

营商大数据安全，保障基础重要信息系统的安全运行。

C.1.4 实践总结

综上所述，电信数据安全治理实践，较为完备的覆盖了数据安全治理的各个领域，实现

了数据的分级分类；制定了对不同组织和角色人员的数据安全职责和管理流程；明确了异常

行为特征和重要风险行为的具体化管理要求；突破了传统防外的思维，实现了基于业务角度

出发的业务侧、运维侧和第三方的综合管理，具有较高的可操作性。

教育部数据安全治理实践

教育部为全面加强网络安全，推进教育信息化引入了数据治理理念，但是鉴于教育行业

数据敏感、业务特殊、系统繁杂等特性，在数据治理过程中同样面临着严峻的考验。

教育部数据安全治理现状与挑战

教育部业务种类众多，信息化系统涉及数百个应用系统和数据库做支撑。这对存在海量

数据资产的教育部来说，如何发现有价值的数据，做到全量的盘点和梳理，对存在的敏感数

据使用情况进行管理和管控来说，变得尤为困难。这些不足直接导致了现阶段教育部信息化

建设无法正确决策后续数据安全建设方向和防控策略。目前，教育部数据安全主要存在如下
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不足：

（1）教育部在涉及数据安全防护中对数据的使用、流动、敏感数据范围和分布都缺少

全面的掌控，这就造成教育部以往对数据安全手段是采取“完全封闭”的态度和措施。

（2）教育部对数据保护的主要防护手段，依靠传统的网络防火墙、入侵防御等网络安

全产品进行防护，而这些传统的安全防护体系，对数据库这个层面的防护力度还不完善。

教育部数据安全治理具体实践

教育部将数据安全治理工作合理划分为四步骤：

（1）全面梳理教育部各系统的敏感数据资产；

（2）制定教育行业的数据安全管理规范；

（3）选择教育行业的数据安全治理技术；

（4）开展教育行业的数据安全落地稽核。

梳理敏感数据的资产

教育部拥有着庞大且错纵复杂的业务系统，进行资产梳理的目的是：扫描检测数据资产，

梳理数据库分布情况，通过扫描发现敏感数据，并对资产的访问热度做出分析，协助教育部

完成数据等级分类，合理规范使用教育数据资产。 

此阶段数据梳理主要工作内容如下：

1. 数据资产梳理，主要包括：数据库、表、字段；

2. 针对敏感数据的分布情况梳理、访问情况梳理、授权情况梳理；

3. 当前环境下数据安全措施、产品、工具的梳理；

4. 评估当前环境下数据安全风险；

制定数据安全治理规范

数据的安全始于数据资产梳理，资产梳理是数据安全治理的第一步建设。完成梳理后需

要按照教育部领导及技术专家的指示，贯彻教育部办公厅关于印发《教育部机关及直属事业单

位教育数据管理办法》的通知，并依据资产梳理过程中的成果，建立了《教育数据安全管理规范》。

确立符合行业需求的数据治理技术

基于数据梳理的成果，将学籍数据、教师、校舍、学生资助数据作为海量数据重中之重，

作为教育部第一阶段数据治理重点关注的对象。

在治理过程中，将数据表中涉及的“姓名”、“身份证号”、“地址”作为条件，分级

别建立数据治理方案：

1. 数据表同时含有三个因素，级别★★★，采用数据加密保护手段；

2. 数据表同时含有其中两个因素，级别★★，建议采用数据脱敏保护手段；

3. 数据表只含有其中一个因素，级别★，建议采用数据运维管控保护手段；

4. 其中针对数据脱敏功能，选择了两种数据脱敏保护手段：
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静态脱敏：对于教育部生产重要数据，在开发、测试环境使用进行数据演练和测试时候

采用静态仿真脱敏方式。

动态脱敏：教育部领导定期检查系统报表信息，领导对系统查看要求实时性检查，对人

员敏感信息进行遮蔽处理，防止数据泄露。

数据安全落地稽核

数据治理稽核目的是监督数据安全落实情况，针对数据在使用访问过程中潜在风险进行

预警，利用数据库审计和数据态势感知技术做好数据的安全稽核与风险预警。将监控的所有节

点实时上传至监控统一平台，平台系统监测节点状态，业务流向；将分析发现的可疑威胁源与

高风险事件，进行持续跟踪分析，并结合历史告警事件进行关联分析，挖掘隐藏的真正威胁。

实践总结

数据安全治理是一项复杂的系统工程、教育部通过数据安全治理实践成果，提升了信息

化综合管理的水平。同时，对推进政务信息资源整合和数据共享，提升政府信息资源再配置、

再利用有着深远意义。

市政务云数据治理实践

2017 年以来，青岛市先后制发了《青岛市人民政府关于促进大数据发展的实施意见》、

《青岛市大数据、云计算服务产业发展行动计划》，旨在建设与城市发展目标相适应并具有

较强影响力的“大数据集散服务中心、研发创新中心、应用引领中心和产业集聚高地”，形

成“三中心一高地”大数据发展目标。在推进政务云平台的同时，引入“数据治理”理念推

进政务云平台合规化发展。

市政务云面临的挑战

图 27  市政务云平台架构图
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市政务云平台的建设目标是将市政府下属各委、办、局的数据共享到大数据与云计算平

台，从而进行数据共享、数据互通和数据统一存储。因此，市政务云平台面临如下挑战：

个人信息泄露风险：由于需要将生产库数据定期同步给政务云平台，如果不经数据脱敏

直接上传，数据的安全性将不受管控。因此，需要将共享给政务云的个人隐私信息进行数据

脱敏处理。

敏感数据多、脱敏难度大：生产库大量数据表都涉及十几个字段要求脱敏，并且其中涉

及的组织机构代码和身份证号需要在脱敏的同时保证数据的仿真度，因此工作难度极大。

合规性要求多：政务数据共享不仅要满足国家层面的《网络安全法》、《等级保护》等

法律法规要求，并且需要满足地方级《青岛市人民政府关于促进大数据发展的实施意见》、

《青岛市大数据、云计算服务产业发展行动计划》等全市性规划文件要求。

市政务云数据治理具体实践

数据治理过程中，采用了数据特征学习以及 SQL 语句处理技术。

基于敏感特征发现数据库敏感数据

1. 设置敏感样例数据：识别获取数据库中的样例数据，通过对包含个人敏感信息的数据

类型（字符、数值等）和数据内容进行敏感数据识别。

2. 发现敏感数据：个人敏感数据的识别由动态敏感数据识别引擎完成，动态敏感数据识

别引擎采用规则、特征库以及 SQL 语句处理，对包含个人敏感信息的数据进行识别、特征

提取从而进行智能发现。

基于通讯协议脱敏

自动识别语句中个人数据：可对政务云应用程序执行的 SQL 语句进行自动识别，通过

敏感信息特征库发现语句中包含的个人敏感信息。

根据个人字段自动改写语句：根据 SQL 语句语义，查找需要脱敏处理的个人字段进行

脱敏函数替换，从而对 SQL 语句进行改写。

动态脱敏个人敏感数据：改写完毕，将修改后的语句提交到前置库执行，前置库将脱敏

后的结果返回给政务云平台，此时政务云平台获取的数据均是脱敏后的数据。

实践总结

本次数据治理从实际的安全需求出发，并依据市政务云安全需求进行安全设计、实施、

建设。从整体上、全过程、全周期、动态的为市政务云平台提供安全保障，符合政务大数据

局对信息系统机密性、完整性、可用性、可审查性等安全性要求，并提升政务数据交换的安

全等级。
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国家电网数据安全治理实践

国家电网公司在 2019 年两会期间提出要全力打造“三型两网 世界一流”的企业，随着

泛在电力物联网的建设，国家电网信息化建设必然打破传统的数据孤岛，转而走向共享、开

放。因此，国家电网大数据将呈现日益活跃的“流动”趋势，在“流动”中发挥价值。必然

驱动数据的有序流动、合理利用和安全分享。

但是，在数据“流动”的过程中，存在诸多隐患问题：对个体而言，特别关心数据的隐

私泄露问题；对主管部门来说，则关心数据是否“健康”，也即数据是否真实、完整、可信，

关心数据使用过程中等是否会被批量泄露和篡改。数据安全治理，已经成为了国家电网业务

部门与安全部门共同的核心关切点。

国家电网数据安全治理面临挑战

随着国家电网公司智能电网技术的深化应用和“三集五大”管理体系的全面建设，信息

系统已全面融入公司生产经营管理业务的各个方面，积累了大量的结构化数据、非结构化数

据、海量历史准实时数据和地理信息数据。数据的安全性已经迫在眉睫：

图 28  国网数据安全挑战

数据繁多复杂：随着国家电网公司“业务贯通 数据共享”的发展思路逐渐深入落实，

国网公司各单位的数据体量越来越大，并且数据的种类越来越多，作为数据的管理部门很难

清晰地、系统地认识当前的数据现状，无法为数据的安全管理提出有效且可行的措施保障。

因此，无论在安全层面还是在管理层面都给国网公司提出了巨大挑战。

数据集中存储风险：当前国家电网公司的数据呈集中化存储趋势，而在数据的存储层当

前基本没有有效的保护措施，在数据库中重要敏感的数据都是以明文的方式存储。那么一旦

黑客通过攻击手段形成“脱库”或者后台运维人员通过权限滥用将数据文件拷走，都将直接
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形成数据的全部泄露。

第三方服务风险：国家电网公司的业务系统繁多，系统的运维压力巨大，因此国网公司

众多业务系统的运行维护大多交由第三方服务商。而第三方服务商本身在安全管理方面普遍

偏弱，但第三方服务商却掌管着系统中重要数据的访问权限，那么由于利益的驱使，则存在

数据被三方服务商误用、滥用甚至泄露的风险。

共享与分发风险：随着“业务贯通 数据共享”的发展思路逐渐深入落实，国家电网公

司会将大量的业务数据、个人隐私数据进行部门间共享以及面向外部机构的数据分发，那么

如何平衡数据共享、分发与数据安全之间的利与弊，是国家电网公司进行数据安全治理工作

的核心环节。

新技术风险：随着国家电网全业务统一数据中心以及大数据中心的建立，更多的大数

据技术已经得到应用，而 Hadoop 体系中的数据存储组件，如 HBase、Hive、Mongodb 这些

NoSQL 数据库，其自身的安全性就相对薄弱，因此针对 NoSQL 数据库这类新技术的安全管

理也是国网公司面临的挑战之一。

政策性要求：国家电网公司作为国内重要的能源企业，自身也要遵循国家层面、行业层

面、监管层面、公司层面各项关于数据安全的政策法规。

国家电网数据安全治理具体实践

建立数据安全治理组织保障体系

首先，国家电网在数据安全治理的组织保障上开始入手，形成了“三级垂直组织管理保

障”体系。

第一级，国家电网总部安全部门牵头，负责制定数据安全总体方针、重大政策和重大事项，

并提出了“谁主管谁负责，谁运行谁负责，谁使用谁负责，管业务必须管安全”的总体原则。

第二级，省公司牵头，以总部的数据安全方针为指引结合本省公司的数据安全现状，制

定数据安全治理可落地的技术与管理办法，建立具体的数据安全治理运营体系。

第三级，省公司业务部门牵头，负责具体的技术与管理措施的落地。

图 29  国家电网数据安全治理组织保障体系
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建立数据安全治理管理保障体系

其次，国家电网在数据安全治理的制度保障上持续跟进，建立了一系列数据安全相关的

管理制度：

《关于加强对外提供数据规范管理的指导意见》

重点提出了数据在面向国家电网外部单位提供数据时的流程规范以及提供数据应采取具

体技术措施的细则；

《国家电网客服服务中心数据导出实施细则》

重点提出了客服中心导出敏感数据并提供给外部单位时的业务流程以及应遵循的管理要

求；

《国家电网公司关于进一步加强数据安全工作的通知》国家电网信通【2017】65 号

重点提出了国家电网公司在全生命周期过程中应采取的技术措施以及管理办法；

《国网营销部关于加强营销专业网络与信息安全管理的工作意见》 营销综【2017】4 号

重点提出了国网营销系统应提供加密、脱敏、访问控制等管控措施以及具体要求。

《营销专业客户敏感信息脱敏规范》营销综【2017】65 号

重点提出了国网营销系统的脱敏要求，具体到营销系统客户敏感信息 6 大类 23 子项数

据类型的划分依据以及具体的脱敏方法及规则要求。

建立数据安全治理技术保障体系

定期进行数据安全督查 发掘数据安全隐患

国家电网各省公司安全督查相关部门定期对公司内部各信息系统、数据库系统进行安全

督查，通过专业的检查工具对数据库系统的安全漏洞以及安全配置基线进行安全检查，并将

检查结果通报被检单位。被检单位将根据检查结果进行安全漏洞的修复以及安全配置调整，

并接受复查。

构建主动数据防护机制 抵御非法数据窃取

根据业务部门以及安全部门需求调研，明确其业务开展必须的数据访问权限，形成《数

据访问权限矩阵》通过对重要数据建立增强级访问控制，针对业务访问、运维访问环节实施

精准防护，针对不同角色用户在访问数据对象时进行不同力度的安全防护，并细化到数据表、

字段级。

业务数据访问管控 敏感数据细粒度防护 

针对国家电网营销系统，国网营销部发文（营销综【2017】65 号）要求针对前台业务

人员访问以及运维人员访问营销系统客户敏感数据进行脱敏防护。通过对业务人员数据以及

客户敏感数据梳理，将业务人员分为不同等级以及不同的角色，按照“数据访问最小化原则”，

在不影响业务正常开展的前提下，最大化实施客户敏感数据脱敏。
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强化数据操作行为审计 落实数据访问稽核

国家电网公司全面推广实施数据库审计，针对核心业务系统的数据库操作行为进行精准

记录的同时，进行了数据库审计深化应用，推广并实施了数据库审计典设，针对敏感表操作、

攻击行为检测、违规操作检测、异常登录检测等典型场景进行了细化风险分析，达到了实时

洞悉数据库安全风险的目标。

实践总结

国家电网公司近年来持续进行数据安全治理工作，从组织保障、制度保障、技术保障三

方面持续加强并深化，通过在实践过程中发现不足并弥补不足。随着坚强智能电网深入应用

以及泛在电力物联网的建设，对于国家电网公司而言是机遇亦是挑战。但可以肯定的是，数

据的安全问题将愈加凸显，而彻底贯彻数据安全治理工作思路势必将国家电网公司整体的数

据安全水平提升到一个新的台阶。
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附件 D  数据安全生态环境

全球数据安全现状

2018 年 5 月，Verizon 发布“数据泄露调查报告”（DBIR），对包括 65 个国家的数据

泄露样本进行统计和分析结果如下：

安全事件：近一年内全球范围内共发生 53,308 次安全事件，2,216 次数据泄露。

犯罪目的：76％的数据泄露事件以金钱为目的。勒索软件在恶意软件中居首，占比

39%。

威胁来源：几乎四分之三（73％）的网络攻击来自外部人员，超过四分之一（28％）涉

及内部人员的窃取，由于很难发现犯罪迹象，这部分内部泄露行为更加难以防范。

安全意识：有 4％的人会点击网络钓鱼攻击；有 68％的漏洞需要数月甚至更长时间才能

发现。

各行业发生的安全事件及数据泄露事件占比：

图 30  安全时间及数据泄露占比
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安全风险：94％的安全事件和 90％被证实的数据泄露事件来源于这九类安全问题：

图 31  主要安全问题占比

国内外重要数据安全事件列举

万豪集团 5 亿用户数据或外泄

事件描述

2018 年 11 月，万豪官方微博公开发布声明，称“2018 年 9 月 10 日及之前喜达屋旗下

酒店预定数据库中的宾客信息曾在未授权的情况下被访问”。12 月 8 日，万豪国际收到一

条内部安全工具发出的告警，经调查 “自 2014 年起，即存在第三方对喜达屋网络未经授权

的访问”。这意味着，近几年预定该酒店的最多约 5 亿名用户的信息或被泄露。此次外泄的

数据包括姓名、电话号码、电子邮件、护照号码、SPG 俱乐部帐号、支付卡号和支付卡有效

期等。

事件分析

本次泄露事件早在 2014 年就开始。潜伏了约 4 年才被发现。提升威胁监测能力，尽早

发现潜藏的未知威胁，缩短发现入侵的时间差（dwell time），是攻防对抗中的关键。
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台积电遭勒索病毒 3 天损失 17.6 亿元

事件描述

2018 年 8 月 2 日傍晚，全球芯片头号代工厂台积电（TSMC）遭遇勒索病毒 Wannacry 入侵，

并于当晚 10 点左右快速扩散至三大重要生产基地，生产线全数停摆。后官网发布声明，称

入侵事件起因为新机台在安装软件的过程中操作失误，病毒在新机台连接到台积电内部电脑

网路时发生了病毒扩散，并预计在关键的 60 小时“排毒行动”后有望全数排除电脑病毒。

因比预期慢了约一天，对台积电营收的影响也比预期要大，预计约造成 87 亿元新台币 ( 约

合人民币 17.6 亿元 ) 损失。同时，股价受勒索病毒影响，短时间内蒸发 78 亿。

事件分析

本次勒索病毒等网络入侵是有一台新加入网络的电脑开始。短短几个小时之内勒索病毒

就扩散至整个内网环境。最终导致生产线全面瘫痪。接入新机器尤其在安装新软件之后一定

要做安全检测和安全加固。否则可能就是 87 亿的经济损失。

华住旗下酒店 5 亿条信息泄露

事件描述

2018 年 8 月，媒体爆料华住旗下连锁酒店开房数据在暗网被明码标价公开售卖，包括

华住旗下汉庭、桔子、全季、宜必思、诺富特、海友等酒店。被泄露的数据为华住官网注册

资料、酒店入住登记身份信息和酒店开房记录，内容包括姓名、手机号、邮箱、身份证号码

等，共计 140G 约 5 亿条信息。

经业内人士对出售者提供的测试数据进行验证后，确认真实性非常高。此事可能成为国

内近几年规模最大且最严重的信息泄露事件。

事件分析

拖取 140G 数据是以天或周为单位的一个过程。大量数据的长时间持续窃取是黑产灰产

链条中必不可少的环节，多数利用免杀或合法用户非法访问来实现。通过数据安全治理，构

建业务访问规则，监测越界行为是治本之道。

Exactis 或泄露 2.3 亿人隐私数据

事件描述

2018 年 6 月，安全研究员 Vinny Troia 梳理数据库时发现，来自数据代理商 Exactis 的包

含 3.4 亿条记录的数据库暴露在可公开访问的服务器上。这 2TB 大的数据库几乎囊括了所有

美国公民，且包含非常详细的个人信息。除电话号码、家庭住址、电子邮箱等外，每条记录

还包含超过 400 种各类具体特征，比如是否吸烟、宗教信仰、有无宠物等。

虽然数据库中不包含财务信息或身份证号，不能直接用来进行身份盗窃，但其所含个人
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信息的深度，能为其他形式的社会工程欺诈提供帮助。

事件分析

本例是标准的低级配置失误导致。公司采集完数据后，并未对数据进行妥善处理。未加

任何防护的放在互联网上。以至于不用任何技术就可以轻易获得其中的内容。责任心和安全

管理同样也是数据安全的重要组成部分。

Aadhaar 中 11 亿公民信息遭泄露

事件描述

2018 年 1 月，印度国家身份认证系统 Aadhaar 被曝遭网络攻击，数据被明码标价出售。

论坛报业集团（Tribune News Service）记者证实，支付 500 卢比（约 48 元人民币）后，可输

入任何 Aadhaar 号码检索相关信息，包括姓名、住址、照片、电话号码和邮箱地址等。

Aadhaar 是世界上最庞大最复杂的生物身份识别系统（UID），截止至 2017 年 2 月已采

集印度 11.2 亿人的生物识别数据（包括照片、指纹及虹膜等），并提供独一无二的身份证

明编号。同时，Aadhaar 号码与银行账户、手机号码、保险账户等进行了绑定。

事件分析

安全已经成为国家的硬实力之一。黑客早已是有组织有计划的团体作战。而且现今数据

安全已经上升到国家层面。数据安全早已不是个人的安全问题，而是国家的安全问题。现在

的安全问题绝不能向以前一样 “头疼医头，脚痛医脚”，而是应该从整个安全架构体系出

发构建整体的安全治理方案，来对抗敌对黑客的入侵行为。

国泰航空 940 万乘客信息遭泄露

事件描述

国泰航空 2018 年 10 月 24 日发布公告：发现公司及其全资子公司港龙航空有限公司的

部分乘客资料曾被未获授权取览。公司知悉大约九百四十万位乘客的资料曾被不当取览。受

到未获授权取览的个人资料包括乘客姓名、国籍、出生日期、电话号码、电邮及实际地址、

护照号码、身份证号码、飞行常客计划会员号码、顾客服务备注及过往的飞行记录资料。此外，

有 403 张已逾期的信用卡号码曾被不当取览。另有 27 张无安全码的信用卡号码曾被不当取览。

事件分析

信息安全已上升到国家战略层面，民航信息安全同样不可忽视。国泰航空 3 月份已经发

现系统遭到入侵，但 5 月份依旧存在数据被非法取览。国泰航空响应含糊，无论 3 月份的发

现还是 5 月份的发现都未报案或向香港私隐专员公署和受影响用户通报。企业在发展的同时，

更要关注自身的安全。保护用户的数据安全，既是企业的责任，更是企业的义务。
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驱动人生木马 2 小时感染十万电脑

事件描述

2018 年 12 月 14 日一款通过“驱动人生”升级通道的木马突然爆发，仅 2 小时内就攻

击用户电脑 10 万多台。值得注意的是，因为这款木马病毒会利用高危漏洞在企业内网呈蠕

虫式传播，并进一步下载云控木马，对企业信息安全威胁巨大。

事件分析

这是一起标准的供应链攻击。驱动人生系列软件的升级服务器地址被劫持成攻击者的

CC 服务器。用户正常升级驱动人生就会导致下载木马。木马会收集用户个人信息，并同时

进行挖矿。此外还会尝试暴力破解 sqlserver 密码，控制用户数据。攻击往往来自于信任的渠

道。提高整体的安全能力，才是安全之道。

AI 安防企业泄露 680 万条个人数据

事件描述

2019 年 2 月中旬，有网络安全研究人士发现，提供人脸检测和人群分析服务的中国科

技公司 SenseNets( 深网视界 ) 的人脸识别数据库缺乏密码保护，导致大规模的数据泄露。据称，

该数据库包含了超过 256 万用户的记录，包括身份证号码、地址、出生日期、照片、工作单

位，能够识别用户身份的位置信息等高度敏感的隐私信息。

事件分析

企业在发展时，如果只注重业务，而不注重安全。很容易在发展过程中遭遇滑铁卢事件。

届时失去的不光是业务，失去的将是市场和客户的信任。深网视界的例子就是一则经典的独

角兽企业被安全打垮的例子。向前一小步，安全一大步。

Mongodb、CouchDB、Hadoop 等非关系数据库勒索事件

事件描述

随着云的迅猛发展云上数据库越来越流行。一起针对云上非关系型数据库的攻击悄然而

至。三个黑客团伙劫持了 MongoDB 逾 26000 多台服务器，其中规模最大的一组超过 22000 台。

短短几天后黑客组织 NODATA4U 又勒索了 115 台 Hadoop。

事件分析

非关系型数据库部署之后除了要做性能优化等工作之外一定要开启自身的安全参数。大

部分非关系型数据库默认是不开启身份验证功能的。导致黑客一旦获取非关系型数据库的 ip

和端口就能以最高权限登陆数据库，转移数据实施勒索。所以最后一定不要忘记至少开启安

全参数，保护您的数据安全。
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云上 mysql 数据库勒索事件

事件描述

随着云的发展，大量部署的不光是非关系型数据库。还有 Mysql 数据库。于是黑客的手

也向着 mysql 数据库伸出。2018 年初黑客利用自动化脚本，利用弱口令、漏洞等方式攻破大

量云上 mysql 数据库从而获得百万级的数据，并实施勒索。

事件分析

云给企业带来了便利，但同时也改变了软件部署环境。新环境必然会有新的安全挑战。

如何让数据库这种内网产品快速适应云上环境，解决潜在安全问题。既是数据库厂商需要思

考的问题更是数据运营者需要思考的问题。必须抛弃数据库固若金汤的幻想，踏下心来一步

一步以数据库为核心构建安全防护体系。

Oracle Rushql 勒索病毒

事件描述

2016 年开始中国发生多起针对 Oracle 数据库的勒索病毒案例。该病毒捆绑在被感染

的绿色版 / 破解版 PS/SLQ developer 安装程序上，一旦用户连接到数据库，就会立即执行

“Afterconnet.sql”中的代码，在用户的数据库中创建多个存储过程和触发器，并判断数据库

创建时间是否大于 1200 天。如果大于 1200 天，重启数据库后会触发病毒触发器，加密并删

除 sys.tab$，导致用户无法访问数据库中所有的数据库对象集合（schema），提示“你的数

据库已经被 SQL RUSH Team 锁死，请发送 5 个比特币到这个地址……”的勒索信息，并设

置定时任务，如果在期限内不交赎金，就删除所有的表。该病毒在感染 Oracle 数据库后不会

立即触发，具有较长的潜伏期。

事件分析

本 Oracle 数据库勒索病毒，追根溯源是由于用户缺乏软件安全意识、下载了破解版 PL/

SQL 导致。希望大家能提高安全意识，具体建议如下：采用正版软件，规避未知风险。检查

数据库工具的使用情况，避免使用来历不明的工具产品；加强数据库的权限管控、生产环境

和测试环境隔离，严格管控开发和运维工具；定期进行产品安全风险评估，将风险评估工作

规范化，例行化。

Facebook 数据泄露事件

事件描述

2018 年 3 月 17 日，据美国纽约时报和英国观察者报 ( 英国卫报的周日版 ) 联合曝光，

Facebook 上超过 5000 万用户信息数据被一家名为“剑桥分析”(Cambridge Analytica) 的公司

泄露，用于在 2016 年美国总统大选中针对目标受众推送广告，从而影响大选结果，此事在
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世界范围内引发了轩然大波。

而 Facebook 这 5000 万用户数据是什么概念，接近 Facebook 美国活跃用户总数的三分之

一，美国选民人数的四分之一。

事件分析

这次超大规模的数据泄露事件的根本原因就在于 Facebook 作为数据的采集和拥有者，

在数据安全管理方面存在漏洞，主要表现在两方面，一是：欠缺对第三方获取用户数据目的

的必要审查；二是，对第三方使用用户数据缺乏有效监控。

Wannacry 蠕虫勒索软件事件

事件描述

2017 年 5 月 12 日晚，Wannacry 勒索软件袭击了全球，至少有上百个国家和上千个企业

及组织受到了该勒索软件的影响。

图 32  Wannacry 勒索攻击现场截图

该勒索软件被认为是一种蠕虫病毒的变种（也被称为“Wanna Decrypt0r”、“Wanna 

Cryptor”或“ Wcry”），勒索病毒结合了蠕虫的方式进行传播，传播方式采用了 NSA 被泄

露出来的 MS17-010 漏洞。一旦电脑感染了 Wannacry 病毒，电脑中的数据就会被加密，并

且会在被加密文件上添加“WCRY”的扩展名，从而造成电脑无法使用。之后勒索人会要求

受害者支付一定的比特币后才能解锁文件。

事件分析

在 NSA 泄露的文件中，Wannacry 传播方式的漏洞利用代码被称为“EternalBlue”，所

以也有的报道称此次攻击为“永恒之蓝”。其中 ETERNALBLUE 模块是 SMB 漏洞利用程序，
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可以攻击开放了 445 端口的 Windows 机器，实现远程命令执行。 蠕虫软件正是利用 SMB 服

务器漏洞，通过 2008 R2 渗透到未打补丁的 Windows XP 版本计算机中，实现大规模迅速传播。

美国 2 亿选民个人资料泄露事件

事件描述

2017 年 6 月爆出美国共和党签订的营销公司在一个可公开访问的亚马逊服务器上存储

内部文件，导致超过 1.98 亿美国公民的个人数据泄露 ，这些数据包含大约 61% 的美国公民

大量个人信息，除了家庭地址，出生日期和电话号码之外，这些记录还包括政治团体采用的

先进情绪分析系统来预测个人选民如何处理热门政治话题，如枪支所有权、干细胞研究和堕

胎权，以及宗教信仰和种族问题等，安全专家们认为这是美国历史上规模最大的选民信息泄

露事件。

图 33  被泄露的选民信息数据库文件

事件分析

造成如此严重的信息泄露事件，是因为受雇于共和党的一家网络数据供应商 Deep Root 
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Analytics 将这些数据存储在了可公开访问的亚马逊云服务器上，并且没有设置密码，任何人

都可以访问。这突显出组织机构在使用云存储的时候，如果缺乏必要的安全策略和配置，会

存在很大的风险。

瑞士最大电信运营商信息泄露事件 80 万用户数据被盗

事件描述

“瑞士资讯”2018 年 2 月 7 日报道，瑞士最大的电信运营商 Swisscom 日前宣布，有 80

万用户的数据信息在 2017 年秋季被盗取。瑞士电信在一份公告中称，被窃取的主要包括姓名、

地址、电话号码、出生日期等。而密码、通话内容和账务数据等信息因采取了更严密的保护

措施未被泄露。

事件分析

本次泄露事件并非由于外部黑客攻击，而是被一个销售合作公司窃取了相关信息。这一

泄露事件的原因同样是因为作为数据的采集和拥有者在数据安全管理方面存在漏洞，致使第

三方合作机构轻易的获取到了用户数据，从而造成了数据泄露。

美国征信巨头 Equifax 数据泄露事件

事件描述

2017 年 9 月，美国三大老牌征信机构 Equifax 被爆出泄露了 1.43 亿用户信用记录，被泄

露的信息中包括名称、社会保障号、出生日期、地址，以及一些驾驶执照号码等。除此之外

还有 20 多万名美国消费者的消费详情和 18.2 万人的争议性文件可能遭到泄露。同时 Equifax

在英国和加拿大的一些顾客信息也受到影响。

事件分析

在本次泄露事件中，黑客是利用了已经在 3 月份披露并公布修复方案的 Apache Struts

（CVE-2017-5638） 漏洞发起的攻击。

图 34  CNNVD公布的 Apache Struts 漏洞信息

在漏洞披露的时候评分为最高分 10 分，Apache 随后发布 Struts 2.3.32 和 2.5.10.1 版本。

但 Equifax 在漏洞出现的两个月内都没有修复，导致 5 月份黑客利用这个漏洞进行攻击，敏
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感数据泄露。除了 Apache 的漏洞，黑客还使用了一些其他手段绕过 WAF 等网络端安全防御。 

优酷上亿条用户账户信息在暗网 2000 元售卖

事件描述

2017 年 4 月 17 日，外媒 Hackread 爆料，一个名为 CosmicDark 的供应商在暗网售卖

优酷的数据库，该出售的数据库包括了 100759591 条优酷用户账户信息。据 hackread 报

道，该数据库在 2016 年泄露，今年暴露在互联网上，目前不清楚数据库是如何被盗走的，

CosmicDark 将该数据库售卖价格定为 300 美元，折合人民币 2000 余元。这么算下来，5 万

人的个人信息才值 1 块钱。

事件分析

优酷信息泄露事件，源于存储用户信息的数据库被整库盗窃。目前数据库应用和维护环

境有了很大的变化，传统安全解决方案存在诸多安全隐患，数据库安全问题越来越引起国家

安全部门的重视，拖库、撞库等传统的黑客攻击手段，需要使用专门的数据库访问控制手段，

结合精细的策略配置，实现安全防护。

58 同城简历信息泄露事件

事件描述

2017 年 3 月，多家新闻网站曝出“58 同城陷数据泄露：700 元可采集网站全国简历信息”

的新闻报道，指出目前淘宝等电商平台大量出售 58 同城简历数据，并出售爬虫软件，能够

采集 58 同城全国简历数据，以及 58 本地商户信息、汽车过户联系人信息、保洁公司信息、

租房联系人信息等多类信息。

自 2016 年初开始，关于 58 同城的爬虫软件和相关技术讨论不断涌现，如今已成规模。

利用这些工具，一天可采集到的数据量达 10 万条。

据中国电子商务研究中心 (100EC.CN) 监测数据显示，58 同城月独立用户近 3 亿，此次

全国范围内的简历数据泄露事件涉及了大量用户的个人信息，影响十分严重。

事件分析

由于 58 同城网站存在弱加密等设计缺陷，导致攻击者可通过访问该网站的某些数据查

询接口，经过简单的解密还原，获取并关联用户关键信息，进而获取用户简历的全部信息。

简而言之，攻击者获取简历全部信息可通过以下三个步骤：

1、攻击者通过某移动端接口获取部分简历信息（求职方向、年龄、期望月薪、工作经验、

居住地、学历、用户 ID、更新简历时间等内容）和简历 ID；

2、攻击者使用简历 ID 通过另一个接口获取用户的真实姓名；

3、攻击者使用用户 ID 通过另一个网站页面获取用户的电话号码。

通过用户 ID 和对应简历 ID 将三部分信息关联，攻击者就可以获得最完整的用户简历 



数据安全治理白皮书 2.0

77

信息。

“其实这几个漏洞任何一个都算不上是高危漏洞，甚至可以算是正常的接口功能。但是

结合在一起就会造成严重的数据泄露事件。”

医疗卫生系统被入侵 7 亿公民信息泄露

事件描述

2017 年 9 月据《法制日报》报道，王某辉于 2016 年 2 月入侵某部委的医疗服务信息系统，

将该系统数据库内的部分公民个人信息导出，并进行贩卖。库某于 2016 年 9 月侵入某省扶

贫网站，窃取了该系统内数个高级管理员的账号和密码，并下载系统内大量公民个人信息数

据进行贩卖。随后，库某将其中一个账号和密码转卖给陈某亮，其下载大量公民个人信息后，

又将该数据以及帐号和密码贩卖给了台湾等地的诈骗团伙。

事件分析

本次事件中造成数据泄露的主要原因看似是不法分子对信息系统外部攻击引发的，但实

际上这与一些单位的信息系统存在系统漏洞密不可分。所以我们在打击外部攻击行为的同时

也要做好自身信息系统的安全防护工作。建议系统提供方、信息采集方要加强信息的安全存

储，以及相关系统的安全防护、检测等工作，避免使用的系统存在漏洞，增加信息泄露的风险。

香港宽带公司数据库被黑：38 万名客户信息泄露

事件描述

香港宽带有限公司在 2018 年 4 月份公布，集团一个已停用的数据库服务器遭身份不明

者入侵，该数据库涉及 2012 年至今约 38 万条固网电话及 IDD 服务客户申请人记录，包括其

个人资料及约 4.3 万条信用卡数据，受影响数据占整体客户记录的 11%。

这些截至 2012 年的数据包括姓名、电邮地址、通讯地址、电话号码、身份证号码及约 4.3

万条信用卡资料。

事件分析

该泄露事件的主要原因有两个，一是：外部黑客的攻击行为；二是，公司对数据资产的

安全性没有足够的重视，对于存储用户信息的数据库没有做到有效的安全防护，为非法窃取

数据者提供便利。

网络安全法第一案——国内高校数据泄密被处罚

事件描述

2017 年 9 月 28 日下午，安徽省淮阳市网络与信息安全信息通报中心（市公安局网安支队）

接到国家网络与信息安全信息通报中心通报：淮南职业技术学院系统存在高危漏洞，系统存

储的 4000 余名学生身份信息已经造成泄露。



数据安全治理白皮书 2.0

78

市公安局网安支队经过现场调查和勘验取证工作，并依法对网络中心系统管理员和操作

维护人员进行询问。市公安局网安支队依法传唤学院分管网络信息安全工作的院长和网络中

心主任及相关工作人员进行调查，确认该学校因未落实网络安全等级保护制度造成数据泄露，

依法对淮南职业技术学院处以立即整改和行政警告的处罚措施。对泄露的学生身份信息流向，

市公安局正在依法调查中。

事件分析

经核实，淮南职业技术学院招生信息管理系统存在越权漏洞，后台登录密码弱口令，学

院未落实网络安全管理制度，未建立网络安全防护技术措施，网络日志留存少于六个月，未

采取数据分类、重要数据备份和加密措施，致使系统存储的 4353 名学生的身份信息泄露。

这样的安全隐患普遍存在于教育行业的信息系统中，被黑客利用攻击只是时间问题。对于此

类安全隐患，应当从日常的漏洞检查做起，及时进行数据安全加固。另一方面，作为高校网

安法第一案，此案件的判罚具有指导意义，同时也警示各行业及部门应尽快落实法律要求的

安全防护建设。

数据泄露成本分析

目前越来越多的企业和组织开始量化数据资产，关注数据泄露的成本化，并对数据丢失

或被篡改可能导致的后果进行量化分析，这在评估数据保护方面的预算投入时，会成为关键

的评估依据和数据支撑。

数据泄露或被篡改等安全事件对企业和组织带来的损失将是多方面的，这其中包括可量

化的经济损失，如监管罚款，盈利受损，企业审计失败造成的资产负债，以及不可量化的品

牌和业务影响，如组织公信力受损、客户投诉带来的经营状况下降，更重要的是，全球多国

正在践行数据保护法规化，这让数据泄露案件按量入刑有法可依。以下为国内外具有代表性

的数据保护相关法律对数据泄露案件的量刑，以及权威咨询机构的数据泄露成本分析报告等

材料。

国内相关法律的判罚标准

网络安全法

【第六十四条】规定网络运营者、网络产品或者服务的提供者违反本法第二十二条第三

款、第四十一条至第四十三条规定，侵害个人信息依法得到保护的权利的，由有关主管部门

责令改正，可以根据情节单处或者并处警告、没收违法所得、处违法所得一倍以上十倍以下

罚款，没有违法所得的，处一百万元以下罚款，对直接负责的主管人员和其他直接责任人员

处一万元以上十万元以下罚款；情节严重的，并可以责令暂停相关业务、停业整顿、关闭网

站、吊销相关业务许可证或者吊销营业执照。
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违反本法第四十四条规定，窃取或者以其他非法方式获取、非法出售或者非法向他人提

供个人信息，尚不构成犯罪的，由公安机关没收违法所得，并处违法所得一倍以上十倍以下

罚款，没有违法所得的，处一百万元以下罚款。

两高对侵犯公民个人信息刑事案件的解释

2015 年 11 月 1 日起施行的《刑法修正案（九）》对个人信息犯罪的法律条款作出修改

完善以来，案件数量显著增长。2015 年 11 月至 2016 年 12 月，全国法院新收侵犯公民个人

信息刑事案件 495 件，审结 464 件，生效判决人数 697 人。

2017 年 5 月，最高人民法院、最高人民检察院联合发布《关于侵犯公民个人信息刑事

案件适用法律若干问题的解释》，对侵犯公民个人信息犯罪的定罪量刑标准和有关法律适用

问题作了全面、系统的规定，共十三条。明确非法获取、出售或者提供公民个人信息，违法

所得 5000 元以上即可入罪，造成被害人死亡、重伤、精神失常或者被绑架等严重后果的，

依照刑法规定，处 3 年以上 7 年以下有期徒刑，并处罚金。对于行踪轨迹信息、通信内容、

征信信息、财产信息，非法获取、出售或者提供 50 条以上即算“情节严重”；对于住宿信息、

通信记录、健康生理信息、交易信息等其他可能影响人身、财产安全的公民个人信息，标准

则是 500 条以上；对于其他公民个人信息，标准为 5000 条以上。

该司法解释已于 2017 年 6 月 1 日起正式施行。

全球性的数据保护法规化

2016 年 4 月 27 日，欧洲议会通过了《一般数据保护条例》（简称“GDPR”）法律条

例并将在 2018 年 5 月 25 日生效。非欧盟成员国的公司（包括免费服务）只要满足下列两个

条件之一：

（1）为了向欧盟境内可识别的自然人提供商品和服务而收集、处理他们的信息。

（2）为了监控欧盟境内可识别的自然人的活动而收集、处理他们的信息。

该公司就受到 GDPR 的管辖，即无论公司总部在哪，无论数据存储和使用地点在哪，只

要与身处欧盟的企业有生意往来，或者监视欧盟公民的行为，就必须遵从 GDPR。这个条例

将对中国企业与欧盟国家的信息服务中所涉及的数据收集、使用、处理和分析等产生重大影

响。

2018 年 5 月 25 日 GDPR 实施，就会出现两级制裁制度。如果没有通过，企业面临的罚

款标准为：一般违规行政罚款的上限是 1000 万欧元或该企业上一财年全球年度营业总额的

2%（以较高者为准）；严重违规行政罚款的上限是 2000 万欧元或该企业上一财年全球年度

营业总额的 4%（以较高者为准）。

GDPR 的制约和惩罚力度给中国企业敲响了警钟，将迫使涉及对外业务的中国企业在提

供产品和服务时，首先需要确保客户的数据安全保护措施是否经得起挑战。
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权威机构对数据泄露成本的研究结果

《2017 年全球数据泄露成本研究》报告中，IBM Security 和 Ponemon Institute 两家研究

机构针对 419 家公司进行调研，合计数据泄露总成本达到 362 万美元。每条包含敏感和机密

信息的丢失或被盗记录的平均成本达到 141 美元。对比往年，2017 年企业和组织数据泄露

的规模较以往更大，平均规模增长了 1.8%。

图 35  全球各国数据泄露成本总览

外泄规模的大小以及丢失或被盗记录的数量

调研结果显示，数据泄露事件将导致客户信任度下降、企业也需要投入大量成本进行取

证调查，挽回数据，以及相关客户的联系及法律成本。通过成本分析揭示了数据泄露的平均

总成本与事件的大小之间的关系：少于 10,000 个损失记录事件的平均总成本 190 万美元，

超过 50,000 记录的事件平均总成本是 630 万美元。因此，丢失的记录越多，数据泄露的成

本就越高。对于这一情况，报告中提到数据分类存储计划对于了解敏感和机密信息至关重要。

图 36  数据泄露的平均总成本与 419 个组织的事件大小之间的关系
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哪些行业的数据泄露更为昂贵

每个丢失或被盗记录的数据泄露的全球平均成本为 141 美元。然而，医疗保健机构的平

均成本为 380 美元，金融服务平均成本为 245 美元。行业的数据特性，全球共通，医疗及金

融行业的数据更多涉及公众个人隐私及资产信息，数据量庞大；另一方面，从业务角度来看，

这两个行业与其他行业的数据集中、共享需求更为明显，从中国国情来看，这两个行业除了

互相业务交叉，还会与政府、社保、工商、税务财政等诸多行业发生数据共享，在数据使用

和流转的过程中，节点更多，一旦单点发生安全事件，可能牵连出跨行业的极大规模数据泄

露，由此产生的恶劣社会影响难以估计。
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附件 E  数据安全成熟度模型

数据安全能力成熟度模型的模型架构由以下三方面构成（如下图所示）：

1、数据生命周期安全：围绕数据生命周期，提炼出大数据环境下，以数据为中心，针

对数据生命周期各阶段建立的相关数据安全过程域体系。

2、安全能力维度：明确组织机构在各数据安全领域所需要具备的能力维度：制度流程、

人员能力、组织建设和技术工具四个关键能力的维度。

3、能力成熟度等级：基于统一的分级标准，细化组织机构在各数据安全过程域的 5 个

级别的能力成熟度分级要求。

图 37  数据安全能力成熟度模型架构

通过对模型的应用可以帮助组织机构了解其整体的数据安全风险，有针对性制定解决方

案；建立组织内部整体的数据安全管理体系；明确自身的数据安全管理水平并确定后期建设

的方向。

1、数据生命周期安全维度

数据生命周期基于大数据环境下数据在组织业务中的流转情况，定义了数据的六个生命

周期阶段，如图 28 所示，各阶段的定义如下：

数据产生：指新的数据产生或现有数据内容发生显著改变或更新的阶段；
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数据存储：指非动态数据以任何数字格式进行物理存储的阶段；

数据使用：指组织在内部针对动态数据进行的一系列活动的组合；

数据传输：指数据在组织内部从一个实体通过网络流动到另一个实体的过程；

数据共享：指数据经由组织与外部组织及个人产生交互的阶段；

数据销毁：指利用物理或者技术手段使数据永久或临时性的不可用的过程。

 

图 38  组织数据生命周期的六个阶段

安全过程域体系覆盖数据生命周期的六个阶段，包含数据生命周期通用安全的过程域和

数据生命周期各阶段安全的过程域，如图 39 所示。

图 39  数据安全过程域体系

2、安全能力维度

组织建设

从承担数据安全工作的组织机构建设应具备的能力出发，从以下方面进行能力的级别区

分：

1）数据安全组织架构对组织业务的适用性；

2）数据安全组织机构承担的工作职责的明确性；
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3）数据安全组织机构运作、沟通协调的有效性。

制度流程

从组织机构在数据安全层面的制度流程建设，以及制度流程的执行情况出发，从以下方

面进行能力的级别区分：

1）数据生命周期关键控制节点授权审批流程的明确性；

2）相关流程制度的制定、发布、修订的规范性；

3）安全要求及流程落地执行的一致性和有效性。

技术工具

从组织机构用于开展数据安全工作的安全技术、应用系统和自动化工具出发，从以下方

面进行能力的级别区分：

1）数据安全技术在数据全生命周期过程中的利用情况，针对数据全生命周期安全风险

的检测及响应能力；

2）利用技术工具对数据安全工作的自动化和持续支持能力，对数据安全制度流程的固

化执行能力。

人员能力

从组织机构承担数据安全工作的人员应具备的能力出发，从以下方面进行能力的级别区

分：

1）数据安全人员所具备的数据安全技能是否能够满足复合型能力要求（对数据相关业

务的理解力以及专业安全能力）；

2）数据安全人员的数据安全意识以及关键数据安全岗位员工的数据安全能力的培养。

3、成熟度等级维度

组织机构的数据安全能力成熟度模型分为五个成熟度等级，一级是非正式执行级，二级

是计划跟踪级，三级是充分定义级，四级是量化控制级，五级是持续改进级。能力级别从一

级至五级逐级提高，标志着组织机构的数据安全保障能力的成熟度不断提升。每个级别规定

了对应的公共特征和通用实践。对成熟度等级的描述如表 1 所示：

成熟度等级 详述 特征

等级 1: 
非正式执行

·执行基本实践：组织机构在数据安全过程域未有效的执行相关工作，仅
在部分业务场景中 / 项目执行过程中根据临时的需求执行了相关工作，却
未形成成熟的机制保证相关工作的持续有效进行，执行相关工作的人员
能力也未得到有效的保障。所执行的过程可称为“非正式过程”。

随机、无序、被
动的执行安全过

程，依赖于个人，
经验无法复制。

等级 2: 
计划跟踪

·规划执行：对安全过程进行规划，提前分配资源和责任。
·规范化执行：对安全过程进行控制，使用过程执行计划、执行基于标准

和程序的过程，对数据安全过程实施配置管理。
·验证执行：确认过程按照预定的方式执行，验证执行过程与可应用的计

划是一致的，对数据安全过程进行审计。
·跟踪执行：控制数据安全项目的进展，通过可测量的计划跟踪过程执行，

当过程实践与计划产生重大偏离时采取修正行动。

在项目级别主动
实现了安全过程
的计划与执行，

没有形成体系化。
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成熟度等级 详述 特征

等级 3: 
充分定义

·定义标准过程：组织机构对标准过程进行制度化，为组织机构定义标准
化的过程文档，为满足特定用途对标准过程进行裁剪。

·执行已定义的过程：充分定义的过程可重复执行，使用已定义的过程，
针对有缺陷的过程结果和安全实践的核查，使用过程执行的结果数据。

·协调安全实践：对业务系统和组织活动的协调，确定业务系统内、各业
务系统之间、组织机构外部活动的协调机制。

在组织级别实现
了安全过程的规
范定义与执行。

等级 4: 
量化控制

·建立可测的安全目标：为组织机构的数据安全建立可测量目标。
·客观地管理执行：确定过程能力的量化测量并使用量化测量来管理安全

过程，以量化测量作为修正行动的基础。

建立了量化目标，
安全过程可进行

度量与预测。

等级 5: 
持续优化

·改进组织能力：在整个组织机构范围内标准过程的使用进行比较，寻找
改进标准过程的机会，分析对标准过程的可能变更。

·改进过程有效性：制定处于连续受控改进状态下的标准过程，提出消除
标准过程产生缺陷的原因和持续改进的标准过程。

根据组织的整体
目标，不断改进

和优化安全过程。

表 9  成熟度等级描述
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附件 F  数据安全治理重要相关技术

F.1 DCAP 技术

DCAP（Data Centric Audit and Protection）是以数据为中心的审计与安全防护技术的统称，

这些技术能够集中监控和管理用户与特定数据集相关的行为。一些安全企业正在开发机器学

习或行为分析能力，通过行为监控和智能分析提供更高层次的洞察力。这种技术基于数据安

全治理（DSG）的原则，将数据安全策略中的控制要求在非结构化，半结构化和结构化数据

库或数据孤岛进行实现。

F.1.1 核心功能

●数据分类和发现 大多产品都附带符合相关政策的内置字典或搜索算法，如 PCI，

HIPAA 或 GDPR。但是，不同产品的搜索能力有所不同，例如速度和准确性。在特

定 DBMS，文件类型，Hadoop 或云平台搜索的能力将因厂商而异。如果打算将产品与

DBMS 一起使用，需要搜索到列 / 表元数据或字段。此外，需要检查是否可以在数据

库中的二进制大对象（BLOB）或字符大对象（CLOB）中搜索数据。一些产品只能在

非结构化文件中进行搜索，并通过将元数据附加到每个文件进行标记。

●数据安全策略管理 需要提供统一管理控制台的能力，可以控制所有数据存储仓库的

安全策略。大多数产品会分拆这些功能，用户需要分别购买不同的产品，但同时也

需要通过单一的软件或管理控制台进行统一管理。将角色和责任在数据安全治理过

程中统一起来的功能非常重要。策略的应用通常基于通过第三方产品（如（AD）或

LDAP）进行身份验证（用户身份和业务角色）。策略管理人员定义对特定数据的访

问策略，甚至需要授予多个用户组访问多个数据单元的多对多的能力。如果应用程序

通过使用连接池来提供更高效的数据访问帐户，那么在应用程序的级别识别业务用户

的就是很重要的能力要求。有时可以通过与 Kerberos 等身份验证协议与应用程序进行

通信，但并不是所有应用程序都提供此功能。其他产品可能会使用应用层的代理程序

来收集用户身份，从应用程序工具中关联日志，或者使用代理技术拦截和分析来自应

用程序或 Web 服务器的网络通讯。以应用层为中心的工具将不具有数据层用户访问

权限的视图。应该注意，还有其他控制措施来解决这个问题，例如额外的代理监控代

理软件或数据层的加密软件。

●监控用户权限和数据访问行为 制订安全策略来管理和监视所有可访问特定数据集的
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应用用户和管理权限。监控 AD 成员资格的变化或个别权限的更改是非常重要的，以

确保它们符合业务角色、数据类型或数据存储位置相关的要求。检测数据修改、权限

提升和更改安全警报的功能，对于检测潜在的恶意内部人员或外部黑客活动以及满足

合规性，但是并不是所有的产品都在存储层运行，并且它们可能无法评估数据库管理

员，系统管理员或开发人员等特权用户的能力。因此，产品能够拦截各种管理员在数

据和应用层的访问也很重要。产品需要在服务器峰值加载或网络通信拥挤时持续运行。

如果在基础架构高度负载的情况下需要进行密集监控，则必须考虑网络架构和产品的

能力要求。否则，可能导致延迟或在极端情况下不能监视某些行为。

●审计和报表 随着数据分析要求的不断增长，对报表功能的需求也将增长。在各种监

管环境中的审计员需要有能力在历史日志的基础上对用户的行为进行洞察，这可能需

要至少一个月的可访问数据。合规性还将需要各种监控功能的审计跟踪，例如异常用

户行为，数据更改，违反政策或更改权限。在发生违规或安全事件的情况下，重要的

是能够进行审计日志分析来追溯所有行为，包括数据访问、修改或权限更改。

●行为分析，警报和阻断 基于预先选择的监控条件创建安全警报的能力至关重要，这

可能导致不同级别的警报范围从政策违规到访问数据的可疑行为。警报机制，包括控

制台显示器的告警、对关键安全人员、数据所有者或业务人员的自动消息传递。也可

以启用其他功能，例如自动阻断访问或删除行为。极端的反应可能包括在大规模数据

下载情况下关闭访问。未来的产品甚至能够通过一些关联分析来检测异常行为。分析

历史访问趋势的能力将提供越来越重要的洞察力以检测不适当的行为。产品的不同之

处在于管理控制台界面的易用性，可以管理和报告安全警报，以及不同数据存储平台

内的报告的粒度。例如：关于数据库审计行为，需要在可以检测的命令数量与软件 /

硬件处理能力以及结果集进行分析的能力之间进行权衡。如果服务器或网络通信已经

严重加载，并且本地监视代理程序处理大量日志的能力受到限制，则可能会发生这种

情况。可以根据数据内容和组成员资格或权限阻止数据访问。当控制台通过具有下发

的策略管理或不同监视功能的代理或软件来监督多个数据对象时，可能会有不同的检

测结果。

●数据保护 一些供应商通过加密，令牌化或数据脱敏提供独立的数据保护工具，而其

他厂商不提供这些工具，这样用户需要独立购买相关产品。在这两种情况下，这些防

护产品可能不会集成到单个管理控制台中，并且需要与数据安全策略的仔细协调。选

择这些工具需要仔细评估每种可能提供的威胁和风险。例如，实现透明的数据库加密

可以防止系统管理员的访问，但数据库管理员仍然可以访问。通过数据库服务器上的

代理应用数据动态脱敏，并通过 AD 链接，可以用于防止数据库管理员访问。然而，

存储时数据不受保护；它仍然可以由系统管理员访问。加密或令牌化字段可以保护正

在活动或存储的数据元素，但必须注意这不会影响应用程序的操作。
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F.1.2 相关技术

当前的 Gartner 对 DCAP 的研究覆盖四个细分市场：数据库审计和保护（DAP）；数据

访问管理（DAG）；云访问安全代理（CASB）；和数据保护（DP），其中包括加密，令牌

化和数据脱敏（DM）。不同的进化轨迹，意味着不同的产品在其产品路线图中具有不同的

目标和基本功能。虽然没有一款产品完全符合 DCAP 的要求，但这些产品在每种类别中都在

完成跨数据处理对象的兼容能力：

● DAP 这些产品已经开发了多年，用于实施数据安全策略，数据分类和发现，特权访

问管理，数据活动监控或行为分析，审计和数据保护。以前，专注于 RDBMS 和数据仓库，

某些产品开始兼容 Hadoop 和非结构化文件共享以及 DBaaS。

● DAG 这是 有时被称为以文件为中心的审计和保护（FCAP）。通常，这些产品专

注于实施文件数据的安全访问策略，数据分类和发现，以及文件存储库和目录服务（如

SharePoint）的活动监视和审计。这些产品与身份和访问管理（IAM）密切相关。一些产品也

开始包含云 SaaS 应用的功能。

● CASB 在 SaaS 应用程序或云存储环境（如 Microsoft Office 365，Salesforce，ServiceNow， 

Box 和 Dropbox）中保护数据的能力正在通过多种产品快速增长。这些产品具备跨越 DCAP，

数据丢失防护（DLP）和用户实体行为分析（UEBA）等能力的数据安全控制。CASB 正在不

断发展数据分类和发现，访问控制，活动监控，审计和阻断，改写，加密，标记化和隔离等

方面的不同组合。这些产品通常是独立的，一些 CASB 可以从企业 DLP 产品导入策略，但它

们的管理并不与内部部署 DLP 集成。

● DP 这些产品传统上侧重于通过多个数据仓库（RDBMS，数据仓库，非结构化大数据

和一些基于云的企业文件同步和共享 [EFSS] 工具）的加密，标记化或遮蔽来保护数据。但是，

通过添加实时警报，活动监控和审计功能，几项产品已经创新发展。DAP 和 DAG 产品可以提

供对文件或数据库中所有数据的访问的监视和审计，但这些 DP 产品通常只关注敏感数据类型。

产品可以使用各种技术通过应用层和 / 或数据层进行连接。通过需要应用层代理，接口

或与特权管理工具的集成，穿透隐藏了身份标识的连接池，从而对来自应用层的个人访问进

行控制。

F.2 脱敏技术

数据脱敏（DM）是一种技术，旨在通过向用户提供高度仿真的数据，而不是真实和敏

感的数据，同时保持其执行业务流程的能力，从而防止滥用敏感数据。

DM 与加密或标记化不一样，数据脱敏通常是数据进行了单向转换的不可逆过程。令牌

化和格式保存加密（FPE）是被设计成基于授权控制的可逆替代算法，但如果密钥没有被正
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确管理，则这种可逆性会增加重新识别和隐私侵犯的风险。

F.2.1 核心功能：

●数据和关系发现

●数据脱敏规则定义

●数据脱敏操作和管理

●报告合规性

F.2.1.1 数据和关系发现

相同的敏感数据类型可能存在于同一数据库的多个表以及整个企业中的其他数据库中。

如果需要脱敏，则应将其应用于所有所需表和数据库中的所有数据实例。正确保持这些关系

对于存储脱敏数据的数据库和使用脱敏数据的应用程序是至关重要的。

手动的脱敏过程耗时且容易出错。自动化的脱敏数据和数据关系发现过程至关重要，作

为此过程的一部分，对脱敏元数据的自动采集大大改善了脱敏规则定义过程。

自动数据和关系发现通常使用不同方法的组合实现：

●通过数据库中的元数据提供的主外键关系进行分析相关的表和列是一种基本手段。然

而，一些应用程序将这些关系保存在应用程序逻辑中，通过这种方法将无法发现这些

关系。

●分析事务日志，应用程序代码和应用程序执行的实时监控可以提供对应用程序级别定

义的关系的洞察。

●分析存储库中的实际数据还可以识别以前不知道包含敏感数据的列，一些供应商可以

通过在多个表中查找和关联相同的数据值来找到隐藏的关系。那些发现的关系通常会

经过手动审查和完成，以弥补差距。

随着模式更改，新数据源或应用程序的更改或脱敏的数据量的变化，保持对最新环境的

同步和兼容很重要，这可能会影响脱敏解决方案的性能和有效性。数据和关系发现也可以用

于捕获这些变化并支持脱敏操作的生命周期。

F.2.1.2 数据脱敏规则定义

应在一个“中央仪表盘”中定义数据脱敏规则，以便跨多个交叉引用的数据库实现这些

规则的全面应用。这确保了脱敏的一致性，以及节省时间和资源。与对每个数据库分别定义

和应用脱敏规则相比，这种方法也是更为有效的，以此确保在相互引用的数据库中的被脱敏

的数据的一致性。

通过模板来实现对特定数据脱敏策略的统一的制定，将极大地帮助用户对数据采用了正
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确而一致的脱敏方法。提供用户设置脱敏策略的规则向导已经变得很常见。不幸的是，即使

有规则向导可用，用户通常也不能确定应该脱敏什么数据，或应该采用什么规则来确保安全

性和遵守法规。客户应该寻找提供模板和预定义规则的供应商，这些规则通常映射到自己的

应用领域和合规性问题，以加速他们的项目，并从这些模板的现有部分中获益。产品自带的

规则通常需要定制，并能提高满足合规要求的机会。根据设定的规则，预测脱敏效果或评估

脱敏数据再识别风险的能力也是非常需要的。

F.2.1.3 数据脱敏操作与管理

数据脱敏产品应提供工具来管理脱敏数据的完整生命周期：

●部署脱敏规则

●计划或触发脱敏作业

●监控 SDM（静态脱敏）或 DDM（动态脱敏）操作的性能

在解决方案架构（服务器，设备，插件，代理等）的不同组件中部署脱敏规则的功能可

以显著减少管理工作量，并保持实时的变化同步从而提高解决方案的可靠性。所有这些组件

的工作状态也应该是可见的，并且在发生故障时产生警报，以防止安全漏洞或其他业务操作

的负面影响。

脱敏工作调度和管理是可调用，提供对外开放的 API 或服务也是很重要的。

监控解决方案的性能，对于检测可能影响脱敏作业耗时的数据规模或访问方法，以及脱

敏耗时的趋势也很重要，或者监控 DDM（动态脱敏）中高于用户预期的长时间滞后响应的

行为。

合规报告

数据脱敏工具应能够对敏感数据，数据依赖关系和应用脱敏技术等信息形成报告。此外，

他们应该能够跨多个数据源跟踪和报告脱敏的数据。

报告可以检测到无意中发生的错误，发现未被脱敏的易受攻击的数据以及在各种数据

库中发现交叉引用的数据。它还将反映对于特定数据不够安全的脱敏技术。报告增加了企

业的审计准备，并且证明了所有适用的政策是由内部或外部要求（如 PCI DSS，HIPAA 或

GDPR）所驱动的。报告可视化脱敏结果，使开发人员 / 测试人员和审核员更加透明。

F.2.2 主要技术

●静态数据脱敏

●动态数据脱敏

●非结构化和半结构化数据改写（USR）
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F2.2.1 静态数据脱敏（SDM）

SDM 用于对开发或测试中的数据集而不是生产中的数据集。数据在使用之前被脱敏，

因此数据在存储和随后的使用或传播过程中受到保护。它最经常实现为手动启动，按计划或

由应用程序驱动的批处理。脱敏行为也可以是数据复制或复制虚拟化层的一部分，从而导致

目标环境中的静态数据集被脱敏。

SDM 还可用于创建与真实数据一起使用的脱敏数据副本，以动态管理对不同用户组的

数据库视图的访问。结果类似于 DDM，但是当需要访问脱敏后的大数据集时，比起 DDM 性

能影响大大降低 le （以增加的存储空间为代价），因为数据已经被脱敏过了。这种方法主

要适用于分析和大数据环境，因为不是所有的应用程序都可以支持创建额外的视图和结构来

存储被脱敏的数据。

SDM 是一个相对成熟的市场，与测试数据管理和数据管理市场密切相关。SDM 主要用

于在以下情况下保护数据：

●应用程序开发和测试 - 在用户需要代表性数据但不需要查看真实数据的开发和测试环

境中保护数据并减少合规范围

●数据发布和共享 - 生成身份识别数据，供各方交换或出版

●商业智能（BI）和分析 - 保护业务分析应用或用户所需的数据库，仓库和大数据环境

中的数据，其中一些或所有用户需要被阻止查看真实数据

F2.2.2 动态数据脱敏（DDM）

DDM 在应用程序或个人根据授权访问数据时，实时进行脱敏操作。原始敏感数据驻留

在存储库中，并且在应用程序访问时按策略授权进行数据提供。没有权限访问敏感信息的用

户和应用程序提供了脱敏数据。DDM 不会更改底层存储库中的数据。

DDM 操作可以在不同的应用层进行。大多数商业解决方案在本地（例如，关系数据库

管理系统 [RDBMS] 内核的一部分）或者通过代理（作为数据库和应用程序之间的代理），

或者在应用程序服务器级别脱敏数据，作为一个插件，或通过在不同层级的 API。其他实现

形式也存在，例如，在展现层或消息传递层。数据的访问权限所依赖的访问者身份和上下文

信息，对于不同的目标应用程序体系结构而有所不同。一些解决方案将应用程序主机或终端

设备也作为上下文，但脱敏动作依然是通过代理或类似代理的服务执行脱敏。

这些解决方案的每种都需要对客户环境进行不同程度和类型的更改，以实现与现有数据

安全层（例如加密）的兼容性。而且，即使不需要代码更改的解决方案，也将对受保护系统

的应用程序生命周期管理产生影响。

DDM 主要用于在以下情况下保护数据：

●业务应用程序 – 对于业务应用程序访问生的产数据库和仓库中的数据，对于某些用
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户需要防止其查看真实数据。

● BI 和分析 - 对于在业务分析环境下，存储在数据库、数据仓库中的大量数据，需要

防止某些用户看到真正的数据。

DDM 还可用于应用程序开发和测试环境，其中某些授权户需要查看真实数据或环境特

性（例如，刷新频率要求）会阻止 SDM 的有效使用。

F.2.2.3 非结构化和半结构化数据改写

组织可以使用数据改写技术保护敏感的非结构化（PDF，Excel 文件，文本文件，日志

文件等）和半结构化（XML，JSON 等）内容。数据脱敏供应商对数据改写的需求不如关系

数据平台和数据平台的 SDM 和 DDM 需求强劲，但许多厂商都有能力：

●存储在 RDBMS，大型数据平台或文件系统中的结构化和半结构化数据

●通过日志文件或服务中的应用程序来处理敏感数据的扩散

支持的文件格式通常限于 PDF，Microsoft Office 文件和纯文本格式，例如 CSV，XML，

JSON 和各种日志文件。脱敏供应商支持的非结构化数据改写用例通常具有明确的系统和数

据所有权结构。具有复杂数据所有权和使用模式的共享存储库中的非结构化数据的数据改写

可能难以用 DM 产品实现。

F.3 DLP 技术

DLP 是一款内容识别安全技术，可解决敏感企业信息的三大关键问题：

1、敏感企业信息存储在何处？

2、敏感企业信息使用情况如何？

3、如何保护敏感企业信息，以防丢失和被窃？

无论处于下列哪种状况，DLP 均可让组织保护客户数据、公司信息、知识财产及敏感信

息：网络 DLP 产品通过电子邮件、Web 邮件或其他 Internet 协议保护网络传输中的数据；终

端 DLP 产品通过 USB/CD/DVD 保护数据离开终端或存储在终端时的安全；存储设备 DLP 产

品保护存储在共享服务器及数据库中的数据。

DLP 软件由智能安全平台管理应用及八项组件组成：

● Network Monitor （网络监控 DLP）

● Network Prevent for E-mail （邮件防护 DLP）

● Network Prevent for WEB （网络防护 DLP）

● Endpoint Prevent （终端防护 DLP）

● File Storage Insight （文件存储洞察 DLP）

● Database Insight （数据库洞察 DLP）
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● Business Interface System （商用接口服务器）

● Workflow Management System （工作流管理系统）

虽然这八项组件都可以单独部署或组合部署，但它们始终需要与  (Security Intelligence 

Platform) 智能安全平台管理应用程序一起实现。Security Intelligence Platform 是所有产品模块

的中央管理应用程序，用于自动运行数据安全策略。在平台中，可创建用于自动检测和保护

敏感数据数据防泄漏策略、控制策略、工作流程及审计信息，生成报告并配置以访问角色为

基础的访问权限和系统管理。 

F.3.1 关键技术

Network Monitor

Network Monitor 常驻于网络出口点，可监控网络数据。所涵盖的协议包括电子邮件 

(SMTP)、Web (HTTP)、即时消息 (IM)、文件传输 (FTP)，以及通过任何端口进行的所有其他 

TCP 会话。

Network Prevent for E-mail

Network Prevent for E-mail 常驻于企业邮件服务器后，可监控和禁止 / 修改企业邮件中的

敏感信息。包含邮件的发件人、标题、内容和附件。 

Network Prevent for WEB

Network Prevent for WEB 部署于网络出口点，可监控和组织网络数据的修改行为。所涵

盖的协议包括电子邮件 (SMTP)、Web 和安全 Web (HTTP/HTTPs) 以及文件传输 (FTP)。

Endpoint Prevent

Endpoint Prevent 部署于员工的笔记本电脑及台式机计算机，可监控下载到内部硬盘的数

据，并监控和禁止复制到 USB 设备、智能移动设备及 CD/DVD 的数据。

Endpoint DLP 可在终端进行网络层面的安全控制，比如禁止敏感信息邮件外发，禁止

QQ 发送敏感信息内容等。 对于文档，Endpoint DLP 可以进行权限授权、加密控制、标定密

级等安全控制，保证数据更高的安全等级。Endpoint DLP 可以对终端计算机进行端口、磁盘

和外设设备（如 U 盘）的安全管控，如全磁盘加密、可信介质管理等功能。  

对于敏感文件的发现，Endpoint DLP 可以提供终端数据快速扫描的功能，可供管理员对

于每个员工存储的敏感信息数据数量和位置进行查询，以便采取相关步骤。

File Storage Insight

File Storage Insight 可对文件共享服务器上的文件进行扫描，且不需要在服务器上安装

agent 程序，对于扫描出的机密数据文档进行事件通知和告警，以便采取相关步骤。

Database Insight

Database Insight 可对数据库表或字段进行扫描，且不需要在服务器上安装 agent 程序，
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对于扫描出的非法数据表存储敏感数据的情况进行事件通知和告警管理员，以便采取相关步

骤。

Business Interface System

Business Interface System 商用接口服务器通过 Web Service 方式向第三方系统提供一系列

的服务能力，比如加密、解密、授权、外发文件制作、数据敏感信息检测、审批工作流托管

等功能，以便和用户侧的 OA、ERP、PDM、SAP 等系统进行对接，更深入的和客户业务系

统结合，提供一体化的服务。 

Workflow Management System

Workflow Management System 工作流管理系统，当客户需要将敏感文档进行脱敏、解密、

外发、权限变更时，工作流管理系统提供了流程审批的功能，其中提供会签、多级审批等场

景设置，并且可分别设置不同部门的审批管理员，所有提交的审批和相关文件都将被存储备

份保存可被审计，同时提供多种查询方式。

F.3.2 产品组成

下图是 DLP 产品的部署位置，以及不同的 DLP 产品在企业 IT 架构中的部署位置。“网

络 DLP”产品部署于 DMZ 中，而其他产品则部署于企业 LAN 端 或数据中心。除了“终端 

DLP”产品以外，所有其他产品都是以服务器为基础。

图 40  DLP 在 IT 架构中的部署位置

F.4 CASB 技术

CASB 作为部署在客户和云服务商之间的安全控制点。通过嵌入身份认证、设备识别、
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单点登录、异常监控、加密等企业安全策略，来监控和防护企业用户对云上资源的连接访问。

CASB 技术有两种工作模式，一种是 Proxy 模式另一种是 API 模式，Proxy 模式下，CASB 要

处理企业上传到云应用的全部流量，重要数据采用加密等安全策略处理后再上传到云服务商。

API 模式中，企业数据直接传给云服务商，CASB 通过利用云应用的 API，对用户进行访问

控制以及执行企业的安全策略。

CASB即 Cloud Access Security Broker 在 2012 年由Gartner 提出，并连续多年被Gartner 列为年度十大信息

安全技术。CASB是部署在云服务商与企业客户之间，在企业访问和使用云计算资源的过程中加入必要的安全

策略，包括身份认证、单点登录、权限控制、加密、令牌化、恶意软件检测 / 预防、日志审计等多种类型的安

全策略。CASB作为一项新兴技术发展迅速，成为企业对其用户使用的众多云应用及服务的控制点。 

图 41  CASB 工作逻辑图

从 Gartner 给出的 CASB 逻辑图可以看出，CASB 作为部署在客户和云服务商之间的安全

控制点。通过嵌入身份认证、设备识别、单点登录、异常监控、加密等企业安全策略，来监

控和防护企业用户对云上资源的连接访问。

F.4.1 核心功能：

●可见性：目前 SaaS 和很多其他的公有云服务缺乏企业级的活动监控，CASB 可以提供

对企业内使用云服务的数据、使用人员、客户端设备以及使用情况，提供集中化视图，

对异常行为进行检测、阻断和记录，可以识别哪些云应用被哪些员工使用了，从而避

免了 Shadow IT 的存在。

●合规性：企业 IT 系统往云上迁移后，仍然能满足外部法律以及内部标准等合规性要求，
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并对云服务商进行信任评级、提供内容监控、审计日志等功能。CASB 的特性可以很

好地弥补许多云应用以及基础设施的合规缺口，不论访问云服务的用户与设备是在网

络边界的内部或者外部。

●数据安全：企业想要掌控自己的数据，不管这些数据存储和处理是在终端用户的设备

上还是在云服务商服务器，CASB 可以实现结合人员、设备、内容和应用多个维度，

提供 DLP、Encryption、 Tokenization 等多种类型的数据安全保护，防止云端数据泄露。

CASB 可以提供基于上下文，感知业务的安全策略下发。

●威胁防护： CASB 可以提供云服务商基础设施威胁防护之外的一些关乎企业用户自身

的特定威胁，诸如账户劫持问题。CASB 可以帮助企业对进出云上的数据、用户访问

云服务资源行为进行监控，及时发现威胁并且做出防御。

F.4.2 工作模式

Proxy 模式

在 Proxy 模式中，CASB 串联入用户端与云服务端，对用户端上传到云服务端的上行流

量做预处理，对云服务端下载到用户端的下行流量做后处理。CASB 在用户端与服务端之间

既扮演正向代理又扮演反向代理来完成工作。CASB 服务商有公有部署，也有私有部署，还

有一少部分二者都支持。

API 模式

在 API 模式中，用户端数据直接传给云服务商，CASB 并不处理所有流量，用户赋予

CASB 访问云服务的权限，CASB 通过利用云应用的 API，控制和定义企业安全策略，来监控

各种层级云服务管理员以及终端用户对云计算资源的访问情况。

从上述信息中可以看出，由于云服务的大量使用，用户在使用应用进行数据处理时，不

论是用户还是数据，都不一定处于受严格保护的企业内部。因此 CASB 所提供的产品功能也

就有别于大家常见的传统安全产品，比如 Web 应用防火墙（WAF）、上网行为管理、下一

代防火墙（NGFW），甚至是数据库加密 / 审计产品。CASB 产品的设计理念来源于保护对象

的变化：在云端，虽然数据是用户的，但是处理和存储数据的系统并不归用户所有，因此难

以保证用户能够持续拥有数据的主权。CASB 能够面对多个云服务提供统一的策略和数据安

全治理规则，并提供对用户和设备、敏感数据使用情况、用户行为的细粒度可见性和控制能力。

F.5 IAM 技术

IAM 是一套全面建立和维护数字身份，提供有效安全的 IT 资源访问的业务流程和管理

手段，实现组织信息资产统一的身份认证、授权和身份数据集中管理与审计。身份和访问管
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理是一套业务处理流程，也是一个用于创建、维护和使用数字身份的支持基础结构。

可信计算是一种能从可信硬件、可信软件、可信网络和可信应用等诸多方面保障系统安

全的技术。身份认证是确保平台安全可信的有效方法。平台可以通过提供自己的有效身份信

息证明自己是被信任的终端实体。

身份识别与访问管理（Identity and Access Management，IAM），几乎是所有 IT 服务设

计与实施过程中最基础的信息安全问题。用户身份及他们对于应用及数据的访问级别在业务

领域处于核心位置。因而，必须对其实施高效管理。当前，由于所部署的应用和资源日益增长，

同时，面对企业内外部的用户数量与日俱增，身份管理任务倍加繁重，机构有必要建立一套

全面的维护数字身份的机制，有效、安全地提供 IT 资源访问的业务流程和管理手段，从而

实现组织信息资产统一的身份认证、授权和身份数据集中管理与审计。主流 IAM 均采用 PKI

数字签名方式设计身份认证协议。在基于数字签名的身份认证协议中，用户拥有一对公私钥

对，私钥用于对消息进行签名，公钥传输给对方进行签名验证，以保证使用者的安全性、完

整性和不可抵赖性。然而，再具体实现的技术上，主要分为两方认证与第三方认证机制。

F.5.1 基于两方认证的 IAM

伴随机构 IT 系统复杂度上升，用户单点登录即可使用所有相互信任的应用系统已经成

为移动互联网时代各机构 IAM 管理的主流。基于两方认证的单点登录 (Single Sign On，SSO) 

成为流行的企业业务整合的解决方案。

（1）基于 cookies 实现 SSO。CAS(Central Authentication Service) 是 Yale 大学发起的一个

开源项目，是最简单实效的 SSO 选择。从结构体系看，CAS 包含两部分：CAS Server 与 CAS 

Client。CAS Server 负责完成对用户的认证工作，会处理用户名 / 密码等凭证 (Credentials)；

CAS Client 负责部署在客户端，原则上，CAS Client 的部署意味着，当有对本地 Web 应用的

受保护资源的访问请求，并且需要对请求方进行身份认证时，Web 应用不再接受任何的用户

名密码等类似的 Credentials，而是重定向到 CAS Server 进行认证。目前，CAS 协议支持非常

多的客户端应用，包括 Java、.Net、ISAPI、Php、Perl、uPortal、Acegi、Ruby、VBScript 等。

CAS 基础协议旨在完成一个很简单的认证任务，即通过用户打开浏览器，直接访问应用

服务时重定向到 CAS Server 进行认证，CAS Client 和 CAS Server 相互核实 Service Ticket 核实后，

告知用户 Service Ticket 对应确凿身份，CAS Client 才会对当前 Request 的用户进行服务。以

Filter 方式过滤从客户端过来的每一个请求，CAS Client 会重定向用户请求到 CAS Server 发送

基于 http 或 https 请求，以证明用户的可信度。CAS Server 校验用户提供的正确凭证作为认

证依据后，产生缓存、并返回随机的 Service Ticket，且重定向用户到 CAS Client 以确保认证

的不可伪造性。 
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davld,turing's blog;openssl,blogjava,net
CAS Client CAS Server

图 42  CAS 的基础模式

1（2）Broker-based（基于经纪人），例如 Kerberos 等；这种技术的特点就是，有一个

集中的认证和用户帐号管理的服务器。Kerberos 协议使用中央数据库管理用户身份数据，经

纪人被用于请求验证电子身份数据，并利用 Session Key 证明身份后加密传输所有会话，以

确保隐私和数据完整性。不过由于不使用非对称密钥算法，因此在抗抵赖性上具有缺陷。

F.5.2 基于第三方独立 CA 的 IAM

（1）安全断言标记语言（Security Assertion Markup Language，SAML）实现基于 XML 的

标准并在不同的安全域 (security domain) 之间交换认证和授权数据的协议。SAML 为了在两个

拥有共享用户的站点间建立安全可靠的信任关系，SAML 依靠双向 SSL 加密信道完善安全标

准，保护源站点和目标站点之间通信的安全。
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图 43  SAML 的通讯步骤

（2）可信计算组织 (Trusted Computing Group,TCG) 规范 1.1 版本采用基于可信第三方平

台身份认证机制，如图所示。

图 44  身份认证机制

该机制中引入可信第三方隐私 CA 保护平台身份信息不被泄露。该方案中，证明者将身

份信息发送给可信第三方平台，由可信第三方对证明者的信息进行验证，如果证明者的身份

信息有效，则可信第三方为其颁发数字证书。证明者在请求服务时，使用数字证书中的私钥
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对身份信息签名，并将数字证书和签名信息一起发送给验证者，验证者使用收到的数字证书

和签名信息验证证明者身份的有效性，并根据验证结果给出响应信息。

综上，在 IAM 中，单点登录 (SSO) 结合包括密码、令牌、X.509 证书、智能卡、定制表

单和生物识别等技术的强认证管理，进行基于 webservice 的统一策略的集中式授权和审计，

才能够适应地监控、管理、维护与审计环境下的企业应用。认证机构 CA 作为 PKI 体系中的

公正服务方，保证了 PKI 体系中被验证的数据是基于哈希值的数字签名、公钥在数学上的正

确性和签名私钥的合法性。

F.6 UEBA

User and Entity Behavior Analytics（UEBA 用户行为分析）是一个解决方案，它通过分析

来构建用户和对象（包括主机，应用程序，网络流量和数据库等）的标准配置以及正常行为

模型，相较标准基线，对异常行为的分析可以帮助用户发现安全威胁和隐患。UEBA 常用来

检测恶意的内部人员和外部攻击者对企业信息系统的渗透和数据窃取。

Gartner 从用例、用户、分析等三个维度上定义了 UEBA 方案，这三个支撑也可以是 3

个独立的产品，共同形成 UEBA 的解决方案。 

图 45  UEBA 的三个支撑维度

F.6.1 核心技术

1. 提供使用用例：

●提供高权限用户和访问对象的行为、外部黑客的攻击和 0day 漏洞以及已知的安全威
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胁，用以监测所有异常用户行为和威胁。

●对用户和操作对象的异常行为进行监控、检测和告警。

●不能只针对单个用户或对象，而是通盘监控与分析。

2. 数据分析：

●通过机器学习和统计模型，结合现有的访问策略形成用户行为的基本模型和画像。

●避免只关注单体的访问行为，而是要结合所有用户及其操作对象的访问，整体进行异

常分析。

●未来此部分的分析将向深度机器学习及更智能的分析方向下钻。

3. 提供多种收集数据的方式：

●从用户和实体活动中提取事件数据，可以从数据源本地获取，比如直接或通过现有存

储结构中（中央日志管理 CLM，安全信息与事件管理 SIEM），而不应该主要依赖网

络数据包作为主要数据源， 或者只通过自己部署的代理程序来收集数据。

●使用更多外部来源的数据，并支持结构化和非结构化等多种数据类型，也可以考虑商

业途径、人力资源数据库以及外部威胁情报等数据来源。

F.6.2 主要场景和功能

独立的 UEBA 方案主要针对以下 5 个应用场景，体现其功能：

●针对恶意内部人员：监控内部人员和授权的外包人员，针对异常、危险的操作进行

监控和识别，而非针对外部黑客攻击。由于内部人员的恶意行为更难以发现，因此

UEBA 产品很难从日志文件中分析出危险行为，还需要更多获取非结构化数据，比如

电子邮件、绩效信息以及社交媒体信息等，用以分析内部或外包授权人员的行为，结

合人员背景和行为进行分析监测。

●内部隐患及外部攻击威胁：企业和组织需要能够快速检测攻击行为，比如 APT 攻击

及其他未知安全威胁，但是 0day 漏洞的攻击难以发现，而且经常伪装成合法用户进

行攻击，如果只使用模型匹配和阈值控制很难监测。UEBA 提供对于这部分攻击的监

测，由于该类攻击本身难以识别，UEBA 需要更好的降低误报率，通常需要与 SIEM

工具整合实施。

●数据泄露：UEBA 在数据泄露场景下的实现需要结合 DLP 产品，基于 DLP 本身对异

常行为的检测，结合网络流量和网络节点数据进行更深入的分析，提高对数据泄露威

胁的告警质量和优先级。

●身份和特权访问管理（IAM 和 PAM）：UEBA 产品通过已经建立的权限访问策略监控

用户行为，识别特权用户和应用用户的越权访问行为，也有企业使用 UEBA 清理权限

分配过大的用户，实现身份和特权访问管理。威胁优先级：基于安全基线的建立和威
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胁模型的构建，匹配数据资产和人员角色的访问权限，UEBA 能够指导企业目前存在

的安全威胁中哪些级别较高，需要优先处理。

F.7 数据透明加密保护技术

透明加密是一种利用密码技术为基础的数据加密方案，该技术的核心在于解决数据加密

防护和密钥管理引起的数据处理效率、系统部署和应用及工具改造的代价，以及对数据自动

化运维的影响。所以，需要通过透明加密方案来解决这一难题，并且要根据稳定性和性能的

需求，进行平衡，选择合理的系统层进行数据加密处理。

F.7.1 核心功能

F.7.1.1 透明数据加密

透明数据加密的关键就是应用透明，使具有权限的用户对加密“无感”。这样的透明性

主要体现在以下方面：

1）SQL 语句透明：SELECT、UPDATE、INSERT、DELETE 等语句进行操作，应用程序

不用作修改即可拥有安全特性。

2）存储程序透明：对于应用透明支持的含义还包括对存储过程和函数透明的支持。

3）开发接口透明：提供对应用开发接口的全面透明支持，包括：JDBC、ODBC 等。

4）管理及运维工具透明：数据库自身的管理工具如备份、迁移、导入导出工具等，仍

然可以正常使用，不影响日常运维工作。

F.7.1.2 加密算法合规

兼容主流加密算法，支持国家指定的 SM4 加密算法。

F.7.1.3 密文访问控制

产品具备三权分立体系，在传统的数据库超级管理员 DBA 体系上，增设数据安全管理

员 DSA，数据库安全审计员 DAA。DBA 和 DSA 相互独立，在不影响数据库本身权限的同时，

增强了密文的权限控制，分别从数据库用户，客户端 IP，应用系统等不同层面对密文的访问

权限进行了控制，全面防止越权访问，防止数据泄露。而 DAA 可以对 DSA 的配置情况作出

有效审计。

对于没有权限的数据库用户，读取加密数据表的时候，可以就密文列返回预设置的缺省

值，非密文列正常返回数据。满足数据安全要求的同时，不影响正常的数据库维护或应用测

试等场景。
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F.7.1.4 性能影响小

数据加密后，对数据库的性能影响应尽量小，特别对加密数据的查询、分组、排序、聚

合等操作。

F.7.2 主要技术

为了实现数据透明加密，在技术上可以采用多种加密方案，不同的加密方案在透明性、

性能、安全性三个重要方面有不同的效果和表现。下图展示的是典型的“多层数据加密”方

案，这里我们主要分析数据透明加密、文件系统透明加密、磁盘加密这三种技术，主要是应

为这些技术能够带给用户很好的透明性。
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Runtime

DBMS/RDS

Application

磁盘加密
文件系统

加密
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图 46  多层数据加密方案

F.7.2.1 数据库透明加密技术（列加密）

数据库列透明加密是按列对数据进行加密的，针对指定的列，采用指定的加密算法和密

钥、盐值等进行加密处理。加密后的数据以密文的形式存储在 DBMS 的表空间中。

只有经过授权的用户才能看到明文数据，并且授权也是按列进行的，这种方式具备很好

的灵活性和安全性。非授权用户，将无法读取（查询）加密列和更改加密列的数据。

权限管理上，数据库列透明加密采用了分权的机制，实现了三权分立，有效制约了数据

库管理员（DBA）这样的特权用户对数据的访问。同时这种保护又是透明的，不会对管理员

的日常工作造成不便。

数据库列透明加密具有应用透明的特性，应用系统和外围维护工具无需改造，涵盖 SQL

语句透明、存储程序透明、开发接口透明、数据库对象透明、管理工具透明。
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下图说明了列加密的数据处理机制：当明文数据到达数据库时，被列加密组件自动进行

加密处理，之后数据以密文形式保存在数据文件中；在读取数据时，数据被列加密组件根据

权限进行自动的解密处理。这些操作对应用都是透明的。

图 47  数据库列透明加密防护技术

F.7.2.2 数据库透明加密技术（TDE 表空间加密）

数据库透明加密（TDE 表空间加密）系统是基于透明加密技术（TDE）的数据库表空间

加密。该产品能够实现对数据库中的敏感数据自动加密存储、访问控制增强及三权分立功能。

下图以 Oracle 数据库为例，说明了 TDE 加解密的关键机制：TDE 插件作为 Oracle 的插件，

负责对数据存储时对数据进行加密处理；在数据从表空间读取时，负责对数据进行解密处理；

并且根据读取数据的数据库账户，进行相应的权限控制。

图 48  OracleTDE 加密技术

1）数据加密

针对表空间实现表空间级加密，对表空间内的所有数据全部进行加密，增强数据安全性；

支持表级加密，增强安全的同时又兼具灵活性。
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2）权限控制

在不影响数据库本身权限的同时，增强了权限控制，分别从数据库用户，客户端 IP，

应用系统等不同层面对权限增强，全面防止越权访问，防止数据泄露。

3）独立密钥管理

安全服务组件实现对密钥的管理，包含加密密钥生成，分配，备份，恢复，密钥不出设

备，让用户自己掌握密钥，即使数据被盗也无法查看明文。

4）透明访问

TDE 在实现数据安全加密的同时，另一个非常重要的特性就是应用透明，使用者和应

用系统不需要关心 TDE 系统进行了哪些保护。这样的透明性主要体现在以下方面：

SQL 语句透明：SELECT、UPDATE、INSERT、DELETE 等语句进行操作，应用程序不

用作修改即可拥有安全特性。

存储程序透明：对存储过程和函数透明的支持。

开发接口透明：提供对应用开发接口的全面透明支持，包括：JDBC、ODBC 等。

管理工具透明：支持对数据库的图形管理工具（如：workbench），及常用的第三方管

理工具（TOAD、navicat 等）透明，可以正常使用。

5）性能影响小

TDE 加密对数据库性能的影响不超过 7%，不会增加存储空间，对系统 IO 无影响。特

别是针对加密数据的分组、聚合等复杂计算，比列加密具有极好的性能优势。

F.7.2.3 文件系统透明加密技术（TDE 表空间加密）

文件系统级透明加密防护是通过在主机操作系统上部署专门的加解密 agent，实现对专

门的数据文件或卷（Volume）的加解密。

对操作系统帐户具有权限控制能力，通过指定只有专门的 DBMS 系统帐户才有对文件或

卷进行加解密的权限，没有权限的程序无法对数据文件进行读写操作。

图 49  文件系统级透明加密防护技术
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优势：

对数据库系统（DBMS）和应用透明

同时支持结构化（关系型数据库）和非结构化文件（NoSQL 数据库）的加密

有效控制操作系统用户的访问，满足通常的控制需求，例如数据库的执行账户（oeacle、

mysql、root 等）

限制：

无法提供细粒度的数据访问审计能力

需要针对不同的操作系统平台提供专门的 agent

无法控制数据库帐户对敏感数据的访问，例如 DBA 账户

F.7.2.4 透明数据加密技术比较

数据透明加密是否能够有效的关键，企业需要在关键数据的安全性、应用系统的功能可

用性，和系统可维护性方面综合考虑，来确定适合企业需要的加密保护的技术方案。

下面的两张图表对前面提到的加密防护的关键技术能够提供的防护效果，安全性和部署

复杂性进行了对比，供读者参考：

风险 整盘加密 文件系统加密
数据库加密

应用层加密
TDE 表空间加密 列加密

防止磁盘丢失引起数据泄漏 √ √ √ √ √

防止操作系统 root 帐户和管理员帐户访问数据 X √ √ √ √

控制数据库管理员 DBA 访问数据 X X √ √ √

抵抗 APT 持续攻击造成的数据泄漏 X √ √ √ √

提供细粒度的访问记录，法规遵从报告和风险
分析

X X X √ √

确保备份数据和数据快照加密存储 X √ √ √ √

非结构化数据和文件的保护 √ √ X X √

防止硬件和数据库厂商“偷窥” X X √ √ √

表 10  各种数据加密技术比较

●文件系统加密 VS 数据库 TDE 加密

性能对比：文件系统的加解密是在文件系统层进行的，并且能够和好的利用文件缓存优

化数据读写，所以一般情况下，性能要比数据库 TDE 加解密的性能好。

安全性对比：文件系统加解密的访问控制能力作用在文件系统层，能够控制对文件的访

问权限；数据库 TDE 加解密的权限控制作用在数据库内部，能够控制数据库账户对数据为

访问，所以在安全性上数据库 TDE 加密要比文件系统加密更加安全。
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可靠性对比：数据加密的可靠性在一定程度上是与数据库系统的复杂性相关的；特别的

由于 Oracle 数据库的复杂性高，其复杂的外围工具和程序，以及复杂的文件处理（ASM）机

制，造成文件系统层的加解密处理要适配这些特性，这在一定程度上造成了文件系统加密机

制对 Oracle 数据库的可靠性不足。因此从技术路线的选择上，对于复杂性不是很高的数据库

系统加密，文件系统加密和数据库 TDE 加密的可靠性都可以满足；但对于像 Oracle 这种复

杂性非常高的数据库系统，文件系统加密对数据库自身可靠性会带来一定的风险，以国外的

某主流文件透明加密系统为例，在官方网站上可以看到该系统对 Oracle 数据库带来以下的影

响：

1）稳定性影响

造成系统宕机异常。以下为来自官网的资料。

第一个稳定性异常：

第二个稳定性异常：

2）平台特性无法支持

典型的是对 ASM 这一 Oracle 数据库高端特性无法兼容。
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3）性能影响

F.8 数据库防勒索技术

从 2016 年 RushQL 勒索病毒对 Oracle 数据库勒索开始，勒索病毒已经成为了一个新的

数据库安全威胁，并且被不断的进行升级，使得传统的防护手段防不胜防。

这种数据库勒索病毒的泛滥，很重要的原因是随着数据越来越重要，使病毒技术从纯攻

击转化为通过病毒攻击进行获利的商业模式，而数据库文件作为重要的数据载体，一旦被攻

击，会造成非常严重的数据丢失等后果，从而成为最重要的一种攻击目标。

F.8.1 数据库勒索手段分析

从勒索手段上，一般有以下几种情况：

1：通过对数据库管理工具植入病毒程序，在数据库操作时对数据库安装勒索存储程序。

典型的病毒为 RushQL 勒索病毒。

2：通过在操作系统层植入病毒程序，对数据文件进行加密，使得数据文件无法再被使 

用，从而达到勒索的目的。典型的病毒为 Globelmposter 勒索病毒。

以上勒索手段，从技术上讲，都是病毒技术的变种。
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F.8.1.1 防勒索技术

由于勒索手段的多样性，防勒索手段从技术上，存在几种不同的技术路线：

1：针对 RushQL 这类通过数据库客户端工具，向数据库系统植入数据库勒索程序进行

勒索，可以通过数据库防攻击技术（数据库防火墙），对数据库的操作进行过滤，对植入数

据库勒索程序的行为进行拦截阻断和报警，这种方式可以有效防护来自客户端程序的勒索攻

击。

2：针对 Globelmposter 这类通过操作系统，获得对数据库文件的操作权限，从而对数据

库文件进行加密，来达到勒索目的，通常的防护是采用防病毒技术，查杀勒索病毒，来达到

防护作用；但是由于勒索病毒的不断升级和变种，往往是病毒升级并爆发后才能进行防护，

0day 期间的防护能力几乎没有，这也是为什么会造成勒索病毒周期性大面积爆发的一个重要

原因。所以需要在防病毒技术的基础上进行针对性的增强，通过采用白名单机制来达到“一

劳永逸”的防护效果，关键技术点如下：

2.1：通过部署操作系统的安全防护组件，严格控制允许访问数据库文件的程序—建立

白名单程序，只有白名单内的程序才能操作数据文件，其他的程序的操作全部进行拦截告警。

2.2：通过对白名单程序进行“签名”，保证白名单程序一旦被篡改，在程序操作数据

库文件时可以及时被发现，并对篡改后（植入了勒索病毒）的程序进行拦截告警。
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附件 G  白皮书参与单位介绍

发布单位介绍

中国网络安全与信息化产业联盟数据安全治理委员会（以下简称数据安全治理委员会）

是在中国网信联盟的指导与支持下，由北京市“数据库安全保障小组组长单位”安华金和牵

头，联合业内知名企业发起的专业技术创新工作组织，这也是迄今为止，全国首家数据安全

领域的专项委员会。

委员会将在中国网信联盟的指导下，在行业专家及学术专家的支持下，以行业数据安全

应用为目标、以产业协作为主线、以技术创新为核心，形成在数据安全领域的技术研究、思

维碰撞、学术探讨、行业实践分享的交流平台，探索和推动政府、行业、企业在数据安全治

理工作上的思路、规范和技术实践；以期达成在数据即资产时代，既保障数据安全、又促进

数据的分享和使用。

2018 中国数据安全治理峰会，数据安全治理委员会正式成立并对外发布《数据安全治

理白皮书》1.0 版本。2019 年推陈出新至 2.0 版本。未来，委员会各成员单位将发挥各自所长，

持续开展产业研究与方案整合，共同推动数据安全治理理念与框架在各行业中的应用落地与

经验分享，以期为各级政府与企业单位提供具有行业针对性的数据安全治理方案与技术支撑，

帮助共同实现数据资产的价值释放。

委员会成员名单

北京安华金和科技有限公司   主 任 单 位

中国电子中国信息安全研究院  副主任单位

南开大学网络空间安全学院   副主任单位

中金金融认证中心有限公司   副主任单位

阿里云计算有限公司      副主任单位

北京炼石网络技术有限公司    

北京谷安天下科技有限公司 

北京国泰网信科技有限公司 

北京海泰方圆科技股份有限公司 

北京金源动力信息化测评技术有限公司 

北京九州云腾科技有限公司 
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北京可信华泰信息技术有限公司 

北京莱特思科技有限公司 

北京立思辰科技股份有限公司 

北京明朝万达科技股份有限公司 

北京软件产品质量检测检验中心 

北京数字观星科技有限公司 

北京数字认证股份有限公司 

北京亿赛通科技发展有限责任公司 

北京中睿天下信息技术有限公司 

广州竞远安全技术股份有限公司 

G.1 主要撰写单位介绍北京安华金和科技有限公司

北京安华金和科技有限公司（以下简称安华金和），公司 2009 年 3 月 2 日成立至今，

一直专注于数据安全领域，是中国专业的数据安全产品及解决方案提供商，由长期致力于数

据处理和信息安全领域的专业人士共同创造。安华金和能够提供数据库安全全线产品及方案，

并以此为支撑，全国首家提出“数据安全治理”框架，提供涵盖人员组织、安全策略、流程

制定及技术支撑全方位的整体安全思路与方案；安华金和作为独立的第三方云数据安全服务

商（CDSP），为国内外各大云平台用户提供专业的数据安全保障，同时，安华金和是中国

最大的公有云平台——阿里云在云数据安全领域的重要战略合作方。

围绕公司使命与愿景，安华金和主营业务方向分为三大部分：

1. 围绕数据库安全，安华金和推出全线数据库安全产品及解决方案。

2. 推进数据安全治理理念在各行业的方案落地和实践。 

3. 面向公有云和私有云环境特性，提供云数据安全全线产品，为公有云和私有云用户提

供数据安全整体解决方案。

北京数字认证股份有限公司

北京数字认证股份有限公司（简称“BJCA”）是北京市国有资产经营有限责任公司控

股的国有企业，是国内领先的信息安全解决方案提供商，主要业务为电子认证服务、电子认

证产品及可管理的信息安全服务。

作为领先的电子认证企业，BJCA 建立了覆盖全国的电子认证服务网络和完善的电子认

证产品体系，应用领域覆盖政府、金融、医疗卫生、彩票、电信等市场，在电子政务、医疗

信息化领域的市场占有率位居行业前列。作为专业的可管理信息安全服务提供商，BJCA 拥

有国内一流的信息安全专家和服务团队，建立了服务专业、响应及时、保障可靠的可管理的
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信息安全服务体系，为广大客户提供涵盖信息系统全生命周期的安全集成、安全咨询、安全

运维等服务。

中金金融认证中心有限公司

中 金 金 融 认 证 中 心 有 限 公 司（ 即 中 国 金 融 认 证 中 心 China Financial Certification 

Authority，简称 CFCA）, 是由中国人民银行于 1998 年牵头组建、经国家信息安全管理机构

批准成立的国家级权威安全认证机构，是国家重要的金融信息安全基础设施之一。

在《中华人民共和国电子签名法》颁布后，CFCA 成为首批获得电子认证服务许可的电

子认证服务机构。截至目前，超过 2400 家金融机构使用 CFCA 的电子认证服务，在使用数

字证书的银行中占 98% 的份额。自 2000 年挂牌成立以来，CFCA 一直致力于全方位网络信

任体系的构建，历经十多年发展，已经成为国内最大的电子认证服务机构。

北京亿赛通科技发展有限责任公司

北京亿赛通科技发展有限责任公司，成立于 2003 年，是绿盟科技全资子公司，已发展

成为国内领先的数据安全、网络安全及安全服务三大业务供应商。拥有完全自主知识产权的

软件企业，并已取得“高新技术企业证书”、“涉密信息系统产品检测证书”、“军用信息

安全产品认证证书”、“商用密码生产定点单位证书”等多项资质认定。作为国内具实力的、

拥有完全自主知识产权的安全厂商，公司业务已进军海外市场，并为八大行业、万余家企业、

过百万终端铸就了坚不可摧的核心技术保障。


