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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：中国电子技术标准化研究院、北京赛西科技发展有限责任公司、北京天际友盟信

息技术有限公司、北京奇安信科技有限公司、中国科学院信息工程研究所、公安部第三研究所、中国信息

安全测评中心、国家计算机网络应急技术处理协调中心、中电长城网际系统应用有限公司、中国电子科

技网络信息安全有限公司、阿里巴巴（北京）软件服务有限公司、百度在线网络技术（北京）有限公司、北

京神州绿盟信息安全科技股份有限公司、北京启明星辰信息安全技术有限公司、神州网云（北京）信息技

术有限公司、远江盛邦（北京）网络安全科技股份有限公司、北京君源创投投资管理有限公司、北京派网

软件有限公司、深信服科技股份有限公司、中国科学院软件研究所、北京天融信网络安全技术有限公司、

腾讯云计算（北京）有限责任公司、上海交通大学、北京工业大学、西安电子科技大学、北京邮电大学、北

京中电普华信息技术有限公司、中国人民公安大学、武汉大学。

本标准主要起草人：蔡磊、叶润国、杨建军、刘贤刚、范科峰、闵京华、鲍旭华、刘威歆、冯侦探、

金湘宇、董晓康、杨大路、杨泽明、李克鹏、李强、宋超、孙薇、贺新朋、李宗洋、孙波、梁露露、宋好好、

王惠莅、刘慧晶、孙成胜、权晓文、李建华、雷晓锋、裴庆祺、易锦、刘玉岭、李衍、史博、孙朝晖、周毅、

邹荣新、曾志峰、叶建伟、杨震、马占宇、翟湛鹏、曹占峰、姜政伟、杜彦辉、王丽娜。
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引　　言

　　随着网络攻防对抗博弈的日益加剧，网络攻击方式和攻击手法呈现出多样性、复杂性特点，网络安

全威胁具有越来越明显的普遍性和持续性，且攻击者获取攻击工具越来越便利，导致网络攻击成本大大

降低、检测网络攻击的难度却越来越大。传统的网络安全防护方案仅仅依靠各个组织独立实施垂直的

防护机制，在应对这些复杂网络攻击时显得越来越低效，亟待采取新的技术手段来提升整体网络安全防

护能力。

网络安全威胁信息共享和利用是提升整体网络安全防护效率的重要措施，旨在采用多种技术手段，

通过采集大规模、多渠道的碎片式攻击或异常数据，集中地进行深度融合、归并和分析，形成与网络安全

防护有关的威胁信息线索，并在此基础上进行主动、协同式的网络安全威胁预警、检测和响应，以降低网

络安全威胁的防护成本，并提升整体的网络安全防护效率。

网络安全威胁信息的共享和利用是实现关键信息基础设施安全防护的重要环节，有利于实现跨组

织的网络安全威胁信息的快速传递，进而实现对复杂网络安全威胁的及时发现和快速响应。

规范网络安全威胁信息的格式和交换方式是实现网络安全威胁信息共享和利用的前提和基础，因

此它在推动网络安全威胁信息技术发展和产业化应用方面具有重要意义。

Ⅳ
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信息安全技术

网络安全威胁信息格式规范

１　范围

本标准规定了网络安全威胁信息模型和网络安全威胁信息组件，包括网络安全威胁信息中各组件

的属性和属性值格式等信息。

本标准适用于网络安全威胁信息供方和需方之间进行网络安全威胁信息的生成、共享和使用，网络

安全威胁信息共享平台的建设和运营可参考使用。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１８３３６．１—２０１５　信息技术　安全技术　信息技术安全评估准则　第１部分：简介和一般

模型

ＧＢ／Ｔ２０２７４．１—２００６　信息安全技术　信息系统安全保障评估框架　第１部分：简介和一般模型

ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

ＧＢ／Ｔ２８４５８—２０１２　 信息安全技术　安全漏洞标识与描述规范

３　术语和定义

ＧＢ／Ｔ１８３３６．１—２０１５、ＧＢ／Ｔ２０２７４．１—２００６和ＧＢ／Ｔ２５０６９—２０１０界定的以及下列术语和定义适

用于本文件。

３．１　

网络安全／网络空间安全　犮狔犫犲狉狊犲犮狌狉犻狋狔

在网络空间中对信息保密性、完整性和可用性的保持。

［ＩＳＯ／ＩＥＣ２７０３２：２０１２，定义４．２０］

３．２　

威胁　狋犺狉犲犪狋

可能对系统或组织造成危害的不期望事件的潜在原由。

［ＧＢ／Ｔ２９２４６—２０１７，定义２．８３］。

３．３　

威胁信息　狋犺狉犲犪狋犻狀犳狅狉犿犪狋犻狅狀

一种基于证据的知识，用于描述现有或可能出现的威胁，从而实现对威胁的响应和预防。

注：威胁信息包括上下文、攻击机制、攻击指标、可能影响等信息。

３．４　

脆弱性　狏狌犾狀犲狉犪犫犻犾犻狋狔

可能被一个或多个威胁利用的资产或控制的弱点。

［ＧＢ／Ｔ２９２４６—２０１７，定义２．８９］

１
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３．５　

攻击链　犮狔犫犲狉犽犻犾犾犮犺犪犻狀

一个用来描述包含多个攻击步骤的多步攻击模型。

注：常见的多步攻击模型包括信息收集、工具研发、工具投放、脆弱性利用、后门安装、命令与控制、攻击目标达成等

七个步骤。

４　缩略语

下列缩略语适用于本文件。

ＤＮＳ：域名解析系统（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ）

ＩＰ：互联网协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

ＪＳＯＮ：Ｊａｖａｓｃｒｉｐｔ对象标记语言（ＪａｖａＳｃｒｉｐｔＯｂｊｅｃｔＮｏｔａｔｉｏｎ）

ＭＤ５：消息摘要算法第五版（ＭｅｓｓａｇｅＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍ５）

ＰＥ：可移植的可执行文件（ＰｏｒｔａｂｌｅＥｘｅｃｕｔａｂｌｅ）

ＵＲＬ：统一资源定位符（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ）

ＴＴＰ：战术、技术和程序（Ｔａｃｔｉｃｓ，Ｔｅｃｈｎｉｑｕｅｓ，ａｎｄＰｒｏｃｅｄｕｒｅｓ）

５　网络安全威胁信息模型

５．１　概述

本标准给出一种结构化方法描述网络安全威胁信息，目的是实现各组织间网络安全威胁信息的共

享和利用，并支持网络安全威胁管理和应用的自动化。要实现这些目标，则需要一种通用模型来实现对

网络安全威胁信息的统一描述，确保网络安全威胁信息描述的一致性，从而提升威胁信息共享的效率、

互操作性，以及提升整体的网络安全威胁态势感知能力。

５．２　威胁信息维度

本标准定义了一个通用的网络安全威胁信息模型（以下简称“威胁信息模型”）。威胁信息模型从对

象、方法和事件３个维度，对网络安全威胁信息进行了划分，采用包括可观测数据（Ｏｂｓｅｒｖａｔｉｏｎ）、攻击

指标（Ｉｎｄｉｃａｔｏｒ）、安全事件（Ｉｎｃｉｄｅｎｔ）、攻击活动（Ｃａｍｐａｉｇｎ）、威胁主体（ＴｈｒｅａｔＡｃｔｏｒ）、攻击目标（Ｅｘ

ｐｌｏｉｔＴａｒｇｅｔ）、攻击方法（ＴＴＰ）、应对措施（ＣｏｕｒｓｅＯｆＡｃｔｉｏｎ）在内的八个威胁信息组件描述网络安全威

胁信息。威胁信息模型中的８个组件可以划分到３个域中：

ａ）　对象域：描述网络安全威胁的参与角色，包括两个组件：“威胁主体”（一般是攻击者）和“攻击目

标”（一般是受害者）；

ｂ）　方法域：描述网络安全威胁中的方法类元素，包括两个组件：“攻击方法”（攻击者实施入侵所采

用的方法、技术和过程），以及“应对措施”（包括针对攻击行为的预警、检测、防护、响应等动

作）；

ｃ）　事件域：在不同层面描述网络安全威胁相关的事件，包括四个组件：“攻击活动”（以经济或政治

为攻击目标）、“安全事件”（对信息系统进行渗透的行为）、“攻击指标”（对终端或设备实施的单

步攻击）和“可观测数据”（在网络或主机层面捕获的基础事件）。

５．３　威胁信息组件

图１给出了威胁信息模型，它包括８个威胁信息组件，每个组件包含要素本身属性和与其他组件的

关系信息，是构成威胁信息模型的关键要素。其中：

２
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ａ）　“可观测数据”，与主机或网络相关的有状态的属性或可测量事件，是威胁信息模型中最基础的

组件；

ｂ）　“攻击指标”，用来识别一个特定“攻击方法”的技术指标，它是多个“可观测数据”的组合，是用

来检测“安全事件”的检测规则；

ｃ）　“安全事件”，依据对应指标（“攻击指标”）检测出的可能影响到特定组织的网络攻击事件，一个

具体的网络攻击事件可涉及到“威胁主体”、“攻击方法”和“应对措施”等信息；

ｄ）　“攻击活动”，“威胁主体”采用具体的“攻击方法”实现一个具体攻击意图的系列攻击动作，整个

攻击活动会产生一系列“安全事件”；

ｅ）　“威胁主体”，“攻击活动”中发起活动的主体，“威胁主体”使用相关方法（“攻击方法”）达到攻击

意图；

ｆ）　“攻击目标”，被“攻击方法”所利用的软件、系统、网络的漏洞或弱点，对于每个攻击目标，都有

相应的有效措施（“应对措施”）进行抑制；

ｇ）　“攻击方法”，对“威胁主体”实施攻击过程中所使用方法的描述，每种“攻击方法”都会采取漏洞

利用的方式来利用“攻击目标”上的漏洞或弱点类型；

ｈ）　“应对措施”，应对具体“攻击目标”有效措施，当安全事件发生后，也可能会采取相应的“应对措

施”进行事后的安全事件处置。

本标准中定义的威胁信息模型应灵活、可扩展，主要表现在威胁信息模型中定义的各个威胁信息组

件都是可选的，它既可以独立使用，也可以任意方式组合，比如，在特定应用场景下，可以只使用威胁信

息模型中相关的组件，而无需使用全部的组件。威胁信息模型的灵活和可扩展特性使得其适合在各种

独立的应用场景中使用。

图１　威胁信息模型

　　８个威胁信息组件的具体格式规范应符合第６章给出的细节要求。采用本标准的网络安全威胁信

息格式的完整网络安全威胁信息示例参见附录Ａ。

３
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６　网络安全威胁信息组件

６．１　概述

本章对威胁信息模型中的８个威胁信息组件进行了格式规范，具体包括各组件的属性以及属性值

格式。各组件属性的格式用ＪＳＯＮ数据类型表示，包括Ｓｔｒｉｎｇ（字符串）、ＪＳＯＮＡｒｒａｙ（ＪＳＯＮ数组）和

ＪＳＯＮＯｂｊｅｃｔ（ＪＳＯＮ对象）等数据类型。

６．２　可观测数据

６．２．１　概述

在威胁信息模型中，“可观测数据”是最基础的组件，用于描述与主机或网络相关的各种带状态的数

据或可测量的事件。“可观测数据”在形式上是一个逻辑表达式，其逻辑关系按照以下规则组织：

ａ）　“可观测数据”表达式按照树状结构组织；

ｂ）　每个非叶节点表示子节点的关系，包括“或”关系和“与”关系两种；

ｃ）　每个叶节点是判别式，表示一个具体检查项。例如文件名是否包含指定字符串，注册表项是否

为指定内容等。共有等于、不等于、包含和不包含４类判别方式。

６．２．２　字段描述

本标准定义的可观测数据包括：ＤＮＳ基本记录、电子邮件基本记录、文件下载基本记录、文件信息

基本记录、进程信息基本记录、网址访问基本记录、注册表信息基本记录、用户信息基本记录、系统信息

基本记录等。可观测数据包括如下内容：

ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用在其他地方的“可观测数据”；

ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　名称，“可观测数据”的简单名称；

ｆ）　描述，采用文本形式详细描述本条目；

ｇ）　简要描述，采用文本形式简要描述本条目；

ｈ）　关系，“可观测数据”与其他组件之间的关系；

ｉ）　判别式，用带逻辑预算关系的判别式表示单一“可观测数据”，或者多个可观测数据”的组合，其

组合关系如６．２．１所示；

ｊ）　对象类型，“可观测数据”的类型名称，除了对应６．２．３中的所有对象类型外，也可以根据实际

场景进行扩展。

可观测数据的各字段描述见表１。

表１　可观测数据对象字段描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项
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表１（续）

字段名 字段描述 字段格式 字段必要性

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ｏｂｊｅｃｔ

ｒｅｌａｔｉｏｎｓｈｉｐ

ｖａｌｕｅ
ｃｏｎｓｔｒａｉｎｔ

ｏｂｊｅｃｔ＿ｔｙｐｅ

关系 Ｓｔｒｉｎｇ 可选项

判别式 Ｓｔｒｉｎｇ 可选项

对象类型 Ｓｔｒｉｎｇ 可选项

６．２．３　具体可观测数据

６．２．３．１　犇犖犛基本记录

ＤＮＳ基本记录主要记录与ＤＮＳ域名解析相关的观测值，包括如下内容：

ａ）　域名解析主机，提供域名解析服务的服务器名称；

ｂ）　域名解析记录，ＤＮＳ服务可以为一个给定域名提供映射的ＩＰ地址信息，即域名解析记录；

ｃ）　ＤＮＳ记录类型，ＤＮＳ服务可以提供多种查询和反查询服务，包括描述ＩＰｖ４地址信息的主机记

录，描述服务器的名称服务器记录，描述邮件服务器的邮件交换记录等。本字段指明具体的记

录类型。

ＤＮＳ基本记录的各字段描述见表２。

表２　犇犖犛基本记录

字段名 字段描述 字段格式 字段必要性

ｎａｍｅ＿ｓｅｒｖｅｒ 域名解析主机 Ｓｔｒｉｎｇ 可选项

ｒｅｃｏｒｄ ＩＰｖ４域名解析记录 Ｓｔｒｉｎｇ 可选项

ｄｎｓ＿ｔｙｐｅ ＤＮＳ记录类型 Ｓｔｒｉｎｇ 可选项

６．２．３．２　电子邮件基本记录

电子邮件基本记录主要记录与电子邮件相关的观测值，包括如下内容：

ａ）　邮件附件多用途互联网邮件扩展类型，电子邮件附件的多用途互联网邮件扩展类型，可表明宜

用哪种应用程序打开文件；

ｂ）　邮件附件名称，电子邮件附件的文件名称，标明该附件文件的文件名称和类型；

ｃ）　邮件附件内容，电子邮件附件的内容，表明附件文件中的全部信息；

ｄ）　密件抄送地址，电子邮件密件抄送的地址，表明邮件密件抄送的全部收件人；

ｅ）　邮件正文文本，电子邮件正文的文本，表明正文的全部文本内容；

ｆ）　邮件抄送地址，电子邮件抄送的地址，表明邮件抄送的全部收件人；

ｇ）　邮件发送者，电子邮件的发件人，表明邮件发送人的邮箱地址；

ｈ）　邮件引用，回复电子邮件时引用的原文，表明原邮件正文的内容；

ｉ）　邮件主题，电子邮件的主题，表明电子邮件内容的标志性信息；
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ｊ）　邮件接收者，电子邮件的收件人，表明全部收件人的邮箱地址。

电子邮件基本记录字段描述见表３。

表３　电子邮件基本记录

字段名 字段描述 字段格式 字段必要性

ｉｓ＿ｍｕｌｔｉｐａｒｔ
邮件附件多用途互联网邮件扩

展类型
Ｓｔｒｉｎｇ 可选项

ａｔｔａｃｈｍｅｎｔ＿ｎａｍｅ 邮件附件名称 Ｓｔｒｉｎｇ 可选项

ａｔｔａｃｈｍｅｎｔ＿ｃｏｎｔｅｎｔ 邮件附件内容 Ｓｔｒｉｎｇ 可选项

ｂｃｃ＿ｒｅｆｓ 密件抄送地址 ＪＳＯＮＡｒｒａｙ 可选项

ｂｏｄｙ 邮件正文文本 Ｓｔｒｉｎｇ 可选项

ｃｃ＿ｒｅｆｓ 邮件抄送地址 ＪＳＯＮＡｒｒａｙ 可选项

ｆｒｏｍ＿ｒｅｆ 邮件发送者 Ｓｔｒｉｎｇ 可选项

ｑｕｏｔｅ 邮件引用 Ｓｔｒｉｎｇ 可选项

ｓｕｂｊｅｃｔ 邮件主题 Ｓｔｒｉｎｇ 可选项

ｔｏ＿ｒｅｆｓ 邮件接收者 ＪＳＯＮＡｒｒａｙ 可选项

６．２．３．３　文件下载基本记录

文件下载基本记录主要记录与文件下载相关的观测值，包括如下内容：

ａ）　文件下载历史名称，文件下载历史的文件名称，表明下载文件的文件名称和类型；

ｂ）　文件下载浏览器名称，文件下载所用浏览器的名称，表明文件下载的方式；

ｃ）　文件下载字节数，文件下载的字节数，表明下载文件的大小；

ｄ）　文件下载名称，文件下载的文件名称；

ｅ）　文件下载开始时间，记录的文件下载的开始时间，通常精确到秒。

文件下载基本记录字段描述见表４。

表４　文件下载基本记录

字段名 字段描述 字段格式 字段必要性

ｈｉｓｔｏｒｉｃ＿ｎａｍｅ 文件下载历史名称 Ｓｔｒｉｎｇ 可选项

ｂｒｏｗｓｅｒ 文件下载浏览器名称 Ｓｔｒｉｎｇ 可选项

ｆｉｌｅ＿ｂｙｔｅ 文件下载字节数 Ｓｔｒｉｎｇ 可选项

ｆｉｌｅ＿ｎａｍｅ 文件下载名称 Ｓｔｒｉｎｇ 可选项

ｓｔａｒｔ＿ｔｉｍｅ 文件下载开始时间 Ｓｔｒｉｎｇ 可选项

６．２．３．４　文件信息基本记录

文件信息基本记录主要记录与文件信息相关的观测值，包括如下内容：

ａ）　文件名称，文件的名称，表明文件的名称和文件类型；

ｂ）　文件路径，文件的路径，表明文件所在的文件夹名称；

ｃ）　文件完整路径，文件的完整路径，表明文件存储的绝对路径；
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ｄ）　文件 ＭＤ５值，文件的 ＭＤ５值。如果对文件有任何改动，其 ＭＤ５值也会发生变化；

ｅ）　文件证书发布者，颁发本标准证书的组织；

ｆ）　文件导出函数，文件导出的函数，提供给第三方使用的文件导出函数；

ｇ）　文件导入函数，文件导入的函数，用来实现第三方文件的数据导入；

ｈ）　文件导入名称，文件导入的名称，表明所导入的第三方文件名称；

ｉ）　文件编译时间，文件编译的时间，通常精确到秒；

ｊ）　ＰＥ文件资源信息名称，ＰＥ文件资源信息的名称。资源包含多种形式的数据，如字符串、图片

等等；

ｋ）　ＰＥ文件资源信息大小，ＰＥ文件资源信息的总字节；

ｌ）　文件段名称，文件段的名称，是由ＡＮＳＩ字符组成的字符串；

ｍ）　文件ＰＥ类型，文件所属的ＰＥ类型，例如ＥＸＥ、ＤＬＬ、ＯＣＸ、ＳＹＳ、ＣＯＭ等；

ｎ）　ＰＥ版本公司名称，ＰＥ文件版本信息中所标明的公司名称；

ｏ）　ＰＥ版本标准描述，ＰＥ文件版本信息中给出的描述信息；

ｐ）　ＰＥ版本标准版本，ＰＥ文件版本信息中所标明的文件版本号；

ｑ）　ＰＥ版本合法版权，ＰＥ文件版本信息中所标明的合法版权声明；

ｒ）　ＰＥ版本原始文件名，ＰＥ文件版本信息中所标明的原始文件名；

ｓ）　ＰＥ版本产品名称，ＰＥ文件版本信息中所标明的产品名称信息；

ｔ）　ＰＥ版本产品版本，ＰＥ文件版本信息中所标明的产品版本号信息；

ｕ）　文件ＳＨＡ１，文件的ＳＨＡ１值。ＳＨＡ１值的作用与 ＭＤ５值一样，为一种文件指纹；

ｖ）　文件ＳＨＡ２５６，文件的ＳＨＡ２５６值。ＳＨＡ２５６值的作用与 ＭＤ５值一样，为一种文件指纹；

ｗ）　文件大小，文件的字节数，表明文件所占用存储空间的大小；

ｘ）　文件数字签名描述，文件的数字签名描述，用于验证文件的来源和完整性。

文件信息基本记录字段描述见表５。

表５　文件信息基本记录

字段名 字段描述 字段格式 字段必要性

ｎａｍｅ 文件名称 Ｓｔｒｉｎｇ 可选项

ｐａｔｈ 文件路径 Ｓｔｒｉｎｇ 可选项

ｃｏｍｐｌｅｔｅ＿ｐａｔｈ 文件完整路径 Ｓｔｒｉｎｇ 可选项

ＭＤ５ 文件 ＭＤ５值 Ｓｔｒｉｎｇ 可选项

ｃｅｒｔ＿ｐｕｂｌｉｓｈｅｒ 文件证书发布者 Ｓｔｒｉｎｇ 可选项

ｅｘｐｏｒｔ＿ｆｕｎｃｔｉｏｎ 文件导出函数 ＪＳＯＮＡｒｒａｙ 可选项

ｉｍｐｏｒｔ＿ｆｕｎｃｔｉｏｎ 文件导入函数 ＪＳＯＮＡｒｒａｙ 可选项

ｉｍｐｏｒｔ＿ｎａｍｅ 文件导入名称 Ｓｔｒｉｎｇ 可选项

ｃｏｍｐｉｌａｔｉｏｎ＿ｔｉｍｅ 文件编译时间 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｒｅｓｏｕｒｃｅ＿ｎａｍｅ ＰＥ文件资源信息名称 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｒｅｓｏｕｒｃｅ＿ｓｉｚｅ ＰＥ文件资源信息大小 Ｓｔｒｉｎｇ 可选项

ｆｉｌｅ＿ｓｅｇｅｍｅｎｔ 文件段信息 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｔｙｐｅ 文件ＰＥ类型 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｃｏｍｐａｎｙ ＰＥ版本公司名称 Ｓｔｒｉｎｇ 可选项
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表５（续）

字段名 字段描述 字段格式 字段必要性

ＰＥ＿ｄｅｓｃｒｉｐｔｉｏｎ ＰＥ版本标准描述 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｆｉｌｅ＿ｖｅｒｓｉｏｎ ＰＥ版本标准版本 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｃｏｐｙｒｉｇｈｔ ＰＥ版本合法版权 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｏｒｉｇｉｎａｌ＿ｎａｍｅ ＰＥ版本原始文件名 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｐｒｏｄｕｃｔ ＰＥ版本产品名称 Ｓｔｒｉｎｇ 可选项

ＰＥ＿ｐｒｏｄｕｃｔ＿ｖｅｒｓｉｏｎ ＰＥ版本产品版本 Ｓｔｒｉｎｇ 可选项

ＳＨＡ１ 文件ＳＨＡ１ Ｓｔｒｉｎｇ 可选项

ＳＨＡ２５６ 文件ＳＨＡ２５６ Ｓｔｒｉｎｇ 可选项

ｆｉｌｅ＿ｓｉｚｅ 文件大小 Ｓｔｒｉｎｇ 可选项

ｆｉｌｅ＿ｓｉｇｎａｔｕｒｅ 文件数字签名描述 Ｓｔｒｉｎｇ 可选项

６．２．３．５　进程信息基本记录

进程信息基本记录主要记录与进程相关的观测值，包括如下内容：

ａ）　进程本地ＩＰ，进程所使用的本地主机ＩＰ地址；

ｂ）　进程本地端口，进程所使用的本地主机端口号；

ｃ）　进程传输协议，进程所使用的传输层协议，包括ＴＣＰ协议和ＵＤＰ协议；

ｄ）　进程远程ＩＰ，进程所连接的远程主机ＩＰ地址；

ｅ）　进程远程端口，进程所连接的远程主机端口号；

ｆ）　进程名称，进程所显示的完整名称；

ｇ）　进程用户名，进程在运行主机上所属的用户名；

ｈ）　进程参数，进程运行所指定的参数；

ｉ）　进程路径，进程的路径，表示进程相关的可执行文件在磁盘中的存储位置；

ｊ）　进程标识符，进程的标识符，用于唯一标识一个进程的数值；

ｋ）　父进程路径，父进程的路径，表示父进程相关的可执行文件在磁盘中的存储位置；

ｌ）　父进程 ＭＤ５，父进程的 ＭＤ５值，用于唯一标明父进程信息；

ｍ）　进程开始时间，进程开始运行的时间，通常精确到秒；

ｎ）　进程结束时间，进程结束运行的时间，通常精确到秒。

进程信息基本记录见表６。

表６　进程信息基本记录

字段名 字段描述 字段格式 字段必要性

ｌｏｃａｌ＿ｉｐ 进程本地ＩＰ Ｓｔｒｉｎｇ 可选项

ｌｏｃａｌ＿ｐｏｒｔ 进程本地端口 Ｓｔｒｉｎｇ 可选项

ｌｏｃａｌ＿ｐｒｏｔｏｃｏｌ 进程端口协议 Ｓｔｒｉｎｇ 可选项

ｒｅｍｏｔｅ＿ｉｐ 进程远程ＩＰ ＪＳＯＮＡｒｒａｙ 可选项

ｒｅｍｏｔｅ＿ｐｏｒｔ 进程远程端口 ＪＳＯＮＡｒｒａｙ 可选项
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表６（续）

字段名 字段描述 字段格式 字段必要性

ｎａｍｅ 进程名称 Ｓｔｒｉｎｇ 可选项

ｕｓｅｒｎａｍｅ 进程用户名 ＪＳＯＮＡｒｒａｙ 可选项

ｐａｒａｍｅｔｅｒ 进程参数 ＪＳＯＮＡｒｒａｙ 可选项

ｐａｔｈ 进程路径 Ｓｔｒｉｎｇ 可选项

ｐｉｄ 进程标识符 Ｓｔｒｉｎｇ 可选项

ｐａｒｅｎｔ＿ｐｒｏｃｅｓｓ＿ｐａｔｈ 父进程路径 Ｓｔｒｉｎｇ 可选项

ｐａｒｅｎｔ＿ｐｒｏｃｅｓｓ＿ＭＤ５ 父进程 ＭＤ５ Ｓｔｒｉｎｇ 可选项

ｓｔａｒｔ＿ｔｉｍｅ 进程开始时间 Ｓｔｒｉｎｇ 可选项

ｅｎｄ＿ｔｉｍｅ 进程结束时间 Ｓｔｒｉｎｇ 可选项

６．２．３．６　网址访问基本记录

网址访问基本记录主要记录与网址访问相关的观测值，包括如下内容：

ａ）　主机历史记录，访问主机的历史记录；

ｂ）　网址历史记录，访问网址的历史记录。

网址访问基本记录见表７。

表７　网址访问基本记录

字段名 字段描述 字段格式 字段必要性

ｈｉｓｔｏｒｉｃ＿ｈｏｓｔ 主机历史记录 ＪＳＯＮＡｒｒａｙ 可选项

ｈｉｓｔｏｒｉｃ＿ｄｏｍａｉｎ 网址访问记录 ＪＳＯＮＡｒｒａｙ 可选项

６．２．３．７　注册表信息基本记录

注册表信息基本记录主要记录与注册表相关的观测值，包括如下内容：

ａ）　注册表键路径，注册表键在注册表结构中的访问路径；

ｂ）　注册表存储路径，注册表文件的存储路径；

ｃ）　注册表项类型，注册表项的类型，包括二进制、ＤＷＯＲＤ值、字符串值三种类型；

ｄ）　注册表键名称，注册表键的名称；

ｅ）　注册表键值，注册表键的赋值。

注册表信息基本记录见表８。

表８　注册表信息基本记录

字段名 字段描述 字段格式 字段必要性

ｒｅｇｉｓｔｒｙ＿ｋｅｙ＿ｐａｔｈ 注册表键路径 Ｓｔｒｉｎｇ 可选项

ｒｅｇｉｓｔｒｙ＿ｐａｔｈ 注册表存储路径 Ｓｔｒｉｎｇ 可选项

ｒｅｇｉｓｔｒｙ＿ｔｙｐｅ 注册表项类型 ＪＳＯＮＡｒｒａｙ 可选项
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表８（续）

字段名 字段描述 字段格式 字段必要性

ｒｅｇｉｓｔｒｙ＿ｋｅｙ＿ｎａｍｅ 注册表键名称 Ｓｔｒｉｎｇ 可选项

ｒｅｇｉｓｔｒｙ＿ｋｅｙ＿ｖａｌｕｅ 注册表键值 Ｓｔｒｉｎｇ 可选项

６．２．３．８　用户信息基本记录

用户信息基本记录主要记录与用户相关的信息，包括如下内容：

ａ）　用户名称，登录系统的注册用户名称；

ｂ）　用户组名称，用户所在的用户组的名称。

用户信息基本记录各字段信息见表９。

表９　用户信息基本记录

字段名 字段描述 字段格式 字段必要性

ｕｓｅｒ 用户名称 Ｓｔｒｉｎｇ 可选项

ｇｒｏｕｐ 用户组名称 Ｓｔｒｉｎｇ 可选项

６．２．３．９　系统信息基本记录

系统信息基本记录主要记录与操作系统相关的信息，包括如下内容：

ａ）　操作系统信息，操作系统的信息，如操作系统名称及版本等信息；

ｂ）　主机名，运行操作系统的主机名称；

ｃ）　ＩＰ地址，运行操作系统的主机ＩＰ地址；

ｄ）　产品名称，操作系统所在主机的产品名称；

ｅ）　系统用户，操作系统所在主机的系统用户。

系统信息基本记录见表１０。

表１０　系统信息基本记录

字段名 字段描述 字段格式 字段必要性

ｏｓ 操作系统信息 Ｓｔｒｉｎｇ 可选项

ｈｏｓｔ＿ｎａｍｅ 主机名 Ｓｔｒｉｎｇ 可选项

ｉｐ ＩＰ地址 Ｓｔｒｉｎｇ 可选项

ｐｒｏｄｕｃｔ 产品名称 Ｓｔｒｉｎｇ 可选项

ｕｓｅｒ 系统用户 ＪＳＯＮＡｒｒａｙ 可选项

６．３　攻击指标

“攻击指标”是指在特定的网络环境中，用来识别出一个特定“攻击方法”的“可观测数据”组合。它

由映射到“攻击方法”的一个或多个“可观测数据”组成，并附加相关的元数据。攻击指标组件包括如下

内容：
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ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用在其他地方的“攻击指标”；

注：当使用引用标识号时，本地“攻击指标”只是一个引用，不包含任何具体内容。

ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　名称，“攻击指标”的简单命名；

ｆ）　类型，“攻击指标”的类型。攻击指标类型既可以使用现有类型列表中的值，也可以使用类型扩

展机制自行定义；

ｇ）　别名，“攻击指标”的可选标识（别名）；

ｈ）　描述，采用文本形式详细描述本条目；

ｉ）　简要描述，采用文本形式简要描述本条目；

ｊ）　时间，“攻击指标”发生的有效时间范围；

ｋ）　可观测数据，与本条目对应的“可观测数据”；

ｌ）　攻击方法，与本条目相关的“攻击方法”；

ｍ）　攻击阶段，本条目在攻击链中对应的攻击阶段；

ｎ）　检测机制，检测机制是一种方法，用于有效识别满足“攻击指标”的特定“可观测数据”；

ｏ）　潜在影响，在“攻击指标”发生的场景下，对系统可能产生的潜在影响。这通常是用于本地使用

而非共享的一个字段；

ｐ）　应对措施，推荐对本次攻击进行修复的“应对措施”；

ｑ）　可信度，本条目的可信度级别；

ｒ）　相关攻击指标，与本条目相关的其他“攻击指标”；

ｓ）　信息来源，本条目的产生者，描述信息来源细节。

攻击指标组件的各字段描述见表１１。

表１１　攻击指标字段描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｔｙｐｅ 类型 Ｓｔｒｉｎｇ 可选项

ａｌｉａｓｅｓ 别名 Ｓｔｒｉｎｇ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ｏｂｓｅｒｖａｂｌｅ 可观测数据 Ｓｔｒｉｎｇ 可选项

ｖａｌｉｄ＿ｆｒｏｍ 有效时间（起始） Ｓｔｒｉｎｇ 可选项

ｖａｌｉｄ＿ｔｏ 有效时间（结束） Ｓｔｒｉｎｇ 可选项

ｉｎｄｉｃａｔｅｄ＿ＴＴＰ 攻击方法 ＪＳＯＮＡｒｒａｙ 可选项
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表１１（续）

字段名 字段描述 字段格式 字段必要性

ｋｉｌｌ＿ｃｈａｉｎ＿ｐｈａｓｅｓ 攻击阶段 Ｓｔｒｉｎｇ 可选项

ｔｅｓｔ＿ｍｅｃｈａｎｉｓｍｓ 检测机制 Ｓｔｒｉｎｇ 可选项

ｌｉｋｅｌｙ＿ｉｍｐａｃｔ 潜在影响 Ｓｔｒｉｎｇ 可选项

ｓｕｇｇｅｓｔｅｄ＿ｏｆ＿ｃｏａ 应对措施 ＪＳＯＮＡｒｒａｙ 可选项

ｃｏｎｆｉｄｅｎｃｅ 可信度 Ｓｔｒｉｎｇ 可选项

ｒｅｌａｔｅｄ＿ｉｎｄｉｃａｔｏｒｓ 相关攻击指标 ＪＳＯＮＡｒｒａｙ 可选项

ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ 信息来源 Ｓｔｒｉｎｇ 可选项

６．４　安全事件

“安全事件”是指检测中发现的可能影响到特定组织的一系列独立的“攻击指标”的实例。安全事件

包括如下内容：

ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用发生在其他地方的“安全事件”；

注：当使用引用标识号时，本地“安全事件”只是一个引用，不包含任何具体内容。

ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　位置链接，给出一个 ＵＲＬ链接，指向事件发生的网址；

ｆ）　名称，“安全事件”的简单命名；

ｇ）　外部标识号，当“安全事件”同时发生在本地和外部系统时，用该字段指出同一事件在外部系统

中的标识号；

ｈ）　时间，“安全事件”发生的有效时间范围；

ｉ）　描述，采用文本形式详细描述本条目；

ｊ）　简要描述，采用文本形式简要描述本条目；

ｋ）　类别，用于描述本次“安全事件”所属类别的一个集合；

ｌ）　关系者，和本次“安全事件”有关的各种角色信息，包括报告者、响应者、协作者，受害者。

ｍ）　影响资产，描述在本次“安全事件”中受影响的资产信息；

ｎ）　影响评估，描述在本次“安全事件”中造成影响的评估结果；

ｏ）　状态，描述本次“安全事件”的当前状态。可以使用预定义的状态类型，也可以由使用者自定义

类型；

ｐ）　相关指标，和本次“安全事件”有关的其他指标信息，包括相关攻击指标、相关攻击方法、相关威

胁主体、相关安全事件；

ｑ）　预期效果，描述本次“安全事件”的预期效果。可以使用预定义的状态类型，也可以由使用者自

定义类型；

ｒ）　获取权限，指出这次事件是否涉及攻击者取得了某种安全权限；

ｓ）　发现方法，这次事件是怎样被发现的；

ｔ）　应对措施，受害者为消除本次“安全事件”的影响已采取和待执行应对措施；

ｕ）　可信度，本条目的可信度级别；
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ｖ）　联系人，本次“安全事件”相关的组织或个人联系人；

ｗ）　历史，对本次“安全事件”处置或行动的相关历史日志；

ｘ）　信息来源，本条目的产生者，描述信息来源细节。

安全事件组件的字段描述见表１２。

表１２　安全事件字段描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｕｒｌ 位置链接 Ｓｔｒｉｎｇ 可选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｅｘｔｅｒｎａｌ＿ｉｄ 外部标识号 Ｓｔｒｉｎｇ 可选项

ｖａｌｉｄ＿ｆｒｏｍ 有效时间（起始） Ｓｔｒｉｎｇ 可选项

ｖａｌｉｄ＿ｔｏ 有效时间（结束） Ｓｔｒｉｎｇ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ｃａｔｅｇｏｒｉｅｓ 类别 ＪＳＯＮＡｒｒａｙ 可选项

ｐａｒｔｉｃｉｐａｔｏｒ 关系者 ＪＳＯＮＯｂｊｅｃｔ 可选项

ａｆｆｅｃｔｅｄ＿ａｓｓｅｔｓ 影响资产 Ｓｔｒｉｎｇ 可选项

ｉｍｐａｃｔ＿ａｓｓｅｓｓｍｅｎｔ 影响评估 Ｓｔｒｉｎｇ 可选项

ｓｔａｔｕｓ 状态 Ｓｔｒｉｎｇ 可选项

ｒｅｌａｔｅｄ＿ｉｎｄｉｃａｔｏｒｓ 相关指标 ＪＳＯＮＡｒｒａｙ 可选项

ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ 预期效果 Ｓｔｒｉｎｇ 可选项

ｓｅｃｕｒｉｔｙ＿ｃｏｍｐｒｏｍｉｓｅ 获取权限 Ｓｔｒｉｎｇ 可选项

ｄｉｓｃｏｖｅｒｙ＿ｍｅｔｈｏｄ 发现方法 Ｓｔｒｉｎｇ 可选项

ＣＯＡ＿ｒｅｑｕｅｓｔｅｄ 应对措施 ＪＳＯＮＡｒｒａｙ 可选项

ｃｏｎｆｉｄｅｎｃｅ 可信度 Ｓｔｒｉｎｇ 可选项

ｃｏｎｔａｃｔ 联系人 ＪＳＯＮＡｒｒａｙ 可选项

ｈｉｓｔｏｒｙ 历史 ＪＳＯＮＡｒｒａｙ 可选项

ｉｎｆｏ＿ｓｏｕｒｃｅ 信息来源 Ｓｔｒｉｎｇ 可选项

６．５　攻击活动

“攻击活动”是指“威胁主体”实现一个具体意图的系列动作。攻击活动组件包括如下内容：

ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用发生在其他地方的“攻击活动”；

注：当使用引用标识号时，本地“攻击活动”只是一个引用，不包含任何具体内容。
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ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　名称，“攻击活动”的简单命名；

ｆ）　描述，采用文本形式详细描述本条目；

ｇ）　简要描述，采用文本形式简要描述本条目；

ｈ）　命名，对“攻击活动”的命名，可能是内部命名也可能是外部命名；

ｉ）　预期效果，描述本“攻击活动”的预期效果。可以使用预定义的状态类型，也可以由使用者自定

义类型；

ｊ）　状态，描述本次“攻击活动”的当前状态，例如正在进行，历史，或未来。可以使用预定义的状态

类型，也可以由使用者自定义类型；

ｋ）　相关安全事件，与本条目对应的“安全事件”；

ｌ）　相关威胁主体，与本条目相关的“威胁主体”；

ｍ）　相关攻击方法，与本条目相关的“攻击方法”；

ｎ）　相关攻击活动，与本条目相关的其他“攻击活动”；

ｏ）　可信度，本条目的可信度级别；

ｐ）　相关活动，描述与这次“攻击活动”相关的一系列活动，是一个抽象类型，可以有各种扩展；

ｑ）　信息来源，本条目的产生者，描述信息来源细节。

攻击活动组件各字段描述见表１３。

表１３　攻击活动字段格式描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ａｌｉａｓｅｓ 命名 Ｓｔｒｉｎｇ 可选项

ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ 预期效果 Ｓｔｒｉｎｇ 可选项

ｓｔａｔｕｓ 状态 Ｓｔｒｉｎｇ 可选项

ｒｅｌａｔｅｄ＿ｉｎｃｉｄｅｎｔｓ 相关安全事件 ＪＳＯＮＡｒｒａｙ 可选项

ａｔｔｒｉｂｕｔｅｄ＿ｔｏ 相关威胁主体 ＪＳＯＮＡｒｒａｙ 可选项

Ｒｅｌａｔｅｄ＿ＴＴＰｓ 相关攻击方法 ＪＳＯＮＡｒｒａｙ 可选项

ａｓｓｏｃｉａｔｅｄ＿ｃａｍｐａｉｇｎｓ 相关攻击活动 ＪＳＯＮＡｒｒａｙ 可选项

ｃｏｎｆｉｄｅｎｃｅ 可信度 Ｓｔｒｉｎｇ 可选项

ａｃｔｉｖｉｔｙ 相关活动 Ｓｔｒｉｎｇ 可选项

ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ 信息来源 Ｓｔｒｉｎｇ 可选项
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６．６　攻击方法

“攻击方法”是指对“威胁主体”的行为或攻击手法的描述。攻击方法组件包括如下内容：

ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用发生在其他地方的“攻击方法”；

注：当使用引用标识号时，本地“攻击方法”只是一个引用，不包含任何具体内容。

ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　名称，“攻击方法”的简单命名；

ｆ）　描述，采用文本形式详细描述本条目；

ｇ）　简要描述，采用文本形式简要描述本条目；

ｈ）　预期效果，描述本“攻击方法”的预期效果。可以使用预定义的状态类型，也可以由使用者自定

义类型；

ｉ）　攻击行为，描述攻击者用来实现本次“攻击方法”的行为，例如使用恶意软件或入侵程序等；

ｊ）　攻击资源，用来描述攻击者实现本次“攻击方法”的所依赖的资源，包括恶意工具等；

ｋ）　攻击目标，描述作为攻击目标的人、组织或漏洞等信息；

ｌ）　相关攻击目标，与本条目对应的“攻击目标”；

ｍ）　相关攻击方法，与本条目对应的“攻击方法”；

ｎ）　攻击阶段，本条目在攻击链中对应的攻击阶段；

ｏ）　信息来源，本条目的产生者，描述信息来源细节；

ｐ）　攻击链，攻击链提供的对这一“攻击方法”的具体参考信息。

攻击方法组件各字段描述见表１４。

表１４　攻击方法字段描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ 预期效果 Ｓｔｒｉｎｇ 可选项

ｂｅｈａｖｉｏｒ 攻击行为 Ｓｔｒｉｎｇ 可选项

ｒｅｓｏｕｒｃｅｓ 攻击资源 ＪＳＯＮＡｒｒａｙ 可选项

ｖｉｃｔｉｍ＿ｔａｒｇｅｔｉｎｇ 攻击目标 ＪＳＯＮＡｒｒａｙ 可选项

ｅｘｐｌｏｉｔ＿ｔａｒｇｅｔｓ 相关攻击目标 ＪＳＯＮＡｒｒａｙ 可选项

ｒｅｌａｔｅｄ＿ＴＴＰｓ 相关攻击方法 ＪＳＯＮＡｒｒａｙ 可选项

ｋｉｌｌ＿ｃｈａｉｎ＿ｐｈａｓｅｓ 攻击阶段 Ｓｔｒｉｎｇ 可选项
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表１４（续）

字段名 字段描述 字段格式 字段必要性

ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ 信息来源 Ｓｔｒｉｎｇ 可选项

ｋｉｌｌ＿ｃｈａｉｎｓ 攻击链 Ｓｔｒｉｎｇ 可选项

６．７　应对措施

“应对措施”是指对威胁的具体应对方法。应对措施组件包括如下内容：

ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用发生在其他地方的“应对措施”；

注：当使用引用标识号时，本地“应对措施”只是一个引用，不包含任何具体内容。

ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　名称，“应对措施”的简单命名；

ｆ）　阶段，本应对措施所属的阶段，例如：采取补救措施或者正在响应威胁；

ｇ）　类型，描述“应对措施”的类型；

ｈ）　描述，采用文本形式详细描述本条目；

ｉ）　简要描述，采用文本形式简要描述本条目；

ｊ）　对象，描述该“应对措施”实施的对象；

ｋ）　参数，“应对措施”的技术参数。用于和类型字段关联，并定义自动化的“应对措施”；

ｌ）　结构化描述，采用结构化形式对“应对措施”进行规范化描述，用于应对措施实施的自动化；

ｍ）　影响，描述实施本“应对措施”可能会造成的影响。可以使用预定义的状态类型，也可以由使用

者自定义类型；

ｎ）　成本，描述实施本“应对措施”可能会需要的成本。可以使用预定义的状态类型，也可以由使用

者自定义类型；

ｏ）　效果，描述实施本“应对措施”可能会产生的效果。可以使用预定义的状态类型，也可以由使用

者自定义类型；

ｐ）　信息来源，本条目的产生者，描述信息来源细节；

ｑ）　相关应对措施，可能与本条目相关的其他“应对措施”。

应对措施组件各属性字段描述见表１５。

表１５　应对措施字段描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｓｔａｇｅ 阶段 Ｓｔｒｉｎｇ 可选项
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表１５（续）

字段名 字段描述 字段格式 字段必要性

ｔｙｐｅ 类型 ＪＳＯＮＡｒｒａｙ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ｏｂｊｅｃｔｉｖｅ 对象 ＪＳＯＮＡｒｒａｙ 可选项

ｐａｒａｍｅｔｅｒ＿ｏｂｓｅｒｖａｂｌｅｓ 参数 Ｓｔｒｉｎｇ 可选项

ｓｔｒｕｃｔｕｒｅｄ＿ＣＯＡ 结构化描述 Ｓｔｒｉｎｇ 可选项

ｉｍｐａｃｔ 影响 Ｓｔｒｉｎｇ 可选项

ｃｏｓｔ 成本 Ｓｔｒｉｎｇ 可选项

ｅｆｆｉｃａｃｙ 效果 Ｓｔｒｉｎｇ 可选项

ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ 信息来源 Ｓｔｒｉｎｇ 可选项

ｒｅｌａｔｅｄ＿ＣＯＡｓ 相关应对措施 ＪＳＯＮＡｒｒａｙ 可选项

６．８　威胁主体

“威胁主体”是指实施网络安全威胁行为的主体，及其可能的意图和历史行为。威胁主体组件包括

如下内容：

ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用发生在其他地方的“威胁主体”；

注：当使用引用标识号时，本地“威胁主体”只是一个引用，不包含任何具体内容。

ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　名称，“威胁主体”的简单命名；

ｆ）　描述，采用文本形式详细描述本条目；

ｇ）　简要描述，采用文本形式简要描述本条目；

ｈ）　身份，描述“威胁主体”的身份，可以使用预定义的类型，也可以由使用者自定义类型；

ｉ）　类型，描述“威胁主体”的类型，可能会同时用多个字段描述，可以使用预定义的类型，也可以由

使用者自定义类型；

ｊ）　动机，描述“威胁主体”的动机，可能会同时用多个字段描述，可以使用预定义的类型，也可以由

使用者自定义类型；

ｋ）　经验，描述“威胁主体”使用手法的熟练程度，从而判断对方的经验水平。可能会同时用多个字

段描述，可以使用预定义的类型，也可以由使用者自定义类型；

ｌ）　预期效果，描述本“威胁主体”的预期效果。可以使用预定义的状态类型，也可以由使用者自定

义类型；

ｍ）　计划支持，描述“威胁主体”的计划支持。可能会同时用多个字段描述，可以使用预定义的类

型，也可以由使用者自定义类型；

ｎ）　相关攻击方法，与本条目对应的“攻击方法”；

ｏ）　相关攻击活动，与本条目对应的“攻击活动”；
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ｐ）　相关威胁主体，与本条目对应的“威胁主体”；

ｑ）　可信度，本条目的可信度级别；

ｒ）　信息来源，本条目的产生者，描述信息来源细节。

威胁主体组件各字段描述见表１６。

表１６　威胁主体字段描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ｉｄｅｎｔｉｔｙ 身份 Ｓｔｒｉｎｇ 可选项

ｔｙｐｅ 类型 Ｓｔｒｉｎｇ 可选项

ｍｏｔｉｖａｔｉｏｎ 动机 Ｓｔｒｉｎｇ 可选项

ｓｏｐｈｉｓｔｉｃａｔｉｏｎ 经验 Ｓｔｒｉｎｇ 可选项

ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ 预期效果 Ｓｔｒｉｎｇ 可选项

ｐｌａｎｎｉｎｇ＿ａｎｄ＿ｏｐｅｒａｔｉｏｎａｌ＿ｓｕｐ

ｐｏｒｔ
计划支持 Ｓｔｒｉｎｇ 可选项

ｏｂｓｅｒｖｅｄ＿ＴＴＰｓ 相关攻击方法 ＪＳＯＮＡｒｒａｙ 可选项

ａｓｓｏｃｉａｔｅｄ＿ｃａｍｐａｉｇｎｓ 相关攻击活动 ＪＳＯＮＡｒｒａｙ 可选项

ａｓｓｏｃｉａｔｅｄ＿ａｃｔｏｒｓ 相关威胁主体 ＪＳＯＮＡｒｒａｙ 可选项

ｃｏｎｆｉｄｅｎｃｅ 可信度 Ｓｔｒｉｎｇ 可选项

ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ 信息来源 Ｓｔｒｉｎｇ 可选项

６．９　攻击目标

“攻击目标”是指被“攻击方法”所利用的脆弱性。攻击目标组件包括如下内容：

ａ）　标识号，共享范围内全局唯一的标识；

ｂ）　引用标识号，引用发生在其他地方的“攻击目标”；

注：当使用引用标识号时，本地“攻击目标”只是一个引用，不包含任何具体内容。

ｃ）　时间戳，与标识号共同使用，指定本地条目的版本，或是与引用标识号共同使用，指定外部条目

的版本；

ｄ）　版本，使用的标准版本；

ｅ）　名称，“攻击目标”的简单命名；

ｆ）　描述，采用文本形式详细描述本条目；

ｇ）　简要描述，采用文本形式简要描述本条目；

ｈ）　漏洞列表，“攻击目标”利用的漏洞列表。利用的漏洞列表应满足ＧＢ／Ｔ２８４５８—２０１２；
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ｉ）　弱点类型，“攻击目标”所利用漏洞的弱点类型；

ｊ）　相关应对措施，与本条目相关，可能起到修复作用的“应对措施”；

ｋ）　信息来源，本条目的产生者，描述信息来源细节；

ｌ）　相关攻击目标，与本条目可能相关的其他的“攻击目标”。

攻击目标组件各字段描述见表１７。

表１７　攻击目标字段描述

字段名 字段描述 字段格式 字段必要性

ｉｄ 标识号 Ｓｔｒｉｎｇ 必选项

ｉｄｒｅｆ 引用标识号 Ｓｔｒｉｎｇ 可选项

ｔｉｍｅｓｔａｍｐ 时间戳 Ｓｔｒｉｎｇ 可选项

ｖｅｒｓｉｏｎ 版本 Ｓｔｒｉｎｇ 必选项

ｔｉｔｌｅ 名称 Ｓｔｒｉｎｇ 可选项

ｄｅｓｃｒｉｐｔｉｏｎ 描述 Ｓｔｒｉｎｇ 可选项

ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ 简要描述 Ｓｔｒｉｎｇ 可选项

ｖｕｌｎｅｒａｂｉｌｉｔｙ 漏洞列表 ＪＳＯＮＡｒｒａｙ 可选项

ｗｅａｋｎｅｓｓ 弱点类型 Ｓｔｒｉｎｇ 可选项

ｐｏｔｅｎｔｉａｌ＿ＣＯＡｓ 相关应对措施 ＪＳＯＮＡｒｒａｙ 可选项

ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ 信息来源 Ｓｔｒｉｎｇ 可选项

ｒｅｌａｔｅｄ＿ｅｘｐｌｏｉｔ＿ｔａｒｇｅｔｓ 相关攻击目标 ＪＳＯＮＡｒｒａｙ 可选项
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附　录　犃

（资料性附录）

采用犑犛犗犖表示的完整网络安全威胁信息示例

犃．１　概述

本附录给出了一个采用本标准所规定的网络安全威胁信息格式描述的“永恒之蓝”勒索蠕虫网络安

全威胁信息示例，目的是演示本标准所规范的网络安全威胁信息格式的使用方法。本示例采用ＪＳＯＮ

作为数据交换格式。注意，为确保示例的简洁性和可读性，本示例并没有将“永恒之蓝”勒索蠕虫的所有

信息全部描述出来。

犃．２　攻击活动组件示例

｛

＂ｉｄ＂：＂ｃａｍｐａｉｇｎｅ２ｅ１ａ３４０４４１５４ｂａ８９６７１ｆ７３４３ｆｂｆ０８３６＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的攻击活动＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂基于“永恒之蓝”生成的蠕虫病毒，通过 Ｗｉｎｄｏｗｓ系统的４４５文件共享端口进行传

播，往联网的计算机中植入勒索程序。计算机系统在感染后，勒索蠕虫在后台进行文件加密，完成加密

后将弹出勒索通知的窗口，要求用户支付价值３００美元的比特币才能解锁，不能按时支付赎金的系统会

被销毁数据。同时，受害主机会自动随机扫描网络内开放４４５端口的、有漏洞的其他主机，并通过ＳＭＢ

协议将该勒索蠕虫再植入到新的目标主机中，扩散传播速度极快。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂基于 Ｗｉｎｄｏｗｓ系统４４５端口传播，加密文件，索要赎金。＂，

＂ａｌｉａｓｅｓ＂：＂＂，

＂ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ＂：＂Ｔｈｅｆｔ＂，

＂ｓｔａｔｕｓ＂：＂Ｏｎｇｏｉｎｇ＂，

＂ｒｅｌａｔｅｄ＿ＴＴＰｓ＂：［＂ｔｔｐ５ｅｅ９ｄｂ３６４ａ１ｅ４ｄｄ４ｂｂ３２２５５１ｅｄａ９７ｆ４ａ＂］，

＂ｒｅｌａｔｅｄ＿ｉｎｃｉｄｅｎｔｓ＂：［＂ｉｎｃｉｄｅｎｔ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂，＂

ｉｎｃｉｄｅｎｔ６１３ｆ２ｅ２６４０７ｄ４８ｃ７９ｅｃａｂ８ｅ９１ｄｆ９９ｄｃ９＂，＂ｉｎｃｉｄｅｎｔｆ８８ｄ３１ｆ６４８６ｆ４４ｄａｂ３１７０１３３３ｂｄｅ０ｂ８２＂］，

＂ａｔｔｒｉｂｕｔｅｄ＿ｔｏ＂：［＂ｔｈｒｅａｔａｃｔｏｒ５ｅ５７ｃ７３９３９１ａ４ｅｂ３ｂ６ｂｅ７ｄ１５ｃａ９２ｄ５ｅｄ＂］，

＂ａｓｓｏｃｉａｔｅｄ＿ｃａｍｐａｉｇｎｓ＂：［］，

＂ｃｏｎｆｉｄｅｎｃｅ＂：＂ｈｉｇｈ＂，

＂ａｃｔｉｖｉｔｙ＂：＂＂，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂

｝

犃．３　攻击方法组件示例

｛
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＂ｉｄ＂：＂ｔｔｐ５ｅｅ９ｄｂ３６４ａ１ｅ４ｄｄ４ｂｂ３２２５５１ｅｄａ９７ｆ４ａ＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的攻击方法＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂勒索蠕虫通过漏洞远程执行时，会从资源文件夹下释放一个压缩包，此压缩包在内

存中通过密码（ＷＮｃｒｙ＠２ｏｌ７）解密并释放文件。这些文件包含了后续弹出勒索框的ｅｘｅ，桌面背景图片

的ｂｍｐ，包含各国语言的勒索字体，还有辅助攻击的两个ｅｘｅ文件。这些文件会释放到了本地目录，并

设置为隐藏。然后，继续扫面网络中的其他主机，若发现存在ＳＭＢ漏洞（ＭＳ１７０１０）的 Ｗｉｎｄｏｗｓ系统，

则继续传播。解压后在本机的文件，对用户主机的文件进行加密，并弹出索要赎金的提示框。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂攻击存在ＳＭＢ漏洞（ＭＳ１７０１０）的 Ｗｉｎｄｏｗｓ系统，加密文件，索要赎金＂，

＂ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ＂：＂Ｔｈｅｆｔ＂，

＂ｂｅｈａｖｉｏｒ＂：＂加密用户常用文件，索要赎金＂，

＂ｒｅｓｏｕｒｃｅｓ＂：［＂未安装 ＭＳ１７０１０补丁的 Ｗｉｎｄｏｗｓ系统＂］，

＂ｖｉｃｔｉｍ＿ｔａｒｇｅｔｉｎｇ＂：［＂所有连接网联网的计算机＂］，

＂ｅｘｐｌｏｉｔ＿ｔａｒｇｅｔｓ＂：［＂ｔａｒｇｅｔｂ３４６ｂ４ｂ３ｆ４ｂ７４２３５ｂ６５９ｆ９８５ｆ６５ｆ０００９＂］，

＂ｒｅｌａｔｅｄ＿ＴＴＰｓ＂：［］，

＂ｋｉｌｌ＿ｃｈａｉｎ＿ｐｈａｓｅｓ＂：＂ＡｃｔｉｏｎｓｏｎＯｂｊｅｃｔｉｖｅ＂，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂，

＂ｋｉｌｌ＿ｃｈａｉｎｓ＂：＂＂

｝

犃．４　安全事件组件示例

示例１：

｛

＂ｉｄ＂：＂ｉｎｃｉｄｅｎｔ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｕｒｌ＂：＂＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的安全事件１———连接开关域名＂，

＂ｅｘｔｅｒｎａｌ＿ｉｄ＂：＂＂，

＂ｖａｌｉｄ＿ｆｒｏｍ＂：＂２０１７０５１２Ｔ１５：００：００Ｚ＂，

＂ｖａｌｉｄ＿ｔｏ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂ 勒 索 蠕 虫 启 动 后，立 即 访 问 一 个 特 殊 域 名 （开 关 域 名 ）：ｈｔｔｐ：／／ ｗｗｗ．

ｉｕｑｅｒｆｓｏｄｐ９ｉｆｊａｐｏｓｄｆｊｈｇｏｓｕｒｉｊｆａｅｗｒｗｅｒｇｗｅａ．ｃｏｍ，如果能访问到这个域名，则退出运行，不会触发任何恶意行为。如果访

问不到，则执行后续的勒索和传播行为。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂访问开关域名＂，

＂ｃａｔｅｇｏｒｉｅｓ＂：［＂蠕虫＂，＂勒索软件＂］，

＂ｐａｒｔｉｃｉｐａｔｏｒ＂：［｛

　　＂ｒｅｐｏｒｔｅｒ＂：＂ＤａｒｉｅｎＨｕｓｓ＂

｝］，

＂ａｆｆｅｃｔｅｄ＿ａｓｓｅｔｓ＂：＂受感染的计算机＂，

＂ｉｍｐａｃｔ＿ａｓｓｅｓｓｍｅｎｔ＂：＂决定勒索病毒是否产生恶意行为并继续传播＂，
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＂ｓｔａｔｕｓ＂：＂Ｏｐｅｎ＂，

＂ｒｅｌａｔｅｄ＿ｉｎｄｉｃａｔｏｒｓ＂：［＂ｉｎｄｉｃａｔｏｒ８ｅ２ｅ２ｄ２ｂ１７ｄ４４ｃｂｆ９３８ｆ９８ｅｅ４６ｂ３ｃｄ３ｆ＂］，

＂ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ＂：＂Ｔｈｅｆｔ＂，

＂ｓｅｃｕｒｉｔｙ＿ｃｏｍｐｒｏｍｉｓｅ＂：＂Ｙｅｓ＂，

＂ｄｉｓｃｏｖｅｒｙ＿ｍｅｔｈｏｄ＂：＂＂，

＂ｒｅｌａｔｅｄ＿ｉｎｃｉｄｅｎｔｓ＂：［＂ｉｎｃｉｄｅｎｔ６１３ｆ２ｅ２６４０７ｄ４８ｃ７９ｅｃａｂ８ｅ９１ｄｆ９９ｄｃ９＂，＂

ｉｎｃｉｄｅｎｔｆ８８ｄ３１ｆ６４８６ｆ４４ｄａｂ３１７０１３３３ｂｄｅ０ｂ８２＂］，

＂ＣＯＡ＿ｒｅｑｕｅｓｔｅｄ＂：［］，

＂ｃｏｎｆｉｄｅｎｃｅ＂：＂ｈｉｇｈ＂，

＂ｃｏｎｔａｃｔ＂：［］，

＂ｈｉｓｔｏｒｙ＂：［］，

＂ｉｎｆｏ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂

｝

示例２：

｛

＂ｉｄ＂：＂ｉｎｃｉｄｅｎｔ６１３ｆ２ｅ２６４０７ｄ４８ｃ７９ｅｃａｂ８ｅ９１ｄｆ９９ｄｃ９＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｕｒｌ＂：＂＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的安全事件２———加密并勒索＂，

＂ｅｘｔｅｒｎａｌ＿ｉｄ＂：＂＂，

＂ｖａｌｉｄ＿ｆｒｏｍ＂：＂２０１７０５１２Ｔ１５：００：００Ｚ＂，

＂ｖａｌｉｄ＿ｔｏ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂执行ｔａｓｋｓｃｈｅ．ｅｘｅ，解压资源文件，从ｔ．ｗｎｒｙ文件中加载动态链接库，进行文件加密，弹出勒索对

话框。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂加密文件，索要赎金＂，

＂ｃａｔｅｇｏｒｉｅｓ＂：［＂蠕虫＂，＂勒索软件＂］，

＂ｐａｒｔｉｃｉｐａｔｏｒ＂：［］，

＂ａｆｆｅｃｔｅｄ＿ａｓｓｅｔｓ＂：＂受感染的计算机＂，

＂ｉｍｐａｃｔ＿ａｓｓｅｓｓｍｅｎｔ＂：＂＂，

＂ｓｔａｔｕｓ＂：＂Ｏｐｅｎ＂，

＂ｒｅｌａｔｅｄ＿ｉｎｄｉｃａｔｏｒｓ＂：［＂ｉｎｄｉｃａｔｏｒ８ｅ２ｅ２ｄ２ｂ１７ｄ４４ｃｂｆ９３８ｆ９８ｅｅ４６ｂ３ｃｄ３ｆ＂］，

＂ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ＂：＂Ｔｈｅｆｔ＂，

＂ｓｅｃｕｒｉｔｙ＿ｃｏｍｐｒｏｍｉｓｅ＂：＂Ｙｅｓ＂，

＂ｄｉｓｃｏｖｅｒｙ＿ｍｅｔｈｏｄ＂：＂检查文件＂，

＂ｒｅｌａｔｅｄ＿ｉｎｃｉｄｅｎｔｓ＂：［＂ｉｎｃｉｄｅｎｔ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂，＂

ｉｎｃｉｄｅｎｔｆ８８ｄ３１ｆ６４８６ｆ４４ｄａｂ３１７０１３３３ｂｄｅ０ｂ８２＂］，

＂ＣＯＡ＿ｒｅｑｕｅｓｔｅｄ＂：［＂ｃｏａ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂］，

＂ｃｏｎｆｉｄｅｎｃｅ＂：＂ｈｉｇｈ＂，

＂ｃｏｎｔａｃｔ＂：［］，

＂ｈｉｓｔｏｒｙ＂：［］，

＂ｉｎｆｏ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂

｝
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示例３：

｛

＂ｉｄ＂：＂ｉｎｃｉｄｅｎｔｆ８８ｄ３１ｆ６４８６ｆ４４ｄａｂ３１７０１３３３ｂｄｅ０ｂ８２＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｕｒｌ＂：＂＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的安全事件３———横向传播＂，

＂ｅｘｔｅｒｎａｌ＿ｉｄ＂：＂＂，

＂ｖａｌｉｄ＿ｆｒｏｍ＂：＂２０１７０５１２Ｔ１５：００：００Ｚ＂，

＂ｖａｌｉｄ＿ｔｏ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂１．判断是否处于内网环境，如果是内网，扫描１０．０．０．０～１０．２５５．２５５．２５５，１７２．１６．０．０～１７２．３１．２５５．２５５，

１９２．１６８．０．０～１９２．１６８．２５５．２５５范围内的主机并进行感染传播；如果是外网，则随机产生ＩＰ地址并进行感染传播；２．投递载荷

（由ｓｈｅｌｌｃｏｄｅ和ｄｌｌ组成），包括３２位和６４位两个版本；３．执行ｓｈｅｌｌｃｏｄｅ并调用ｄｌｌ。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂扫描网络，投递载荷＂，

＂ｃａｔｅｇｏｒｉｅｓ＂：［＂蠕虫＂，＂勒索软件＂］，

＂ｐａｒｔｉｃｉｐａｔｏｒ＂：［］，

＂ａｆｆｅｃｔｅｄ＿ａｓｓｅｔｓ＂：＂与受感染计算机连接的计算机＂，

＂ｉｍｐａｃｔ＿ａｓｓｅｓｓｍｅｎｔ＂：＂＂，

＂ｓｔａｔｕｓ＂：＂Ｏｐｅｎ＂，

＂ｒｅｌａｔｅｄ＿ｉｎｄｉｃａｔｏｒｓ＂：［］，

＂ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ＂：＂Ｔｈｅｆｔ＂，

＂ｓｅｃｕｒｉｔｙ＿ｃｏｍｐｒｏｍｉｓｅ＂：＂Ｙｅｓ＂，

＂ｄｉｓｃｏｖｅｒｙ＿ｍｅｔｈｏｄ＂：＂＂，

＂ｒｅｌａｔｅｄ＿ｉｎｃｉｄｅｎｔｓ＂：［＂ｉｎｃｉｄｅｎｔ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂，＂

ｉｎｃｉｄｅｎｔ６１３ｆ２ｅ２６４０７ｄ４８ｃ７９ｅｃａｂ８ｅ９１ｄｆ９９ｄｃ９＂］，

＂ＣＯＡ＿ｒｅｑｕｅｓｔｅｄ＂：［＂ｃｏａ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂］，

＂ｃｏｎｆｉｄｅｎｃｅ＂：＂ｈｉｇｈ＂，

＂ｃｏｎｔａｃｔ＂：［］，

＂ｈｉｓｔｏｒｙ＂：［］，

＂ｉｎｆｏ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂

｝

犃．５　威胁主体示例

｛

＂ｉｄ＂：＂ｔｈｒｅａｔａｃｔｏｒ５ｅ５７ｃ７３９３９１ａ４ｅｂ３ｂ６ｂｅ７ｄ１５ｃａ９２ｄ５ｅｄ＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的威胁主体＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂不明黑客组织／个人，利用“永恒之蓝”网络武器，通过 Ｗｉｎｄｏｗｓ系统的４４５文件共

享端口，传播勒索程序。计算机系统在感染后即被锁定，所有文件被加密，用户被要求支付价值３００美

元的比特币才能解锁，不能按时支付赎金的系统会被销毁数据。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂不明黑客组织／个人＂，

＂ｉｄｅｎｔｉｔｙ＂：＂＂，
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＂ｔｙｐｅ＂：［］，

＂ｍｏｔｉｖａｔｉｏｎ＂：＂ＦｉｎａｎｃｉａｌｏｒＥｃｏｎｏｍｉｃ＂，

＂ｓｏｐｈｉｓｔｉｃａｔｉｏｎ＂：＂ｅＣｒｉｍｅＡｃｔｏｒＭａｌｗａｒｅＤｅｖｅｌｏｐｅｒ＂，

＂ｉｎｔｅｎｄｅｄ＿ｅｆｆｅｃｔ＂：＂Ｔｈｅｆｔ＂，

＂ｐｌａｎｎｉｎｇ＿ａｎｄ＿ｏｐｅｒａｔｉｏｎａｌ＿ｓｕｐｐｏｒｔ＂：＂＂，

＂ｏｂｓｅｒｖｅｄ＿ＴＴＰｓ＂：［＂ｔｔｐ５ｅｅ９ｄｂ３６４ａ１ｅ４ｄｄ４ｂｂ３２２５５１ｅｄａ９７ｆ４ａ＂］，

＂ａｓｓｏｃｉａｔｅｄ＿ｃａｍｐａｉｇｎｓ＂：［＂ｃａｍｐａｉｇｎｅ２ｅ１ａ３４０４４１５４ｂａ８９６７１ｆ７３４３ｆｂｆ０８３６＂］，

＂ａｓｓｏｃｉａｔｅｄ＿ａｃｔｏｒｓ＂：［］，

＂ｃｏｎｆｉｄｅｎｃｅ＂：＂ｍｅｄｉａｎ＂，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂

｝

犃．６　攻击目标示例

示例１：

｛

＂ｉｄ＂：＂ｔａｒｇｅｔｂ３４６ｂ４ｂ３ｆ４ｂ７４２３５ｂ６５９ｆ９８５ｆ６５ｆ０００９＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的攻击目标＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂ＸＸ省ＸＸ市ＸＸ加油站，５台加油卡自助服务终端计算机。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂ＸＸ省ＸＸ市ＸＸ加油站计算机＂，

＂ｖｕｌｎｅｒａｂｉｌｉｔｙ＂：［＂ＣＶＥ２０１７０１４３＂，＂ＣＶＥ２０１７０１４４＂，＂ＣＶＥ２０１７０１４５＂，＂ＣＶＥ２０１７０１４６＂，＂ＣＶＥ２０１７

０１４７＂，＂ＣＶＥ２０１７０１４８＂］，

＂ｗｅａｋｎｅｓｓ＂：＂＂，

＂ｐｏｔｅｎｔｉａｌ＿ＣＯＡｓ＂：［＂ｃｏａ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂］，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂，

＂ｒｅｌａｔｅｄ＿ｅｘｐｌｏｉｔ＿ｔａｒｇｅｔｓ＂：［＂ｔａｒｇｅｔｅｅ９１６ｃ２８ｃ７ａ４４ｄ０ｄａｄ５６ａ８ｄ３５７ｆ８９ｆｅｆ＂，＂

ｔａｒｇｅｔ５ｄ００９２ｃ５５ｆ７４４２８７９６４２３３ｆ４ｃ３５４ｅ５６ｄ＂］

｝

示例２：

｛

＂ｉｄ＂：＂ｔａｒｇｅｔｅｅ９１６ｃ２８ｃ７ａ４４ｄ０ｄａｄ５６ａ８ｄ３５７ｆ８９ｆｅｆ＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的攻击目标＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂ＸＸ省ＸＸ市出入境业务办理大厅，１０台处理业务的计算机。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂ＸＸ省ＸＸ市出入境业务办理大厅计算机＂，

＂ｖｕｌｎｅｒａｂｉｌｉｔｙ＂：［＂ＣＶＥ２０１７０１４３＂，＂ＣＶＥ２０１７０１４４＂，＂ＣＶＥ２０１７０１４５＂，＂ＣＶＥ２０１７０１４６＂，＂ＣＶＥ２０１７

０１４７＂，＂ＣＶＥ２０１７０１４８＂］，

＂ｗｅａｋｎｅｓｓ＂：＂＂，

＂ｐｏｔｅｎｔｉａｌ＿ＣＯＡｓ＂：［＂ｃｏａ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂］，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂，
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＂ｒｅｌａｔｅｄ＿ｅｘｐｌｏｉｔ＿ｔａｒｇｅｔｓ＂：［＂ｔａｒｇｅｔｂ３４６ｂ４ｂ３ｆ４ｂ７４２３５ｂ６５９ｆ９８５ｆ６５ｆ０００９＂］

｝

示例３：

｛

＂ｉｄ＂：＂ｔａｒｇｅｔ５ｄ００９２ｃ５５ｆ７４４２８７９６４２３３ｆ４ｃ３５４ｅ５６ｄ＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的攻击目标＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂ＸＸ省ＸＸ大学ＸＸ实验室，１５台计算机。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂ＸＸ省ＸＸ大学ＸＸ实验室计算机＂，

＂ｖｕｌｎｅｒａｂｉｌｉｔｙ＂：［＂ＣＶＥ２０１７０１４３＂，＂ＣＶＥ２０１７０１４４＂，＂ＣＶＥ２０１７０１４５＂，＂ＣＶＥ２０１７０１４６＂，＂ＣＶＥ２０１７

０１４７＂，＂ＣＶＥ２０１７０１４８＂］，

＂ｗｅａｋｎｅｓｓ＂：＂＂，

＂ｐｏｔｅｎｔｉａｌ＿ＣＯＡｓ＂：［＂ｃｏａ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂］，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂，

＂ｒｅｌａｔｅｄ＿ｅｘｐｌｏｉｔ＿ｔａｒｇｅｔｓ＂：［＂ｔａｒｇｅｔｅｅ９１６ｃ２８ｃ７ａ４４ｄ０ｄａｄ５６ａ８ｄ３５７ｆ８９ｆｅｆ＂，＂ｔａｒｇｅｔｂ３４６ｂ４ｂ３ｆ４ｂ７４２３５ｂ６５９

ｆ９８５ｆ６５ｆ０００９＂］

｝

犃．７　攻击指标示例

｛

＂ｉｄ＂：＂ｉｎｄｉｃａｔｏｒ８ｅ２ｅ２ｄ２ｂ１７ｄ４４ｃｂｆ９３８ｆ９８ｅｅ４６ｂ３ｃｄ３ｆ＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的攻击指标＂，

＂ｔｙｐｅ＂：＂ｒａｎｓｏｍｗａｒｅｗｏｒｍ＂，

＂ａｌｉａｓｅｓ＂：＂ＷａｎｎａＣｒｙ＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂“永恒之蓝”勒索蠕虫的攻击指标，涉及到进程、文件、注册表等多类＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂＂，

＂ｖａｌｉｄ＿ｆｒｏｍ＂：＂２０１７０５１２Ｔ１５：００：００Ｚ＂，

＂ｖａｌｉｄ＿ｔｏ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｏｂｓｅｒｖａｂｌｅ＂：＂ｏｂｓｅｒｖａｔｉｏｎ０８９ａ６ｅｃｂｃｃ１５４３ｃｃ９４９４７６７６３９７７９１２３＂，

＂ｉｎｄｉｃａｔｅｄ＿ＴＴＰ＂：［＂ｔｔｐ５ｅｅ９ｄｂ３６４ａ１ｅ４ｄｄ４ｂｂ３２２５５１ｅｄａ９７ｆ４ａ＂］，

＂ｔｅｓｔ＿ｍｅｃｈａｎｉｓｍｓ＂：＂＂，

＂ｌｉｋｅｌｙ＿ｉｍｐａｃｔ＂：＂＂，

＂ｓｕｇｇｅｓｔｅｄ＿ｏｆ＿ｃｏａ＂：［＂ｃｏａ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂］，

＂ｃｏｎｆｉｄｅｎｃｅ＂：＂ｈｉｇｈ＂，

＂ｒｅｌａｔｅｄ＿ｉｎｄｉｃａｔｏｒｓ＂：［］，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂

｝

５２
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犃．８　可观测数据示例

｛

＂ｉｄ＂：＂ｏｂｓｅｒｖａｔｉｏｎ０８９ａ６ｅｃｂｃｃ１５４３ｃｃ９４９４７６７６３９７７９１２３＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的可观测数据＂，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂“永恒之蓝”勒索蠕虫会改变多个参数，包括……＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂＂，

＂ｏｂｊｅｃｔ＂：［

　　　　｛

　　　　＂ｒｅｌａｔｉｏｎｓｈｉｐ＂：＂ｏｒ＂，

　　　　＂ｖａｌｕｅ＂：［

　　　　　　　　｛

　　　　　　　　＂ｃｏｎｓｔｒａｉｎｔ＂：＂ｅｑｕａｌ＂，

　　　　　　　　＂ｏｂｊｅｃｔ＿ｔｙｐｅ＂：＂ｆｉｌｅ＂，

　　　　　　　　＂ｆｉｌｅ＿ｎａｍｅ＂：＂．ｗｎｃｒｙ＂

　　　　　　｝，｛

　　　　　　　　＂ｃｏｎｓｔｒａｉｎｔ＂：＂ｅｑｕａｌ＂，

　　　　　　　　＂ｏｂｊｅｃｔ＿ｔｙｐｅ＂：＂ｐｒｏｃｅｓｓ＂，

　　　　　　　　＂ｎａｍｅ＂：＂ａｔｔｒｉｂ．ｅｘｅ＂，

　　　　　　　　＂ｐａｒａｍｅｔｅｒ＂：［＂＋ｈ．＂］

　　　　　　｝，｛

　　　　　　　　＂ｃｏｎｓｔｒａｉｎｔ＂：＂ｅｑｕａｌ＂，

　　　　　　　　＂ｏｂｊｅｃｔ＿ｔｙｐｅ＂：＂ｐｒｏｃｅｓｓ＂，

　　　　　　　　＂ｎａｍｅ＂：＂ｃｍｄ．ｅｘｅ＂，

　　　　　　　　＂ｐａｒａｍｅｔｅｒ＂：［＂／ｃ＂，＂ｒｅｇａｄｄ

ＨＫＬＭ‖ＳＯＦＴＷＡＲＥ‖Ｍｉｃｒｏｓｏｆｔ‖Ｗｉｎｄｏｗｓ‖ＣｕｒｒｅｎｔＶｅｒｓｉｏｎ‖Ｒｕｎ＂］

　　　　　　｝，｛

　　　　　　　　＂ｃｏｎｓｔｒａｉｎｔ＂：＂ｅｑｕａｌ＂，

　　　　　　　　＂ｏｂｊｅｃｔ＿ｔｙｐｅ＂：＂ｐｒｏｃｅｓｓ＂，

　　　　　　　　＂ｎａｍｅ＂：＂＠ＷａｎａＤｅｃｒｙｐｔｏｒ＠．ｅｘｅ＂，

　　　　　　　　＂ｐａｒａｍｅｔｅｒ＂：［＂ｃｏ＂］

　　　　　　｝，｛

　　　　　　　　＂ｃｏｎｓｔｒａｉｎｔ＂：＂ｅｑｕａｌ＂，

　　　　　　　　＂ｏｂｊｅｃｔ＿ｔｙｐｅ＂：＂ｒｅｇｉｓｔｒｙ＂，

　　　　　　　　＂ｒｅｇｉｓｔｒｙ＿ｐａｔｈ＂：

＂ＨＫＥＹ＿ＬＯＣＡＬ＿ＭＡＣＨＩＮＥ‖ＳＯＦＴＷＡＲＥ‖Ｍｉｃｒｏｓｏｆｔ‖Ｗｉｎｄｏｗｓ‖ＣｕｒｒｅｎｔＶｅｒｓｉｏｎ‖Ｒｕｎ＂，

　　　　　　　　＂ｒｅｇｉｓｔｒｙ＿ｔｙｐｅ＂：［＂ＲＥＧ＿ＳＺ＂］，

　　　　　　　　＂ｒｅｇｉｓｔｒｙ＿ｋｅｙ＿ｖａｌｕｅ＂：＂ｔａｓｋｓｃｈｅ．ｅｘｅ＂
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　　　　　　｝

　　　　］

　　｝

］

｝

犃．９　应对措施示例

｛

＂ｉｄ＂：＂ｃｏａ３４０９８ｆｃｅ８６０ｆ４８ａｅ８ｅ５０ｅｂｄ３ｃｃ５ｅ４１ｄａ＂，

＂ｉｄｒｅｆ＂：＂＂，

＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０５１４Ｔ０６：３２：４５Ｚ＂，

＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

＂ｔｉｔｌｅ＂：＂“永恒之蓝”勒索蠕虫的应对措施＂，

＂ｓｔａｇｅ＂：＂Ｒｅｓｐｏｎｓｅ＂，

＂ｔｙｐｅ＂：［＂ＰｈｙｓｉｃａｌＡｃｃｅｓｓＲｅｓｔｒｉｃｔｉｏｎｓ＂，＂Ｅｒａｄｉｃａｔｉｏｎ＂，＂Ｐａｔｃｈｉｎｇ＂］，

＂ｄｅｓｃｒｉｐｔｉｏｎ＂：＂１．拔掉网线再开机，防止继续感染其他计算机；２．用升级后的杀毒软件查杀该蠕虫

病毒；３．在确定病毒清除后，迅速更新系统补丁 ＭＳＣ１７０１０（对 ＷｉｎｄｏｗｓＸＰ／２００３等官方已停止服务

的系统，微软已推出针对该病毒利用漏洞的特别安全补丁）；４．若数据价值较高，在确认攻击者信誉度

后，可考虑支付赎金取回。＂，

＂ｓｈｏｒｔ＿ｄｅｓｃｒｉｐｔｉｏｎ＂：＂断网，查杀蠕虫，打补丁，必要时考虑缴纳赎金＂，

＂ｏｂｊｅｃｔｉｖｅ＂：［＂所有被怀疑的计算机＂］，

＂ｐａｒａｍｅｔｅｒ＿ｏｂｓｅｒｖａｂｌｅｓ＂：＂＂，

＂ｓｔｒｕｃｔｕｒｅｄ＿ＣＯＡ＂：＂＂，

＂ｉｍｐａｃｔ＂：＂＂，

＂ｃｏｓｔ＂：＂＂，

＂ｅｆｆｉｃａｃｙ＂：＂＂，

＂ｉｎｆｏｒｍａｔｉｏｎ＿ｓｏｕｒｃｅ＂：＂ＸＸ公司ＸＸ团队＂，

＂ｒｅｌａｔｅｄ＿ＣＯＡｓ＂：［］

｝
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