
书书书

犐犆犛３５．０４０
犔８０

中 华 人 民 共 和 国 国 家 标 准
犌犅／犜２８４５８—２０２０
代替ＧＢ／Ｔ２８４５８—２０１２

信息安全技术

网络安全漏洞标识与描述规范

犐狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狋犲犮犺狀狅犾狅犵狔—

犆狔犫犲狉狊犲犮狌狉犻狋狔狏狌犾狀犲狉犪犫犻犾犻狋狔犻犱犲狀狋犻犳犻犮犪狋犻狅狀犪狀犱犱犲狊犮狉犻狆狋犻狅狀狊狆犲犮犻犳犻犮犪狋犻狅狀

２０２０１１１９发布 ２０２１０６０１实施

国 家 市 场 监 督 管 理 总 局
国 家 标 准 化 管 理 委 员 会 发 布



书书书

!　　"

!" Ⅲ…………………………………………………………………………………………………………

１　#$ １………………………………………………………………………………………………………

２　%#&'()* １…………………………………………………………………………………………

３　+,-./ １………………………………………………………………………………………………

４　01, １……………………………………………………………………………………………………

５　23456789:;< １………………………………………………………………………………

　５．１　=> １…………………………………………………………………………………………………

　５．２　89? ２………………………………………………………………………………………………

　５．３　;<? ２………………………………………………………………………………………………

　５．４　@ABC ４……………………………………………………………………………………………

DEＡ（FG&DE）　6789:;<%#HIJＸＭＬKH ５………………………………………

Ⅰ

犌犅／犜２８４５８—２０２０



#　　$

　　L8MNOＧＢ／Ｔ１．１—２００９PQJ%RST。
L8MUVＧＢ／Ｔ２８４５８—２０１２《WX45Y+　456789:;<%#》，: ＧＢ／Ｔ２８４５８—

２０１２Z[，\]Y+^_`a：
———bcd234567J+,-./（e３．１，２０１２fgJ３．２）；
———hid01,（ej４k）；
———l89:;<mnopBqK<，hid89rs;<tu（e５．２）；
———hidv@w、xyw、z{&|}-~�BC�;<?tu（e５．３．４、５．３．５、５．３．１０、５．３．１１）；
———bcd89?、��、��������、Z���、��B��tu（e５．２、５．３．１、５．３．８、

５．３．９、５．３．１２，２０１２fgJ４．２．１、４．２．２、４．２．７、４．２．８、４．２．１０）；
———��d�(BC;<?（e２０１２fgJ４．２．９）。
���L)*J��tu������。L)*Jx�� ¡¢£9¤¥���J¦§。
L8M¨5©WX458M_Y+ª«¬（ＳＡＣ／ＴＣ２６０）­Q®¯°。
L8MST±²：©³WXY+45´µ¶·、©³¸¹�23º»Y+¼½¾¿¶·、¶©WX

45�À¶·、¶©ÁÂÃÄÂ©³¸¹�23ÅÆÇ#¶·、¶©ÈÉY+8M_´µÃ、¶©ÁÂ
ÃWXÊË´µÌ、Í}ÎÏWXY+ÐÑÒÓÔÕÖ×、ØÙÚÛ2ÜÁYÔÕÖ×、Ý4WÁYÐ
ÑÒÓÔÕÖ×、ØÙÞßàáWX45ÁYÒÓÔÕÖ×、âãäåWXÁYÔÕÖ×、æçèè（Ø
Ù）é*��ÔÕÖ×、êëìíÜ¸¹�îïÔÕÖ×、ØÙðñòóWXY+ÔÕÖ×、ô4õö
（ØÙ）ÁYÒÓÖ×、÷øù4úÁYÐÑÒÓÔÕÖ×、ûüýþÿ!"#��ÐÑÒÓÔÕÖ×、
êW�ÁYÒÓÔÕÖ×、ØÙ$r%ÎÁYÔÕÖ×、ØÙ&ÎÁYÔÕÖ×。

L8M\]ST'：()、*+,、-4}、.Ý/、012、34、567、89、:;、â<=>、
§?@、ABC、DE+、FGH、IJ、FÉK、L9、MNO、P/Q、RS、TU、PVW、RXY、.Z、
()[、(\。

L8MÌUV8MJ]^gLx�_`n：
———ＧＢ／Ｔ２８４５８—２０１２。
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１　56

L8M%.d234567（aab�“67”）J89:;<WX。

L8Mc(def67x�:g½、67hij、��k�、́ x、�À:23lm�noJÌÔZ
�B。

２　45789:;

ap)*qdL)*Jº(rs¡�tJ。Cr�uvJ'()*，w�uvJgLc(dL)
*。Cr¡�uvJ'()*，xyögL（z{ÌÔJbc±）c(dL)*。

ＧＢ／Ｔ７４０８—２００５　$|}-~���　WX~�　uv-��KHC

ＧＢ／Ｔ２５０６９　WX45Y+　+,

ＧＢ／Ｔ３０２７６—２０２０　WX45Y+　234567g½%#

ＧＢ／Ｔ３０２７９—２０２０　WX45Y+　234567������

３　*<=>?

ＧＢ／Ｔ２５０６９、ＧＢ／Ｔ３０２７６—２０２０、ＧＢ／Ｔ３０２７９—２０２０�.Ja�ap+,-./c(dL)*。

３．１

+,'(-.　犮狔犫犲狉狊犲犮狌狉犻狋狔狏狌犾狀犲狉犪犫犻犾犻狋狔
23��-��{����、j¸、Ay、��、��、l�、����Ë¶，���Ô��kJ、Ô�

���(J������。
@：¥�������a¡���z{d23��-��J�p�^-� ¶，¡¢�£�\¤Ì�(，¥¬q2

3��-��J45¦§¨©，eª��x;«l�。

４　AB<

ap01,c(dL)*。

ＣＮＣＶＤ：¶©©³234567h（ＣｈｉｎａＮａｔｉｏｎａｌＣｙｂｅｒｓｅｃｕｒｉｔｙＶｕｌｎｅｒａｂｉｌｉｔｙＤａｔａｂａｓｅ）

ＣＶＥ：Ö¬67-­®（ＣｏｍｍｏｎＶｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄＥｘｐｏｓｕｒｅｓ）

ＸＭＬ：�¯°�8,"（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）

５　+,'(-./0123

５．１　CD

±q²¡p67³�89:;<J=>`´１ÌH，�n89?-;<?oÄ�，x¶;<?z{
１
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��、x���、x�w、v@w、xyw、�¤、��、��������、Z���、z{&|}�µ?
s¶?，®�O|�]¯°~�BC、��B�、x·;<�¯°?。¯°?n�¸。

E１　+,'(-./0123CD

５．２　/0F

89?¶wÔ“89�”¡?tu。“89�”r(¹q²p67³�º¡89JU»，x��n：

ＣＮＣＶＤＹＹＹＹＮＮＮＮＮＮ，̀ ´２ÌH。

E２　+,'(-./0G

　　x¶，ＣＮＣＶＤn¼.�»!½；ＹＹＹＹn４²µ³¾$r，KH67xyJfÓ；ＮＮＮＮＮＮn

６²µ³¾$r¿p�，KHＹＹＹＹft67J¿�。¿p�²$ÀÁÂ(６²，e“０００００１”ÃÄ�
�，ÅＹＹＹＹf67$ÆÇ�９９９９９９�，�N�¯°x$r²$。

５．３　23F

５．３．１　HI

È{&;<67WXJÉ,。Â(�s���;<，z{¼.rs-Ê./rs，rsË�a“．”

ZÌ。��`a：

67Z�J�����．��．�¤．Ê./rs１．Ê./rs２．……．Ê./rs狀
!Ísn¼.rs，Î(¶Ï)�$r89。x¶：

ａ）　“67Z�J�����”n67Ìz{J、;�x�J�������，�zÐgL�WX，

I`，ＩｎｔｅｒｎｅｔＥｘｐｌｏｒｅｒ８．０、Ｃｈｒｏｍｅ�。“67Z�J�����”�:５．３．８JtuÑÒ¡
Ó，�n５．３．８Jb]0Ô。

ｂ）　“��”n67;<?¶J“５．３．７��”。

ｃ）　“�¤”n67;<?¶J“５．３．６�¤”。

jÕsSnÊ./rs，Ö�¸?，�hi×p。Ê./rs\](dØÙ;<¼.rsaÚJx
·WX，I`67J¤��。
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JK：

ＧＮＵＢａｓｈ．0Û．ÜËU»Ý�67．Þß67

５．３．２　LMNO

67WXx�Juv。uvàÔºÂ(ＧＢ／Ｔ７４０８—２００５¶５．２．１．１á5KHC¶J¯°��。
��n：ＹＹＹＹＭＭＤＤ，̀ ２０１９０１０１。x¶，ＹＹＹＹKH¡pu]f，ＭＭ KHu]f¶u]âJ
ã¿$，ＤＤKHu]â¶u]uJã¿$。

５．３．３　LMP

“67x�w”Jb�，rx�äv@åJ67WXJp'�æç。x�waxp'89�æç�
�è�。“æç��”�arx�wæçJ;����b��。67x�wnp'J，�aéaxÌÖ
æç��，��`a：

67x�wp'89（67x�wæç��）
x�wêë×p，¶�aì��Ì。I`：

*Í（æçＡ），RÕ（æçＡ，æçＢ），(í，æçＣ。
67x�ºîïＧＢ／Ｔ３０２７６—２０２０¶５．５67x�%.J]�。

５．３．４　QRP

“67v@w”Jb�，rq67Jz{&、��、�¤�³�Y+v@Jp'�æç。v@wax
p'89�æç��è�。“æç��”�arv@wæçJ;����b��。67v@wnp'
J，�aéaxÌÖæç��，��`a：

67v@wp'89（67v@wæç��）
v@wêë×p，¶�aì��Ì。I`：

*Í（æçＡ），RÕ（æçＡ，æçＢ），(í，æçＣ。
67v@ºîïＧＢ／Ｔ３０２７６—２０２０¶５．３67v@%.J]�。

５．３．５　LSP

“67xyw”Jb�，rxy67Jp'�æç。xywaxp'89�æç��è�。“p'8
9”�arxywp'Jð��U��，“æç��”�arxywæçJ;����b��。¡�ñÁ
xywòÓ，�67WXnó�x�J，xyw�89n“ó�”。67xywnp'J，�aéaxÌ
Öæç��，��`a：

67xywp'89（67xywæç��）
xywêë×p，¶�aì��Ì。I`：

*Í（æçＡ），RÕ（æçＡ，æçＢ），(í，æçＣ。
67xyºîïＧＢ／Ｔ３０２７６—２０２０¶５．１ａ）J]�。

５．３．６　TU

67ÌÖ��。PQ67��¯ÖJWX。�¤ô�ºîïＧＢ／Ｔ３０２７９—２０２０¶j５k234
567��%.J]�。

５．３．７　VW

67Û©�¤。PQ67�õ¦§JÛ©ËÛ。��ô�ºîïＧＢ／Ｔ３０２７９—２０２０¶６．３．３2
34567Y+��%.J]�。
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５．３．８　XYZ[\]^_

67Ìz{J�����Jö÷WX，z{øºù、��、gL��tu。qd¬(¶�*�wæ
*J67，�x��JZ������WXú�pQ。

５．３．９　`abG

�¡67{¡�æç¶J��，I`，ＣＮＶＤ��、ＣＮＮＶＤ��、ＣＶＥ���x·æçÊ./J
67���，ûz{×p���ã¿PQ，¶�aì��Ì。Z���JＸＭＬKHBCüeDEＡ。

５．３．１０　cd7ef

;<67Jýxþ*、k§�½�Èÿ&@}�。

５．３．１１　ghij

67!;���JBC，I`67~�U»、Ë¿�BC|}�。

５．３．１２　klim

67J��B�，I`，Ø"WX、b#�Ç#$%�。

５．３．１３　no23

�]|}Jx·Z�WX。

５．４　Rpij

6789?:;<?J&¤tu�'(67J��:´µªo)^_。{67g½-º(�Ë
¶，Z�p'�æçºñ.67J89:;<WXr*îï５．２�５．３J]�，6789?:;<?H
IJＸＭＬKHüeDEＡ。
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　　LDEPQd¡pÂ(L8MÌ%.J6789:;<J67HI（+HA67），,Jr-HL
8MJÎ(BC。nñÑHIJb.&-�/&，LDEÂ(dＸＭＬ,"mnKH,"。

〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？〉

〈ｃｎｃｖｄ＿ｉｔｅｍｓ〉

〈89�〉ＣＮＣＶＤ２０２０１０１００１〈／89�〉
〈��〉ＬｉｎｕｘＫｅｒｎｅｌ．0Û．01þ*67．23Ⅱ67〈／��〉
〈x���〉２０２０１０１０〈／x���〉
〈x�w〉©³¸¹�23º»Y+¼½¾¿¶·〈／x�w〉
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〈／Z���〉
〈z{&|}〉Ｌｉｎｕｘｋｅｒｎｅｌ２．ｘ5４．８．３Ë!J４．ｘgL¶J ｍｍ／ｇｕｐ．ｃ)*z{01þ*67，
6677dË¿8Ô;ñ¼½ｃｏｐｙｏｎｗｒｉｔｅ（ＣＯＷ）9�ÔÅ:/tz;<。〈／z{&|}〉
〈~�BC〉a=~�U»®�>，Î(+ｒｏｏｔ(?l�k§JË¿，q:/)*³�ÔÅ，̀ @Ô
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