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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准使用重新起草法修改采用ISO/IEC27009:2016《信息技术 安全技术 ISO/IEC27001具

体行业应用 要求》。
本标准与ISO/IEC27009:2016的技术性差异及其产生的原因如下:
———范围增加“本标准适用于制定与GB/T22080相关的具体行业标准”(见第1章);
———4.1删除“ISO/IEC之外的组织也制定了实现具体行业需求的标准”;
———增加“依据附录A,面向医疗行业的信息安全管理体系指南示例参见附录B”(见4.2);
———附录A的A.1删除“具体行业标准宜命名如下:面向<行业>的信息安全管理体系”;
———附录A的A.2模板中,4.2和5的<控制目标号><控制目标标题>和<控制号><控制标题>改为

<控制目标号>[<控制目标标题>]、<控制号>[<控制标题>],以避免标题与其后文字混淆;
———附录A的A.2模板中,4.2和5中,“对行业至少使用三个字母作为前缀”改为“对行业使用国

民经济行业名称(见GB/T4754—2017)作为前缀”,4.2中强制实施的控制,“使用(M)作为控

制编号的前缀”改为“使用(强制)作为控制编号的前缀”。
本标准做了下列编辑性修改:
———增加了参考文献ISO27799:2016和ISO22600;
———增加资料性附录B“面向医疗行业的信息安全管理体系指南示例”,有利于标准落地实施。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:山东省标准化研究院、中国网络安全审查技术与认证中心、成都秦川物联网科技

股份有限公司、陕西省网络与信息安全测评中心、山东崇弘信息技术有限公司。
本标准主要起草人:王曙光、魏军、王庆升、公伟、张斌、来永钧、邵泽华、赵首花、杨锐、尤其、郭杨、

权亚强、李怡、何果、路津、李红胜、路征、陈慧勤、刘勘伪、于秀彦、胡鑫磊、王栋、刘鑫。
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信息技术 安全技术

GB/T22080具体行业应用 要求

1 范围

本标准规定了 GB/T22080应用于具体行业(领域、应用)时的要求。本标准解释了如何在

GB/T22080要求上包含补充要求,如何细化GB/T22080的要求,以及如何包含GB/T22080—2016附

录A之外的控制或控制集。
本标准确保补充的或细化的要求与GB/T22080的要求不冲突。
本标准适用于制定与GB/T22080相关的具体行业标准。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T22080—2016 信息技术 安全技术 信息安全管理体系 要求(ISO/IEC27001:2013,

IDT)

GB/T22081—2016 信息技术 安全技术 信息安全控制实践指南(ISO/IEC27002:2013,IDT)

GB/T29246—2017 信息技术 安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:

2016,IDT)

3 术语和定义

GB/T29246—2017界定的以及下列术语和定义适用于本文件。

3.1
解释 interpretation
在具体行业背景下对GB/T22080要求的说明(以要求或指南的形式),该说明不会使GB/T22080

的要求失效。

3.2
细化 refinement
GB/T22080要求在具体行业的详述,该详述不会删除GB/T22080任一要求或使其失效。

4 概述

4.1 总则

GB/T22080规定了建立、实现、维护和持续改进信息安全管理体系的要求。这些要求是通用的,
适用于各种类型、规模或性质的机构。

注:ISO管理体系标准的建立依据ISO/IEC导则 第1部分 融合的JTC1补充部分(2016)。

GB/T22081为信息安全管理实践提供了指南,考虑了机构信息安全风险环境下控制的选择、实施

和管理。该指南采用分层结构,包括章节、控制目标、控制、实现指南以及其他信息。指南是通用的,适
1
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用于各种类型、规模或性质的机构。

GB/T22081的 控 制 目 标 和 控 制 以 规 范 性 附 录 形 式 列 在 GB/T22080—2016的 附 录 A 中。

GB/T22080—2016要求机构确定信息安全风险处置选项所必需的所有控制[见6.1.3b)],并将

6.1.3b)确定的控制与附录A中的控制进行比较,并验证没有忽略必要的控制[见6.1.3c)]。
随着GB/T22080和GB/T22081在企业、政府机构和非营利组织中的广泛应用,需要开发针对这

些具体行业的标准,主要完成的标准包括:
———GB/T32920,信息技术 安全技术 行业间和组织间通信的信息安全管理;
———ISO/IEC27011,基于ISO/IEC27002的电信组织信息安全管理指南;
———ISO/IEC27017,基于ISO/IEC27002的云服务信息安全控制实践指南;
———ISO/IEC27018,可识别个人信息(PII)处理者在公有云中保护可识别个人信息的实践指南。
具体行业标准需要与信息安全管理体系要求相一致。本标准主要从以下两方面规定了相关要求:
———具体行业如何补充、细化GB/T22080的要求或对其作出解释;
———具体行业如何补充或修改GB/T22081的指南。
本标准假定所有来自GB/T22080未被细化的或未作出解释的要求、所有来自GB/T22081未被

修改的控制,将不加修改的适用于具体行业环境。

4.2 本标准结构

第5章提供要求和指南,给出如何在GB/T22080要求上确定补充要求、细化要求或作出解释。
第6章提供要求和指南,给出如何在GB/T22081内容上补充或修改控制目标、控制、实现指南或

其他信息。
附录A给出与GB/T22080和(或)GB/T22081可用于具体行业标准的模板。
依据附录A,面向医疗行业的信息安全管理体系指南示例参见附录B。
本标准使用如下概念以使GB/T22080的要求适用于具体行业:
———补充:见5.2
———细化:见5.3
———解释:见5.4
本标准使用如下概念以使GB/T22081的指南适用于具体行业:
———补充:见6.2
———修改:见6.3
注:遵循本标准要求和指南而制定的具体行业指南不可包含在技术报告中。ISO/IEC导则将技术报告定义为不含

要求的文档,而任一依据本标准开发的具体行业标准,特别是附录 A,都将至少包含一个最小的要求集合(见

A.2中模板的4.1)。

4.3 扩展GB/T22080要求或GB/T22081控制

与GB/T22080相关的具体行业标准可以对GB/T22080或GB/T22081进行补充,可将信息安全

之外的要求或指南纳入具体行业之中。
示例:ISO/IEC27018:2014附录A包含一组旨在保护可识别个人信息的控制,从而使ISO/IEC27018的范围除信

息安全外还涵盖可识别个人信息的保护。

5 补充、细化或解释GB/T22080要求

5.1 总则

图1阐明了如何构建与GB/T22080相关的具体行业要求。
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图1 具体行业要求的构建

5.2 补充要求

允许给出补充要求的规范。
示例:对信息安全方针有补充要求的行业,可将其补充到GB/T22080—2016的5.2规定的要求中。

对GB/T22080要求进行补充不应删除GB/T22080确定的任一要求或使其失效。具体行业对

GB/T22080要求的补充,应按照附录A给定的要求和指南进行。

5.3 细化要求

允许对GB/T22080的要求进行细化。
注:细化不会删除GB/T22080的任一要求或使其失效(见3.2)。

GB/T22080要求在具体行业的细化,应按照附录A给定的要求和指南进行。
示例1:具体行业标准可能包含对GB/T22080—2016附录 A的补充控制。在这种情况下,GB/T22080—2016的

6.1.3c)和d)中与信息安全风险处置相关的要求,需进行细化,以包含具体行业标准中给出的补充控制。

允许给出符合GB/T22080要求的特定方法的规范。
示例2:特定行业有规定的方法确定在具体行业管理体系范围内工作人员的能力。这一要求能细化GB/T22080—

2016的7.2中的通用要求。

5.4 解释要求

允许对GB/T22080的要求作出解释。
注:解释不会使GB/T22080的任一要求失效,只是对其作出解释或将其放入具体行业背景中(见3.1)。

对GB/T22080要求在具体行业作出解释,应按照附录A给定的要求和指南进行。

6 补充或修改GB/T22081指南

6.1 总则

图2阐明了如何对GB/T22081的指南进行补充和修改。

图2 具体行业指南的构建

  每项控制应仅包含一个“宜”。
注:在GB/T22080—2016中,信息安全风险处置要求组织陈述所选择的控制及其选择的合理性说明,以及对附录A
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控制删减的合理性说明。在控制描述中只使用一个“宜”,可明确控制的范围。

6.2 补充指南

允许对GB/T22081的章节、控制目标、控制、实现指南和其他信息进行补充。
对GB/T22081补充章节、控制目标、控制、实现指南和其他信息,应按照附录A给定的要求和指

南进行。
在规定补充章节、控制目标或控制之前,制定与GB/T22080相关具体行业标准的机构宜考虑是否

有更有效的方法来修改GB/T22081已有内容,或是否有更有效的方法在GB/T22081已有内容之上

补充具体行业控制目标、控制、实现指南和其他信息来达成期望的结果。

6.3 修改指南

允许对GB/T22081的章节、控制目标、控制、实现指南和其他信息进行修改。
任何修改不应删除GB/T22081的控制、使其失效或减弱。
对GB/T22081章节、控制目标、控制、实现指南和其他信息的修改,应按照附录A给定的要求和

指南进行。

4
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附 录 A
(规范性附录)

制定与GB/T22080—2016或GB/T22081—2016相关的具体行业标准的模板

A.1 起草说明

A.2中使用了如下格式规则:
———尖括号<>中的文本需用适宜的具体行业文本代替;
示例:对于电信行业,A.2模板中第4章的标题,“<行业>-具体要求...”宜变为“电信行业具体要求...”。

———花括号{}中斜体的文本表示如何使用模板的此部分;本部分文本在具体行业标准发布版本中

需删除;
———没有特殊格式的文本可逐字复制。

A.2 模板

0 引言

{包含:本标准中的要求和(或)指南,如何与GB/T22080中规定的要求及GB/T22081中的指南

相关联。}

1 范围

{包含:适用范围的声明,该声明包含了本标准与GB/T22080及GB/T22081的关系。}

2 规范性引用文件

{插入相关的规范性引用文件,包含GB/T22080和GB/T22081。}

3 术语和定义

{确保包含GB/T29246。}

4 与GB/T22080相关的<行业>具体要求

{插入以下文本。}

4.1 本标准结构

本标准是与GB/T22080相关的<行业>标准。
{如果具体行业标准有在GB/T22081基础上补充或修改的具体行业章节、控制目标或控制,插入

以下文本。}
<行业>具体参考控制目标和控制参见附录A。
{如果有,插入描述具体行业ISMS问题的子章节。}

4.2 <行业>具体要求

{在适当的情况下,插入下列两段文本中的一段。}
对GB/T22080—2016第4章到第10章的所有要求,仍适用。{或}
对GB/T22080—2016第4章到第10章的所有要求,未在下面列出的,仍适用。
{补充具体行业要求。对补充要求,使用与GB/T22080—2016相同格式的章节(子章节)号,并对

行业使用国民经济行业名称(参见GB/T4754—2017)作为前缀。当补充一项要求时,首先检查它是否

与GB/T22080—2016中已有要求相关。如果是相关的,将新要求补充到相关的章节中并给予恰当序

号。如果不相关,将补充要求置于GB/T22080—2016相关要求之后,在章节中引入一个适宜的新子章

节号。}
5
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{通过插入以下文本来表示补充到GB/T22080—2016要求上的具体行业要求。}

GB/T22080—2016要求<章节(子章节)号>补充如下:
{通过插入以下文本来表示对GB/T22080—2016要求进行细化的具体行业要求。}

GB/T22080—2016要求<章节(子章节)号>细化如下:
{通过插入以下文本来表示对GB/T22080—2016要求作出解释的具体行业要求。}

GB/T22080—2016要求<章节(子章节)号>解释如下:
{如果可能,请使用斜体表示补充、细化或解释的内容。}
{如果具体行业标准有针对具体行业的控制,则插入以下文本。}

GB/T22080—2016中6.1.3c)的要求细化如下:
将6.1.3b)确定的控制、GB/T22080—2016中附录A以及本文件附录A中的控制进行比较,并验

证没有忽略必要的控制。

GB/T22080—2016中6.1.3d)的要求细化如下:
制定一个适用性声明,包含:
———必要的控制[见GB/T22080—2016,6.1.3b)和c)];
———选择这些控制的合理性说明(无论这些必要的控制是否已实现);
———对GB/T22080—2016中附录A或本文件附录A中的控制删减的合理性说明。
{要强制应用某些特定控制,请在GB/T22080—2016,6.1.3d)之后插入以下文本,并以恰当的方

式识别强制控制,建议使用(强制)作为控制编号的前缀。}
组织应实现由<行业>识别的强制控制。

5 与GB/T22081—2016相关的<行业>具体指南

{如果具体行业标准有在GB/T22081—2016基础上补充或修改的具体行业章节、控制目标、控制、实
现指南或其他信息,在本章节插入它们。补充章节、控制目标或控制的序号与GB/T22081—2016采用相

同格式,并对行业使用国民经济行业名称(参见GB/T4754—2017)作为前缀。当对GB/T22081—2016控

制目标、控制、实现指南和(或)其他信息补充或修改时,首先检查它是否与GB/T22081—2016中已有控制

目标、控制、实现指南和(或)其他信息相关。如果是相关的,补充或修改新控制目标、控制、实现指南和

(或)其他信息到 GB/T22081—2016相关的章节中并相应编号。如果不相关,将补充条目放置到

GB/T22081—2016已有章节、控制目标或控制之后。}
{插入以下文本。}
对GB/T22081—2016所有的章节、控制目标、控制、实现指南和其他信息,未在下面列出的,仍

适用。
{通过插入以下文本来表示补充到GB/T22081—2016的具体行业章节。}

GB/T22081—2016的章节补充如下:
{通过在恰当章节之后插入以下文本来表示补充到GB/T22081—2016的具体行业控制目标。}

GB/T22081—2016<章节号>[<章节标题>]的控制目标补充如下:
{通过在恰当的控制目标之后插入以下文本来表示补充到GB/T22081—2016的具体行业控制;确

保控制目标反映补充的具体行业控制,并确保该补充不会使任何已有控制失效。}
补充到GB/T22081—2016<控制目标号>[<控制目标标题>]的控制补充如下:
{当修改控制目标、控制、实现指南或其他信息时(例如通过修改或补充到已有文本),根据

GB/T22081—2016要求重新进行理解。根据需要插入以下任一项来表示对GB/T22081—2016中控

制目标或控制的具体行业修改。}
<控制目标号>[<控制目标标题>]修改如下:
{或}
<控制号>[<控制标题>]修改如下:
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{如果已有控制未被修改,仅给出补充的指南,根据需要插入以下标题之一。}

GB/T22081—2016<控制号>[<控制标题>]的实现指南补充如下:

GB/T22081—2016<控制号>[<控制标题>]的其他信息补充如下:
{建议使用斜体表示补充的或修改的文本。}
{如果具体行业标准具有根据GB/T22081—2016补充的或者修改的具体行业章节、控制目标或控

制,以与GB/T22081—2016附录A相同的方式构建规范性附录A,并在适用时用“应”代替“宜”。附录

的名称和标题如下。}
附录A
(规范性附录)
<行业>-具体参考控制目标和控制

{下面介绍表A.1。}
表A.1中所列的补充或修改的控制目标和控制,是直接来源于本标准并与之相对应,并用于本标

准细化的GB/T22080—2016,6.1.3环境中。
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附 录 B
(资料性附录)

面向医疗行业的信息安全管理体系指南示例

B.1 说明

本附录参考ISO27799:2016,依据信息安全管理体系在医疗行业具体应用实践,形成面向医疗行

业的信息安全管理体系标准。其中“5 与GB/T22081—2016相关的医疗行业指南”中,从ISO27799:

2016的5.1.1、6.1.5和9.1.1选取部分控制、实现指南和其他信息,补充或修改后作为医疗行业指南

示例。
本附录的目的不是为了形成完善的面向医疗行业的信息安全管理体系指南,仅是给出面向行业的

信息安全管理体系指南的示例,便于理解本标准并推动本标准落地实施。

B.2 面向医疗的信息安全管理体系

如下为依据附录A选取医疗行业给出的面向医疗行业的信息安全管理体系指南。

1 范围

本标准规定了GB/T22080应用于医疗行业时补充、细化和作出解释的要求,以及和GB/T22081
应用于医疗行业时补充和修改的指南。

本标准适用于医疗行业构建包含其特定要求的信息安全管理体系。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T22080—2016 信息技术 安全技术 信息安全管理体系 要求(ISO/IEC27001:2013,

IDT)

GB/T22081—2016 信息技术 安全技术 信息安全控制实践指南(ISO/IEC27002:2013,

IDT)

GB/T29246—2017 信息技术 安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:

2016,IDT)

3 术语和定义

GB/T29246—2017界定的术语和定义适用于本文件。

4 与GB/T22080相关的医疗行业要求

4.1 本标准结构

本标准是与GB/T22080相关的具体行业标准。
医疗行业具体参考控制目标和控制参见附录A。

4.2 医疗行业要求

对GB/T22080—2016第4章~第10章的所有要求,未在下面列出的,仍适用。

GB/T22080—2016要求7.1解释如下:
在医疗行业,机构应提供信息安全管理体系所需的医疗专业人员、医疗设备、场地、医疗信息系

统、办公设备等医疗资源。
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  GB/T22080—2016要求7.2细化如下:
医疗行业机构工作人员应:

a) 定期核查经过专业认证的医疗专业人员的能力,可通过测试、现场操作等方式进行;

b) 定期组织相关医疗专业能力培训、进修等相关活动,组织新进人员参加相关培训、进修活动,
并对参加活动人员进行考核后方可进行上岗;

c) 对医疗专业人员的考核成绩进行定期分析,作为后续开展核查、培训等工作的依据。

GB/T22080—2016中7.3补充如下:
医疗行业机构工作人员应了解个人医疗信息保护的相关政策和要求。

GB/T22080—2016中6.1.3c)的要求细化如下:
将6.1.3b)确定的控制、GB/T22080—2016中附录A以及本文件附录A中的控制进行比较,并

验证没有忽略必要的控制。

GB/T22080—2016中6.1.3d)的要求细化如下:
制定一个适用性声明,包含:
———必要的控制[见GB/T22080—2016,6.1.3b)和c)];
———选择这些控制的合理性说明(无论这些必要的控制是否已实现);
———对GB/T22080—2016中附录A或本文件附录A中的控制删减的合理性说明。

5 与GB/T22081—2016相关的医疗行业指南

对GB/T22081—2016所有的章节、控制目标、控制、实现指南和其他信息,未在下面列出的,仍
适用。

GB/T22081—2016中5.1.1[信息安全策略]修改如下:
处理医疗信息(包括个人医疗信息)的组织,需有书面的信息安全策略,由管理者批准,并发布传

达给所有医疗人员和外部相关方。

GB/T22081—2016中6.1.5[项目管理中的信息安全]的控制补充如下:
在涉及个人医疗信息处理的项目中,医疗项目管理宜将患者安全视为项目风险。

GB/T22081—2016中6.1.5[项目管理中的信息安全]实现指南补充如下:
在涉及个人医疗信息处理的项目中,患者安全是项目风险评估的重要组成部分。需对患者安全

的风险进行仔细的分析和明确的处理。

GB/T22081—2016中9.1.1[访问控制策略]的其他信息补充如下:
关于医疗保健相关应用程序的访问控制的补充指南参见ISO22600。

附录A
(规范性附录)

医疗行业具体参考控制目标和控制

表A.1中所列的补充或修改的控制目标和控制,是直接来源于本标准并与之相对应,并用于本标

准细化的GB/T22080—2016,6.1.3环境中。
表 A.1 补充或修改的控制目标和控制

A.5 信息安全策略

A.5.1 信息安全管理指导

A.5.1.1 信息安全策略

医疗行业控制(修改)
处理医疗信息(包括个人医疗信息)的组织,需有书面的信息安全策

略,由管理者批准,并发布传达给所有医疗人员和外部相关方。
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表 A.1(续)

A.6 信息安全组织

A.6.1 内部组织

A.6.1.1 项目管理中的信息安全

医疗行业控制(补充)
在涉及个人医疗信息处理的项目中,医疗项目管理宜将患者安全视为

项目风险。
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