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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准代替 GB/T29246—2012《信息技术 安全技术 信息安全管理体系 概述和词汇》,与

GB/T29246—2012相比主要技术变化如下:
———ISMS标准族的组成标准由10项增加至19项(见0.2和4.1~4.5,2012年版的0.2和4.1~4.5);
———术语和定义由46条增加至89条(见2.1~2.89,2012年版的2.1~2.46);
———将附录“术语分类”改为“术语和术语归属”(见附录B,2012年版的附录B)。
本标准使用翻译法等同采用ISO/IEC27000:2016《信息技术 安全技术 信息安全管理体系 概

述和词汇》。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中电长城网际系统应用有限公司、中国电子技术标准化研究院、中国信息安全研

究院有限公司。
本标准主要起草人:闵京华、上官晓丽、许玉娜、王惠莅、罗锋盈、左晓栋、周亚超、马洪军、廖飞鸣、

黄凯峰、马文荷。
本标准所代替的历次版本发布情况为:
———GB/T29246—2012。
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引  言

0.1 概述

管理体系标准提供一个在建立和运行管理体系时可遵循的模型。专门为信息安全开发的管理体系

标准称为信息安全管理体系(InformationSecurityManagementSystem,简称ISMS)标准族。
通过使用ISMS标准族,组织能够开发和实施管理其信息资产安全的框架,包括财务信息、知识产

权和员工详细资料,或者受客户或第三方委托的信息。这些标准还可用于对组织应用ISMS保护其信

息做独立评估准备。

0.2 信息安全管理体系标准族

信息安全管理体系(ISMS)标准族(见第4章)旨在帮助所有类型和规模的组织实施和运行ISMS。
在《信息技术 安全技术》通用标题下,ISMS标准族由下列标准组成(按标准号排序):

———ISO/IEC27000 信息安全管理体系 概述和词汇(Informationsecuritymanagementsys-
tems—Overviewandvocabulary)

———ISO/IEC27001 信息安全管理体系 要求(Informationsecuritymanagementsystems—Re-
quirements)

———ISO/IEC27002 信息安全控制实践指南(Codeofpracticeforinformationsecuritycontrols)
———ISO/IEC27003 信息安全管理体系实施指南(Informationsecuritymanagementsystemim-
plementationguidance)

———ISO/IEC27004 信息安全管理 测量(Informationsecuritymanagement—Measurement)
———ISO/IEC27005 信息安全风险管理(Informationsecurityriskmanagement)
———ISO/IEC27006 信息安全管理体系审核认证机构的要求(Requirementsforbodiesproviding
auditandcertificationofinformationsecuritymanagementsystems)

———ISO/IEC27007 信息安全管理体系审核指南(Guidelinesforinformationsecuritymanage-
mentsystemsauditing)

———ISO/IECTR27008 信息安全控制措施审核员指南(Guidelinesforauditorsoninformation
securitycontrols)

———ISO/IEC27009 ISO/IEC27001的行业特定应用 要求(Sector-specificapplicationofISO/

IEC27001—Requirements)
———ISO/IEC27010 行业间和组织间通信的信息安全管理(Informationsecuritymanagement
forinter-sectorandinter-organizationalcommunications)

———ISO/IEC27011 基于ISO/IEC27002的电信组织信息安全管理指南(Informationsecurity
managementguidelinesfortelecommunicationsorganizationsbasedonISO/IEC27002)

———ISO/IEC27013 ISO/IEC27001和ISO/IEC20000-1综合实施指南(Guidanceontheinte-
gratedimplementationofISO/IEC27001andISO/IEC20000-1)

———ISO/IEC27014 信息安全治理(Governanceofinformationsecurity)
———ISO/IECTR27015 金融服务信息安全管理指南(Informationsecuritymanagementguide-
linesforfinancialservices)

———ISO/IECTR27016 信息安全管理 组织经济学(Informationsecuritymanagement—Or-
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ganizationaleconomics)
———ISO/IEC27017 基于ISO/IEC27002的云服务信息安全控制实践指南(Codeofpracticefor
informationsecuritycontrolsbasedonISO/IEC27002forcloudservices)

———ISO/IEC27018 可识别个人信息(PII)处理者在公有云中保护PII的实践指南(Codeofprac-
ticeforprotectionofpersonallyidentifiableinformation(PII)inpubliccloudsactingasPII
processors)

———ISO/IEC27019 基于ISO/IEC27002的能源供给行业过程控制系统信息安全管理指南(In-
formationsecuritymanagementguidelinesbasedonISO/IEC27002forprocesscontrolsys-
temsspecifictotheenergyutilityindustry)

注:通用标题《信息技术 安全技术》是指这些标准是由ISO/IEC的信息技术委员会(JTC1)下属的安全技术分委

员会(SC27)制定的。

不在通用标题《信息技术 安全技术》之下,但也属于ISMS标准族的标准如下:
———ISO27799 健康信息学 使用ISO/IEC27002的健康信息安全管理(Healthinformatics—

InformationsecuritymanagementinhealthusingISO/IEC27002)

0.3 本标准的目的

本标准提供信息安全管理体系概述,并定义相关术语。
注:附录A阐明在ISMS标准族中表达要求和(或)指南的措辞形式。

ISMS标准族包括的标准:

a) 定义ISMS及其认证机构的要求;

b) 为建立、实施、维护和改进ISMS的整个过程提供直接支持、详细指南和(或)解释;

c) 提出行业特定的ISMS指南;

d) 提出ISMS的符合性评估。
本标准提供的术语和定义:
———包含ISMS标准族中的通用术语和定义;
———不包含ISMS标准族中的所有术语和定义;
———不限制ISMS标准族定义所需的新术语。
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信息技术 安全技术

信息安全管理体系 概述和词汇

1 范围

本标准概述了信息安全管理体系(ISMS),提供了ISMS标准族中常用的术语及其定义。本标准适

用于所有类型和规模的组织(例如,商业企业、政府机构、非盈利组织)。

2 术语和定义

下列术语和定义适用于本文件。

2.1
访问控制 accesscontrol
确保对资产的访问是基于业务和安全要求(2.63)进行授权和限制的手段。

2.2
分析模型 analyticalmodel
将一个或多个基本测度(2.10)和(或)导出测度(2.22)关联到决策准则(2.21)的算法或计算。

2.3
攻击 attack
企图破坏、泄露、篡改、损伤、窃取、未授权访问或未授权使用资产的行为。

2.4
属性 attribute
可由人工或自动化手段定量或定性辨别的对象(2.55)特性或特征。
[ISO/IEC15939:2007,定义2.2,做了修改:将原定义中的“实体”替换为“对象”]

2.5
审核 audit
获取审核证据并客观地对其评价以确定满足审核准则程度的,系统的、独立的和文档化的过程(2.61)。
注1:审核可以是内部审核(第一方)或外部审核(第二方或第三方),可以是结合审核(结合两个或两个以上学科)。

注2:“审核证据”和“审核准则”在ISO19011中被定义。

2.6
审核范围 auditscope
审核(2.5)的程度和边界。
[ISO19011:2011,定义3.14,做了修改:删除注1]

2.7
鉴别 authentication
为一个实体声称的特征是正确的而提供的保障措施。

2.8
真实性 authenticity
一个实体是其所声称实体的这种特性。
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2.9
可用性 availability
根据授权实体的要求可访问和可使用的特性。

2.10
基本测度 basemeasure
用某个属性(2.4)及其量化方法定义的测度(2.47)。
[ISO/IEC15939:2007,定义2.3,做了修改:删除注2]
注:基本测度在功能上独立于其他测度(2.47)。

2.11
能力 competence
应用知识和技能实现预期结果的才能。

2.12
保密性 confidentiality
信息对未授权的个人、实体或过程(2.61)不可用或不泄露的特性。

2.13
符合性 conformity
对要求(2.63)的满足。
注:术语“一致性”是被弃用的同义词。

2.14
后果 consequence
事态(2.25)影响目标(2.56)的结果。
[ISOGuide73:2009,定义3.6.1.3,做了修改]
注1:一个事态(2.25)可能导致一系列后果。
注2:一个后果可以是确定的或不确定的,在信息安全(2.33)的语境下通常是负面的。
注3:后果可以被定性或定量地表示。
注4:初始后果可能因连锁效应升级。

2.15
持续改进 continualimprovement
为提高性能(2.59)的反复活动。

2.16
控制 control
改变风险(2.68)的措施。
[ISOGuide73:2009,定义3.8.1.1]
注1:控制包括任何改变风险(2.68)的过程(2.61)、策略(2.60)、设备、实践或其他措施。
注2:控制不一定总是达到预期或假定的风险改变效果。

2.17
控制目标 controlobjective
描述控制(2.16)的实施结果所要达到目标的声明。

2.18
纠正 correction
消除已查明的不符合(2.53)的措施。

2.19
整改措施 correctiveaction
消除不符合(2.53)成因以防再次发生的措施。
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2.20
数据 data
基本测度(2.10)、导出测度(2.22)和(或)指标(2.30)所赋值的集合。
[ISO/IEC15939:2007,定义2.4,做了修改:增加注1]
注:这个定义只适用于ISO/IEC27004的语境。

2.21
决策准则 decisioncriteria
用于确定行动或进一步需要调查或者描述给定结果置信度的阈值、目标或模式。
[ISO/IEC15939:2007,定义2.7]

2.22
导出测度 derivedmeasure
定义为两个或两个以上基本测度(2.10)值的函数的测度(2.10)。
[ISO/IEC15939:2007,定义2.8,做了修改:删除注1]

2.23
文档化信息 documentedinformation
组织(2.57)需要控制和维护的信息及其载体。
注1:文档化信息可以采用任何格式,在任何载体中,出自任何来源。

注2:文档化信息可能涉及

———管理体系(2.46),包括相关过程(2.61);

———为组织(2.57)运作所创建的信息(文档);

———结果实现的证据(记录)。

2.24
有效性 effectiveness
实现所计划活动和达成所计划结果的程度。

2.25
事态 event
一组特定情形的发生或改变。
[ISOGuide73:2009,定义3.5.1.3,做了修改:删除注4]
注1:一个事态可能是一个或多个发生,并可能有多种原因。

注2:一个事态可能由一些未发生的事情组成。

注3:一个事态可能有时被称为“事件”或“事故”。

2.26
执行管理者 executivemanagement
为达成组织(2.57)意图,承担由组织治理者(2.29)委派的战略和策略实现责任的人或一组人。
注:执行管理者有时称为最高管理者(2.84),可以包括首席执行官、首席财务官、首席信息官和类似的角色。

2.27
外部语境 externalcontext
组织(2.57)寻求实现其目标(2.56)的外部环境。
[ISOGuide73:2009,定义3.3.1.1]
注:外部语境可以包括如下方面:

———文化、社会、政治、法律、法规、金融、技术、经济、自然和竞争环境,无论是国际的、国家的、地区的或地方的;

———影响组织(2.57)目标(2.56)的关键驱动力和趋势;

———与外部利益相关方(2.82)的关系及其认知和价值观。
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2.28
信息安全治理 governanceofinformationsecurity
指导和控制组织(2.57)信息安全(2.33)活动的体系。

2.29
治理者 governingbody
对组织(2.57)的性能(2.59)和合规负有责任的人或一组人。
注:治理者在某些司法管辖区可以是董事会。

2.30
指标 indicator
针对定义的信息需求(2.31),为分析模型(2.2)导出的属性(2.4)提供估算或评价的测度(2.47)。

2.31
信息需求 informationneed
对目标(2.56)、目的、风险和问题进行管理所必需的洞察。
[ISO/IEC15939:2007,定义2.12]

2.32
信息处理设施 informationprocessingfacilities
任何的信息处理系统、服务或基础设施,或者其安置的物理位置。

2.33
信息安全 informationsecurity
对信息的保密性(2.12)、完整性(2.40)和可用性(2.9)的保持。
注:另外,也可包括诸如真实性(2.8)、可核查性、抗抵赖(2.54)和可靠性(2.62)等其他特性。

2.34
信息安全持续性 informationsecuritycontinuity
确保信息安全(2.33)持续作用的过程(2.61)和规程。

2.35
信息安全事态 informationsecurityevent
识别到的一种系统、服务或网络状态的发生,表明可能违反信息安全(2.33)策略(2.60)或控制

(2.16)失效,或者一种可能与信息安全相关但还不为人知的情况。

2.36
信息安全事件 informationsecurityincident
单一或一系列不希望或意外的,极有可能损害业务运行和威胁信息安全(2.33)的信息安全事态

(2.35)。 
2.37

信息安全事件管理 informationsecurityincidentmanagement
发现、报告、评估、响应、处理和总结信息安全事件(2.36)的过程(2.61)。

2.38
信息共享社区 informationsharingcommunity
同意共享信息的组织(2.57)群体。
注:组织(2.57)可以是一个人。

2.39
信息系统 informationsystem
应用、服务、信息技术资产或其他信息处理组件。
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2.40
完整性 integrity
准确和完备的特性。

2.41
受益相关方 interestedparty
对于一项决策或活动,可能对其产生影响,或被其影响,或认为自己受到其影响的人或组织(2.57)。

2.42
内部语境 internalcontext
组织(2.57)寻求实现其目标的内部环境。
[ISOGuide73:2009,定义3.3.1.2]
注:内部语境可以包括如下方面:

———治理、组织结构、角色和职责;

———策略(2.60)、目标(2.56)和要实现它们的战略;

———在资源和知识方面的能力[如资本、时间、人员、过程(2.61)、系统和技术];

———信息系统(2.39)、信息流和决策过程(2.61)(正式的和非正式的);

———与内部利益相关方(2.82)的关系及其认知和价值观;

———组织(2.57)的文化;

———组织(2.57)采用的标准、指南和模型;

———契约关系的形式和程度。

2.43
信息安全管理体系项目 ISMSproject
组织(2.57)为实施ISMS所开展的结构化活动。

2.44
风险程度 levelofrisk
以后果(2.14)和其可能性(2.45)的组合来表示的风险(2.68)大小。
[ISOGuide73:2009,定义3.6.1.8,做了修改:删除定义中的“或风险组合”]

2.45
可能性 likelihood
某事发生的概率。
[ISOGuide73:2009,定义3.6.1.1,做了修改:删除注1和注2]

2.46
管理体系 managementsystem
组织中相互关联或相互作用的要素集,用来建立策略(2.60)和目标(2.56)以及达到这些目标的过

程(2.61)。
注1:一个管理体系可能专注于单一学科或多个学科。

注2:体系要素包括组织结构、角色和责任、规划、运行。

注3:一个管理体系范围可能包括组织(2.57)的整体、组织(2.57)的特定且确定的功能、组织(2.57)的特定且确定的

部门,或者跨一组组织(2.57)的一个或多个功能。

2.47
测度 measure
作为测量(2.48)结果赋值的变量。
[ISO/IEC15939:2007,定义2.15,做了修改]
注:术语“测度”是基本测度(2.10)、导出测度(2.22)和指标(2.30)的统称。
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2.48
测量 measurement
确定一个值的过程(2.61)。

  注:在信息安全(2.33)的语境下,确定一个值的过程(2.61)需要使用测量方法(2.50)、测量函数(2.49)、分析模型

(2.2)和决策准则(2.21),获得关于信息安全(2.33)管理体系(2.46)及其相关控制(2.16)有效性(2.24)的信息。

2.49
测量函数 measurementfunction
组合两个或两个以上基本测度(2.10)的算法或计算。
[ISO/IEC15939:2007,定义2.20]

2.50
测量方法 measurementmethod
用于按规定的尺度(2.80)量化属性(2.4)的通用逻辑操作序列。
[ISO/IEC15939:2007,定义2.22,做了修改:删除注2]
注:测量方法的类型取决于属性(2.4)量化操作的性质。可区分为以下两种类型:

———主观的:包含人为判断的量化;
———客观的:基于数字规则的量化。

2.51
测量结果 measurementresults
对信息需要(2.31)的一个或多个指标(2.30)及其相关解释。

2.52
监视 monitoring
确定系统、过程(2.61)或活动状态的行为。
注:为确定状态可能需要检查、监督或严密观察。

2.53
不符合 nonconformity
对要求(2.63)的不满足。

2.54
抗抵赖 non-repudiation
证明所声称事态(2.25)或行为的发生及其源头的能力。

2.55
对象 object
通过测量(2.48)其属性(2.4)来描述其特性的事项。

2.56
目标 objective
要实现的结果。
注1:目标可以是战略性的、战术性的或操作性的。
注2:目标可以涉及不同学科(诸如金融、健康与安全以及环境目标),可以适用于不同层次[诸如战略、组织、项目、

产品和过程(2.61)]。
注3:目标可以以其他方式表示,例如,作为预期结果、意图、操作准则,作为信息安全(2.33)目标,或者使用具有类

似含义的其他词(例如,目的或标靶)。
注4:在信息安全(2.33)管理体系(2.46)的语境下,组织(2.57)制定与信息安全(2.33)策略(2.60)一致的信息安全

(2.33)目标以实现特定结果。

2.57
组织 organization
具有自身的功能、责任、权威和关系来实现其目标(2.56)的人或一组人。
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注:组织的概念包括但不限于个体经营者、公司、法人、商行、企业、机关、合伙关系、慈善机构或院校,或部分或其组

合,不论注册与否,公共的还是私营的。

2.58
外包 outsource
做出由外部组织(2.57)执行部分的组织(2.57)功能或过程(2.61)的安排。
注:外部组织在管理体系(2.46)的范围之外,尽管外包的功能或过程(2.61)在范围之内。

2.59
性能 performance
可测量的结果。
注1:性能可以涉及定量或定性的调查结果。
注2:性能可以涉及活动、过程(2.61)、产品(包括服务)、系统或组织(2.57)的管理。

2.60
策略 policy
由最高管理者(2.84)正式表达的组织(2.57)的意图和方向。

2.61
过程 process
将输入转换成输出的相互关联或相关作用的活动集。

2.62
可靠性 reliability
与预期行为和结果一致的特性。

2.63
要求 requirement
明示的、默认的或强制性的需要或期望。
注1:“默认的”意指所考虑的需要或期望是不言而喻的,对于组织(2.57)或受益相关方(2.41)是惯例或常见做法。

注2:指定要求是在例如文档化信息(2.23)中明示的。

2.64
残余风险 residualrisk
风险处置(2.79)后余下的风险(2.68)。
注1:残余风险可能包含未识别的风险(2.68)。

注2:残余风险也可以被称为“保留风险”。

2.65
评审 review
针对实现所设立目标(2.54)的主题,为确定其适宜性、充分性和有效性(2.24)而采取的活动。
[ISOGuide73:2009,定义3.8.2.2,做了修改:删除注1]

2.66
评审对象 reviewobject
被评审的特定事项。

2.67
评审目标 reviewobjective
描述评审(2.65)结果要达到什么的陈述。

2.68
风险 risk
对目标的不确定性影响。
[ISOGuide73:2009,定义1.1,做了修改]
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注1:影响是指与期望的偏离(正向的或反向的)。

注2:不确定性是对事态(2.25)及其结果(2.14)或可能性(2.45)的相关信息、理解或知识缺乏的状态(即使是部分

的)。

注3:风险常被表征为潜在的事态(2.25)和后果(2.14),或者它们的组合。

注4:风险常被表示为事态(2.25)的后果(2.14)(包括情形的改变)和其发生可能性(2.45)的组合。

注5:在信息安全(2.33)管理体系(2.46)的语境下,信息安全(2.33)风险可被表示为对信息安全(2.33)目标(2.56)的
不确定性影响。

注6:信息安全(2.33)风险与威胁(2.83)利用信息资产或信息资产组的脆弱性(2.89)对组织(2.57)造成危害的潜力

相关。

2.69
风险接受 riskacceptance
接纳特定风险(2.68)的有根据的决定。
[ISOGuide73:2009,定义3.7.1.6]
注1:可不经风险处置(2.79)或在风险处置(2.79)过程(2.61)中做出风险接受。

注2:接受的风险(2.68)要受到监视(2.52)和评审(2.65)。

2.70
风险分析 riskanalysis
理解风险(2.68)本质和确定风险等级(2.44)的过程(2.61)。
[ISOGuide73:2009,定义3.6.1]
注1:风险分析提供风险评价(2.74)和风险处置(2.79)决策的基础。

注2:风险分析包括风险估算。

2.71
风险评估 riskassessment
风险识别(2.75)、风险分析(2.70)和风险评价(2.74)的整个过程(2.61)。
[ISOGuide73:2009,定义3.4.1]

2.72
风险沟通与咨询 riskcommunicationandconsultation
组织(2.57)就风险(2.68)管理所进行的,提供、共享或获取信息以及与利益相关方(2.82)对话的持

续和迭代过程(2.61)。
注1:这些信息可能涉及到风险(2.68)的存在、性质、形式、可能性(2.45)、重要性、评价、可接受性和处置。

注2:咨询是对问题进行决策或确定方向之前,在组织(2.57)和其利益相关方(2.82)之间进行知情沟通的双向过程

(2.51)。

咨询是:
———通过影响力而不是权力来影响决策的过程(2.61);
———决策的输入,而非联合决策。

2.73
风险准则 riskcriteria
评价风险(2.68)重要性的参照条款。
[ISOGuide73:2009,定义3.3.1.3]
注1:风险准则是基于组织的目标以及外部语境(2.27)和内部语境(2.42)。

注2:风险准则可来自标准、法律、策略(2.60)和其他要求(2.63)。

2.74
风险评价 riskevaluation
将风险分析(2.70)的结果与风险准则(2.73)比较以确定风险(2.68)和(或)其大小是否可接受或可

容忍的过程(2.61)。
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[ISOGuide73:2009,定义3.7.1]
注:风险评价辅助风险处置(2.79)的决策。

2.75
风险识别 riskidentification
发现、识别和描述风险(2.61)的过程(2.61)。
[ISOGuide73:2009,定义3.5.1]
注1:风险识别涉及风险源、事态(2.25)及其原因和潜在后果(2.14)的识别。
注2:风险识别可能涉及历史数据、理论分析、知情者和专家的意见以及利益相关方(2.82)的需要。

2.76
风险管理 riskmanagement
指导和控制组织(2.57)相关风险(2.57)的协调活动。
[ISOGuide73:2009,定义2.1]

2.77
风险管理过程 riskmanagementprocess
管理策略(2.60)、规程和实践在沟通、咨询、语境建立以及识别、分析、评价、处置、监视和评审风险

(2.68)活动上的系统性应用。
[ISOGuide73:2009,定义3.1,做了修改:增加注1]
注:ISO/IEC27005使用术语“过程”(2.61)来描述全面风险管理。在风险管理(2.76)过程(2.61)中的要素被称为

“活动”。

2.78
风险责任者 riskowner
具有责任和权威来管理风险(2.68)的人或实体。
[ISOGuide73:2009,定义3.5.1.5]

2.79
风险处置 risktreatment
改变风险(2.68)的过程(2.61)。
[ISOGuide73:2009,定义3.8.1,做了修改:将注1中的“决策”替换为“选择”]
注1:风险处置可能涉及如下方面:

———通过决定不启动或不继续进行产生风险(2.68)的活动来规避风险(2.68);
———承担或增加风险(2.68)以追求机会;
———消除风险(2.68)源;
———改变可能性(2.45);
———改变后果(2.14);
———与另外一方或多方共担风险(2.68)(包括合同和风险融资);
———有根据地选择保留风险(2.68)。

注2:处理负面后果(2.14)的风险处置有时被称为“风险缓解”“风险消除”“风险防范”和“风险降低”。
注3:风险处置可能产生新的风险(2.68)或改变现有风险(2.68)。

2.80
尺度 scale
连续的或离散的值的有序集合,或者对应属性(2.4)的类集合。
[ISO/IEC15939:2007,定义2.35,做了修改]
注:尺度的类型取决于尺度上值之间关系的性质。通常定义如下四种尺度类型:

———名义的:测量(2.48)值是类别化的;
———顺序的:测量(2.48)值是序列化的;
———间距的:测量(2.48)值对应于属性(2.4)的等同量是等距离的;
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———比率的:测量(2.48)值对应于属性(2.4)的等同量是等距离的,其中零值对应于属性的空。

这些只是尺度类型的示例。

2.81
安全实施标准 securityimplementationstandard
规定授权的安全实现方式的文件。

2.82
利益相关方 stakeholder
对于一项决策或活动,可能对其产生影响,或被其影响,或认为自己受到其影响的人或组织(2.57)。
[ISOGuide73:2009,定义3.2.1.1,做了修改:删除注1]

2.83
威胁 threat
可能对系统或组织(2.57)造成危害的不期望事件的潜在原由。

2.84
最高管理者 topmanagement
最高层指导和控制组织(2.57)的人或一组人。
注1:最高管理者具有在组织(2.57)内授权和提供资源的权力。

注2:如果管理体系(2.46)的范围只涵盖组织(2.57)的一部分,则最高管理者就是指指导和控制组织(2.57)这部分

的人或一组人。

2.85
可信信息通信实体 trustedinformationcommunicationentity
支持在信息共享社区(2.38)内进行信息交换的自主组织(2.57)。

2.86
测量单位 unitofmeasurement
按惯例被定义和被采纳的特定量,用于其他同类量与其比较以表示它们相对于这个量的大小。
[ISO/IEC15939:2007,定义2.40,做了修改]

2.87
确认 validation
通过提供客观证据,证实满足特定预期使用或应用要求(2.63)的行为。
[ISO9000:2015,定义3.8.12,做了修改]

2.88
验证 verification
通过提供客观证据,证实满足规定要求(2.63)的行为。
[ISO9000:2015,定义3.8.4]
注:这也可被称为符合性测试。

2.89
脆弱性 vulnerability
可能被一个或多个威胁(2.83)利用的资产或控制(2.16)的弱点。

3 信息安全管理体系

3.1 概要

各种类型和规模的组织:

a) 收集、处理、存储和传输信息;
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b) 认识到信息及其相关过程、系统、网络和人是实现组织目标的重要资产;

c) 面临可能影响资产运作的一系列风险;

d) 通过实施信息安全控制应对其感知的风险。
组织持有和处理的所有信息在使用中易受到攻击、过失、自然灾害(例如,洪水或火灾)等威胁以及

内在脆弱性的影响。术语“信息安全”一般是建立在被认为有价值的信息资产的基础上,这些信息需要

适当的保护,例如,防止可用性、保密性和完整性的丧失。使准确和完整的信息对已授权的需要者及时

可用,可促进提升业务效率。
通过有效地定义、实现、维护和改进信息安全来保护信息资产,对于组织实现其目标并保持和增强

其合法及形象,必不可少。指导适当控制的实施和处置不可接受的信息安全风险这些协调活动,通常被

认为是信息安全管理的要素。
由于信息安全风险和控制的有效性随着环境的变化而改变,组织需要:

a) 监视和评价已实施的控制和规程的有效性;

b) 识别待处置的新出现的风险;

c) 视需要选择、实施和改进适当的控制。
为了关联和协调这类信息安全活动,每个组织需要建立其信息安全策略和目标,并通过使用管理体

系有效地实现这些目标。

3.2 什么是ISMS

3.2.1 概述和原则

信息安全管理体系(ISMS)由策略、规程、指南和相关资源及活动组成,由组织集中管理,目的在于

保护其信息资产。ISMS是建立、实施、运行、监视、评审、维护和改进组织信息安全来实现业务目标的

系统方法。它是基于风险评估和组织的风险接受程度,为有效地处置和管理风险而设计。分析信息资

产保护要求,并按要求应用适当的控制来切实保护这些信息资产,有助于ISMS的成功实施。下列基本

原则也有助于ISMS的成功实施:

a) 意识到信息安全的需要;

b) 分配信息安全的责任;

c) 包含管理者的承诺和利益相关方的利益;

d) 提升社会价值;

e) 进行风险评估来确定适当的控制,以达到可接受的风险程度;

f) 将安全作为信息网络和系统的基本要素;

g) 主动防范和发现信息安全事件;

h) 确保信息安全管理方法的全面性;

i) 持续对信息安全进行再评估并在适当时进行修正。

3.2.2 信息

信息是一种资产,像其他重要的业务资产一样,对组织业务来说必不可少,因此需要得到适当保护。
信息可以以多种形式存储,包括:数字形式(例如,存储在电子或光介质上的数据文件)、物质形式(例如,
在纸上),以及以员工知识形式存在、未被表现的信息。信息可以采用各种手段进行传输,包括:信使、电
子通信或口头交流。不管信息采用什么形式存在或什么手段传输,它总是需要适当的保护。

在许多组织中,信息依赖于信息和通信技术。这种技术往往是组织的基本要素,协助信息的创建、
处理、存储、传输、保护和销毁。
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3.2.3 信息安全

信息安全确保信息的保密性、可用性和完整性。信息安全包含应用和管理适当的控制,这些控制广

泛地考虑到各种威胁,目标是确保业务的持续成功和连续性,并最大限度地减少信息安全事件的后果。
信息安全是通过实施一套适用的控制来实现,这套控制通过所采用的风险管理过程选出,并使用

ISMS来管理,包括策略、过程、规程、组织结构、软件和硬件,用以保护已识别的信息资产。这些控制需

要得到详细说明、实施、监视、评审和必要时的改进,以确保满足组织的特定信息安全和业务目标。相关

信息安全控制宜与组织业务过程无缝集成。

3.2.4 管理

管理包含在适当的结构中指导、控制和持续改进组织的活动。管理活动包括组织、处理、指导、监督

和控制资源的行为、方式或实践。管理结构从小规模组织中的一个人扩展到大规模组织中由许多人组

成的管理层次结构。
就ISMS而言,管理包含通过保护组织的信息资产来实现业务目标所必要的监督和决策。信息安

全的管理通过信息安全策略、规程和指南的制定与采用来表达,然后应用到整个组织中所有与组织相关

的个人。

3.2.5 管理体系

管理体系采用一种资源框架来实现组织的目标。管理体系包括组织结构、策略、规划、责任、实践、
规程、过程和资源。

就信息安全而言,管理体系使组织:

a) 满足客户和其他利益相关方的信息安全要求;

b) 改进组织的计划和活动;

c) 满足组织的信息安全目标;

d) 遵从法律法规、规章制度和行业规定;

e) 以有组织的方式管理信息资产,来促进持续改进和调整当前的组织目标。

3.3 过程方法

组织需要识别和管理众多活动来有效果和有效率地运作。任何使用资源的活动都需要被管理,以
便能够使用一组相互关联或相互作用的活动完成输入到输出的转换,这也被称为过程。一个过程的输

出可以直接形成另一个过程的输入,通常这个转换是在计划和受控的条件下完成。过程系统在组织中

的应用,连同这些过程的识别和交互及其管理,可被称为“过程方法”。

3.4 为什么ISMS重要

与组织的信息资产相关的风险需要加以解决。实现信息安全需要管理风险,包括与组织内部或组

织使用的所有形式的信息相关,来自物理、人类和技术相关威胁的风险。
采用ISMS宜是一个组织的战略决策,并且有必要根据组织的需要进行无缝集成、规模调整和

更新。
设计和实施组织的ISMS受组织的需要和目标、安全要求、采用的业务过程以及组织的规模和结构

影响。设计和运行ISMS需要反映组织的利益相关方(包括客户、供应商、业务伙伴、股东和其他相关第

三方)的利益和信息安全要求。
在相互连接的世界中,信息和相关的过程、系统和网络组成关键业务资产。组织及其信息系统和网

络面临来源广泛的安全威胁,包括计算机辅助欺诈、间谍活动、蓄意破坏、火灾和洪水。由恶意代码、计
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算机黑客和拒绝服务攻击造成的信息系统和网络的损害已变得更加普遍、更有野心和日益复杂。

ISMS对于公共和私营部门业务都是重要的。在任何行业,ISMS是使电子商务成为可能,是风险

管理活动所必需的。公共和私营网络的互联以及信息资产的共享增加了信息访问控制和处理的难度。
另外,含有信息资产的移动存储设备的分布能够消弱传统控制的有效性。当组织采用了ISMS标准族,
便可以向业务伙伴和其他受益相关方证明其运用一致的和互认的信息安全原则的能力。

在信息系统的设计和开发中,信息安全有时并没被考虑到的。而且,信息安全常被认为是技术解决

方案。然而,能够通过技术手段实现的信息安全是有限的,并且若没有ISMS语境下适当的管理和规程

支持,可能是无效的。将安全集成到已经功能完备的信息系统中可能是困难和昂贵的。ISMS包含识

别哪些控制已经就位,并且要求仔细规划和注意细节。举例来说,访问控制,可能是技术的(逻辑的)、物
理的、行政的(管理的)或某种组合,提供一种手段来确保对信息资产的访问是基于业务和信息安全要求

得到授权和受限制的。
成功采用ISMS对于保护信息资产是重要的,它使组织能够:

a) 更好地保障其信息资产得到持续的充分保护免受威胁;

b) 保持一个结构化和全面的框架,来识别和评估信息安全风险,选择和应用适用的控制,并测量

和改进其有效性;

c) 持续改进其控制环境;

d) 有效地实现法律法规的合规性。

3.5 建立、监视、保持和改进ISMS

3.5.1 概述

组织在建立、监视、保持和改进其ISMS时,需要采取如下步骤:

a) 识别信息资产及其相关的信息安全要求(见3.5.2);

b) 评估信息安全风险(见3.5.3)和处置信息安全风险(见3.5.4);

c) 选择和实施相关控制来管理不可接受的风险(见3.5.5);

d) 监视、保持和改进组织信息资产相关控制的有效性(见3.5.6)。
为确保ISMS持续有效地保护组织的信息资产,有必要不断重复步骤a)~d)来识别风险的变化,或

者组织战略或业务目标的变化。

3.5.2 识别信息安全要求

在组织的整体战略和业务目标及其规模和地理分布的范围内,信息安全要求可以通过了解如下方

面来识别:

a) 已识别的信息资产及其价值;

b) 信息处理、存储和通信的业务需求;

c) 法律法规、规章制度和合同要求。
对组织信息资产的相关风险进行的系统化评估将包含分析信息资产面临的威胁、信息资产存在的

脆弱性、威胁实现的可能性,以及任何信息安全事件对信息资产的潜在影响。相关控制的支出宜与感知

的风险成为现实时所造成的业务影响相称。

3.5.3 评估信息安全风险

管理信息安全需要一种适合的风险评估和风险处置方法,该方法可能包括成本和效益的估算、法律

要求、利益相关方的关切和其他适合的输入和变量。
风险评估宜识别、量化并依据风险接受准则和组织目标排序风险。评估结果宜指导和确定适当的
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管理行动及其优先级,以管理信息安全风险和实施所选择的控制来抵御这些风险。
风险评估宜包括估算风险大小(风险分析)的系统性方法和将估算的风险与风险准则比较来确定风

险重要性(风险评价)的过程。
风险评估宜定期以及当发生重大变化时进行,以便应对信息安全要求和风险状况的变化,例如,资

产、威胁、脆弱性、影响、风险评价等方面的变化。这些风险评估宜以系统化方式进行,从而能够产生可

比较和可重现的结果。
信息安全风险评估为了有效宜有一个明确界定的范围,还宜包括与其他区域风险评估的关系(如果

合适)。

ISO/IEC27005提供信息安全风险管理指南,包括对风险评估、风险处置、风险接受、风险报告、风
险监视和风险评审的建议,还包括风险评估方法的示例。

3.5.4 处置信息安全风险

在考虑风险处置前,组织宜确定决定风险是否可接受的准则。如果评估结果是,例如,风险低或处

置成本不符合成本效益,风险可能也会被接受。这样的决定宜被记录。
对于经过风险评估后识别的每个风险,需要做出风险处置决定。可能的风险处置选项包括如下:

a) 采用适当的控制来降低风险;

b) 在明显满足组织策略和风险接受准则的条件下,有意并客观地接受风险;

c) 通过不允许导致风险发生的行动来规避风险;

d) 与其他方共担相关风险,例如,保险公司或供应商。
对于那些已决定采用适当控制来处置的风险,宜选择和实施相应控制。

3.5.5 选择和实施控制

一旦识别了信息安全要求,明确和评估了所识别信息资产的信息安全风险(见3.5.3),并做出了信

息安全风险处置的决定,则选择和实施风险降低的控制。
控制宜确保将风险降低至可接受程度,并考虑到以下方面:

a) 国家法律法规的要求和约束;

b) 组织目标;

c) 运行要求和约束;

d) 风险降低的相关实施和运行成本,保持与组织要求和约束相称;

e) 监视、评价和改进信息安全控制的效果和效率,以支持组织的目标;

f) 控制的实施和运行投入与信息安全事件可能导致的损失之间平衡的需要。

ISO/IEC27002中规范的控制是公认的适用于多数组织的最佳实践,并易于裁剪来适应各种规模

和复杂度的组织。ISMS标准族中的其他标准为选择和应用ISO/IEC27002控制来建立信息安全管理

体系提供指南。
信息安全控制宜在系统和项目要求的规范与设计阶段就加以考虑。否则,可能导致额外成本和低

效解决方案,最坏情况下,可能无法实现足够的安全。控制可以选自ISO/IEC27002或其他控制集,或
者设计新的控制来满足组织的特定需要。需要承认,一些控制可能不适用于每个信息系统或环境,可能

不适用于所有组织。
有时需要时间来实施所选择的一组控制,但在这期间的风险程度可能不可长期承受。风险准则宜

涵盖在实施控制期间风险的短期承受性。在分步实施控制时,宜告知受益相关方不同时间点上估算或

预计的风险程度。
宜记住没有一套控制能够实现完全的信息安全。宜实施额外的管理行动来监视、评价和改进信息

安全控制的效果和效率以支持组织目标。
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宜在适用性声明中记录控制的选择和实施来辅助合规要求。

3.5.6 监视、保持和改进ISMS有效性

组织需要通过对照组织的策略和目标监视和评估执行情况,并将结果报告给管理者进行评审,来保

持和改进ISMS。这种ISMS评审将检查ISMS是否包含了适合处置ISMS范围内风险的控制。此外,
基于所监视区域的记录,提供对纠正、预防和改进措施进行确认和追溯的证据。

3.5.7 持续改进

ISMS持续改进的目标是增加对保持信息保密性、可用性和完整性目标实现的可能性。持续改进

的关注点是寻求改进的机会,没有现有管理活动已经足够好或已尽力而为的假设。
改进措施包括如下:

a) 分析和评价现有状况来识别改进的地方;

b) 建立改进的目标;

c) 寻找实现目标的可能解决方案;

d) 评价这些解决方案并做出决策;

e) 实施所选择的解决方案;

f) 测量、验证、分析和评价改进结果,以确定目标已被满足;

g) 正式确认改进带来的变化。
必要时,对结果进行评审结果,以确定进一步的改进机会。如此,改进就是一个持续活动,即经常地

重复行动。

3.6 ISMS关键成功因素

很多因素对于一个组织成功实施ISMS来满足其业务目标都是关键的。关键成功因素的例子

包括:

a) 信息安全策略、目标和与目标一致的活动;

b) 与组织文化一致的,信息安全设计、实施、监视、保持和改进的方法与框架;

c) 来自所有管理层级,特别是最高管理者的可见支持和承诺;

d) 对应用信息安全风险管理(见ISO/IEC27005)实现信息资产保护的理解;

e) 有效的信息安全意识、培训和教育计划,以使所有员工和其他相关方知悉在信息安全策略、标
准等当中他们的信息安全义务,并激励他们做出相应的行动;

f) 有效的信息安全事件管理过程;

g) 有效的业务持续性管理方法;

h) 评价信息安全管理性能的测量系统和反馈的改进建议。

ISMS将增加组织持续实现其信息资产所需关键成功因素的可能性。

3.7 ISMS标准族的益处

实施ISMS的益处主要体现在信息安全风险的降低[即降低信息安全事件发生的可能性和(或)造
成的影响]。特别是,通过采用ISMS标准族为组织实现持续成功带来如下益处:

a) 一个结构化框架来支持规范、实施、运行和保持一个全面的、经济有效的、创造价值的、集成和

一致的ISMS这一过程,以满足组织跨不同运行和场所的需要。

b) 在企业风险管理和治理的语境下,协助管理者以负责任的方式始终如一地管理和运用其信息

安全管理方法,包括对业务和系统责任者进行整体信息安全管理的教育和培训。

c) 以非定型的方式推广全球公认的良好信息安全实践,给组织一定的自由度来采纳和改进适合
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其特定环境的相关控制,并在面临内部和外部变化的情况下保持这些控制。
d) 为信息安全提供共同语言和概念基础,使得在业务伙伴中利用合规的ISMS建立信心更为容

易,尤其是当他们需要由一个认可的认证机构进行ISO/IEC27001认证时。
e) 增加利益相关方对组织的信任。
f) 满足社会的需要和期望。
g) 更有效、经济的信息安全投资管理。

4 信息安全管理体系标准族

4.1 一般信息

信息安全管理体系(ISMS)标准族由一系列已发布的或制定中的相互关联的标准组成,并包含许多

重要的结构组件。这些组件着重于对ISMS要求(ISO/IEC27001)、对进行ISO/IEC27001符合性认

证的认证机构的要求(ISO/IEC27006)和对行业特定ISMS实施的附加要求框架(ISO/IEC27009)进
行描述的规范性标准。其他标准提供ISMS实施的各方面指南,包括通用过程以及行业特定指南。
ISMS标准族中各标准之间的关系如图1所示。

* 本标准范围之外。

图1 ISMS标准族关系

  ISMS标准族的每一个标准按照其在ISMS标准族中的类型(或角色)和编号分别在下面描述。相

应的条款为:
a) 给出概述和术语的标准(见4.2);
b) 规范要求的标准(见4.3);
c) 给出一般指南的标准(见4.4);
d) 给出行业特定指南的标准(见4.5)。

4.2 给出概述和术语的标准

4.2.1 ISO/IEC27000

信息技术 安全技术 信息安全管理体系 概述和词汇
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范围:该标准为组织和个人提供:

a) ISMS标准族的概述;

b) 信息安全管理体系的介绍;

c) ISMS标准族中使用的术语和定义。
目的:该标准描述信息安全管理体系的基础,形成ISMS标准族的主题,并定义相关术语。

4.3 规范要求的标准

4.3.1 ISO/IEC27001

信息技术 安全技术 信息安全管理体系 要求

范围:该标准规范在组织整体业务风险的语境下建立、实施、运行、监视、评审、保持和改进正式信息

安全管理体系(ISMS)的要求。它规范可被用来定制以满足单个组织或其部门需要的信息安全控制的

实现要求。该标准可被用于所有类型、规模和性质的组织。
目的:ISO/IEC27001为ISMS的开发和运行提供规范性要求,包括一套控制和降低信息资产相关

风险的控制。组织通过运行ISMS寻求对其信息资产的保护。组织可以对其运行的ISMS的符合性进

行审核和认证。作为ISMS过程的一部分,应从ISO/IEC27001附录A中选择对所识别要求适合的控

制目标和控制。ISO/IEC27001附录A.1中列出的控制目标和控制是直接来自ISO/IEC27002第5章~
第18章并与其一致。

4.3.2 ISO/IEC27006

信息技术 安全技术 信息安全管理体系审核认证机构的要求

范围:该标准在ISO/IEC17021所含要求的基础上,为依据ISO/IEC27001提供审核和ISMS认证

的机构,规范要求并提供指南。它主要为依据ISO/IEC27001提供ISMS认证的认证机构的认可提供

支持。
目的:ISO/IEC27006是对ISO/IEC17021的补充,提供对认证组织进行认可的要求,以此许可这

些组织一贯地提供对ISO/IEC27001要求的符合性认证。

4.4 给出一般指南的标准

4.4.1 ISO/IEC27002

信息技术 安全技术 信息安全控制实践指南

范围:该标准提供一套被广泛接受的控制目标和最佳实践的控制,为选择和实施实现信息安全的控

制提供指南。
目的:ISO/IEC27002提供关于信息安全控制实施的指南。特别是第5章~第18章为支持ISO/

IEC27001中所规范的控制提供最佳实践方面的具体实施建议和指南。

4.4.2 ISO/IEC27003

信息技术 安全技术 信息安全管理体系实施指南

范围:该标准为依据ISO/IEC27001建立、实施、运行、监视、评审、保持和改进ISMS提供实用的实

施指南和进一步信息。
目的:ISO/IEC27003为依据ISO/IEC27001成功实施ISMS提供面向过程的方法。

4.4.3 ISO/IEC27004

信息技术 安全技术 信息安全管理 测量
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范围:该标准为了对ISO/IEC27001所规范的,用于实施和管理信息安全的,ISMS、控制目标和控

制的有效性进行评估,提供测量的开发和使用指南及建议。
目的:ISO/IEC27004提供一种测量框架,以便能够依据ISO/IEC27001对ISMS的有效性进行

测量。

4.4.4 ISO/IEC27005

信息技术 安全技术 信息安全风险管理

范围:该标准为信息安全风险管理提供指南。该标准给出的方法支持ISO/IEC27001中所规范的

一般概念。
目的:ISO/IEC27005为实施面向过程的风险管理方法提供指南,有助于圆满实施和兑现ISO/IEC

27001中的信息安全风险管理要求。

4.4.5 ISO/IEC27007

信息技术 安全技术 信息安全管理体系审核指南

范围:该标准在适用于一般管理体系的ISO19011指南的基础上,为ISMS审核实施以及信息安全

管理体系审核员能力提供指南。
目的:ISO/IEC27007为需要依据ISO/IEC27001中所规范的要求,进行ISMS内部或外部审核或

者管理ISMS审核方案的组织提供指南。

4.4.6 ISO/IECTR27008

信息技术 安全技术 信息安全控制措施审核员指南

范围:该指导性技术文件为评审控制措施的实施和运行符合组织建立的信息安全标准提供指南,包
括信息系统控制措施的技术符合性检查。

目的:该指导性技术文件重点在于评审信息安全控制措施,包括对照组织建立的信息安全实施标准

检查技术符合性。它不是为分别在ISO/IEC27004、ISO/IEC27005或ISO/IEC27007中规范的测量、
风险评估或ISMS审核,提供任何具体的符合性检查指南。该指导性技术文件不用于管理体系审核。

4.4.7 ISO/IEC27013

信息技术 安全技术 ISO/IEC27001和ISO/IEC20000-1综合实施指南

范围:该标准为组织进行如下任何一种ISO/IEC27001和ISO/IEC20000-1的综合实施提供指南:

a) 在已经实施了ISO/IEC20000-1的情况下实施ISO/IEC27001,或者反之;

b) 同时实施ISO/IEC27001和ISO/IEC20000-1;

c) 集成现有的ISO/IEC27001和ISO/IEC20000-1管理体系。
该标准专门聚焦在综合实施ISO/IEC27001中所规范的信息安全管理系统(ISMS)和ISO/IEC

20000-1中所规范的服务管理体系(SMS)。
目的:为组织提供对ISO/IEC27001和ISO/IEC20000-1的特征和异同的更好理解,有助于规划同

时符合两个标准的综合管理体系。

4.4.8 ISO/IEC27014

信息技术 安全技术 信息安全治理

范围:该标准就信息安全治理的原则和过程提供指南,组织依此可以评价、指导和监视信息安全

管理。
目的:信息安全已成为组织的一个关键问题。不仅法律法规要求日益增加,而且组织的信息安全措
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施失效会直接影响其声誉。因此,治理者越来越需要承担起治理责任中的信息安全监督职责,来确保组

织目标的实现。

4.4.9 ISO/IECTR27016

信息技术 安全技术 信息安全管理 组织经济学

范围:该指导性技术文件提供一种方法学,以使组织能够更好地从经济上理解如何准确估价其所识

别的信息资产,评价这些信息资产面临的潜在风险,认识对这些信息资产进行保护控制的价值,并确定

用于保护这些信息资产的资源最佳配置程度。
目的:该指导性技术文件在组织所处的更广泛社会环境的语境下,在组织信息资产的保护中叠加经

济视角,并通过模型和例子提供如何应用信息安全组织经济学的指南,是对ISMS标准族的补充。

4.5 给出行业特定指南的标准

4.5.1 ISO/IEC27010

信息技术 安全技术 行业间和组织间通信的信息安全管理

范围:该标准在ISMS标准族已有指南的基础上,为在信息共享社区中实施信息安全管理提供指

南,特别是为在组织间和行业间启动、实施、保持和改进信息安全另外提供控制和指南。
目的:该标准适用于所有形式的敏感信息交换与共享,不论公共的还是私人的、国内的还是国际的、

同行业或市场的还是行业间的。特别是,它可适用于与组织或国家关键基础设施的供给、维护和保护相

关的信息交换与共享。

4.5.2 ISO/IEC27011

信息技术 安全技术 基于ISO/IEC27002的电信组织信息安全管理指南

范围:该标准为支持在电信组织中实施信息安全控制提供指南。
目的:ISO/IEC27011能使电信组织满足保密性、完整性、可用性和任何其他相关安全属性的信息

安全管理基线要求。

4.5.3 ISO/IECTR27015

信息技术 安全技术 金融服务信息安全管理指南

范围:该指导性技术文件在ISMS标准族已有指南的基础上,为在提供金融服务的组织中启动、实
施、保持和改进信息安全提供指南。

目的:该指导性技术文件是对ISO/IEC27001和ISO/IEC27002的专业补充,为提供金融服务的

组织所用,以提供如下方面的支持:

a) 启动、实施、保持和改进基于ISO/IEC27001的信息安全管理体系。

b) 设计和实施ISO/IEC27002或该标准中定义的控制。

4.5.4 ISO/IEC27017

信息技术 安全技术 基于ISO/IEC27002的云服务信息安全控制实践指南

范围:ISO/IEC27017通过提供如下指南给出适用于云服务供给和使用的信息安全控制指南:
———ISO/IEC27002中规范的相关控制的额外实施指南;
———与云服务特别相关的额外控制及其实施指南。
目的:该标准为云服务提供者和云服务客户提供控制和实施指南。
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4.5.5 ISO/IEC27018

信息技术 安全技术 可识别个人信息(PII)处理者在公有云中保护PII的实践指南

范围:ISO/IEC27018按照ISO/IEC29100中公有云计算环境下的隐私保护原则,为保护可识别个

人信息(PII)建立被广泛接受的控制目标和控制,并提供措施的实施指南。
目的:该标准适用于通过与其他组织签约的云计算提供信息处理服务,作为PII处理者的组织,不

论公共企业还是私营企业、政府机构还是非营利组织。该标准中的指南可能与作为PII控制者的组织

也有关,但PII控制者可能受制于额外的,不适用于PII处理者的且不在该标准范围内的,保护PII的法

律法规、规章制度和义务。

4.5.6 ISO/IECTR27019

信息技术 安全技术 基于ISO/IEC27002的能源供给行业过程控制系统信息安全管理指南

范围:ISO/IECTR27019就能源供给行业过程控制系统中实施的信息安全控制提供指南。能源

供给行业的过程控制系统,与支持过程的控制相结合,对电力、燃气和供热的产生、传输、存储和分配进

行控制和监视。特别是包括如下系统、应用和组件:
———全面信息技术(IT)支持的集中式和分布式过程控制、监视和自动化技术以及用于其运行的IT

系统,诸如编程和参数化设备;
———数字控制器和自动化组件,诸如控制和现场设备或可编程逻辑控制器(PLC),包括数字传感器

和执行器元件;
———过程控制领域中用到的所有进一步的IT系统支持,例如对补充的数据可视化任务的支持,对

控制、监控、数据归档和文档化的支持;
———过程控制领域中用到的全部通信技术,例如,网络、遥测、远程控制应用和远程控制技术;
———数字计量和测量装置,例如,对能量消耗、产生和释放的测量;
———数字保护和安全系统,例如,继电保护或安全PLC;
———未来智能电网环境下的分布式组件;
———上述系统中安装的所有软件、固件和应用。
目的:在ISO/IEC27002所规范的安全目标和措施的基础上,该指导性技术文件为能源供给行业

和能源供应商使用的系统提供满足其进一步特定要求的信息安全控制的指南。

4.5.7 ISO27799

健康信息学 使用ISO/IEC27002的健康信息安全管理

范围:该标准为支持信息安全管理在健康组织中实施提供指南。
目的:ISO27799基于ISO/IEC27002,除了那些满足ISO/IEC27001附录A要求的指南外,为健

康组织提供其行业独特的指南。
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附 录 A
(资料性附录)

条款表达的措辞形式

  ISMS标准族的每个标准文件本身没有对任何人施加遵从的义务。但是,这种义务可以通过,例
如,法律或合同被施加。为了能够声明符合一个标准文件,用户需要能够识别要满足的要求。用户还需

要能够将这些要求与其他可选的建议进行区分。
下表阐明ISMS标准族文件如何在措辞上区分要求和建议。
该表是基于《ISO/IEC导则 第2部分:国际标准结构和起草规则》(2011版)的附录H。

表明 解释

要求 助动词“应”和“不应”表明要严格遵循的要求,以符合标准文件,且不允许偏离

建议
助动词“宜”和“不宜”表明在许多可能性中建议一个特别适合的,但不提及或不排除其他的,也就

是说,某种做法是优选的但不是必需的,或者反过来讲,某种做法是不提倡的但不是禁止的

允许 助动词“可”和“不必”表明在标准文件的限制范围内某做法是许可的

可能 助动词“能”和“不能”表明某事发生的可能
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附 录 B
(资料性附录)
术语和术语归属

B.1 术语归属

ISMS标准族的术语归属者是指最初定义该术语的标准。术语归属者还要负责对定义进行维护,
即提供、评审、更新和删除。

注1:ISO/IEC27000本身不定义任何术语。

注2:ISO/IEC27001和ISO/IEC27006作为规范性标准(即包含要求)总是始终作为各自术语的归属者。

B.2 ISMS标准族中使用的术语

B.2.1 ISO/IEC27001

审核 audit 2.5 测量 measurement 2.48
可用性 availability 2.9 监视 monitoring 2.52
能力 competence 2.11 不符合 nonconformity 2.53
保密性 confidentiality 2.12 目标 objective 2.56
符合性 conformity 2.13 组织 organization 2.57
持续改进 continualimprovement 2.15 外包(动词) outsource(verb) 2.58
控制 control 2.16 性能 performance 2.59
纠正 correction 2.18 策略 policy 2.60
整改措施 correctiveaction 2.19 过程 process 2.61
文档化信息 documentedinformation 2.23 要求 requirement 2.63
有效性 effectiveness 2.24 评审 review 2.65
信息安全 informationsecurity 2.33 风险 risk 2.68
完整性 integrity 2.40 风险责任者 riskowner 2.78
受益相关方 interestedparty 2.41 最高管理者 topmanagement 2.84
管理体系 managementsystem 2.46

B.2.2 ISO/IEC27002

访问控制 accesscontrol 2.1 信息安全事态 informationsecurityevent 2.35
攻击 attack 2.3 信息安全事件 informationsecurityinci-

dent
2.36

鉴别 authentication 2.7 信息安全事件管理 informationsecurity
incidentmanagement

2.37

真实性 authenticity 2.8 信息系统 informationsystem 2.39
控制目标 controlobjective 2.17 抗抵赖 non-repudiation 2.54
信息处理设施 informationprocessingfa-
cilities

2.32 可靠性 reliability 2.62

22

GB/T29246—2017/ISO/IEC27000:2016



信息安全持续性 informationsecuritycon-
tinuity

2.34

B.2.3 ISO/IEC27003

ISMS项目 ISMSproject 2.43

B.2.4 ISO/IEC27004

分析模型 analyticalmodel 2.2 测量函数 measurementfunction 2.49
属性 attribute 2.4 测量方法 measurementmethod 2.50
基本测度 basemeasure 2.10 测量结果 measurementresults 2.51
数据 data 2.20 对象 object 2.55
决策准则 decisioncriteria 2.21 尺度 scale 2.80
导出测度 derivedmeasure 2.22 测量单位 unitofmeasurement 2.86
指标 indicator 2.30 确认 validation 2.87
信息需求 informationneed 2.31 验证 verification 2.88
测度 measure 2.47

B.2.5 ISO/IEC27005

后果 consequence 2.14 风险 沟 通 与 咨 询  riskcommunication
andconsultation

2.72

事态 event 2.25 风险准则 riskcriteria 2.73
外部语境 externalcontext 2.27 风险评价 riskevaluation 2.74
内部语境 internalcontext 2.42 风险识别 riskidentification 2.75
风险程度 levelofrisk 2.44 风险管理 riskmanagement 2.76
可能性 likelihood 2.45 风险管理过程 riskmanagementprocess 2.77
残余风险 residualrisk 2.64 风险处置 risktreatment 2.79
风险接受 riskacceptance 2.69 威胁 threat 2.83
风险分析 riskanalysis 2.70 脆弱性 vulnerability 2.89
风险评估 riskassessment 2.71

B.2.6 ISO/IEC27006

认证文件标志 certificationdocumentsmark

B.2.7 ISO/IEC27007

审核范围 auditscope 2.6

B.2.8 ISO/IECTR27008

评审对象 reviewobject 2.66 安全 实 现 标 准 securityimplementation
standard 

2.81

评审目标 reviewobjective 2.67
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B.2.9 ISO/IEC27010

信息共享社区 informationsharingcom-
munity

2.38 可信信息通信实体 trustedinformation
communicationentity

2.85

B.2.10 ISO/IEC27011

搭配 collocation 电信设施 telecommunicationsfacilities
通信中心communicationcentre 电信组织 telecommunicationsorganizations
基本通信 essentialcommunications 电信记录 telecommunicationrecords
通信保密 non-disclosureofcommunications 电信服务 telecommunicationsservices
个人信息 personalinformation 电信客户 telecommunicationsservicecustomer
优先呼叫 prioritycall 电信用户 telecommunicationsserviceuser
电信应用 telecommunicationsapplications 终端设施 terminalfacilities
电信业务 telecommunicationsbusiness 用户 user
电信设备间 telecommunicationsequipmentroom

B.2.11 ISO/IEC27014

执行管理者 executivemanagement 2.26 治理者 governingbody 2.29
信息安全治理 governanceofinformation
security 

2.28 利益相关方 stakeholder 2.82

B.2.12 ISO/IECTR27015

金融服务 financialservices

B.2.13 ISO/IECTR27016

年预期损失 annualizedlossexpectancy,ALE 损失 loss
直接价值 directvalue 市场价值 marketvalue
经济比较 economiccomparison 净现值 netpresentvalue
经济因素 economicfactor 非经济效益 noneconomicbenefit
经济合理性 economicjustification 现值 presentvalue
经济增加值 economicvalueadded 机会成本 opportunitycost
经济学 economics 机会价值 opportunityvalue
预期值 expectedvalue 法规要求 regulatoryrequirements
扩充值 extendedvalue 投资回报 returnoninvestment
间接价值 indirectvalue 社会价值 societalvalue
信息安全经济学 informationsecurityeconomics 价值 value
信息安全管理 informationsecuritymanagement,

ISM 

风险值 value-at-risk

B.2.14 ISO/IECTR27017

能力 capability 安全的多租户 securemulti-tenancy
数据受侵 databreach 虚拟机 virtualmachine
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B.2.15 ISO/IECTR27018

数据受侵 databreach PII处理者 PIIprocessor
可识别个人信息 personallyidentifiableinforma-
tion,PII

PII处理 processingofPII

PII控制者 PIIcontroller 共有云提供者 publiccloudserviceprovider
PPI主体 PIIprincipal

B.2.16 ISO/IECTR27019

停电 blackout 维护 maintenance
计算机 安 全 应 急 响 应 组 ComputerEmergency
ResponseTeam,CERT

可编程逻辑控制器 PLC

关键基础设施 criticalinfrastructure 过程控制系统 processcontrolsystem
调试 debugging 安全性 safety
分布 distribution 安全系统 safetysystems
能源设备装置 energyequipmentinstallation 智能电网 smartgrid
能源供给 energysupply 适用性声明 statementofapplicability,SOA
能源供应者 energyutility 传输系统 transmissionsystem
人机接口human-machineinterface,HMI
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