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I 

前 言 

本标准按照GB/T 1.1-2009的规则起草。 

本标准由国家电子政务外网管理中心提出并归口。 

本标准主要起草单位：国家电子政务外网管理中心、中国电子技术标准化研究院。 

本标准的主要起草人：邵国安、罗海宁、杨瑛、周民、杨绍亮、王延鸣、周明霞、焦迪、陈星、吕

品。 

 

 

 



II 

引 言 

国家电子政务外网（以下简称“政务外网”）信息安全标准体系框架是指导规范政务外网建设运维

单位组织开展信息安全标准研制的依据，也是政务外网信息安全建设、管理的基础。 

本标准为政务外网信息安全标准的制定、修订与管理提供了依据。 
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国家电子政务外网信息安全标准体系框架 

1 范围 

本标准适用于指导各级政务外网建设运维单位开展信息安全标准的规划、制定、修订与管理，也可

作为政务外网信息安全建设和管理的基础依据之一。 

2 规范性引用文件 

下列文件对于本标准的应用是必不可少的。凡是注明日期的引用文件，仅所注明日期的版本适用于

本标准。凡是不注明日期的引用文件，其最新版本适用于本标准。 

GB/T 13016-2009   标准体系表编制原则和要求 

GB/T 20000.1-2002 标准化工作指南 第1部分：标准化和相关活动的通用词汇 

GB/T 25069-2010   信息安全技术 术语 

3 术语和定义 

下列术语和定义适用于本标准。 

3.1  

标准体系  Standard System 

一定范围内的标准按其内在的联系形成的科学有机整体。 

[GB/T 13016-2009，定义3.3] 

3.2  

信息安全 Information Security 

保护、维持信息的保密性、完整性和可用性，也可包括真实性、可核查性、抗抵赖性、可靠性等性

质。 

[GB/T 25069，定义2.1.52] 

3.3  

服务标准 Service Standard 

规定服务应满足的要求以确保其适用性的标准。 

[GB/T 20000.1，定义2.5.6] 

4 标准体系框架建立原则 

政务外网信息安全标准体系要坚持适用性、综合性、先进性与开放性等原则，建立适应政务外网建

设、管理与应用需求的标准体系。 
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a) 遵循适用性原则。根据政务外网技术与管理的需求，协调标准与应用的关系，建立符合业务

应用实际需要的标准体系； 

b) 遵循综合性原则。建立框架结构清晰、层次分类明确的标准体系，形成总体与子类各层次标

准之间、技术与管理各类别标准之间协调、配套的整体； 

c) 遵循先进性原则。适应信息新技术发展，满足政务外网建设实践中先进技术应用的需求； 

d) 遵循开放性原则。标准体系修订及标准化工作是开放的，可根据技术、应用等的发展需要进

行更新、完善和扩充。 

5 标准体系框架 

政务外网信息安全标准体系框架见图1，标准体系分类列表见表1： 

a) 标准体系框架是政务外网信息安全标准制定工作的范围和对象； 

b) 标准体系框架分为总体和子类共二层； 

c) 标准体系框架第一层分为基础标准、技术标准、管理标准、网络信任标准、测评标准、服务

标准等总体六类； 

d) 标准体系框架第二层按照第一层类别分别细分为不同子类，如基础标准分为总体、体系框架、

等级保护、安全基线等子类四项。 

国家电子政务外网信息安全标准体系

基础标准 服务标准测评标准网络信任标准管理标准技术标准

总       体

安全基线

等级保护

体系框架

物理环境安全

终端与设备
安全

业务应用安全

网络安全

安全检查

运维管理

应急与灾备

事件与通报

身份认证

网络信任服务
管理

责任认定

授权管理

等级测评

岗位人员许可
评定

产品准入检测

风险评估

公共应用服务
安全支撑

跨部门业务
交互服务
安全指南

部门用户服务
安全规范

 

图1 国家电子政务外网安全标准体系框架 

 

表1：国家电子政务外网信息安全标准体系分类列表 

一级分类 二级分类 

基础标准 

总体 

体系框架 

等级保护 

安全基线 

技术标准 

物理环境安全 

网络安全 

业务应用安全 

终端与设备安全 

管理标准 安全检查 
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一级分类 二级分类 

事件与通报 

应急与灾备 

运维管理 

网络信任标准 

身份认证 

授权管理 

责任认定 

网络信任服务管理 

测评标准 

等级测评 

风险评估 

产品准入检测 

岗位人员许可评定 

服务标准 

公共应用服务安全支撑 

部门用户服务安全规范 

跨部门业务服务安全指南 

6 标准分类和内容 

6.1 标准分类 

a) 基础标准是保障政务外网安全运行的总体性、框架性标准，是保障政务外网安全需要遵循的技

术与管理基本要求； 

b) 技术标准是与政务外网建设、运行相关的安全产品、技术解决方案需要遵循的技术性规范，包

括物理环境安全、网络安全、业务应用安全、终端与设备安全等； 

c) 管理标准是政务外网网络与信息安全的技术管理规程，通过执行管理措施与流程，规范政务外

网安全检查、事件通报、应急灾备、运维管理等管理工作； 

d) 网络信任标准是对基于政务外网数字证书认证建立网络与应用身份信任源点的相关技术与管

理规范，指导政务外网业务系统采用身份认证、授权管理、和责任认定的方法以及网络信任体

系服务管理流程； 

e) 测评标准是与政务外网建设和运行相关的安全测试与评估类标准，包括等级测评、风险评估、

产品准入、岗位人员许可评定等； 

f) 服务标准是政务外网面向公共服务、部门应用以及跨部门业务交互时所需遵循的具体业务流

程、服务安全、服务质量等规范化服务要求。 

6.2 标准内容 

6.2.1 基础标准 

a) 总体标准是总体性、通用性标准，包括政务外网特有的信息安全术语、模型和记法； 

b) 体系框架标准反映政务外网信息安全标准的层次结构，包括政务外网技术、管理、业务、服务

等体系结构、架构的标准； 

c) 等级保护标准是按照国家信息安全等级保护相关制度和标准要求，结合政务外网实际需要制定

的实施规范； 

d) 安全基线标准是以政务外网达到基本安全防护水平为目标制定的安全策略和安全措施等基本

要求。 



4 

6.2.2 技术标准 

a) 物理环境安全标准是从物理环境角度对存储和传输的网络信息安全保护提出规范，使得政务外

网物理环境免遭地震、水灾、火灾等事故以及人为行为导致的破坏，如对各级政务外网机房、

计算机系统设备、通信与网络设备、存储媒体设备和人员所采取的区域防护、受灾防护等安全

技术措施； 

b) 网络安全标准是政务外网的广域网、城域网和各级接入网、局域网等网络承载和传输上所提出

的边界安全、接入与互联安全等技术要求； 

c) 业务应用安全标准是规范应用层安全防护策略、技术措施等以保护政务外网用户单位或用户的

应用平台安全、访问程序安全、数据安全等，如数据、内容、交换等具体业务应用的安全； 

d) 终端与设备安全标准是对接入政务外网的用户计算机终端、移动智能终端、网络设备、服务器

设备等进行安全配置与加固的规范。 

6.2.3 管理标准 

a) 安全检查标准是针对各级政务外网主管单位或建设运维单位实施信息安全检查工作的流程、管

理机制等提出的安全管理要求； 

b) 事件与通报标准是针对政务外网识别信息安全事件的方法、发生信息安全事件时事件响应与处

置流程以及所遵循的安全通报流程等提出的安全管理要求； 

c) 应急与灾备标准是针对政务外网制定应急预案、组织应急演练、实施灾难恢复、部署容灾备份

等所提出的安全管理要求； 

d) 运维管理标准是面向各级政务外网网络的运行和维护工作在人员管理、网络维护管理、信息系

统维护管理、运维外包管理以及运维角色管理等方面提出的安全管理要求。 

6.2.4 网络信任标准 

a) 身份认证标准是政务外网认证机构、数字证书注册认证系统、证书格式以及证书命名空间等所

遵循的标准； 

b) 授权管理标准是基于数字证书的信任源点对政务外网应用资源权限控制提供应用设施支撑的

相关规范性要求； 

c) 责任认定标准是基于数字证书的信任源点在对政务外网网络与应用访问行为责任进行认定过

程中提供技术支撑的相关规范性要求； 

d) 网络信任服务管理是对注册机构、多级注册点、电子认证支撑应用等提出的服务管理要求。 

6.2.5 测评标准 

a) 等级测评标准是按照政务外网等级保护标准要求，依据所确定的安全保护等级，对网络或业务

系统安全保护状况进行检测与评估的规范性要求； 

b) 风险评估标准是针对政务外网信息安全风险采取定期评估、量化识别等方法的规范；  

c) 产品准入检测标准是针对政务外网拟入网的信息安全产品以技术标准为依据进行检测的方法

和准入要求； 

d) 岗位人员许可评定标准是针对政务外网信息安全岗位人员的选择提出的基本资质要求，人员须

按标准评价流程获得通过后上岗。 

6.2.6 服务标准 

a) 公共应用服务安全支撑标准是指各级政务外网建设运维单位在建设公共应用服务设施、提供服

务支撑过程中所遵循的流程规范； 

b) 部门用户服务安全规范是指各级政务外网面向政务部门的业务应用提供托管或接入服务时所

遵循的流程规范； 
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c) 跨部门业务服务安全指南是指政务外网面向跨部门业务系统提供技术与管理支撑时所遵循的

服务安全指导。 
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附 录 A 

（资料性附录） 

政务外网信息安全标准计划清单 

一级分类 二级分类 序号 标准名称 

基础标准 

总体 

 参照国家标准 

1 政务外网信息安全标准化工作规范 

2 政务外网安全监测体系技术规范与实施指南 

体系框架 
 参照国家标准 

3 政务外网信息安全标准体系框架 

等级保护 

4 政务外网安全等级保护基本要求 

5 政务外网安全等级保护实施指南 

6 政务外网云计算安全等级保护设计基本要求 

安全基线 
7 政务外网安全基线基本要求 

8 政务外网安全基线实施指南 

技术标准 

物理环境安全  参照国家标准 

网络安全 

9 
政务外网 IPSec VPN安全接入技术要求与实施

指南 

10 政务外网安全接入平台技术规范 

11 （专线）接入政务外网的局域网安全技术规范 

12 
政务外网统一互联网出入口安全保障技术规

范 

13 政务外网安全接入平台实施指南 

14 
政务外网安全管理系统功能技术要求及接口

规范 

15 
政务外网安全审计技术要求（网络行为与运维

管理） 

16 政务外网审计系统技术要求 

业务应用安全 

17 政务外网业务应用安全基本要求 

18 政务外网业务应用安全实施指南 

19 政务外网数据安全基本要求 

20 政务外网数据安全测试规范 

21 政务外网门户网站安全管理技术要求 

22 
政务外网跨网数据安全交换技术要求与实施

指南 

终端与设备安全 23 政务外网终端安全实施规范 

管理标准 

安全检查 
24 政务外网安全检查基本要求 

25 政务外网安全检查实施指南 

事件与通报 26 
政务外网网络与信息安全事件分类及通报管

理规范 

应急与灾备 27 政务外网总体应急预案规范 
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一级分类 二级分类 序号 标准名称 

28 政务外网机房、电力故障应急预案规范 

29 政务外网网络攻击、木马病毒等应急预案规范 

30 政务外网数据备份恢复管理规范 

运维安全管理 

31 政务外网帐号权限口令等管理规范 

32 政务外网安全管理员职责及操作规程 

33 政务外网系统管理员职责及操作规程 

34 政务外网安全审计员职责及操作规程 

35 政务外网设备托管安全防护及管理规范 

36 政务外网运维故障处理安全规范 

网络信任

标准 

身份认证 

37 政务外网电子认证全国服务体系管理规范 

38 政务外网电子认证全国服务体系建设指南 

39 政务外网认证机构（CA)命名空间规范 

40 政务外网认证机构（CA)系统接口规范 

41 政务外网数字证书格式规范 

授权管理 42 政务外网授权管理系统技术要求 

责任认定 43 政务外网责任认定技术要求 

网络信任服务管理 

44 政务外网 RA管理规范 

45 政务外网注册机构建设审批管理办法 

46 政务外网注册服务点（RA）检测指南 

47 政务外网注册服务点（RA）建设指南 

测评标准 

等级测评 
 参照国家标准 

48 政务外网等级保护自评价工作规程 

风险评估标准 
49 政务外网风险评估基本要求 

50 政务外网风险评估实施指南 

产品准入检测 51 政务外网产品准入检测规范 

岗位人员许可评定 52 政务外网岗位人员许可评定规范 

服务标准 

公共应用服务安全支撑 53 政务外网公共应用服务安全支撑 

部门用户服务安全规范 54 政务外网部门用户服务安全规范 

跨部门业务服务安全支撑 55 政务外网跨部门业务服务安全指南 
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