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德信诚培训网

IT机房设备管理制度

1. 机房设备

1) 服务器、交换机、路由器、磁带库、磁盘阵列、防火墙等应全部置于机柜内，固定牢靠。

2) 机柜摆放应整齐，两相对机柜正面之间的距离不应小于1.2m；机柜侧面（或不用面）距墙不应小于0.5m，当需要维修测试时，则距墙不应小于1.2m；同时要使机柜设备散热好。机柜内所有线缆布线应用管卡等紧固件分类固定，排列整齐。

3) 机房设备都应有标牌，标牌内容至少包含设备应用名称、IP地址、维护人员、设备供应商、投运日期、服务电话。

4) 网络交换机已使用的端口、网络线、配线架端口都应有标识，标识内容应简明清晰，便于查对。

5) 机房内的电源线、信号线和通信线应分别铺设,排列整齐,捆扎固定,留有适度余量。机房地板下所有线缆应铺设在管槽内或排架上。

6) 机房设备金属壳体必须与保护接地装置可靠连接。

2. 设备管理规定

1) 建有信息机房设备专责制度、设备运行管理制度、设备缺陷管理制度。

2) 设备要有月度及年度检修计划并按计划进行检修，检修必须有完整记录。

3) 机房内的设备，未经部门领导同意，不得随意挪动，拆卸和带出机房。
4) 机房设备自安装运行之日起必须建立单独的设备档案，内容包括完整的设备安装过程记录，参数配置记录，设备调试记录、设备异动记录。

5) 机房内所有设备的调试、修复、移动及任一信息线或网络线的拔插和所有设备的开关动作，都要按照《国家电网公司信息网络运行管理规程(试行)》的规定，按有关程序严格执行，并在相应的设备档案中做好记录。

6) 机房设备及应用系统密码管理严格按照《国家电网公司网络与信息安全管理暂行规定》执行。

7) UPS电池要定期检查，按有关标准进行充放电，并且做好记录。

8) 网络测试分析设备及设备修理工具应有专人管理。

9) 应装有计算机网络管理系统，对计算机网络、计算机系统、服务及应用等运行状况进行实时监视和管理。

3. 缺陷管理

1) 机房运行管理人员、检修调试工作人员、设备验收人员都有责任发现、记录和处理设备缺陷。

2) 设备缺陷管理包括设备的正常巡视、安全检查、设备检修调试等工作，其管理是闭环的过程。

3) 运行和备用的设备影响安全、正常运行的异常现象称为设备缺陷，设备缺陷按其性质可分为三大类：紧急缺陷、重大缺陷和一般缺陷。

· 紧急缺陷：是指设备缺陷性质严重，直接威胁到安全运行，如不立即处理，可能造成事故的设备缺陷。

· 重大缺陷：是指设备缺陷性质严重，有恶化发展的趋势或已威胁安全运行，但尚能坚持运行一段时间，并需要加强监视防止演变为紧急缺陷的设备缺陷。

· 一般缺陷：是指设备缺陷性质一般，对安全运行影响不大，且不致在短期内有恶化发展的趋势或可能，但长期运行使设备逐步损坏或演变为重大或紧急缺陷的设备缺陷。

4) 运行值班人员发现设备缺陷后，由值班负责人和设备专责认真分析，确认后将缺陷内容详细、准确记入“设备缺陷记录”簿。

5) 当发现重大和紧急缺陷时，由值班人员填写“紧急、重大缺陷录入处理验收登记表”，并立即汇报运行管理部门，同时值班人员应按照现场运行规程相应要求，加强监控，采取有效的措施，预防其演变为事故；运行管理部门及时汇报信息主管部门，督促有关部门尽快处理，做好运行分析和事故预想，保持与上级的及时联系和沟通。

6) 设备缺陷记录要求：

· 任何人发现设备缺陷，无论消除、处理与否都应由值班人员记录缺陷，要求缺陷记录清楚、准确、详细，不得随意撕毁、涂改缺陷记录。

· 按照设备单元记录设备缺陷，每条记录只能记录一项缺陷，并填写“发现日期”、“发现人”、“值班负责人”、“缺陷内容”、“缺陷性质”等，非值班人员发现的设备缺陷，发现人应为值班人员。

7) 设备缺陷上报要求：

· 紧急、重大缺陷按照3.5条相应规定执行。

· 房屋建筑的一般缺陷或需要维修的建筑设施，要统计上报至信息主管部门，按计划处理。

8)  消除设备缺陷要求：

· 检修调试人员缺陷处理完毕后，工作负责人应记录工作情况并注明缺陷详细问题所在，值班人员根据规定进行认真的验收，合格后填写“设备缺陷记录”中的“消缺时间”、“消缺负责人”、“验收负责人”等并在“备注”栏标注“已消除”，对紧急、重大缺陷除上述程序外，还应由值班负责人在“紧急、重大缺陷录入处理验收登记表”中的“验收情况”栏写明缺陷经验收后是否合格并签名。

· 对容易反复的设备缺陷，应经常检查， 定期统计设备缺陷的消缺率、复现率等。

4. 设备验收制度

1) 新建、扩（改）建、大修、小修、调试设备的工作完成后，必须经过质量验收，设备验收工作结束后，应按照有关要求填写有关检修、调试记录，并履行相关手续。交接手续完备后，方能投入运行。
2) 新建、扩（改）建设备的竣工验收，主设备大修后竣工验收，专责工程师、值班人员应参加验收。
3) 新建、扩（改）建竣工验收，施工部门应向运行管理部门移交有关资料，包括设备制造厂说明书、设备出厂记录、安装竣工图纸、安装记录及报告。设备大修后竣工验收，施工部门应移交大修、调试报告，并填写有关检修、调试记录。
4) 验收时发现问题，应及时处理。暂时无法处理，且不影响安全运行的，急需投入运行时，必须限期处理，经本单位主管领导批准方能投入运行。

5. 参数管理

1) 设备新投入或配置改变后，值班人员必须和设备专责核对该设备的全部配置参数，正确无误后方可投入运行。

2) 设备及屏（柜）前后屏眉要有信息专业统一规范的名称。

3) 机房内的空调按运行设备管理。

4) 设备的配置参数应形成书面的文字记录存档备案，如果能有电子文件形式应以电子文档进行保存。

设备运行参数的修改，应报运行管理部门批准后实施，并报信息主管部门备案。
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